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ANOTACE

Cilem této diplomové prace je prezentace mysSlenky zabyvajici se integraci
bezpecnostnich systémil.

V tomto piipad¢ se jednd o propojeni méstského kamerového dohlizeciho systému a
objektového kamerového systému, ke kterému dochazi za presné definovanych podminek.

Uvod obsahuje obecny popis méstského kamerového dohlizeciho systému a prvkd
fetézce kamerového systému. Déle se pojednava o principech sériové komunikace na RS-232
a RS-485. Poté je navrzen hardware systému vcetné fidicich algoritm a komunikaéniho

protokolu. Cely systém je fizen demonstracni aplikaci ve Windows.

ABSTRACT

The destination of this diploma thesis is presentation of idea dealing with integration of
security systems.

In this case it deals with interconnection of public CCTV surveillance system and local
CCTYV, which is activated by exactly defined conditions.

The preface includes general description of public CCTV surveillance system and the
elements of camera system. Next the principles of serial communication on RS-232 and RS-
485 are discussed. After that the hardware of control system as well as the control algorithms
and communication protocol are designed. The system is controlled by demo application in

Windows.
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1. MESTSKE KAMEROVE DOHLIZECI SYSTEMY

Méstsky kamerovy dohlizeci systém (MKDS) se zasadné 1i$i od bézného komeréniho
privatniho kamerového systému v nékolika ohledech. Predev§im se jedna o systém, jehoZz
vystavba 1 provoz jsou hrazeny z vefejnych prostiedkii a proto musi splinovat urcité
vlastnosti, které budou uvedeny nize. Zakladni charakteristikou provozovani a vyuzivani
MKDS je jeho preventivni funkce, tj. vytvafeni bezpecnych zon v exponovanych
lokalitdch. Kamery se instaluji v mistech, kde se nejcasteji pohybuji obcané a navstévnici
mest, kde jsou koncentrovany kulturni, komer¢ni a spolecenské instituce a dopravni uzly.
Obrazovy signdl MKDS neni ur€en pro vetejnost, ale pro maly okruh uzivatelii (Policie
CR, méstska policie) a pro piesné vymezeny uéel. O tom, Ze je urdity prostor monitorovan,
musi byt vSichni obfané nalezit¢ informovani. Rezim dispecerského pracovist¢ MKDS
musi byt patficné zajistén tak, aby manipulaci s technikou provadéla kompetentni

a vyskolena obsluha a byl zabranén vstup nepovolanym osobam.

vvvvvv

e kontrola
e fizeni automatem

e propojovani s dalSimi systémy

Schopnost kontroly je zakladni systémovou vlastnosti a musi byt vSestranné
podporovana technickymi parametry jednotlivych prvki systému a fidiciho ¢lenu. Vytvari
predpoklady pro znemoznéni zneuziti videozaznamii nebo umyslné blokovani Cinnosti
MKDS operatorem. Pozadavek kontroly se musi projevit ve struktuie systému — do MKDS
je nutno zafazovat fidici Cleny schopné organizovat Cinnost systému i1 k plnéni funkci

umoziujicich vydat svédectvi o ¢innosti své lidské i technické slozky.

Schopnost Fizeni automatem poskytuje moznost provadéni vice ¢innosti soucasné
(napf. zména natoCeni vice kamer do smeért, které byly pfedem urceny). Vytvari

ptedpoklady pro optimalni vyuzivani systému.

Schopnost propojovani s dal§imi systémy umoziiuje reagovat nejen na podnéty

jednoho operatora, ale Cinnost systému mohou ovliviiovat dohlizené objekty. Vytvari
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ptedpoklady pro dlouhodobé vyuzivani investic vlozenych do budovani MKDS. Zaroven

zvySuje efektivitu systému.

Vyse uvedené vlastnosti umoznuji budovat inteligentni systémy, které vytlacuji

chybujici a pomalé lidi do sféry rozhodovani o stavech systému, které nelze fesit technikou.

Propojeni prvkii soukromého kamerového systému ma charakter piisné
centralizované hvézdicové struktury. Vhodnou architekturou MKDS je stromova
struktura s decentralizovanou inteligenci, s prvky obousmérné komunikujicimi, jejimz

ustiednim Fidicim prvkem je pocitac.

Ridici ¢len a zptisob, jakym komunikuje s ostatnimi prvky systému, zasadné ovliviiuji
veskeré systémové vlastnosti a charakteristiky a projevi se jak na vykonnosti systému, tak

na jeho odolnosti.

Programové vybaveni MKDS Ize rozdélit do tii urovni. Prvni urovei je tvofena
firmware jednotlivych prvkl systému. Druhou uroven tvofi software umoziujici manualni
zadavani ptikazl systému operatorem a déle automatické fizeni Cinnosti systému. Tteti, pro
MKDS typickou slozkou programového vybaveni je software uchovévajici data o chodu
systému a umoziujici jejich transformaci do informaci pro nadfizené a kontrolni organy.
Programové vybaveni fidiciho pocitace a mezilehlych programovatelnych jednotek musi
krom¢ vySe uvedenych Cinnosti zabezpecit viditelné a slySitelné upozornéni
o nestandardnich stavech zafizeni a o jeho ohroZeni okolim. Zejména pak o vzniku
podminek pro naruseni ¢innosti zatizeni lidmi nebo jinymi okolnimi vlivy, jimiz mohou byt
pirechod na nahradni zdroje, snizeni prichodnosti komunika¢niho systému, napadeni
vzdalenych soucasti systému (indikované elekrickou zabezpeCovaci signalizaci), pokles
nebo vzrist teploty zafizeni mimo stanovenou mez apod. Dale musi podporovat rychly
pfechod jednotlivych systémi do samoochranného rezimu (rozsviceni bezpec¢nostniho
osvétleni, pfipojeni specialnich bezpecnostnich kamer sledujicich pfistupy k technologii do
sledovacich a zdznamovych rezimi). JelikoZ je snaz$i tvofit a upravovat pocitatové
programy nez specialni elektronicka zafizeni, je vhodné, aby bylo co nejvice programového
vybaveni napsaného standardizovanymi prostiedky a co nejméné slozitych elektronickych

zarizeni.



Prvky systému musi byt vybaveny dostateCnou inteligenci, aby byly fiditelné
a komunikativni a byly schopny na sebe vazat dalsi prvky bez nutnosti rozsahlych tprav jiz
vybudované c¢asti systému. DalSi nezbytnou podminkou je pouzivani standardizovaného
propojovani a standardnich programovacich néstrojii. Aby bylo mozno vyuZit inteligence
prvkl a zabezpecit jejich rychlou odezvu v elektronické, v fidicim pocitaci zpracovatelné
form¢, je tfeba pouzivat obousmérny komunika¢ni protokol. V dosud realizovanych
aplikacich MKDS jsou pouzivany v zasad¢ oba zplisoby komunikace — jednosmérny
a obousmérny. Pro splnéni veskerych nalezitosti a pro plné vyuziti technickych moznosti
celého konceptu MKDS se jevi jako vyhodné€jsi obousmérna komunikace, zalozena na
principu duplexniho nebo poloduplexniho pfenosu dat (napi. Siroce uzivany primyslovy

standard RS-485).



1.1 Kamerovy systém

V této Casti bude kratce popsan kamerovy systém a jeho jednotlivé prvky v potadi od
snimani obrazu, pies pfenos v podob¢ videosignalu az k jeho zpracovani a zdznamu. Budou

uvedeny také jejich dulezité parametry. Vice informaci lze nalézt v [2].
1.1.1 Kamerova jednotka

Kamerova jednotka se sklada z kamery, objektivu, krytu a polohovaci hlavice.

1.1.1.1 Kamera

e format &ipu (nejrozsitendjsi je '/5)

e rozliSovaci schopnost (hranice ostrosti snimané scény, udavana v poctu radek
nebo obrazovych boda snimaciho prvku)

e citlivost (minimalni intenzita osvétleni v luxech, pfi niz je na vystupu kamery
signal o amplitudé rovné 50% jmenovité hodnoty)

e odstup signal/Sum (uvadén v decibelech vztahem 20*log(videosignal/Sum))

¢ synchronizace (interni, externi, od napajeci site)

¢ napajeni (stejnosmérné (nejCastéji 12V), stiidavé nizkonapétové (vétSinou 16-
24V), sttidavé napajeni ze sit¢, napajeni po koaxialnim kabelu)

e pripojeni objektivu (C-mount, CS-mount)

e Fidici vystupy (fizeni videosignalem, fizeni stejnosmeérnym napétim)

e dopliikové funkce (elektronickd zavérka, kompenzace protisvétla, automatické

fizeni citlivosti, gama korekce, nastaveni vyrovnani bilé, moznost fizeni parametrti

pies port RS-232, piip. RS-485 a dalsi).

Obr. 1.1 Kamera



1.1.1.2  Objektiv

¢ ohniskova vzdalenost (udava snimaci uhel a tim i méfitko zobrazeni)

e clona (reguluje mnozstvi svétla dopadajiciho na snimaci prvek; provedeni bez clony,
s rucné nastavitelnou clonou, s clonou fizenou videosignalem, s clonou fizenou ss
napétim)

e opticka ostrost (subjektivné definovany rozsah, v némz jsou pfedméty zobrazeny
s jesté prijatelnou ztratou rozliseni detaili)

¢ uchyceni objektivu (C-mount, CS-mount)

e format (pro ktery jsou spocteny snimaci uhly; v zasad¢ lze pro kameru mensiho

formatu vzdy pouzit objektiv urceny pro vSechny formaty vetsi)

Obr. 1.2 Objektiv

1.1.1.3 Kamerovy kryt

Kamerové kryty hraji vyznamnou roli zejména pii pouziti kamer ve venkovnim

prostedi. Musi se dodrzet urcité zasady, jako napf-.:

musi spliiovat pozadavky elektrotechnickych norem

vnitini prostor musi byt dostate¢n¢ velky

soucasti by méla byt také slunecni striska

m¢él by obsahovat topeni a teplotni snimac atd.

Dalsi vyuziti kamerovych kryt je v oblasti primyslu (prosttedi prasné, vlhké,

s korozni agresivitou, horké, vybusné...).

Nedilnou soucasti kamerovych kryt jsou kamerova ramena. Zakladnim technickym
kritériem je nosnost ramena a estetickym kritériem konstrukéni a barevné provedeni.

Neékteré druhy ramen umoziuji navic skryté vedeni napéjeciho a signalového kabelu.
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Obr. 1.3 Kamerovy kryt
1.1.1.4 Polohovaci hlavice

Polohovaci hlavice je elektromechanické zafizeni vybavené dvéma reverzibilnimi
motory stfidavymi ¢i stejnosmérnymi, nejcastéji z hlediska bezpecnosti na malé napéti.
Hnaci moment je pfevadén z elektromotort pies prevodové ustroji na téleso krytu a nosnik
kamerového krytu. Cely systém je zapouzdien v odolném krytu a pro aplikaci ve
parametry polohovaci hlavice jsou nosnost, stupen klimatické odolnosti, kryti elektrického

predmétu, uhlova rychlost, kroutici moment, mrtvy chod, proudovy odbér motort.

Obr. 1.4 Polohovaci hlavice

1.1.2 Prenosova trasa

1.1.2.1 Nesymetrické vedeni

Délka vedeni je zde omezena ubytkem signdlu podél vedeni, jenz je dan parametry
pouzitého kabelu. Bez pouziti dodatecnych technickych prostfedki je pfenos videosignalu
od kamery k monitoru mozny na vzdalenost fddové stovky metri dle volby typu
koaxidlniho kabelu. Pro del$i trasy je nutné pouzit priabézné korekéni videozesilovace
eliminujici atlum pouzitého kabelu, ktery roste s délkou vedeni a pirenadsenym kmitoctem.
Takto 1ze docilit délky trasy v fadu kilometrti. Kazda trasa musi byt pfizptisobena, tzn. musi

byt zakoncena vstupem zatizeni s charakteristickou impedanci 75€. Pro soucasny pienos



vice signalii po koaxialnim vedeni je mozné vyuzit systém s modulaci signalti na nosné

frekvence, coz se v ramci CCTV pfili§ nevyuziva.
1.1.2.2 Symetrické vedeni

Pro tento typ pfenosu je mozné vyuzit parovy kabel nebo volné pary ve vicezilovych
sdélovacich kabelech. Neumoznuje piimé propojeni kamery a monitoru, coz je nevyhoda.
Pro piipojeni kamery je nezbytny prevadéc, ktery konvertuje vstup nesymetricky 75Q na
vystup symetricky, a u monitoru pfijimac, ktery provadi zpé&tnou konverzi. Velkou
prednosti symetrického vedeni na rozdil od pienosu po koaxialnim vedeni je vyssi odolnost
proti ruseni vnéjSim elektromagnetickym polem. Vyhodou je také podle provedeni vysilace
a pfijimace galvanické odd€leni od pienosové trasy, a to bud optoCleny, nebo

Sirokopasmovymi videotransformatory.
1.1.2.3 Bezdratovy prenos

Bezdratovy ptenos neni v ramci CCTV pfili§ vyuzivan a vzhledem k vys$Sim
nakladiim je urcen pro specidlni aplikace, ale i tam se musi ziidit a provozovat v souladu

s ptislusnymi piedpisy o vyuzivani radiového spektra.

Do kategorie bezdratového pienosu lze zafadit i opticky pfenos pomoci
modulovanych laserti nebo infracerveny pienos. Jsou to alternativy zvlasté pro ptipady, kdy
neni mozné provést ani zavésné, ani zemni vedeni (pfeklenuti dalnice, zeleznice, vodniho
toku a pod.) nebo jednoduse tehdy, kdy by budovéni metalického vedeni bylo pfilis

nakladné.
1.1.2.4 Prenos po optickém vlakné

Dalsi moznosti je prenos videosignadlu po optickém vldkné. Bez prubéznych
optickych zesilovact lze pocitat s moznosti maximalni délky pienosové trasy do 4 km. Pro
profesionalni aplikace jsou k dispozici 1 soupravy pro pienos na vzdalenost az 100 km bez
prubézného zesileni. Rovnéz se zde nabizi moznost multiplexniho pienosu vice
videosignalll ¢i protismérny pienos fidicich signali pro ovladani kamerového stanoviste.
Ptenos videosignalu po optickych vldknech ptinasi fadu prednosti: absolutni odolnost viici

vlivim elektromagnetickych poli, elektricky izolovany systém nezavisly na rozdilnych
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potencialech mist spojeni a tim také bezpecny, odolnost proti odposlechu, bez rusivého
vyzafovani, mechanické provedeni kabelu s malou hmotnosti (ohebny s malym primérem).
Nevyhodou zatim zGstavd pomérné vys$i cena takto budovaného systému, vysoka
kvalifika¢ni naro¢nost na projekci, montaz i servis a vysoka cena montaznich i servisnich

pripravka a pfistrojt.
1.1.2.5 Prenos digitalizovaného videosignalu

Pfenos obrazového signdlu v datové podobé po béznych telefonnich linkach, po
linkach ISDN nebo po dratovych sitich, at’ jiz uzavienych ¢i vefejnych, je dalsi variantou

pfenosu vyuzivanou predevsim v bezpecnostnich aplikacich.

Ptenos spojitého videosignalu v nezkomprimované podobé a s plnou rozliSovaci
schopnosti je s vyjimkou rychlych asynchronnich siti ATM zcela neredlny. Proto jsou

vyuzivany razné kompresni algoritmy.

Vsem postuptim videokomprese je spolecné, ze odstraniuji nadbytecné (redundantni)
a zbyte¢né (irelevantni) informace z obrazu. Tim se zna¢né¢ redukuji datové toky, aniz by

pozorovatel zaznamenal jakékoli zhorSeni kvality obrazu.

Redukce zbyte¢nych informaci, které nemize pozorovatel postichnout, vychazi bud’
z psychofyzikalnich vlastnosti lidského zraku, nebo jsou to informace mimo oblast zajmu
pozorovatele, jako napt. barevné odstiny v pozadi scény. Klasifikace rozdilnych typu
informaci vSak neni mozné provadét zcela bezchybné. Proto také miize kodovaci zatizeni
nekteré relevantni informace zkreslit. Pfi rekonstrukci kodovaného obrazu se pak mohou

objevit tzv. artefakty (disledky chyb kodovani).
Vlastni postup komprese 1ze popsat nasledovné:

e aktudlni obraz ptedvidat z minulosti pokud mozno nejlépe, jak jen to jde

e pienaset pouze to, co jesté nebylo pieneseno (redundance) a co se nedé predvidat
z minulosti (zmény) a eliminovat zbyte¢né informace s co nejmensim zatizenim
kapacity paméti

e odhad zpiesnit procesem vypoctu pohybt jednotlivych obrazovych bodi v ramci

snimku a predvidanim jejich nové polohy.
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Nejpouzivanéjsi metody komprese:

e M-JPEG (Motion Joint Photographic Expert Group)
e MPEG (Moving Pictures Expert Group)

e H.261

e Wavelet

1.1.3 Zpracovani videosignalu

1.1.3.1 Monitor

Monitor se pouziva k zobrazeni dé€jii snimanych kamerou nebo zaznamenanych na
videorekordér. Nejcasteji se jedna o klasické CRT monitory, uritou alternativou je vyuziti
zobrazovacu z tekutych krystalti, LCD displeji. Pro aplikace CCTV je to pristroj velice
jednoduchy s minimem ovladacich prvki, vétSinou v kovové skiini nebo uzptisobené pro
montaz do 19” skiin€. RozliSovaci schopnost ¢ernobilych monitort je vzdy vyssi nez

rozliSovaci schopnost libovolného prvku v fetézci CCTV (kamer, videorekordéri).

Obr. 1.5 Monitor

1.1.3.2 Kamerovy prepinac

Kamerovy pfepina¢ umoziiuje zobrazit na jediném monitoru pohled z vice kamer, ale
nikoli soucasné. Podle typu lze pravé zobrazeny vstup volit ruéné nebo automaticky

s naprogramovanymi ¢asy piepindni pro jednotlivé vstupy.
1.1.3.3 Déli¢ obrazu, kvadrantovy selektor

Tato zatizeni slouzi k sou¢asnému zobrazeni zabérii vice kamer na jediném monitoru.
Pracuji s digitalizaci vstupnich signalti. Nejde tedy o zobrazeni v realném case, vstupni

signaly nemusi byt synchronizovany.



1.1.3.4 Multiplexer

Multiplexer umoziuje realizaci multikamerovych systéma s dokonalym zdznamem.
Je ptimo propojen s videorekordérem s dlouhou dobou zdznamu (timelapse) a spolupracuje
s nim jak pfi zdznamu, tak pii prehravani. Umoziiuje oproti béZznym videopiepinacim
zkratit na minimum mrtvy ¢as v sekvenci zabéri, tzn. dobu, po kterou neni signal od
prislusné kamery zaznamendvan. Zafizeni pracuje s digitalizaci videosignalu, nejde
o zpracovani signalu v redlném cCase. Vybaveni multiplexeri umoziiuje navic
1 elektronickou pamét’ obrazli, dvojnasobné zvétSeni a moznost prohledavani detailti v

tomto zvétSeni.

Obr. 1.6 Multiplexer

1.1.3.5 KF¥Fizové piepojovaci pole

Ktizové prepojovaci pole, jinak téz nazyvané videoustfedna ¢i maticovy piepinac, je
zafizeni urCené pro rozsahlé aplikace s velkym mnozstvim kamer a monitord. Jeho
zdkladem je matice s analogovymi spina¢i umoziujicimi obecné piepojit libovolnou
kameru na libovolny monitor. Zafizeni pracuje bez digitalizace obrazu, tedy v realném

case.

Obr. 1.7 Maticovy prepinac

1.1.3.6 Videodetektor

Videodetektor nebo také digitalni detektor pohybu je zatizeni, které slouzi k indikaci
naruSeni snimaného prostoru pomoci porovnavani obrazu zorného pole v klidu a pii

naruSeni prostoru jakymkoli pohybem. Zakladni funkci videosenzoru je piedevsim
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vytvoreni aktivnich ploch v zorném poli kamery (nebo vSech pfipojenych kamer). V téchto
polich dochazi ke komparaci obrazu a jakykoli pohyb je identifikovan a nasledné zpracovan
jako povel k urcité Cinnosti zafizeni (odstartovani zdznamu, sepnuti relé, zména rezimu
zafizeni ...). Nejdokonalej$i zafizeni tohoto druhu umi dokonce rozeznat smér pohybu
sledovan¢ho objektu, vyznacit jeho trajektorii na obrazovce, spocitat rychlost pohybu,

prepocitat z perspektivy skutecnou velikost a dalsi parametry sledovaného objektu.

1.1.4 Analogovy zaznam videosignalu

1.1.4.1 Videorekordér s dlouhou dobou zaznamu

Videorekordér s dlouhou dobou zaznamu (timelapse) byl vyvinut specialné pro
potieby zédznamu d&jii v bezpecnostnich aplikacich systémi CCTV. Umoziuje vedle
bézného typu zaznamu v realném cCase (50 pulsnimkii/s) nahravat signal ve vzorkovacim
rezimu. Vzorkovaci rezim prodluzuje zdznam na béznou kazetu E 180 (3 hod.) podle
nastaveni na 24, 48, 72, 120, 168, 240, 480 az 960 hodin. Videorekordér dale umozinuje

ptes poplachovy vstup zménu zdznamového rezimu na zaznam v realném case.
1.1.4.2 Videotiskarna

Videotiskdrna umoznuje prevést videosigndl do digitdlni podoby a digitalizovany
obraz vytisknout na termotiskarng. Podle pozadavk( na cely systém je mozné zvolit

cernobily ¢i barevny tisk.
1.1.5 Digitalni zaznam videosignalu

Podle koncepce umoziuji néktera zatizeni ptipojit PC klavesnici a mys. Pro potiebu
systémové integrace jsou témét vSechny typy vybaveny poplachovymi vstupy a vystupy

a standardni fidici sbérnici RS 232.
1.1.5.1 PC s interface

Toto zafizeni je konstruovano jako samostatnd karta do PC (¢i externi box)
s prisluSnym softwarem. Karta mé& podle vybaveni pfislusSny pocet analogovych

videovstupi pro piivedeni signalu od kamer, vSe ostatni se d¢je na urovni ovladani PC.
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1.1.5.2 Hardwarové zaznamové zarizeni na bazi PC

Toto zafizeni skryvd v sobé lepsi PC s operacnim systémem zndmym z béznych
kancelarskych pocitact. Konstrukce je doplnéna o potiebné periferie a software. Jedna se

o specializované zatizeni, které svou koncepci jiz zapadd do oboru CCTV.
1.1.5.3 Cisté hardwarové zaznamové zarizeni

Toto zafizeni je jiZz konstruovéano se specialnim zamétenim pro CCTV. Vyuziva sice

periferie i rozhrani, kteréd jsou standardizovéana v oboru pocitacu, ale neni to klasické PC.
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1.2 Integrace a automatizace bezpec¢nostnich systémiu

Rychla a efektivni ¢innost policejnich slozek ma nepopiratelny odstrasujici ucinek,
ktery muze odradit fadu potencialnich pachatelii. Vybaveni policejnich slozek vykonnymi
informac¢nimi a bezpe€nostnimi technologiemi, které umoziuji zrychlit prvni reakci

systémt, ma rozhodujici G€inky 1 v oblasti prevence kriminality.

Utinnost bezpe¢nostniho systému neroste linearné s rostoucim nasazovanim
technologickych prostfedki. Z dnesniho pohledu je ziejmé, ze technologické a informacni
systémy, nasazované v policejnich slozkach, nejsou dostateCné integrovany a neni tak
vyuzivano jejich obrovského potencialu. Budoucnost rozvoje bezpecnostnich
a informacnich technologii je pfedev$im v jejich integraci a propojovani do ucinnych

systémtl.

V soucasné¢ dobé¢ lze vyvinout a provozovat celou fadu velmi sofistikovanych

podsystémi pro podporu prace méstské policie i Policie CR jako nap.:

e Aplikace, zalozené na ptesné lokalizaci udalosti na bazi sprazenych podrobnych
map.

¢ Inteligentni kamerové systémy.

e Systémy pro sledovani pohybu vozidel a hlidek pomoci GPS.

e Systémy automatického hlaseni udalosti (EZS, PCO).

Utinnost téchto podsystémi rapidné klesa tehdy, jestlize jsou provozovéany jako
izolované podsystémy. V piipadé kamerovych systémii klesd dale ucinnost s poctem
instalovanych prvkll, kdyZz schopnost obsluhy monitorovat a obsluhovat mnohaprvkové

systémy je omezena psychofyziologickymi dispozicemi ¢lovéka.

Kamerovy systém je vzdy uzce svazan s jeho obsluhou. Standardni kamerovy systém
umoziuje zejména sledovani dejh, které jsou v jeho zorném poli. Zachycuje velmi slozity
d¢j, v némz je zpravidla velmi mnoho dat. K transformaci téchto dat na informace je tfeba
clovék nebo vykonné technické zafizeni. Zde tedy bude velice zédlezet na kvalité,
schopnostech a motivaci obsluhy. Cinnost takového systému mize byt v nékterych

ptipadech velmi neefektivni a ispé$na ¢innost pouze nahodna.
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Integrace s dalSimi bezpec¢nostnimi systémy zvysuje znacnym zplisobem efektivitu
MKDS. Mimo velmi ucelném propojeni MKDS s bezpecnostnimi systémy typu EZS
(elektrickéd zabezpecCovaci signalizace), EPS (elektrickd pozarni signalizace) se nabizi také
moznost pfidruzit do MKDS mistni rozhlas nebo zafazeni kamerového systému do
integrovaného zachranného systému. V posledni dobé miize byt zajimava i myslenka
prezentovand v této diplomové praci a to integrace jinych objektovych kamerovych
systému. V drtivé vétsin€ piipadi se bude jednat o soukromé objektové kamerové systémy.
Hlavni vyhodou jejich pfidruzovani k MKDS je pfitomnost obecni a nékdy 1 statni policie
v centru MKDS. Nevyhodou je fakt, ze se jedna o systémy soukromé, jejichz sledovani
neni primarni ulohou MKDS a ani byt nemtize. Proto integrace téchto systémt s MKDS by
meéla spocivat zejména ve zprostiedkovani signalu ztéchto systémii pouze v ptipadech
definované udalosti. K pfidruzeni objektového kamerového systému k MKDS je zapotiebi

vyspély fidici a komunikacéni systém, ktery zajisti spolupraci obou vzdalenych systémd.

Automatizace vyznamné zvySuje efektivitu vyuzivani MKDS. Do zna¢né miry
eliminuje lidsky faktor v ¢innosti celého systému. Ma také jeden velice dulezity dopad,
ktery spoc€iva v tom, Ze umoziiuje organu odpovédnému za chod MKDS (napf. veliteli
méstské policie) ucinn€é ovlivilovat vyuzivani MKDS. Jednd se zejména o nastaveni
ruznych prepozic, které by mély vzdy v daném obdobi reagovat na bezpec¢nostni situaci
v zajmové lokalité zpisobem, ktery zajiStuje monitoring relevantnich informaci pro ¢innost
represivni jednotky policie. Prednastavené automatické rezimy cinnosti MKDS velice
zefektiviiuji Cinnost operatort pii standardnich situacich. Nastavovani kamer do
pozadovanych smérti probiha soucasné a bezchybné. V neposledni fadé umozni
automatizace ¢innosti MKDS poskytnout operatorovi ¢as na provadéni jinych tkoll i na
pfiméfeny odpocinek. Automatickd ¢innost MKDS je nezbytna tam, kde neni mozné
zabezpecit ¢innost MKDS specializovanym operatorem, nebot’ v téchto systémech je

efektivnost MKDS zpravidla nizka.
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1.3 Napln diplomové prace

V ptedchozim textu byla zdlraznéna automatizace MKDS a jeho integrace
s bezpeCnostnimi systémy, jednoznacné zvysujici efektivitu jednotlivych podsystémi

1 systému jako celku.

Automatické nato¢eni kamer MKDS tak, aby bylo snimano bezprostiedni okoli
objektu, jehoz elektrickd zabezpecCovaci signalizace (EZS) byla zdrojem poplachové
udalosti, lze fesit ptimo v rdmci softwarového vybaveni MKDS sestavenim tzv. autopilotu,

k jejichz aktivaci dochazi za vyskytu definovanych udalosti. Toto tedy neni v praci feSeno.

Tématem této diplomové prace je propojeni MKDS s objektovym kamerovym
systémem (OKS), tzn. lokalnim kamerovym systémem nachazejicim se v né¢jakém objektu
nebo okoli jemu nalezejicim. Toto propojeni se navazuje v okamziku vzniku poplachové
udalosti v daném objektu nebo jeho okoli, které je v zorném uhlu nékteré¢ z kamer OKS.
Ptikladem muze byt chodba, ktera je hlidana c¢idlem a zaroven je snimana kamerou.
V okamziku poplachu vyvolaného timto cidlem se objevi obrazek ztéto kamery
v opera¢nim stfedisku MKDS. OKS timto zasahem neni nijak ovlivnén, signal z dané
kamery je zaznamenavan v rdmci OKS a zdroven je posilan do MKDS. Pienosové cesta
muze byt vybudovéna individualné, nebo v ptipad€ ptitomnosti kamery MKDS v blizkém
okoli objektu lze vyuzit jejiho piipojeni do operacniho stfediska a nahradit jeji obraz

signdlem kamery OKS. Principialni schéma je na Obr. 1.8.

Systém ma sbérnicovou architekturu s vyuzitim primyslového standardu RS-485.
K této sbérnici jsou pfipojovany dva druhy moduld — systémové rozhrani (SR)
arozbocova¢ videosigndlu (RV). Déle je soucasti pocita¢c MKDS, ktery je ke spolecné

sbérnici ptipojen pies prevodnik RS-232/RS-485. Struktura systému je na Obr. 1.9.

SR predstavuje filtr zprav ptichdzejicich z pultu centralizované ochrany (PCO) pies
port RS-232 jednosmérné, tzn. bez potvrzeni piijeti. JelikoZ moderni PCO zvladaji zna¢né
mnozstvi komunikacnich protokolii a lze je nakonfigurovat tak, aby zpravy mély
predepsany format, lze tak efektivné vybirat poplachové zpravy, které maji pro zasah do

MKDS vyznam.
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RV predstavuje multiplexer, ktery na piikaz prepne neéktery ze vstupnich videosignalt
na pfidavny vystup a ten je pfesmérovan do operac¢niho sttediska MKDS. V ramci OKS se
ucinek RV neprojevi, jelikoz videosignaly do né&j vstupujici jsou okamzité privedeny na

prislusné vystupy.

V ramci této prace budou navrzeny jak modul SR, tak modul RV vcetné vytvoreni
fidicich algoritmi pro mikroprocesory, jez jsou jejich soucasti. Bude naprogramovana
demonstracni aplikace ve Windows, ktera fidi jednotlivé prvky systému a s tim souvisi

1 sestaveni jednotného komunika¢niho protokolu.

Existuji 1 jiné piistupy k automatizaci MKDS. Piikladem mtize byt systém, ve kterém
se operator dozvi o poplachové udalosti a na mapé v pocitaci oznaci lokalitu, kde poplach
nastal. MKDS automaticky vybere na zékladé¢ polohy mista vhodné kamery vcetné

uvazovani elevace budov a jinych prekazek.

Ugelem této diplomové prace je prezentovat myslenku propojeni MKDS s OKS, kdy
je automatizace funkci systému spusténa bez zasahu cloveéka, v nejkratSim mozném
intervalu. Tento 1 jiné systémy se vyvijeji a n¢které jiz aplikuji a pouze €as prozradi, jakym

smérem by se MKDS mély ubirat.

=
v

PCR ;
mkps €@l et Objekt

Rozboéovaé
videosignalu

MKDS Méstsky kamerovy dohlizeci systém

OKSs Objektovy kamerovy systém VAIarm

EZS Elektricka zabezpedovaci signalizace — s Rjzeni

PCO Pult centralizované ochrany 2 . "
PCR Policie Ceské Republiky Videosignal

Obr. 1.8 Princip navrhovaného systému
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2. SERIOVA KOMUNIKACE

Sériovd komunikace piedstavuje pienos informaci po jedné datové lince. Data jsou
odesilana nebo pfijimana bit po bitu v pfenosovém ramci, jenZ méa oznacen zacatek i konec,

popt. dalsi doplnujici prvky.

Rozlisuje se synchronni a asynchronni ptenos dat. Synchronni pfenos znamena, ze na
n¢jakém vodici, jenz nese informaci, se nastavi ur€ita trovein a platnost se potvrdi zménou
urovné synchronizacniho signalu. Je vhodny pro pienos vétSitho objemu dat a mensi
vzdalenosti. V pfipadé asynchronniho pfenosu se data pienaseji v urCitych sekvencich
apresn¢ danou rychlosti. Synchronizace probihd na zacatku ptenosu, tudiz vSechny
vysilac¢e i pfijimace musi byt vybaveny pfesnym oscilatorem, uréenym k odecitani dat
v definovanych intervalech. Je vhodny pro pfenos mensiho objemu dat a vétsi vzdalenosti,
jelikoz minimalizuje pocet vodict potfebnych k prenosu, ¢imz se zleviiuje komunikacni

vedeni.

| data ‘

Obr. 2.1 Synchronni pfenos

data

.‘

bez stat 3 3 9 1 0 0 1 1 Stopi  bez
komunikace @ bit bit : komunikace

A\ 4

Obr. 2.2 Asynchronni pfenos

Protoze v primyslovém prostfedi jsou znacné rozsifeny standardy RS-232 a RS-485,

byly pouzity pii navrhu v této diplomové préci. Déale bude nasledovat jejich popis.

- 18 -



2.1 RS-232

Rozhrani RS-232 se pouziva pro propojeni dvou zafizeni mezi sebou a to na mensi

vzdalenosti.
2.1.1 Zakladni parametry

RS-232 pouziva dvé napétové urovné (log.1 a log.0). Log.1 je nékdy oznafovana
jako marking state nebo také klidovy stav, log.0 se nazyva space state. Log.1 je indikovana
zapornou urovni, log.1 je pfenasena kladnou urovni. Povolené napétové urovné jsou

uvedeny v Tab 2.1.

uroven vysilac¢ pFijimac

log.0 +5 V az +15 V +3 V az +25 V

log.1 -5V az -15 Vv -3V az -25V
nedefinovana -3V az +3 Vv

Tab 2.1 Napét'ové Urovné RS-232

Standard RS-232 uvadi jako maximalni délku vodic¢a 15 m (pii kapacite¢ 2500 pF),
kterou lze pfi pouziti kvalitnich vodic¢t prodlouzit az na 50 m. Kabel l1ze také prodluzovat
pii snizeni pfenosové rychlosti, coz se projevi vyssi odolnosti pienosu vici velké kapacité
vedeni. VySe uvedené parametry pocitaji s pfenosovou rychlosti 19200 Bd. V nasledujici

tabulce jsou uvedena experimentalni méfeni fy Texas Instruments.

Prenosova rychlost Maximalni délka vedeni
[Bd] [m]
19200 15
9600 150
4800 300
2400 900

Tab. 2.2 Zavislost délky vedeni na pfenosové rychlosti

Toto rozhrani je relativné malo odolné proti ruseni, nebot’ pienos dat je realizovan
napét'ovou urovni na vodicich vii¢i zemi ba zatézovacim odporu 3,7 kQ pfi Sumové imunité

3 V. Mnoho zafizeni ma ale vstupni impedanci mnohem vyssi (az 30 kQ) a Sumovou
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imunitu nizsi (1 V), takze dochazi ke zvySenému ruseni a tim ke zmenSenému moznému

dosahu linky.
2.1.2 Pienosovy ramec

Pienosovy ramec sestava ze start bitu, datovych biti, paritniho bitu a stop bitu. Start
bit oznamuje zacatek prenosového ramce a predstavuje prechod z log.1 (klidovy stav) na
log.0. Pokracuje se datovymi bity, jejichz pocet se mize pohybovat od 5 do 8. Po jejich
odvysilani miize nasledovat paritni bit, ktery slouzi pro kontrolu chyb sériového pifenosu.
Poslednimi vysilanymi bity jednoho ramce jsou stop bity, které ramec ukoncuji. Jejich

pocet muze byt jeden, jeden a ptil nebo dva. Stop bit ma oproti start bitu uroven log.1.

Parita je nejjednodussi zptisob jak bez narokd na vypocetni vykon zabezpecit pfenos
dat. Ve vysilacim zatizeni se secte pocet jedniCkovych bitii a doplni se paritnim bitem tak,
aby byla zachovana ptedem dohodnuta podminka sudého nebo lichého poctu jednickovych

bitt.

ramec pro jeden byte

—

. G

start bit

paritni bit
stop bit

Obr. 2.3 Prenosovy ramec
2.1.3 Rizeni toku dat

Rizeni toku dat (handshaking) piedstavuje potvrzeni piijmu dat & pfipravenost
k ptenosu a jeho zahdjeni na urovni hardwarového nebo softwarového rozhrani.
Hardwarovy handshaking je realizovan bud’ pifenosem od vysilace k pfijimaci, ze vysila¢
ma pripravena platna data k odeslani, nebo pfenosem od piijimace k vysilaci, ze ptijimac je
schopen data zpracovavat. Softwarovy handshaking probihd na Urovni komunika¢nich

protokoli.
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2.1.4 Zapojeni konektoru a popis signali

V nésledujicich tabulkach bude popsdno zapojeni konektorit (Cannon 9, Cannon 25

a RJ45) a vyznam jednotlivych signali.

Nazev Smér | Cannon 9 | Cannon 25 R145
RXD (Receive Data) < 2 3 5
TXD (Transmit Data) > 3 2 6
DTR (Data Terminal Ready) > 4 20 3
DSR (Data Set Ready) < 6 6 -
RTS (Request to Send) > 7 4 8
CTS (Clear to Send) < 8 5 7
CD (Carrier Detect) &« 1 8 2
RI (Ring Indicator) < 9 22 1
GND (System Ground) 5 7 4
SHIELD (Shield Ground) --- - 1 -

Tab 2.3 Zapojeni konektord

Nazev
RXD (Receive Data)
TXD (Transmit Data)
DTR (Data Terminal Ready)
DSR (Data Set Ready)
RTS (Request to Send)
CTS (Clear to Send)
CD (Carrier Detect)
RI (Ring Indicator)
GND (System Ground)
SHIELD (Shield Ground)

Popis
tok dat z modemu do termindlu
tok dat z terminalu do modemu
terminal je pfipraven komunikovat
modem je pfipraven komunikovat
terminal oznamuje, Ze komunikacni cesta je volna
modem oznamuje, ze komunikacni cesta je volna
modem detekoval na telefonni lince nosny kmitocet
modem detekoval na telefonni lince signal zvonéni
signalova zem
stinéni

Tab 2.4 Popis signald

Dftive plnily fidici (handshakové) signaly funkci semaforii pro fizeni poloduplexni
komunikace s modemy. V duplexnich komunikaénich zafizenich ztraceji fidici signaly
castecné svlj puvodni vyznam. Pouzivaji se napi. pii fizeni sméru toku dat pfi pouziti

prevodnik RS-232/RS-485.
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2.2 RS-485

Nevyhodou linky RS-232 je omezend komunikac¢ni vzdalenost a nemoZznost jejiho
vétveni. Navic obvykle nebyva od zafizeni galvanicky oddélena, coz piinasi problémy se

zemnimi smyckami, které v primyslovém prostiedi celou komunikaci znemozni.

Pro prenos dat na vétsi vzdalenosti je vhodné pouzit linku RS-422 nebo RS-485.
Kazdy ze signali linky je pfendSen dvojici vodicd, nejlépe v provedeni krouceného
(twistového) paru. Vodice oznacované a a b jsou vysilatem buzeny v protifazi a pfijimac
vyhodnocuje jejich napétovy rozdil. Timto principem se odstrani souctové (aditivni) ruSeni.
Z toho vyplyva i zékladni doporuceni pro provedeni linky RS-422 nebo RS-485 — neni-li
k dispozici krouceny par vodicu, je tfeba pouzit alespon tak vedené vodice, aby se do obou

indukovaly poruchy shodné¢.
2.2.1 Zakladni parametry

Zatimco linka RS-232 pracuje s urovnémi typicky -12 V az +12 V, Grovné linek RS-
422 nebo RS-485 jsou mensi, typicky rozdil mezi vodi¢i je 2 V. Aby pfijima¢ mohl
pracovat diferencidln€, nesmi byt rozdil mezi zemi vysilace a zemi pfijimace vétsi nez 7 V.
V opacném piipadé se vstupy piijimace zahlti a dojde k preruseni komunikace. Proto je
nezbytné nutné pouzivat linky RS-485 a RS-422 vzdy s galvanickym oddélenim, jinak se
jejich vyhody ztrati.

Linky mohou byt vedeny az na vzdalenost 1200 m, lze je vétvit a prenosova

rychlost dosahuje 10 Mb/s.

U rozvétvenych linek miiZze byt pocet zarizeni na lince maximalné 16, avSak existuji
prijimace s mensi zatézi, takze jich mtize byt az 128. Linka by méla byt provedena jako

linie s kratkymi odbockami, rozhodné ne jako strom nebo hvézda.

Impedanéni zakonceni linek je podle specifikace realizovano zakonovacimi odpory
120 ©Q na obou koncich vedeni. V praxi v§ak nejsou obvykle pouZivany vysoké rychlosti
pfenosu a ani vedeni nebyvaji spravné provedena. Zakonceni pak ztraci smysl a jen snizuje

uroven signalu a tim i odolnost proti porucham.
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Protoze pfi komunikaci po lince RS-485 nebo po rozvétvené lince RS-422 se vysilace
odpojuji, existuji intervaly, kdy na linku zadné zafizeni nevysila. V této dob€ neni stav
linky definovéan a linka je extrémné citliva na indukovana napéti (poruchy), které se jevi
jako prtichézejici data. Z tohoto divodu je tieba definovat klidovy stav linky piipojenim
rezistori nasledujicim zptisobem: kladnéjsi vodi¢ (a) pfipojit pfes jeden rezistor
k napajecimu napéti budice, zapornéjsi vodi¢ (b) pfipojit ptes druhy rezistor k signdlové

zemi.
2.2.2 Rizeni toku dat

Linka RS-422 pouziva jeden par vodic¢i pro signal RXD a druhy par vodica pro
signal TXD. Pokud je vyuzita k prodlouzeni pfenosové vzdalenosti misto RS-232

(v provedeni, které neobsahuje fidici signaly), nemusi se na zptisobu komunikace nic ménit.

Linka RS-485 pouziva jeden par vodicl pro oba sméry toku dat (RXD, TXD). Tedy
je nutné smér komunikace ptepinat, s ¢imz musi software pocitat. U zafizeni standardné
vybavenych linkou RS-485 bude toto jist¢ vyfeSeno. Pokud je ale pouzito zafizeni
s vyvedenou linkou RS-232 a ptevodnik RS-232/RS-485, je potiteba piepinani sméru
zajistit a to bud nékterym fidicim signdlem linky RS-232, nebo pouzit automatické
prepinéni, pokud toto konkrétni pfevodnik umoziuje. V takovém piipad¢ je pfevodnik stale
prepnut na pfijem z linky RS-485 a pfii zjisténi dat vysilanych z linky RS-232 se pfepne na
vysilani. V rezimu vysilani v§ak pfevodnik zlstane jest¢ po néjakou dobu, protoze nemuize
ptresn¢ identifikovat konec dat. Jestlize béhem této doby zacne na linku vysilat n€kdo jiny,
dojde ke kolizi a data nejsou piijata. Linka RS-422 pfepinani sméru nepotiebuje, vyzaduje
ale zdvojené vedeni, coz vysvétluje, pro¢ se linka RS-485 vzhledem k nakladim

na vybudovani komunikacni trasy ¢asto pouziva.

Ob¢ linky pfenaseji pouze data a nepouZivaji zadné fidici signaly, proto vSechny

fidici ptikazy musi byt implementovany pfimo v komunika¢nim protokolu.
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3. SYSTEMOVE ROZHRANI

3.1 Obecny popis

Princip funkce systémového rozhrani (SR) spociva ve filtraci zprav odesilanych
z pultu centralizované ochrany (PCO) a pteposlani vybranych zprav do fidiciho pocitace
MKDS. Komunikace s PCO probihd jednosmérné¢ po komunikacni lince RS-232, PCO
neocekava potvrzeni piijeti. Komunikace s fidicim pocitacem MKDS probih4d obousmérné

po komunikaéni lince RS-485.

Zakladem modulu SR je mikroprocesor Atmel AT89S8252. Dale obsahuje dvé
paméti Microchip 24LC64 a 24LC256. Do vétsi paméti se ukladaji zpravy, které maji sviyj
vzor v mensi paméti. Adresa v rozsahu 1 az 128 se nastavuje pomoci piepinace, po zapnuti
modulu se nacte a zobrazi na segmentovém displeji a do nejblizsiho resetu modulu zlstava
jiz neménna. Podobnym zpiisobem se nastavuji pienosové rychlosti pro komunikaci
s fidicim pocitacem MKDS a pro komunikaci s PCO a to volbou z hodnot 1200 Bd,
2400 Bd, 4800 Bd a 9600 Bd pomoci piepinaci. Signalizace pomoci LED diod ma
nasledujici vyznam: zelena informuje o tom, ze v paméti zprav je prazdnd, cervena indikuje
plnou pamét. Modra LED dioda signalizuje stav zapnuti modulu. Komunikacni protokol je

popsan v kapitole 5.
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3.2 Obvodové reseni

Schéma lze rozdélit do nékolika funkénich bloku:

e galvanicky odd¢lené napajeni
e procesor a paméti
e nastaveni adresy a pfenosové rychlosti

e optické oddéleni od komunikac¢nich linek RS-232 a RS-485
3.2.1 Galvanicky oddélené napajeni

Ke konektoru K1 je pfipojen sitovy ptivod 230 V / 50 Hz a ptes piepina¢ S1
a pojistky P1 a P2 je sitové napéti pfivedeno na transformator TR1, ktery obsahuje dvé
sekundarni vinuti 2 x 9 V pii 10 VA. Vystupni napéti je usmérnéno diodovymi mustky D4
a D5 a dale stabilizovano pomoci stabilizatort 102 a 103 (7805) na +5 V. VCC slouzi
k napajeni vSech prvki obvodu vyjma optoclenti a ptipojeni ke sbérnici RS-485, které jsou
napajeny oddélené pomoci VCC2. Dale se zde nachazeji blokovaci kondenzatory C7 az
C16, které blokuji napajeni vSech cislicovych obvodii véetné procesoru. Jako posledni jsou

zde uvedeny signaliza¢ni LED diody D1 az D3.
3.2.2 Procesor a paméti

K procesoru 101 (AT89S8252) je pripojen krystal XTAL1 s frekvenci 24 MHz
spole¢né s kondenzatory C17 a C18 o hodnoté 33 pF. Pro zajiSténi resetu po ptipojeni
napajeni je na resetovaci vyvod 101 piipojen RC c¢len slozeny z kondenzatoru C19
arezistoru R14. Casova konstanta T = R‘C = 47 ms je dostate¢na vzhledem k potieb&
ptipojeni log. 1 na RST vstup procesoru alespont po dobu 12 strojnich cykli. Paméti 1010
(24LC64) a 1011 (24LC256) maji pevné piidélenou adresu 0 a komunikuji s procesorem
pomoci sbérnice I°C a rezistory R10 az R13 definuji klidovy stav jednotlivych linek.
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3.2.3 Nastaveni adresy a pirenosové rychlosti

Princip nacteni adresy nebo pienosové rychlosti je shodny: Pomoci pfepinaci S2 az
S4 jsou ptivedeny log. 1 nebo log. 0 na brany 104 az 106 (74574) a pii postupné aktivaci
téchto obvodi jsou pfecteny na portu PO procesoru. K zobrazeni jednotlivych Cislic adresy
jsou vyuzity dekodéry 107 az 109 (4511), které budi sedmisegmentové displeje D6 az D8
(HDSP-F503).

3.2.4 Optické oddéleni od komunikaénich linek RS-232 a RS-485

Signaly DIR, TXD, RXD z procesoru jsou vyvedeny pies optocleny 1012, 1013
a 1014 na 1015, coz je ptevodnik RS-485 na TTL. Ke konektorim K3 a K4 jsou ptipojeny
vodice A (a, RxTx+) a B (b, RxTx-) sbérnice RS-485. Signal PCO z procesoru je vyveden
pies optoclen 1016 na obvod s tranzistorem T1 (BC547), ktery zajiStuje prevod RS-232 na
TTL. Ke konektoru K2 je pfipojen vodi¢ RX ze sériového portu PCO.

Elektronicka schémata jsou uvedena v piiloze.
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3.3 Ridici algoritmus

V nésledujicim textu bude popsan fidici algoritmus pro modul systémového rozhrani.
Pfi popisu se bude vychazet ze zdrojového kodu v assembleru uvedeného v ptiloze. Déle

bude vyuzit popis komunikacniho protokolu.
3.3.1 Inicializace

V inicializa¢ni fazi, ktera probihd okamzité po zapnuti modulu, je modul pfepnut do
rezimu prijmu z RS-485. Poté dochdzi ke nacteni adresy a pienosovych rychlosti jak
pro RS-485, tak pro RS-232, nastavenych pomoci prepinact. Nejprve jsou piislusné brany
tvotené obvody 74574 aktivovany, poté je piivedena ndbézna hrana na hodinovy vstup, kdy
dojde k prekopirovani vstupnich hodnot na vystupy 74574 a v této chvili je cely byte nacten
do registru PO.

V ptipad¢é adresy modulu je provedena konverze do BCD kddu, protoze nasledné je
adresa zobrazena na tfech sedmisegmentovych LED displejich a ty jsou buzeny obvody
4511. Jejich aktivaci a ptivedenim spadové hrany jsou piislusné BCD hodnoty zkopirovany
do obvodu a po jeho deaktivaci v ném ziistanou uloZeny a nepietrzit€¢ zobrazuji ¢islice

adresy.

V ptipadé prenosovych rychlosti jsou podle stavu pifepinact vybrany piednastavené

ptedvolby pro ¢asovace definujici pfenosovou rychlost.

Nasleduje inicializace filtru (24L.C64) a paméti (24LC256). Ob¢ paméti budou
organizovany tak, aby jednotlivé zpravy mély pevnou délku 8 byte (v piipadé kratSich

zprav budou zbyvajici byte nulové).

U filtru spocivd inicializace v precteni uvodnich dvou byte, které piedstavuji
postupné horni a dolni polovinu adresy konce filtru, dalSich 6 byte je nulovych. Toto slouzi
k zapamatovani si informaci ve filtru i po vypnuti modulu. Je provedena kontrola, zda je
filtr prazdny (tzn. adresa konce je rovna 0008h) anebo plny (tzn. adresa konce je rovna
2000h). K uloZeni hodnoty konce filtru je ur€ena proménna FrStop. Po této kontrole jsou

nastaveny ptiznaky FtEmpty a FtFull.
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zajiStén piiméfené stejny pocet prepisi jednotlivych buncék paméti. Nova zprava je
zapisovana na konec fronty a odesila se nejstarsi zprava, tj. zprava na zacatku fronty. Aby
se po vypnuti modulu neztratily zpravy v paméti (resp. informace o jejich ulozeni), je nutné
oznacovat zacatek a konec fronty zprav (k tomu slouzi zpravy obsahujici pouze ASCII kod
91 ,[” a 93 ,]”). Proto je pfi inicializaci pamét prohledana, zda se v ni nachazi zacatek
fronty a v pfipad¢ jeho nalezeni se pokracuje do dohledani konce fronty. Pokud nebyl
zacatek nalezen, jsou zapsany nové startovaci a koncové zpravy na zacatku paméti. Dale je
provedena kontrola paméti. K ulozeni hodnot zac¢atku a konce fronty zprav jdou urceny
proménné MmStart a MmStop. Pokud jsou shodné, je pamét plna (signalizace ¢ervenou
LED diodou). Jinak je zjisténo, kterd z adres je vyssi a na zaklad¢ jejich komparace je
zkontrolovana podminka prazdné paméti (signalizace zelenou LED diodou). Po této

kontrole jsou nastaveny ptiznaky MmEmpty a MmFull.

—
7FFFh 0000h
1FFFh :
konec
Zpravy
0008h hlavicka filt
et e avicka filtru

0000h

Obr. 3.1 Organizace filtru a paméti

Inicializace pokracuje konfiguraci sériového kanalu a ¢asovaci TO, T1 a T2. Jsou
vynulovany fidici pfiznaky algoritmu a jako posledni jsou nastavena preruSeni od

sériového kanalu (RS-485), ¢asovacii TO a T1 a vstupu INT1 (RS-232).
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3.3.2 Hlavni smycka

V hlavni smycce algoritmu jsou kontrolovany jednotlivé ptiznaky a podle jejich
hodnoty se rozhoduje o dalsim béhu programu. Déle je zde nulovan watchdog, ktery je

nastaven na dobu 2048 ms.
3.3.3 Prijem zpravy z RS-485

Ptiznak Chr485i indikuje piijeti byte z RS-485 (generovéano v preruSeni od sériového
kandlu). Timto se aktivuje podprogram pro piijem zpravy, kde se kontroluje piijaty znak.
V ptipadé start znaku (odpovidd ASCII kodu 91 ,,[*) se provede Gvodni inicializace pro
kompozici piijimané zpravy. Nastavi se téz ptiznak Proc485, ktery indikuje proces
pfijiméani zpravy z RS-485. Zamezi se tim piijmu zpravy bez uvodniho start znaku. Dalsi
pfijimané znaky jsou postupné uklddany do proménné Msg485, dokud neni pfijat stop znak
(odpovida ASCII kodu 93 ,,1) nebo celkovy pocet ptijatych znakd neptfesahne hodnotu 10.

Po piijmu kazdého znaku se vynuluje tento ptiznak a vraci se do hlavni smycky.
3.3.4 Ovéreni zpravy z RS-485

Ptiznak Msg485i indikuje pfijeti celé zpravy z RS-485 (nastaven po piijmu stop

znaku nebo piekroceni poctu ptijatych znaka). Timto se aktivuje podprogram pro ovétreni
zpravy, kde se kontroluje adresa obsazena ve zpraveé. Pieruseni od sériového kanélu a od
vstupu INT1 jsou zakézéna. Pokud adresa souhlasi s adresou modulu, bude se pokraovat
ve vyfizovani zpravy, v opacném piipad€ jsou vySe uvedena pieruSeni opet povolena.

Vynuluje se tento piiznak a vraci se do hlavni smycky.
3.3.5 Vyfrizeni zpravy z RS-485

Piiznak MsgExec indikuje zadost o vyfizeni pfijaté zpravy z RS-485 (nastaven po

ovéfeni zpravy). Timto se aktivuje podprogram pro vyfizeni zpravy, kde se kontroluje ID

prijaté zpravy.

» Pokud ID = 0 (Get_Status), piejde se do podprogramu pro generovani zpravy s ID = 1
(My_Status), kde podle ptiznakt FtEmpty, FtFull, MmEmpty a MmFull se posklada

stavovy byte a nasleduje odeslani.
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» Pokud ID = 2 (Write_Message), zapiSe se zprava do filtru, pokud neni jiz plny.
V ptipad¢ uspésného ulozeni (béhem kterého je zakézano pireruseni od INT1) je

odesléna zprava s ID = 8 (Acknowledge).

= Pokud ID = 3 (Send_Message), je odeslana zprava z paméti, pokud neni prazdna. Po

ptijeti zpravy s ID = 8 (Acknowledge) z RS-485 dojde ke smazani odeslané zpravy.

= Pokud ID =5 (Delete_Filter), je smazan filtr. Tato akce spoc¢iva v zapsani adresy 0008h
do hlavicky filtru (tzn. do prvnich dvou byte). Tim je ztracena informace o ulozenych

datech ve filtru. Po této akci je odeslana zprava s ID = 8 (Acknowledge).

= Pokud ID = 6 (Delete Messages), je smazana pamét. Tato akce spociva v zapisu
zacCatku a konce fronty zprav na zacatek paméti. Tim je ztracena informace o ulozenych

datech v paméti. Po této akci je odesldna zprava s ID = 8 (Acknowledge).

Odesilani zprdv je provadéno odesilanim jednotlivych znakii s nastavenym
zpozdénim pied zaCatkem vysilani zpravy a zpozdénim mezi jednotlivymi znaky. Po

vyftizeni zpravy je povoleno pteruseni od sériového kanalu a vstupu INT1.

Po ukonceni vyfizovani zpravy se vynuluje tento pfiznak a vraci se do hlavni smycky.
3.3.6 Prijem zpravy z RS-232

Ptiznak Chr232i indikuje pferuseni od INT1 a tudiz zacatek pifijmu znaku. Toto

preruseni je po své aktivaci automaticky v obsluze pferuseni zak4dzéano. Je tedy vyuzito pro
aktivaci na spadovou hranu vstupniho signalu z RS-232, coz ptedstavuje zacatek start bitu.
Poté uz INT1 funguje jako normalni vstup a doby pro startbit, jednotlivé datové bity a stop
bit jsou postupné odméfovany ¢asovacem T1, po jehoz preteCeni dochéazi k odbéru dalSiho
bitu. Datové bity jsou ukladany do proménné Chr232, coz ptedstavuje piijaty znak z RS-
232. Priznak je vynulovan a nasledné probiha jeho kontrola. V pfipad¢ start znaku
(odpovida ASCII koédu 91 ,,[*) se provede tivodni inicializace pro kompozici pfijimané
zpravy. Nastavi se téz piiznak Proc232, ktery indikuje proces piijimani zpravy z RS-232.
Zamezi se tim pfijmu zpravy bez Uvodniho start znaku. DalSi pfijimané znaky jsou
postupné ukladany do proménné Msg232, dokud neni pfijat stop znak (odpovida ASCII
koédu 93 ,,]) nebo celkovy pocet piijatych znakl nepiesahne hodnotu 8. Po pfijmu stop
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znaku se zkontroluje ptiznak RS485i, ktery indikuje preruseni od RS-485 v priubéhu piijmu
celé zpravy (nastaven v obsluze preruSeni od sériového kandlu). Pokud toto pferuseni
nastalo, je pfijatd zprava zruSena, protoze je zde riziko, ze nebyla piijata korektné. Po

ptijmu kazdého znaku se vynuluje tento pfiznak a vraci se do hlavni smycky.
3.3.7 Hledani zpravy z RS-232

Ptiznak Msg232i indikuje pfijeti celé zprdvy z RS-232 (nastaven po piijmu stop

znaku nebo piekroceni poctu pfijatych znakl a zaroven nenastalo preruseni od RS-485).
Timto se aktivuje podprogram pro hledani piijaté zpravy ve filtru, kde se porovnava
s uloZzenymi zpravami. PieruSeni od vstupu INT1 je zakazano. Pokud zprava ve filtru neni
nalezena, je toto preruseni opét povoleno. Tento ptiznak je vynulovan a vraci se do hlavni

smycky.
3.3.8 UloZeni zpravy z RS-232

Ptiznak MsgSave indikuje Zadost o uloZeni pfijaté zpravy z RS-232 do paméti. Timto

se aktivuje podprogram ulozeni zpravy. Pokud neni pamét’ plnd, je zadost vytizena kladné
a poté se opet zkontroluje kapacita paméti. PferuSeni od vstupu INT1 je opé€t povoleno.

Tento pfiznak je vynulovan a vraci se do hlavni smycky.
3.3.9 Prace se sbérnici I’'C

Tato sbérnice je tvofena dvéma vodi¢i oznacenymi SDA (data) a SCL (hodiny)
s obousmérnym pienosem a je urCena pro komunikaci jednoCipovych procesort
s podiizenymi obvody. Ob¢ linky musi byt pfipojené na kladny po6l napdjeciho napéti
prostiednictvim tzv. zvySovacich (pull-up) rezistorii. Tim je definovan klidovy stav linky

a obousmérny pienos.

V prubéhu jednoho hodinového cyklu SCL je ptenesen pravé jeden datovy bit. Data
pfivedend na linku SDA musi ziistat konstantni po celou dobu trvani kladného impulsu
hodin SCL (log. 1), protoZe jinak jsou zmény SDA chapany jako fidici signdl - k oznaceni
zacatku prenosu (START) slouZi sestupna hrana SDA a k oznaceni konce pienosu (STOP)

slouzi ndbézné hrana SDA. Kazdy datovy byte je potvrzen piidavnym bitem ACK (log. 0).
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Po vyslani START je nutné nejprve poslat adresu cilového obvodu. Poté musi
adresovany obvod vyslat ACK a nasleduje datovy byte opét potvrzen ACK. Pfenos se

uzavird pomoci STOP.

Adresa I°C zafizeni je sestavena z pevné &asti (hardwarové zabudovana v obvodu)
a volitelné ¢asti (pro pritomnost vice stejnych obvodi na jedné sbérnici). Posledni bit této

adresy urcuje smér prenosu (log. 1 = obvod je vysila¢, log. 0 = obvod je piijimac).
Konkrétni protokol je zavisly na typu obvodu.

Pamét'ové obvody 24LC64 a 24L.C256 predstavuji sériové paméti komunikujici po
sbérnici I°C. Nejprve musi byt vytvofeny funkce pro praci s I°C sbémici a poté funkce pro
praci s konkrétnimi obvody. Tyto dvé paméti se 1iSi pouze rozsahem ptipustnych adres
(0000h az 1FFFh pro 24LC64 a 0000h az 7FFFh pro 24LC256). Pro ptistup do paméti musi
byt vysldna adresa pamétové builky pocinaje horni polovinou. Pro zépis do paméti
nasleduje datovy byte a automaticky se spusti interni cyklus zapisu, pro ¢teni z paméti je

odeslan datovy byte po jeho adresaci.
3.3.10 Dalsi funkce

Byly vytvofeny podprogramy pro praci s filtrem a paméti — inicializace a kontrola
kapacity, nacteni zpravy, porovnani zprav, vymazani. Dale jsou funkce pro pohyb (vpied
1 vzad) ukazatell zaCatku a konce fronty zprav a doCasnych ukazatelt (FtStop, FtPtr,
MmStart, MmStop, MmPtr). Existuji funkce pro zapis start zpravy, stop zpravy a nulové

zpravy urcené pro uloZeni a odesilani zprav z paméti.
3.3.11 Obsluha pferuseni

Obsluzné rutiny pieruSeni jsou napsany tak, aby byly co nejkrat$i a nastavovaly
pouze potiebné ptiznaky. Vyjimkou je pouze obsluha pteruseni od sériového kanalu, kdy je

nutné uloZit pfijaty byte nebo ho odeslat.
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4. ROZBOCOVAC VIDEOSIGNALU

4.1 Obecny popis

Princip funkce rozbocovace videosignalu (RV) spociva v prepnuti vybrané¢ho vstupu
na pfidavny vystup a tento videosigndl je pfiveden do operacniho stiediska MKDS.
Komunikace s fidicim pocitacem MKDS probihd obousmérmné po komunikaéni lince RS-

485.

Zakladem modulu RV je mikroprocesor Atmel AT89S8252. Dale obsahuje dva
multiplexery s osmi vstupy a jednim vystupem 4051. Prvni multiplexer pfepind videosignal
z kamery, druhy multiplexer pfepind signadlovou zem. Ptidavny vystup je pfipojovéan
pomoci relé, které sepne ihned po zapnuti modulu a rozepne po jeho vypnuti. Adresa
v rozsahu 1 az 128 se nastavuje pomoci piepinace, po zapnuti modulu se nacte a zobrazi na
segmentovém displeji a do nejbliz§iho resetu modulu zGstava jiz neménnd. Podobnym
zpusobem se nastavuje pfenosova rychlost pro komunikaci s fidicim pocitacem MKDS a to
volbou z hodnot 1200 Bd, 2400 Bd, 4800 Bd a 9600 Bd pomoci pifepinace. Signalizace
pomoci Cervené LED diody informuje o tom, Ze néktery vstup je piepnut na piidavny
vystup. Modra LED dioda indikuje stav zapnuti modulu. Komunikaéni protokol je popsan

v kapitole 5.
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4.2 Obvodové reseni

Schéma lze rozdélit do nékolika funkénich bloku:

e galvanicky odd¢lené napajeni
e procesor a multiplexery
e nastaveni adresy a pfenosové rychlosti

e optické oddéleni od komunikac¢ni linky RS-485
4.2.1 Galvanicky oddélené napajeni

Ke konektoru K1 je pfipojen sitovy ptivod 230 V / 50 Hz a ptes piepina¢ S1
a pojistky P1 a P2 je sitové napéti pfivedeno na transformator TR1, ktery obsahuje dvé
sekundarni vinuti 2 x 9 Vpii 10 VA a na transformator TR2, ktery obsahuje dvé
sekundarni vinuti 2 x 7,5 V pfi 1,9 VA. Vystupni napéti je usmérnéno diodovymi mustky
D3 az D6 a dale stabilizovano pomoci stabilizatord 102 az 105 (7805) na +5 V. VCC
slouzi k napajeni vSech prvkii obvodu vyjma optocClent a piipojeni ke sbérnici RS-485,
které jsou napajeny oddélené pomoci VCC2 a multiplexerti, které jsou napajeny symetricky
pomoci +VCC3 a —VCC3. Déle se zde nachazeji blokovaci kondenzatory C13 az C21,
které blokuji napéjeni vSech Cislicovych obvodl veetné procesoru. Jako posledni jsou zde

uvedeny signaliza¢ni LED diody D1 a D2.
4.2.2 Procesor a multiplexery

K procesoru 101 (AT89S8252) je pfipojen krystal XTAL1 s frekvenci 24 MHz
spolecné s kondenzatory C22 a C23 o hodnoté¢ 33 pF. Pro zajisténi resetu po pfipojeni
napajeni je na resetovaci vyvod 101 piipojen RC c¢len slozeny z kondenzatoru C24
arezistoru R8. Casova konstanta T = R-C = 47 ms je dostateénd vzhledem k potieb&
pfipojeni log. 1 na RST vstup procesoru alesponi po dobu 12 strojnich cykla. Multiplexery
1011 a 1012 (4051) piepinaji na BNC konektor K18 videosignal kamery pfipojené
k nékterému z BNC konektortt K2 az K17, kter¢ jsou sdruzeny do dvojic vstup-vystup, aby
byl zéaroven rozbocovac prichozi. Rel¢é RE1 zabezpecuje fyzické odpojeni ptidavného

vystupu, jelikoz bez napajeni jsou multiplexery pln€ prichozi a dochazelo by k michani
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jednotlivych videosignalti pti vypnuti RV. Rezistor R9 ptedstavuje volitelné¢ impedancni
pfizpisobeni 75 Q. Jumpery K21 a K22 umoznuji zvolit zem (standardné je zapojen K21
a odpojen K22).

4.2.3 Nastaveni adresy a prenosové rychlosti

Princip nacteni adresy nebo pfenosové rychlosti je shodny: Pomoci piepinaci S2 a S3
jsou pfivedeny log. 1 nebo log. 0 na brany 106 a 107 (74574) a pii postupné aktivaci
téchto obvodi jsou piecteny na portu PO procesoru. K zobrazeni jednotlivych Cislic adresy
jsou vyuzity dekodéry 108 az 1010 (4511), které budi sedmisegmentové displeje D7 az D9
(HDSP-F503).

4.2.4 Optické oddéleni od komunikaéni linky RS-485

Signaly DIR, TXD, RXD z procesoru jsou vyvedeny pies optoc¢leny 1013, 1014
a 015 na 1016, coz je pfevodnik RS-485 na TTL. Ke konektorim K19 a K20 jsou
pfipojeny vodice A (a, RxTx+) a B (b, RxTx-) sbérnice RS-485.

Elektronicka schémata jsou uvedena v pfiloze.
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4.3 Ridici algoritmus

V nasledujicim textu bude popsan fidici algoritmus pro modul rozbocovace
videosignalu. Pfi popisu se bude vychazet ze zdrojového kodu v assembleru uvedeného

v ptiloze. Dale bude vyuzit popis komunika¢niho protokolu.
4.3.1 Inicializace

V inicializa¢ni fazi, ktera probihd okamzité po zapnuti modulu, je modul pfepnut do
rezimu pfijmu z RS-485. Poté dochazi ke nacteni adresy a prenosové rychlosti pro RS-
485, nastavené pomoci piepinaci. Nejprve jsou piislusné brany tvofené obvody 74574
aktivovany, poté je pfivedena nab&€zna hrana na hodinovy vstup, kdy dojde k ptekopirovani

vstupnich hodnot na vystupy 74574 a v této chvili je cely byte nacten do registru PO.

V ptipadé adresy modulu je provedena konverze do BCD kddu, protoze nasledné je
adresa zobrazena na tfech sedmisegmentovych LED displejich a ty jsou buzeny obvody
4511. Jejich aktivaci a pfivedenim spadové hrany jsou ptislusné BCD hodnoty zkopirovany
do obvodu a po jeho deaktivaci v ném ziistanou uloZeny a nepietrzit¢ zobrazuji Cislice

adresy.

V ptipadé prenosové rychlosti jsou podle stavu piepinace vybrany piednastavené

ptedvolby pro ¢asovace definujici pfenosovou rychlost.

Inicializace pokracuje konfiguraci sériového kanilu a ¢asovaci TO a T2. Jsou
vynulovany fidici pfiznaky algoritmu a jako posledni jsou nastavena preruSeni od

sériového kanalu (RS-485) a ¢asovace T0.
4.3.2 Hlavni smycka

V hlavni smyc¢ce algoritmu jsou kontrolovany jednotlivé piiznaky a podle jejich
hodnoty se rozhoduje o dalsim béhu programu. Déle je zde nulovan watchdog, ktery je

nastaven na dobu 2048 ms.
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4.3.3 Prijem zpravy z RS-485

Ptiznak Chr485i indikuje pfijeti byte z RS-485 (generovéano v pieruSeni od sériového
kanalu). Timto se aktivuje podprogram pro ptijem zpravy, kde se kontroluje piijaty znak.
V ptipadé start znaku (odpovida ASCII kodu 91 ,,[*) se provede Gvodni inicializace pro
kompozici pfijimané zpradvy. Nastavi se téz piiznak Proc485, ktery indikuje proces
pfijimani zpravy z RS-485. Zamezi se tim pfijmu zpravy bez Givodniho start znaku. Dalsi
pfijimané znaky jsou postupné ukladany do proménné Msg485, dokud neni pfijat stop znak
(odpovida ASCII kodu 93 ,,]%) nebo celkovy pocet piijatych znakl neptfesdhne hodnotu 10.

Po pfijmu kazdého znaku se vynuluje tento ptiznak a vraci se do hlavni smycky.
4.3.4 Ovéreni zpravy z RS-485

Ptiznak Msg485i indikuje pfiijeti celé zpravy z RS-485 (nastaven po piijmu stop

znaku nebo piekroceni poctu pfijatych znakl). Timto se aktivuje podprogram pro ovéeifeni
zpravy, kde se kontroluje adresa obsazena ve zpraveé. Pieruseni od sériového je zakazano.
Pokud adresa souhlasi s adresou modulu, bude se pokracovat ve vyfizovani zpravy,
v opacném piipad¢ je vySe uvedené preruseni opét povoleno. Vynuluje se tento piiznak

a vraci se do hlavni smycky.

4.3.5 Vytrizeni zpravy z RS-485

Piiznak MsgExec indikuje zadost o vyfizeni pfijaté zpravy z RS-485 (nastaven po

ovéfeni zpravy). Timto se aktivuje podprogram pro vyfizeni zpravy, kde se kontroluje ID
pfijaté zpravy.
= Pokud ID = 0 (Get_Status), piejde se do podprogramu pro generovani zpravy s ID =1
(My_Status), kde podle pfiznakil se posklada stavovy byte a nasleduje odeslani.
» Pokud ID = 7 (Switch), je pfislusnym podprogramem ptipojen nebo odpojen definovany
video vstup. Zaroven je uloZen stavovy byte a odeslano potvrzeni.
Odesilani zprdv je provadéno odesilanim jednotlivych znakii s nastavenym
zpozdénim pied zaCatkem vysilani zpravy a zpozdénim mezi jednotlivymi znaky. Po

vyftizeni zpravy je povoleno pferuseni od sériového kanalu.

Po ukonceni vyfizovani zpravy se vynuluje tento pfiznak a vraci se do hlavni smycky.
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4.3.6 Obsluha preruSeni

Obsluzné rutiny piferuSeni jsou napsany tak, aby byly co nejkrat$i a nastavovaly
pouze potiebné piiznaky. Vyjimkou je pouze obsluha pteruseni od sériového kanalu, kdy je

nutné ulozit ptijaty byte nebo ho odeslat.
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5. KOMUNIKACNI PROTOKOL

Pro komunikaci moduli syst¢émové rozhrani a rozbocovac videosignalu s fidicim
pocitacem MKDS byl navrzen jednotny komunikacni protokol. Jedné se o sériovy pienos
bez parity, s osmi datovymi bity a jednim stop bitem pii prenosové rychlosti 1200 Bd,
2400 Bd, 4800 Bd nebo 9600 Bd. Bude uveden popis komunika¢niho protokolu a pozdéji

také shrnuta funkce celého systému.

5.1 Obecny format zpravy

[START] ADRESA| 1D | DATA | STOP |

START ... start znak (,,[“, ASCII 91)

ADRESA ... adresa zatizeni (1-128)

ID ... identifikacni Cislo zpravy
DATA ... odesilana data (1-8 byte)
STOP ... stop znak (,,]*“, ASCII 93)
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5.2 Zpravy pro systémové rozhrani

5.2.1 Get_Status

[ o7 SR

Zadost, aby zatizeni odeslalo informaci o svém stavu.

5.2.2 My_Status

[SEARTY ADRESA| 1 [o[-[-[-[F[F MM, [ISIOPT

Reakce na zpravu Get_Status, tedy informace o stavu zafizeni.

F1 Fo V)"znam M1 Mo V}'fznam

0 | 0 | filtr je prazdny 0 0 | pamét je prazdna
0 | 1 | filtr neni prazdny 0 1 | pamét neni prazdna
1 | 0 [ filtrje plny 1 0 | pamét je plna

5.2.3 Write Message

[START] ADRESA| 2 | DATA | STOP |

Z4dost o zapsani zpravy do filtru. DATA ma rozsah 1 aZ 8 byte. Zafizeni po

provedeni této akce odesle potvrzovaci zpravu Acknowledge.

5.2.4 Send_Message

[T s SR

Zédost, aby zatizeni odeslalo zpravu z paméti.

5.2.5 Receive Message

[START] ADRESA| 4 | DATA L STOP |

Reakce na zpravu Send Message, tedy odeslani zpravy z paméti. DATA ma rozsah 8

byte. Ridici pocita¢ po provedeni této akce odeSle potvrzovaci zpravu Acknowledge
a zafizeni odeslanou zpravu vymaze z paméti.
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5.2.6 Delete Filter

[STARTY soresa[ s [STOR

Zadost, aby zafizeni vymazalo vSechny zpravy z filtru. Zatizeni po provedeni této

akce odesle potvrzovaci zpravu Acknowledge.

5.2.7 Delete Messages

(ST ~oress ]« TSion]

Zadost, aby zafizeni vymazalo vSechny zpravy z paméti. Zatizeni po provedeni této

akce odesle potvrzovaci zpravu Acknowledge.

5.2.8 Acknowledge

[T o7 SR

Potvrzeni.
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5.3 Zpravy pro rozbocovac videosignalu

5.3.1 Get_Status

Zadost, aby zatizeni odeslalo informaci o svém stavu.

5.3.2 My_Status

Reakce na zpravu Get_Status, tedy informace o stavu zafizeni.

E ... ptipojeni pridavného vystupu (E=0 odpojen, E=1 pfipojen)
I, I, Ip ...pfepinany vstup (I.I;Ip = 000 = 1. vstup, I,I;1p = 001 = 2. vstup atd.)

5.3.3 Switch
Z4dost, aby byl pfepnut uréeny vstup na piidavny vystup.

E ... pfipojeni ptidavného vystupu (E=0 odpojen, E=1 pfipojen)
I, I}, Iy ... ptepinany vstup (IoI;1p = 000 = 1. vstup, [,1;Ip = 001 = 2. vstup atd.)

Zatizeni po provedeni této akce odesle potvrzovaci zpravu Acknowledge.

5.3.4 Acknowledge

Potvrzeni.
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5.4 EasyCAMS - demonstrac¢ni aplikace ve Windows

Tato aplikace je urCena k ukézce funkce navrhovaného systému. V zadném ptipad¢ se
tedy nejedna o profesionalni software pouzitelny v praxi, nybrz je vytvofena pfimo na miru
pro potieby této diplomové prace. Demonstruje komunikaci s maximalné¢ dvéma moduly
systémového rozhrani a jednim modulem rozbocovace videosignalu. Pro nutnost simulace
pultu centralizované ochrany vznikla jednoducha aplikace PCOSim, ktera pouze odesila

definovany fetézec na linku RS-232.

5.4.1 Hlavni okno aplikace

Po spusténi aplikace se objevi pouze okno s prazdnou plochou, nabidkou a stavovym
radkem, v némz jsou uvedeny stav a parametry pfipojeni k sériovému portu a ptipadné se
tam objevuji dalsi doplitujici hlaseni.

CEasyCAMS =10 %]

Komec Mastaveni Komunikace Regim  Info

Ceské vysoké ufeni technické v Praze

Fakulta elektrotechnicka
katedra Fidici techniky

diplomoya prace

EasyCAMS

Interconnection of Public CCTY Surveillance Swskem and Local CCTY

demonstrachi aplikace

Jifi IZER
2005

|[com4 1200Bd |Odpojeno |

Obr. 5.1 Aplikace EasyCAMS
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5.4.2 Nabidka

= Konec — ukonceni aplikace.

» Nastaveni — konfigurace sériového portu, pienosové rychlosti a rozsahu pouzivanych
adres zaftizeni (viz Obr. 5.2).

SErioyy pork

Rozsah adres
Od Do
1 Al
2 2
3 Ell
4 4
5 3
G &
; W =
¢ 0K x Storno |

Obr. 5.2 Nastaveni sériového portu, pfenosové rychlosti a rozsahu adres

» Komunikace — ptipojeni nebo odpojeni sériového portu (v piipadé netspésného
pfipojeni se objevi chybové hlaSeni (viz Obr. 5.3).

Chyba

@ Part nelze obewviit |

Obr. 5.3 Chybové hlaseni

» RezZim — manualni nebo automaticky rezim (viz kapitoly 5.4.3 a 5.4.4).

» Info — informace o programu (viz Obr. 5.1).
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5.4.3 Manualni rezim

Manualni rezim slouzi k pocatecni detekci zafizeni na sbérnici. Pouze v tomto rezimu
lze zapisovat do filtru systémového rozhrani. Pokud je filtr prazdny, nebudou ukladany do
paméti zadné prichozi zpravy z PCO. Musi byt tedy aktivovan diive nez automaticky

rezim.

P [=1 3 |

konec Mastaveni Komunikace RedZim  Info

MANUALNI REZIM

Systemoveé rozhrani Rozbotoval videosignalu

Adresa

& Autodetekce

|CoM4 [12006d Pfipojeno |

Obr. 5.4 Manualni rezim

Po stisku tlacitka Autodetekce dochazi k postupnému odesilani zpravy Get_Status
s cilovou adresou v nastaveném rozsahu. Pokud neni piijata zadna odpovéd’ My_Status do
odpocitani timeout casovace, pokracuje se v odesilani na nasledujici adresu, resp. se ukon¢i
pienos, pokud jiz je adresa mimo zadany rozsah. V piipad¢ kladné odezvy je podle

stavového byte urcen typ modulu i jeho aktualni stav.
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Systémove rozhrani

Rozbofovad videosignalu

Delete_Filker
Delete_Messages

Obr. 5.5 Prikazy dostupné v manualnim rezimu
Poté, co je provedena autodetekce, lze stiskem pravého tlacitka mySi na adrese
modulu oteviit pop-up menu, ve kterém je seznam piikazi dostupnych podle druhu
modulu.
Pro systémové rozhrani jsou zde na vybér zpravy Write_Message (zapis piislusné
zpravy do filtru), Delete_Filter (smazani filtru) a Delete_Messages (smazani paméti).

Write_Message E |

Zpréva IABEDEFGH

\/ Zapsat x Storno |

Obr. 5.6 Prikaz Write_Message
Pro rozbocovac videosignalu je na vybér piikaz Switch. Po jeho spusténi je vybran

ptislusny vstup a pripadné pfipojen na vystup.

Switch
Ystup
1 5
2 6
3 7
4 8
Vistup W
x Storno

Obr. 5.7 Prikaz Switch
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5.4.4 Automaticky rezim

Automaticky rezim je ur¢en k demonstraci funkce navrhovaného systému.

V sekci Aktivace vstupu je vybérem vstupu a zadanim ptislusné poplachové zpravy

uréena reakce automatického rezimu.

o]

konec Mastaveni Komunikace Refim  Info

AUTOMATICKY REZIM

Aktivace vstupli ——— Historie udalosti

Zprava Reakce
4 wsTuR 1 DETOOS

W vSTUR 2
W vSTUP 3
W sTUP <

: ¥STUP 6

: VSTUP 1
v AR DET110

B vSTUP 6

W YSTUP 7

W vSTUR S

|[com4 |1200Bd |PRipojenc |

Obr. 5.8 Automaticky rezim

Po stisku tlacitka Start je zamcena sekce Aktivace vstupii a odemcena sekce Historie
uddalosti. V této chvili jiz dochazi k odesilani ptikazu Get_Status postupné vS§em modulim
systémového rozhrani. Na odpovéd se ceka do vyprSeni Casovace timeout. Po piijeti
piikazu My_Status se podle hodnoty stavového byte rozhoduje o dalSim pribéhu
komunikace. Pokud pamét systémového rozhrani neni prazdna, vyzada si aplikace
vyslanim prikazu Send_Message tuto zpravu. Ta je doruCena vramci piikazu

Receive_Message (po jejim pfijmu je odeslan piikaz potvrzeni Acknowledge, aby byla
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tato zprava vymazana z paméti). Zprava je porovnana se zpravami vybranych vstupt
nastavenych v sekci Aktivace vstupii. Pokud je v tomto seznamu nalezena, je odeslan piikaz
Switch, ktery pfipoji ptisluSny vstup na vystup. Po pfijmu zpravy je zapsana informace
v sekci Historie udalosti (Zprava = ptijata zprava, Reakce = reakce systému na tuto zpravu
— zadna akce anebo pfipojeni pifisluSného vstupu na vystup). Stiskem tlacitka Smazat dojde
k vymazani seznamu piijatych zprav. Stiskem tlacitka Stop je automaticky rezim zastaven,

sekce Historie udalosti je zamcena a sekce Aktivace vstupu je odemcena.
5.4.5 PCOSim — simulaéni program PCO

Tato jednoducha aplikace ma za tkol simulovat pult centralizované ochrany. Po
nastaveni sériového portu, pfenosové rychlosti a stisku tlacitka Pripojit 1ze odesilat textové

zpravy na RS-232. Stiskem tlacitka Ukoncit se tato aplikace ukonci.

PCOSim E |

Pienosowd rychlost  |1200 Bd =

Sériowy park ICOI"v"Il vI

Zprava IA.BE| & Odeslat

X odpoiit | 1 ukontit |

Obr. 5.9 Aplikace PCOSim
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6. ZAVER

6.1 ReSeni prace

V této diplomové praci byla prezentovana myslenka propojeni méstského
kamerového dohlizeciho systému a objektového kamerového systému. Nejprve byla
vysvétlena funkce fidiciho systému. Dale byly navrzeny moduly systémového rozhrani
a rozbocovace videosignalu a vytvoreny fidici algoritmy v assembleru pro mikroprocesory
Atmel AT89S8252, které tvori zaklad obou zafizeni. Pro komunikaci v ramci fidiciho
systému byl pfedepsan komunikacni protokol. Poslednim praktickym vysledkem prace byla
demonstracni aplikace EasyCAMS ve Windows vcetné jednoduchého programu PCOSim

simulujiciho pult centralizované ochrany.

6.2 Spolehlivost systému

Jelikoz sériova komunikace probiha bez paritniho bitu a komunikac¢ni protokol byl
navrzen bez kontroly chyb, 1ze spolehlivé provozovat systém pfi ptenosovych rychlostech
1200 Bd, 2400 Bd a 4800 Bd. Pii rychlosti pfenosu 9600 Bd dochézi obcas k poruseni
odesilanych dat. Cilem prace ale nebylo dosazeni co nejvySSich rychlosti, nybrz
demonstrace funkce systému. Proto témto problémum nebyla v praci vénovana pozornost.

Resenim by byla napt. implementace algoritmu kontrolniho souétu.

6.3 Vykon systému

Volba pienosovych rychlosti ma spiSe symbolicky charakter, nebot’ redlnou rychlost
systému ovliviiuje zejména mikroprocesor Atmel AT89S8252. Pienos jednotlivych znaki
probiha skute¢né podle zvolené pienosové rychlosti, ale zpracovani dat uvnité procesoru
a také omezeni dana piistupem na sériovy port ve Windows pies WinAPI omezuji vykon
systému. Re§enim by bylo pouziti rychlejsich mikroprocesorti, napt. fady Atmel AVR,
nebo pouziti dvou mikroprocesori, z nichz jeden by slouzil ke komunikaci a druhy by plnil
funkci daného zafizeni. V pfipadé¢ nutnosti reakce na dotaz zpocitace by prvni

mikroprocesor upozornil druhy mikroprocesor. Lze ovSem polemizovat o moznostech
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kolizi a celkovém zvyseni vykonu. Opét je nutno zdlraznit, ze tato prace neméla za ukol

maximalizovat vykon navrhovaného systému.

6.4 Nalezené chyby v navrhu

V pribéhu ozivovani moduli systémového rozhrani a rozbocovace videosignalu bylo
nalezeno n¢kolik chyb, které se sice podafilo dodatecné opravit, nicméné pifepracovani

plos$nych spojli by bylo finan¢né i ¢asové narocné.
Jedna se o nasledujici chyby:

e Spatné oc¢islované vyvody tranzistoru T1 na systémovém rozhrani, jelikoz v§echna
pouzdra soucastek byla navrzena v ramci této prace — bylo potieba tranzistor

napajet obracené

e chybéjici pull-up rezistory na portu PO mikroprocesoru Atmel na obou modulech —
vzhledem ke konfiguraci vyvodi stacilo napajet odporovou sit’ 8 x 3,9 kQ na

spodni stran€ ploSného spoje

e nebyla pfivedena zem z komunikacni linky RS-232 na systémovém rozhrani —

bylo nutné vodi¢em propojit piislusné kontakty na spodni stran€ plo§ného spoje

e na vstupu stabilizatoru 7805 u obou moduli byly plvodné keramickeé
kondenzatory a stabilizator se postupem c¢asu rozkmital, na jeho vystupu plynule
rostlo napéti az do hodnoty usmérnéného napéti z diodového mistku — bylo nutné
piipojit  paralelné ktémto keramickym kondenzatorim  elektrolytické

kondenzatory 470 puF / 16 V na spodni stran¢ plosného spoje.

6.5 Kbvalita pfenaSeného videosignalu

Vzhledem k cené a zejména dostupnosti elektronickych soucastek byly do navrhu
rozboCovace videosignalu vybrany multiplexery 4051. V prichozim stavu piedstavuji
impedanci kolem 150 Q, coz zptsobuje urcity utlum videosignalu. Jelikoz pfenos do

dohledového centra policie piedstavuje zna¢né dlouhou pienosovou trasu, predpoklada se
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pouziti videozesilovace s galvanickym odd€lenim a pro minimalizaci ruseni napt. pienos po
krouceném paru vodicl s konvertory na obou strandch vedeni. Samotna kvalita signalu
nemusi byt nutné shodna s piivodnim videosignalem, jelikoz je dilezita informace v obraze
a pro podrobn¢jsi analyzu je tento videosignal soucasné nahravan v ramci objektového
kamerového systému. Jako vylepSeni 1ze navrhnout pouziti multiplexeru MAX455 od firmy
Maxim s $itkou pfenaSeného pasma 50 MHz pfti jednotkovém zesileni. Dodaci lhity téchto

specializovanych obvodu jsou ale zna¢né dlouhé.

AT

’J_ o * Frasrezadt /| W Vs C 1
| -
| Input 1 Input 2 Input 3 Input 4 Input 5 Input 6 Input 7 Input § i Out
e e D O e s S :

AR

Obr. 6.1 Realizace navrhovaného systému
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Priloha V

Stanovisko Odboru prevence kriminality Ministerstva vnitra CR
k dotazu tykajiciho se uziti kamerovych systémi pro soukromé tcely
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Stanovisko odboru prevence kriminality k dotazu tykajiciho se uziti

kamerovych systémi pro soukromé ucely

1) Monitorovani spole¢nych prostor domu
2) Monitorovani bezprostiedniho okoli druzstevniho domu, zejména ptilehlych

parkovist

Ad1

Subjektivni vlastnické pravo je jednim ze zakladnich prav a nejdilezitéjsim
vécnym pravem. V soucasné dob¢ ho lze charakterizovat jako pravem zakotvenou
moznost vlastnika v mezich stanovenych pravnim fadem drzet a uzivat véci
a nakladat s nimi podle své tivahy a ve svém zajmu, a to moci, kterd neni zavisla na
existenci moci kohokoli jiného k téze véci, v téze dobé. Soucasné zahrnuje i pravné
zabezpecenou moznost vlastnika domahat se od vSech tietich osob zdrzeni se
uzivani véci vlastnika proti jeho vili a zdrzeni se chovani, kterd rusi vlastnika v jeho

drzbé a uzivani véci a dispozicich s ni.

Aspekt ochrany osobnosti podle § 11 a nasl. zakona ¢. 40/1964 Sb., obcansky
zdakonik, ve znéni pozdejsich predpisii (obcanského zakoniku)

Ustanoveni § 12 obcanského zakoniku chrani jednotlivé hodnoty lidské
osobnosti tehdy, kdy doslo k jejich zachyceni (pfeneseni) na hmotny nosic.

Jedna se o stranky 10 projevy lidské osobnosti osobni povahy, u nichZ neni
dalezité, zda jsou projevem origindlni tvirci duSevni cinnosti nebo nikoliv.
Predmétem ochrany je zachycend myslenkova stranka lidské osobnosti nebo projevu
osobni povahy jak z hlediska formy, tak z hlediska obsahu.

Zasah do prava na ochranu zachycenych stranek lidské osobnosti nebo
projevi osobni povahy lidské osobnosti miize byt proveden v téchto pripadech:
a) Se svolenim dotcené fyzické osoby s potfizenim nebo pouzitim pisemnosti osobni
povahy, podobizen, obrazovych snimkt, obrazovych a zvukovych zaznami
tykajicich se této osoby nebo jejich projevu osobni povahy.

b) Svoleni neni tfeba v ptipad¢é tzv. licenci, tedy zdkonnych vyjimek z ochrany

jednotlivych stranek lidské osobnosti a projevi lidské osobnosti, a to



1) v ptipadech stanovenych v § 12 odst. 2, 3 ob¢anského zékoniku,

2) v ptipadech omezeni stanovenych jinymi zdkony (trestnim faddem, obcanskym
soudnim fadem, predpisy spravniho prava aj.).

¢) Jde-li o zasah do vSeobecného osobnostniho prava, ktery se déje pri vykonu
subjektivniho prava nebo subjektivni povinnosti jinou osobou, v tomto pripadé

pri vykonu vlastnického prava.

Vlastnické pravo (v tomto pripadé vlastnictvi domu) je v silnéjsi pozici

neZ ochrana osobnosti pri natoc¢eni zaznamu v prostorach daného druzstevniho

domu. Vlastnik ma pravo si sviij majetek zabezpecit pired nezadoucimi zasahy.

Mezi jedno z téchto ochrannych opatreni nalezi i instalace kamerového systému.

P¥i vstupu osoby do objektu, kterv neni v jejim vlastnictvi, se tato osoba

zavazuje dodrzovat podminky stanovené majitelem., které samoziejmé nesmi

bvt v rozporu s obecné zavaznymi pravnimi predpisy. Pokud tedy majitel

instaluje kamerovy systém a nékdo jiny hodla vstoupit na vzemi takto

JKontrolované®“, je povinen strpét i pripadné monitorovani prumyslovou

kamerou. Majitel v§ak nesmi podobiznu takové osoby Zadnvm zpusobem

zneuzit, nesmi ji bez souhlasu zverejnit, nabizet, poskvtovat dal atd. Pokud by

se takto zachoval, pak uz by se dotyény subjekt mohl domahat prava na

ochranu osobnosti dle obéanského zakoniku a branit se i soudni Zalobou.

Lze tedy doporudit pro druzstevni dim instalovat cedulku s napisem

typu ..Objekt je chranén (stieZen) prumyslovou kamerou“atp.

Ad2

Pouze Policie Ceské republiky a obecni (méstsk4) policie mohou monitorovat
za urcitych podminek vetejna prostranstvi.

Policie Ceské republiky je opravnéna na zakladé §§ 42d a 42f zikona
.283/1991 Sb., o Policii Ceské republiky, ve znéni pozdé&jsich piedpisi,
zpracovavat informace vcetn¢ osobnich udajti, shromdzdéné pii plnéni ukolt policie,
a to v rozsahu nezbytné nutném pro plnéni téchto tkoll. Plnénim tkoli policie se mj.

rozumi ochrana bezpec€nosti osob a majetku a zajistovani vetejného potradku.



Policie je také opravnéna je-li to potfebné pro plnéni jejich ukola (viz vyse),
pofizovat zvukové, obrazové nebo jiné zdznamy z mist vetejné pristupnych.

Pokud jsou k pofizovani takovych zaznamii ziizeny stalé automatické
technické systémy (kamery), je policie povinna informace o zfizeni takovych
syst¢tmlii vhodnym zplGsobem uvefejnit. Vhodnym uvefejnénim bude zejména
umisténi néjakého napisu s upozornénim na monitorovani prostoru kamerovym
systémem.

Obecni policie je také opravnéna zpracovavat osobni udaje, které potiebuje
k plnéni svych ukoli. (§ 24a zdkona ¢. 553/1991 Sb., o obecni policii, ve znéni
pozdéjsich predpist).

Ustanoveni § 24b zdkona pak pfizndva obecni policii opravnéni potizovat
zvukové, obrazové nebo jiné zdznamy z mist vefejné piistupnych, je-li to potfebné
pro plnéni jejich tkold. TaktéZz obecni policie je povinna vhodnym zptisobem

uvetejnit informace o ziizeni takovych automaticky technickych systémt — viz vyse.

Vefejnym prostranstvim se podle § 34 zédkona ¢. 128/2000 Sb., o obcich, ve
znéni pozdéjsich predpisii, rozumi vSechna namésti, ulice, trzisté, chodniky, vetejna
zelen, parky a dalSi prostory pfistupné kazdému bez omezeni, tedy slouzici

obecnému uzivani, a to bez ohledu na vlastnictvi k tomuto prostoru.

Monitorovani bezprostiredniho okoli druzstevniho domu, zejména

prilehlvch parkovist’, pro soukromé ucely tak v podstaté neprichazi v avahu.

Kamerovym systémem je mozZné toliko monitorovat vstup do domu,
nikoli jiz v§ak okoli domu — viz argumentace u bodu 1.

Parkovisté by bylo mozné monitorovat pouze za piedpokladu, Ze by bylo ve
vlastnictvi majitele domu (piipadné by majitel domu mél uzavienou smlouvu
o pronagjmu parkovisté pro své Gcely s majitelem parkoviste, ktery by se také musel
vyjadfit k instalaci kamer), bylo vhodnym zpiisobem vymezeno (ohrani¢eno)

a kamery by nemonitorovaly jiné prostory a prostranstvi.





