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Abstrakt

Diplomova prace se zabyva analyzou OpenSource nastroji pro testovani parametril
komplexnich siti, ale i jednotlivych zafizeni. Rozebird parametry, pro néz je tfeba navrhnout
metodiku méfeni a proménné tyto parametry ovliviyjici. Specifikuji hlavni typy aplikaci a jejich
pozadavky na pienosovy fetézec. Testuji OpenSource programy k testovani siti, véetné¢ popisu
nutnych optimalizaci k dosazeni nejvysSich vykont.

Abstract

This thesis deals with the assessment of OpenSource tools for testing complex networks and
networking devices. It discusses parameters and methodologies for network performance
measurement. The influence of variables on the network parameters and the main network
utilization patterns are described. Performance optimization of the measurement tools are
suggested.
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1. Uvod

1.1. Motivace

10 Gigabitové sit¢ dnes jiz nejsou vysadou pouze poskytovatell internetu. Stale véEtsi
mnozstvi 1 mensich firem pii budovéni své infrastruktury o této nejvyssi kategorii pro interni sité
pfemysli. Nicméné je to stile pro mnoho technikl novinka, u které chybi potfebné znalosti.

Vieobecné lze fici, Ze i celé testovani siti je véc, ktera se v Ceské republice nevykonava
zrovna peclivé. Obvykle totiz zdkaznikovi staci protokoly z testovani jednotlivych zafizeni
vyrobcem a predvedeni funkcnosti infrastruktury s jeho aplikacemi a to nejen z davodi, Ze
profesionalni certifikované testery jsou velice drahé. Tyto nizké naroky na testovani se ale pozd¢ji
mohou velmi vymstit, protoZze problémy s nedostatkem prostfedkli nastanou az piesné ve chvilich,
kdy jsou tyto prostfedky potieba. Proto se pokousim popsat jakym zpilsobem sestavit
necertifikovany tester siti, ktery poskytne alespon piiblizné vysledky o jednotlivych parametrech
sité.

1.2. Popis struktury diplomové prace

Diplomovou praci jsem rozclenil do n€kolika kapitol, jejich obsah je uveden v seznamu
nize:

- Kapitola 1. - Tato kapitola obsahuje motivaci k sepsani diplomové prace a jeji
strukturu

- Kapitola 2. - Specifikuje tkony a cile diplomové prace

- Kapitola 3. - Tteti kapitola obsahuje popis zapojeni mého laboratorniho prostiedi a
to jak formou schémat, tak i informaci o vykonnostnich parametrech jednotlivych
zafizeni.

- Kapitola 4. - V kapitole Méfené parametry testované sit¢ popisuji jednotlivé
parametry sité, jejichz méfenim se pfi testovani siti musime zabyvat.

- Kapitola 5. - V této ¢asti popisuji promeénné ovliviiujici méfeni, jejich seznam
¢lenény podle vrstvy OSI modelu, ke které ptislusi. Definuji zde také maximalni
teoretickou propustnost uziteCnych dat, které se budu snazit pii stavbé generatoru
doséhnout.

- Kapitola 6. — V této kapitole charakterizuji zakladni kategorie sitového provozu,
které se na sitich vyskytuji a popisuji jejich pozadavky na pfenosovou cestu. Toto je
nezbytné nutné, aby bylo mozné navrhnout co testovat.

- Kapitola 7. - Zde jsou popsany zptisoby jak optimalizovat operacni systém k ziskani
dobrych vysledki

- Kapitola 8. - Popisuje jakym zplsobem byly jednotlivé programy testovany a
obsahuje tézZ namétené hodnoty a jejich vyznam.

- Kapitola 9. - V této kapitole jsou vyhodnoceny dosazené vysledky

- Kapitola 10. - Obsahuje seznam pouZzité literatury



Kapitola 11. neboli pfiloha 1. - Popisuje obsah ptilozeného CD
Kapitola 12. neboli ptiloha 2. - Obsahuje popis souborl pouzitych na testy
Kapitola 13. neboli ptiloha 3. - Obsahuje popis instalace testovacich programii

Kapitola 14. neboli pfiloha 4. - Obsahuje seznam testovacich programli vhodnych
pro dalsi testovani

Kapitola 15. neboli ptiloha 5 — Obsahuje seznam pouzitych zkratek



2. Specifikace cile

Cilem prace je otestovat OpenSource programy pro testovani parametri komplexni sit¢.
Jako prvni Cast prace je tedy nutné specifikovat, pro které parametry je potfeba navrhnout systém
méieni. Abych mohl méfit skutecné chovani zatizeni v sitich, je tfeba navrhnout testovani na
vyssich vrstvach OSI modelu nez na druhé vrstvé OSI modelu.
modelu, protoze na ni je mozné jiz vyuzit témét veskeré akcelerace implementované v zatizenich.
Na vysSich vrstvach uz z optimalizaci dochazi pouze k akceleracim aplikaénim (naptiklad SSL
offloading ¢i komprese prendsenych dat) a protoze tyto vlastnosti nejsou obsazeny ve standardnich
sitovych zafizenich ale pouze ve specializovanych zafizenich, lze navrhovat systém méfeni
univerzalné pro ¢tvrtou vrstvu. Na této vrstvé je definovano celé spektrum protokoltl, proto je nutné
sepsat zakladni typy provozu, aby bylo mozné urcit jaké protokoly tyto typy provozu vyuzivaji a
jaké parametry od sit¢ pozaduji.

Po tomto kroku je nutné ptipadné upravit testovaci zatizeni do podoby, kdy jsou schopné v
co nejvysSim vykonu parametr zméfit. Pro vybrany operacni systém Linux existuje velké mnoZstvi
navodu jak ma byt upraven, bude tedy naro¢néjsi je projit a pouZzit pouze spravné Gpravy.

Jako finalni krok bude jiz samostatné testovani jednotlivych programii a zhodnoceni jejich
pouzitelnosti a vykonnosti pro méfeni danych parametrt.






3. Testovaci sité

Tato kapitola obsahuje popis zapojeni mého laboratorniho prostfedi a to jak formou schémat,
tak i informaci o vykonnostnich parametrech jednotlivych zatizeni.

3.1. Popis

Pro testovani budu vyuzivat dva pocitace opatftené 10Gb sitovymi kartami. Jejich role
budou v zavislosti na druhu testovani urceny takto:

1. Asterix (PC1) —server , Obelix (PC2) — klient
2. Asterix (PC1) — klient a server zaroven, Obelix (PC2) — klient a server zaroven

Jednotliva zatizeni pro jednotlivé testy jsou zapojena dle schémat nize.

3.1.1) Schéma testovaci sité pro protokol IP verze 4

Eth0: 147.32.81.95 Eth1l: 10.1.1.1/24
e 4( Management netwark O
Idefix
Asterix Obelix

Eth3: 192.168.1.1/24 Eth3: 192.168.1.2/24

Eth2: 192.168.0.1/24 Ethz: 192 168.0.2/24

EthQ: 10.1.1.10/24 Etho: 10.1.1.11/24
giss
i

Hlustrace 1: Schéma testovaci sité pro protokol IP verze 4



3.1.2) Schéma testovaci sité pro protokol IP verze 6

EthO: 147.32.81.95 Ethl: 10.1.1.1/24

a 4( S O

Idefix

Asterix Obelix

Eth3: 2::1/64

|||||
-----

EthO: 10.1.1.10/24 Eth0: 10.1.1.11/24 ~| Eth3: 2::1/64
LT

| Ethz: 1::1/64 Ethz: 1::2/64 |

llustrace 2: Schéma testovaci sité pro protokol IP verze 6

3.2. Testovaci zarizeni

3.2.1) Asterix - PC1

1x SuperMicro MB X8DAH+ (2xLGA1366, 18xDDR3 ECC, 6xSATA, 7xPCle)
2x Intel Xeon E5606 (4¢/2.13GHz/8MB/LGA1366)

2x INTEL heatsink
6x Kingston 2GB 1333MHz DDR3 ECC CL9 DIMM
Intel® 82599EB 10 Gigabit Ethernet Controller SFI/SFP+ Dual Port

3.2.2) Obelix - PC2

I1x SuperMicro MB X8DAH+-F (2xLGA1366, 18xDDR3 ECC, 6xSATA, 7xPCle, IPMI
remote access)

2x Intel Xeon E5620 (4¢/2.40GHz/12MB/LGA1366)

2x INTEL heatsink

6x Kingston 2GB 1333MHz DDR3 ECC CL9 DIMM

Emulex Corporatio OneConnect 10GbE Network Adapters SFI/SFP+ Dual Port



3.2.3) Idefix — Router

Tento stroj je pouZit pouze pro management a piistup k internetu. Z hlediska méteni nejsou
parametry tohoto stroje relevantni.

3.2.4) Operacni systém

Jako operac¢ni systém byl pouzit Debian Lenny pro AMD64. Jedina nestandardnost kromé
uprav popsanych v sekci tunning, bylo pouziti vlastniho jadra 3.1.2-xsimi oproti defautnimu jadru
2.6.32-5. Domnival jsem se, Ze s vyuzitim nejnovéjsiho jadra dosahnu lepSich vysledkl, nicméné
testy pomoci programu Netperf neukdzaly zddné zlepSeni vykonnosti, ale protoze zde nebyl ani
pokles vykonnosti, tak toto nové jadro ziistalo a veSkeré testovani bylo provadéno na ném.

Pozn. instalacni balik jadra, hlavi¢ek a config souboru jsou pfiloZzeny v souborech na CD. Popis v
kapitole 11. Piloha 1. - Obsah ptilozeného DVD






4. Méfené parametry testované sité

Nasledujici text popisuje jednotlivé parametry sité, jejichz méfenim se pii testovani siti
musime zabyvat.

4.1. Propustnost

vvvvvv

pijde o zméteni primeérného mnozstvi prenesenych dat/rdmct/paketti za sekundu. Je nutné provadét
méfeni s vice proménnymi parametry (popsano v kapitole 5. Parametry ovliviiujici provoz) a to jak
v jednosmérném provozu, tak 1 duplexnim. Propustnost je z divodu méteni protokolem vyssi vrstvy
rovnéz ovlivnéna u mnohych protokoll jinymi parametry jako je ztratovost, sekvencnost a latence.

4.2. Latence

Vysokorychlostni sit¢ jsou budovany nejen z dlivodi vysoké propustnosti, ale 1 z divodu
zrychleni odezvy. Pro nékteré typy provozu (viz kapitola 6. Hlavni typy aplikaci) je latence
kritickym parametrem.

Typy latence k méteni:
+  Primérna latence
+  Maximalni latence
«  litter (rozptyl latenci)

Bohuzel latenci nemtzeme jednoduse métit a udavat pouze jako tyto tii hodnoty. Latence je
totiz u komplexnéjsich siti zavisla na pouzitém protokolu a operaci. Napft. jinou odezvu bude mit
nove vytvarené spojeni pii cesté pres firewall, ¢i load balancer oproti jiz navazanym spojenim.

4.3. Ztratovost

Ve chvilich, kdy uz propustnost sit¢ nestaci a dosly i vSechny buffery, takze neni kam jiz
data umistovat, je nutné je zahodit. Tento vypadek dat byvéa pak detekovan vysSim protokolem,
ktery omezi mnozstvi tekoucich dat. Pokud pfesn¢ uré¢ime misto, kde dochazi ke ztratdm dat,
lokalizujeme 1 nejslabsi misto sité, na kterém pak mohou byt provedeny optimalizace. Zaroven 1
kazdy paket, u kterého kontrolni soucty nesouhlasi s vnitinimu daty, je zahozen, a je mozné ho
zapocitat jako ztraceny. Tento parametr ma piimy vliv na propustnost a sekvencnost.



4.4. Sekvencnost

U rozsahlej$ich siti mize dochazet také k tomu, ze pakety dochdzeji v jiném potadi nez v
poradi, ve kterém byly odeslany, to mutze nékterym aplikacim (pfevazné tém urenym pro
komunikaci) zplsobovat problémy. Mlze také dojit k situaci, kdy jsou kvili prohozeni potadi
nékterd data odeslana nékolikrat.

4.5. Zdroje

Dulezit¢ bude monitorovat vyuziti zdrojii (procesory, obsazenost paméti a bufferi),
abychom zjistili, jestli uzké hrdlo neni nas systém.

4.6. Reakce na chyby

Vétsina komercénich testeri mad mod pro injektovani chyb, kdy jsou do sit€ pousténa
poskozena data a je sledovano, jak si s tim jednotliva zatizeni poradi.
Napi:
« Poskozeni typu zpozdéni, zahozeni, jitter, chyba CRC, fragmentace
- Vkladani ztraty segmentu, ztraty synchronizace, bitovych chyb na L2 a vySSich vrstvach.

«  Fixni/periodické nebo ndhodné rozlozeni vyskytu poruch, jednotlivé nebo shlukove,
mnohonasobné poruchy.

[1]
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5. Parametry ovliviujici provoz

Vysledky méteni jsou ovlivnény mnoZzstvim proménnych. V nésledujici kapitole je jejich
seznam Clenény podle vrstvy OSI modelu, ke které prislusi. Definuji zde také maximalni
teoretickou propustnost uzite¢nych dat, které se pii stavbé generatoru budu snazit dosdhnout.

5.1. Parametry prislusejici 1. vrstvé OSI modelu

Do této kategorie patii predevsim propustnosti a vykon jednotlivych prvki (predevsim
generatorl a ptijemct provozu). Z pohledu injektovacich stroji zalezi predev§im na:

Propustnosti sbérnice

Chipu sitové karty

Spravné nastavenem DMA

Velikost paméti

Pocet a vykon CPU

Pozn. Softwarové vybaveni jako parametr je popsan v ¢asti: 5.5. Mimo OSI model.

5.2. Parametry prislusejici 2. vrstvé OSI modelu

5.2.1) Odstup ramct (Interframe Gap)

Casovy rozestup mezi koncem ramce a za¢atkem nasledujiciho ramce. Jednotka méfeni je
sekunda. Na Ethernetu je tento odstup definovdn jako minimalné ¢as pro odeslani 96 bitli — to
odpovida 9.6 us u 10 Mbit/s Ethernetu, 960 ns pro 100 Mbit/s (fast) Ethernetu, 96 ns na 1 Gbit/s
(gigabit) Ethernetu a 9.6 ns na 10 Gbit/s (10 gigabit) Ethernetu. Dalsi zvétSeni tohoto rozestupu pak
muze byt zpisobeno HW. V piipadé, ze je vysildno velké mnoZzstvi velmi malych paketi, snizuje
vysoka hodnota tohoto parametru propustnost a zvysuje 1 latenci, nizkd hodnota mize u nékterych
siti zpUsobit narlst kolizi. Lze nastavit v OS.

Nicméné jsou povoleny standardizované vyjimky z pravidla a tento 96bitovy interval je
mozno snizit z 96 bitli na:

10 Gigabit Ethernet - 40 bit interval time (5 bytes).

Gigabit Ethernet - 64 bit interval time (8 bytes).

Fast Ethernet — neni specifikovana tprava oproti 96 bitovym intervalim
Ethernet - 47 bit interval time

2]

11



5.2.2) Zpozdéni ramc

Casovy interval mezi odeslanim posledni ¢asti ramce a ptijetim jeho prvni ¢ésti na strané
ptijemce. Jednotka méteni je sekunda.

5.2.3) Ztratovost ramcu

Procento ramci, které jsou vyslany do sit'ové infrastruktury, ale nedorazi k cili.

5.3. Parametry prislusejici 3. vrstvé OSI modelu

5.3.1) Maximum Transmission Unit (MTU)

Tento parametr definuje maximalni velikost pfenosové jednotky na trovni sitové vrstvy.
Niz8i hodnota tohoto parametru efektivné sniZzuje propustnost linky, nebot’ kazd4 fragmentace
zpusobi nutnost vyslat navic hlavi¢ku a navic ¢ekat mezi rdmci, nehled¢é na narocnost této operace.
Pti testovani je tfeba se zaméfit 1 na Jumbo Frame.

5.3.1.A Maximalni teoreticka propustnost uzZitecnych dat

Z L2 pohledu plati
_ Rychlost linky| Mb | s |% UZitecnd data v paketu|b]
Propustnost|Mbls = Velikost paketu|b |
Tedy

Rychlost linky| Mb/ s |*8(MTU | B|— Transportni a sluzebni data| B))
8% (MTU | B|+ Interframe Gap| B|)

Propustnost| Mb/ s |=

Velikost Transportnich a ostatnich dat vypocteme takto:

Transportni a sluzebni data= Preambule +SFD + MAC cile+MAC zdroje+(
Poletypl délka+ CRC32+ Interframe Gap + hlavicky vyssiho protokolu

12



Po dosazeni hodnot;:

Preambule = 7B

SFD (Start of Frame delimiter) = 1B
Mac cile = 6B

Mac zdroje = 6B

Pole typ/délka = 2B

CRC32=4B

Po dosazeni Interframe Gap = 12B
Rychlost linky = 10 Gb/s

Poznémka: Plati pro netagovany provoz, pii vyuziti 802.1q je hlavicka zvétSena o 4B

Ziskame vzorec:

10000 | Mb/s|*8%x( MTU | B|—38| B |—Velikost hlavicek vyssich protokolii
Propustnost| Mb/ s |= [ [8( [ ]8*(]\4[T(]]+12[B]) Y P )

5.3.1.B IPverze4

Maximalni teoreticka propustnost [Mb/s]

Pro TCP: MTU [B] UDP TCP
256 7835,82 7089,55
10 000%(MTU —66) 300 8141,03 7500,00

P tnost| Mb/ s |=
ropustnost| Mbl s MTU +12 350 8397,79 7845,30

500 8867,19 8476,56
700 9185,39 8904,49

Pro UDP 850 9327,15 9095,13
1000 9426,88 9229,25
10 000%( MTU — 46) 1250 9540,41 9381,93

P tnost|Mb/s|=
ropustnost| s] UTU +15 1500 9616,40 9484,13

2000 9711,73 9612,33
3000 9807,44 9741,04
4000 9855,43 9805,58
5000 9884,28 9844,37
6000 9903,53 9870,26
7000 9917,28 9888,76
9000 9935,64 9913,45
Tabulka 1: Maximalni teoreticka
propustnost IP verze 4 v zavislosti na
MTU

Ve specifikaci je ur€ena minimalni podporovand MTU pro IPv4 jako 578 B, Linux
umoznuje mimo specifikace vyuzit hodnoty jiz od 256B. Nasledujici body k méfeni MTU jsem
urcil ve vhodném rozpéti.
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300 500 850 1250 2000 4000 6000 9000
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Propustnost [Mb/s]

llustrace 3: Maximalni teoreticka propustnost IP verze 4 v zavislosti na MTU

5.3.1.C IP verze 6

Pro TCP:
Maximalni teoreticka propustnost [Mb/s]

MTU [B] UDP TCP

10000 (MTU —86
Propustnost| Mb/ s |= ( ) 1280 9396,28 9241,49
MTU +12 1500 9484,13 9351,85
2000 9612,33 9512,92
Pro UDP 3000 9741,04 9674,63
4000 9805,58 9755,73
5000 9844,37 9804,47

10000 (MTU —66
Propustnost|Mb s|= ( ) 6000 987026  9836,99
MTU +12 7000 9888,76 9860,24

9000 9913,45 9891,26

Tabulka 2: Maximalni teoreticka
propustnost IP verze 6 v zavislosti na
MTU

IPv6 ma ve specifikaci uréeno miniméalni MTU jako 1280B a mens$i hodnotu nelze nastavit,
proto téz vSechna méfeni zacinaji od této hodnoty.
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Mlustrace 4: Maximalni teoreticka propustnost IP verze 6 v zavislosti na MTU

Pozn. Upozornuji, na zdanlivé nizs$i pokles vykonnosti u IP verze 6 oproti grafu verze 4, ten je
zpusoben vykreslenim grafu od MTU 1280 — minimum pro [Pv6.

5.3.2) Protokolova zavislost

U nékterych typt prvktt mize dochazet k jinému chovani v zavislosti na pouzivaném
protokolu L3, tedy naptiklad (IP verze 4, IP verze 6, Raw ¢i IPX). Proto je nutné rozsifit testy. Zde
se budou vysledky lisit i na zdklad¢ jiné velikosti hlavicky, ale 1 na zaklad¢ naprosto jiného zptisobu
prenosu. Zvlastni kapitolou by pak zasluhovalo testovani Multicast protokolii, bohuzel pro toto neni
k dispozici dostatek stroju.

5.4. Parametry prislusejici 4. vrstvé OSI modelu

5.4.1) Protokolova zavislost

Otestovat zakladni protokoly TCP a UDP. Predkladdm, ze UDP pienosy budou daleko
efektivnéjsi z dlivodu mensi hlavicky, neexistujicich poli zajistujicich kontrolu pfenosu. Nicméné

wewvr

UDP.
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5.5. Mimo OSI model

5.5.1) Softwarové vybaveni

Do této kategorie patii:
Operacni systém, jeho architektura, nastaveni a verze
Kvalita ovladact
Program generujici a pfijimajici data a jeho nastaveni

16



6. Hlavni typy aplikaci

V této kapitole charakterizuji zakladni kategorie sitového provozu, které se ndm na sitich

vyskytuji a popisuji jejich pozadavky na pifenosovou cestu. Toto je nezbytné nutné, aby bylo mozné
navrhnout co testovat.

6.1. Datové streamy

Datové streamy jsou nosnym typem provozu ve vsech transportnich sluzbach, ale i P2P siti.

Pti testovani Cistého datového streamu bude nejjednodussi dosdhnout nejvysSich vykont. Kazdy
paket ma maximalni moznou velikost a je vyslan bez ¢ekani okamzité, kdyz je to mozné.

Charakteristika datového streamu:

Protokoly: TCP/IP, UDP/IP

Velikost paketu: Maximalni mozn4, konstantni
Pocet paketii: Vysoky, po ustaleni konstantni tok
Nachylnost na zpozdéni: Zadna &i minimalni
Nachylnost na kolisani rychlosti: Nulové

6.2. Signalizace/servisni data

Do této kategorie patii prendSeni veskeré signalizace a servisni data, jako naptiklad pienos

informaci routovacich protokoli, ¢i signalizace napt. Signalizacni kanal transportnich sluzeb.

Ptiklad: Routovaci informace (BGP/OSPF)

Charakteristika servisniho streamu:

Protokoly: TCP, UDP, ICMP

Velikost paketu: Obvykle mald, nekonstantni

Pocet paketii: Obvykle velmi nizky ve srovnani s transportnim tokem, nekonstantni tok
Nachylnost na zpozdéni: Vyssi

Néchylnost na kolisani rychlosti: Stiedni

6.3. Transportni sluzby

Transportni sluzby se obvykle skladaji ze dvou druhi spojeni: kontrolniho(servisniho) a

datového streamu (datovy stream popsan vyse). Kontrolni stream byva nachylny na zpozdéni a jsou
na ném poskytovany informace o tkonech, zatimco po datovém streamu se provadi vlastni pfenos
uzitnych dat. Aby bylo méfeni prukazné, je tieba zamezit vlivu pomalych médii (HDD), naptiklad
pomoci pouziti cache nebo RAM disku.
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Ptiklad protokolti: FTP, RSYNC

Charakteristika transportnich sluZeb:
Charakteristika servisniho streamu: v podkapitole 6.2 Signalizace/servisni data
Charakteristika datového streamu: v podkapitole 6.1 Datové streamy

6.4. Interaktivni pfenosy a komunikace

Do této sekce spadd komunikace vyzadujici rychlou odezvu od obou stran naptiklad
komunikace, hry, Ajax ¢i Webex pfenosy. Je nutné zajistit stalou latenci a pfenosovou rychlost,
jinak dochazi k vyraznému sniZeni kvality poskytovanych sluzeb.

Priklady:
Ajax
Online hry
Instant messaging ( Icq, Jabber)

Pienos mluvenych zprav: Teamspeak, Voip (kodeky G711 a G722 - 64 kbit/s, skutecna
zatez je zde cca 90 kbit/s) )

Ptenos video chatu: Skype
Vzdalena plocha, Webex session

Obecna charakteristika interaktivnich pfenost:
Protokoly: UDP/IP
Velikost paketu: Konstantni, mala
Pocet paketii: Obvykle velmi nizky ve srovnani s transportnim tokem
Nachylnost na zpozdéni: Vysoka
Nachylnost na kolisani rychlosti: Vysoka

6.5. Komunikace neinteraktivni

Do neinteraktivni komunikace patii naptiklad email.

Obecna charakteristika neinteraktivni komunikace:
Technické pozadavky jsou stejné jako pro datové streamy (podkapitola: 6.1 Datové streamy)
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6.6. Tunelovani

Slouzi k transportu provozu mezi dvéma sitémi/nody, pfes jinou sitovou strukturu. Tato

struktura nemusi podporovat tunelovany protokol, nemusi znat routovani za endpointama.
Transportovany provoz muize byt i Sifrovan pro zvySeni bezpeci. Principialné tunelovani funguje
tak, ze se pivodni paket obali tunelovaci a transportni hlavickou a odesle, na druhé strané se pak
tyto ptfidané hlavicky odstrani a vznikne ptivodni paket.

Ptiklad: IPoverIP

Technické pozadavky jsou ur¢ené tunelovanou aplikaci.

6.7. Pristup k souborovym systémiim a databazim

Slouzi pro vzdaleny pfistup k datiim. Vysoce narocné na vSechny zdroje.

Ptiklad: ATA ptes Ethernet, SAN, NFS

Charakteristika pfistupu k souborovym systémim a databazim:

Protokoly: Nespecifikovatelné, velké mnozstvi
Velikost paketu: Nekonstantni

Pocet paketii: Vysoky

Nachylnost na zpozdéni: Vysoka

Néchylnost na kolisani rychlosti:Vysoka

6.8. Vyhodnoceni

Vétsina druhli provozu vyuziva pienosovych protokoltt TCP a UDP a témi se proto budu

prioritné¢ zabyvat. Bohuzel se mi nepodaftilo sehnat lepsi zdroj poméru pouzitych protokol nez [3].
Nicmén¢ data z tohoto zdroje ukazuji, ze zhruba 97% dat je ptfenaseno pomoci TCP a UDP.

19



20



7. Optimalizace operacniho systému

A¢ 10G sité dnes jiz nejsou Uplnou novinkou a operacni systémy jsou na jejich vyuziti
vétSinou dobfe pripraveny, nejsou distribuce optimalizovany. Avsak obvykle tyto nedostatky nejsou
zpisobeny nedostatky ve znalostech spravct distribuci, ale cilenim na uréitou primérnou skupinu
pouziti. Pfeci jen nastaveni bufferu pro TCP spojeni na 16Mb ma tplné jiné nasledky u serveru s
desitkami Gigabytli paméti, neZ u malého zatizeni, kde se pamét’ pocita v desitkich Megabyti. V
nasledujici sekci popisuji upravy, které je nutné vykonat, aby doslo ke zvySeni vykonii k maximu
mozného.

7.1. Zvétseni TCP bufferu

Operacni systémy maji vyhranény pro operace tykajici se TCP streamd pamétové limity.
Tento limit je urcen velikosti pfijimaciho a odesilacitho okna pro jedno spojeni. Pokud jsou v
systému obsazena rychlejsi interface, ¢i je na lince vétsi latence, je nutné toto nastaveni
zkontrolovat a ptipadné poupravit.

U standardniho TCP protokolu je maximalni velikost okna 216 tedy 65KB (65535B). Tato
velikost urcuje, kolik dat miize byt najednou na cesté bez potvrzeni a tim tedy v zavislosti na latenci
urcuje propustnost TCP/IP spojeni.

Tedy propustnost v zavislosti na velikosti okna:

_ Velikost TCP okna| B
Roundtrip zpozdeéni | s |

Propustnost| Bl s |

Ku piikladu na lince s latenci 1 sekunda mtizeme jednim TCP/IP streamem pienaset pouze
65KB/s dat. Ve standardu RFC1323 je popsano rozSifeni okna na az 2"32 B, kdy pfi latenci 1
sekunda dochazi k moznému nartistu rychlosti jednoho TCP streamu na vice jak 4,2 GB/s.

Zapnuti této funkcionality:

echo "1" >/proc/sys/net/ipvd/tcp_window_scaling

Vseobecné lze fici, ze je optimalni nastavovat dle vzorce:
Velikost buffer =2 * Sirka pasma * zpozdeni

Pozn.: Uprava maximalni velikosti TCP okna. Jako maximum je doporu¢eno 16MB pro normélni
10G linky, 32MB linky s vétsi latenci a 40G linky.

Nastaveni pfijimaciho/odesilaciho bufferu (minimum, defaultni a maximalni hodnota [B]) —
pouziva se autotunning — nicméné pro takhle rychlé linky miva malé maximum, takze upravime:
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sysctl -w net.ipvéd.tcp_rmem="4096 87380 16777216"
sysctl -w net.ipvéd.tcp_wmem="4096 65536 16777216"

[4]
[5]

7.2. TCP vybérové potvrzovani dat

Vybeérové potvrzovani dat (Selective Acknowledgments Option) povoli moznost informovat
odesilatele o tom, piesn¢ které pakety z TCP streamu chybi, ¢i jsou poSkozeny. Pti pouzivani tedy
nedochazi k pienosu vSech dat od chyby, ale jen chybéjicich Casti. [6]

echo "1" > /proc/sys/net/ipv4d/tcp_sack

Dnes jiz defaultné v Linuxovych distribucich aktivovano.

7.3. TCP_NODELAY

Defaultné je u TCP pienost vyuzit Nagleho algoritmus. Ten velmi zefektivituje komunikaci
u aplikaci generujicich data po malych sekvencich, mensich nez je MSS (napf. jeden znak) tim, ze
pozdrzi vyslani dat, které pln¢ nezaplni segment do doby, nez je potvrzeno Usp&Sné piijeti
predchozich dat. Bohuzel toto ¢ekani zptisobi zvétSeni latence. Pro nékteré typy provozu je tedy
vyhodné tento algoritmus vypnout.

Pseudokod Nagleho algoritmu pro lepsi pochopeni: [7]

if there is new data to send
if the window size >= MSS and available data is >= MSS
send complete MSS segment now
else
if there is unconfirmed data still in the pipe
enqueue data in the buffer until an acknowledge is received
else
send data immediately
end 1if
end if
end 1if
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7.4. Path MTU

Pro nejvyssi vykon je nejvhodnéjsi v cesté pouzit nejvétsi MTU, které je mozné. V ptipadé
MTU nastaveného na vétsi hodnotu bude pii prenosu dochdzet k nutnosti pakety fragmentovat a
naopak v piipad¢ niz§tho MTU budou vysilany nadbytec¢né hlavicky na tkor uzite€nych dat.

Pro tyto ucely vznikly algoritmy, které detekuji nejmensi velikost po cesté a vyuzije ji pfi
pfenosu. Tento mechanizmus funguje tak, Ze nastavi v hlavicce paketil pfiznak ,,Don't Fragment
(DF) bit“, kdyz tento paket dojde na zafizeni, kde by bylo nutno fragmentovat, je pteposlana zpét
zprava o maximalni velikosti, kterd projde bez fragmentovani. Tato hodnota je na lokalnim systému
nactena a uplatnéna na stream. Podrobnéjsi popis viz ([8], [9], [10]). Pf1 mém méteni budu tento
parametr MTU ménit.

7.5. TCP Recycle/Reuse

Aktivace téchto voleb umozni vyuzit soket v Time wait stavu pro nové spojeni.
Samoziejmé, pokud v té chvili zadny k dispozici neni, tak se alokuji nové zdroje, jak je tomu
defaultné. Odstranéni nutnosti vytvareni/ruseni soketli zvysi u systémui generujici velké mnozstvi
pozadavkl vykonnost.

Pozn.: Time wait stav slouzi napiiklad k plnému duplexnimu uzavieni (situace zptsobena tim, ze
se posledni paket s ACK se ztrati) a k odstranéni situace, kdy by dorazivsi duplexni paket zptsobil
otevieni nového spojeni, 1 kdyZ logickou posloupnosti patii do zaviraného spojeni.

Volba Recycle je oproti Reuse vice agresivni a muze zplsobovat problémy pifi pouziti s
ptekladem adres, aplika¢nimi firewally, nebo s load balancery (ty vSak v testovaci siti nemame).

echo 1 > /proc/sys/net/ipvd/tcp_tw_recycle
echo 1 > /proc/sys/net/ipvd/tcp_tw_reuse

Defaultné jsou tyto vlastnosti vypnuty (0)
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passive clase

Ferw I
send: ACK

recy! [ACK
send: <nothing>

active cfase
llustrace 5: Schéma stavii u TCP spojeni

[11]
[12]

7.6. Uprava bufferi

Mezi sitovym subsystémem a ovladacem sitové karty se nachazeji kruhové buffery pro
ptichozi provoz a pro odchozi provoz a ty je potieba navysit, protoze pti plném provozu se zaplni
prilis rychle a nasledujici provoz je zahozen.

Zvyseni odchozi fronty pro sitovy adaptér EthX

/sbin/ifconfig ethX txqueuelen 10000
Defautni velikost je 1000 paketti

Zvyseni velikosti pfichozi fronty

‘sysctl -w sys.net.core.netdev_max_backlog=400000

[13]
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7.7. Rozsifeni poctu otevienych descriptort

Operacni systémy maji omezeni na mnozstvi descriptori na jeden proces, proto kdyz
budeme chtit spustit testovaci program, ktery simuluje vice klientd (desitky tisic), musime tento
limit navysit.

‘ulimit -n 40000

[14]
[15]
[16]
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8. Programy

Nasledujici ¢ast popisuje testovani jednotlivych programd, jejich ptizptisobeni a dosazené
vysledky.

Struktura u jednotlivych program je:

Nazev

Popis programu

Jednotlivé testy a jejich vysledky
Zhodnoceni vysledki

8.1. Netperf

8.1.1) Popis

Program ur€eny pro méfeni propustnosti siti. Primarné se zaméfuje na TCP a UDP pienosy,
nicméné podporuje také DLPI, Unix Domain Sockets, SCTP, atd..

Netperf vyuziva klient/server model. Klient se jmenuje netperf a server netserver — netserver
je obvykle spustén pomoci RC scriptl v systému. Pfi spusténi programu netperf se jako prvni krok
navaze TCP spojeni na vzdaleny systém, po kterém se pfendsi nastaveni a vysledky.

Pti testovani jsem ménil MTU a méfil jsem propustnost streamt a rychlosti odezev TCP a
UDP protokolu. Zkusil jsem vliv Nagleho algoritmu a vyuziti IP verze 6 oproti verzi 4.

[17]
[18]

8.1.2) Seznam moznych testl

TCP_STREAM
TCP_SENDFILE
TCP MAERTS
TCP RR
TCP_CRR
UDP_STREAM
UDP_RR

DLCO STREAM
DLCO_RR
DLCL_STREAM
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DLCL RR
STREAM STREAM
STREAM_RR

DG _STREAM

DG RR

LOC_CPU
REM_CPU

Vsechna méfeni jsem provadel 10 krat po dobu 60 sekund pro jednotlivé MTU. Vysledek

pak zpriméroval a pouzil.

8.1.3) Priprava na méreni

Tato podsekce se zabyva zjiSténim nejlepSich parametri a verze na testovani tohoto
software.

8.1.3.A Parametr — pouzito CPU

Urcoval jsem, kolik bude nutno pro testovani programu Netperfu pfifadit CPU. Kazdé
méieni TCP_STREAM pfi pouziti IP verze 4 o dob¢ trvani 10 sekund provedeno 5 krat, pro sniZeni
chyby, poté jsem pouzil aritmeticky primér méteni a odchylku pro MTU jsem porovnal s jinymi
méfenimi.

Testovany rozsah MTU [256 300 350 500 700 850 1000 1250 1500 2000 3000 4000 5000 6000

7000 9000]
Rozsah nastavovanych CPU [1 24 8 16 31 64 128]

Priklad scriptu ur€eného pro testovani :

#!/bin/bash

#vypis hodnot kterych bude promena v cyklu nabyvat
for cpu in 1 2 4 8 16 32 64 128
do

echo "Pouzito CPU: S$cpu"
for mtu in 256 300 350 500 700 850 1000 1250 1500 2000 3000 4000 5000
6000 7000 9000

do

echo "MTU: Smtu"

#nastaveni mtu na interface
ifconfig ethl0 mtu S$mtu
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#testuj petkrat
for iterace in 1 2 345
do

#spust vlastni test s zadanymi paramerty
netperf -H 192.168.0.1 -n $cpu

done

done

done

Pocet CPU  Rozdil propustnosti oproti CPU=1 [%]

2 -0,4946459783
4 -0,5345546828
8 -1,0271034274
16 -0,6340905196
32 -0,6688590582
64 -0,7025370436
128 -0,6985325445

Tabulka 3: Procentualni rozdil od propustnosti
pri poctu CPU 1 [%]

Vysledky ukézaly, Ze ptid€leni dalSich CPU nema prakticky vliv na vykonnost, ¢emuz
odpovidaji 1 vysledky z monitorovani systému, kdy zatizeni jednoho jadra pii pfidéleni jednoho
CPU nepfterostlo 5%. Pii pfidéleni dalSich CPU jiZ nezpusobilo zrychleni, ale naopak mélo
negativni vliv a proto jsem vSechny testy poustél na jednom CPU.

8.1.3.B Testované verze:

Porovnal jsem vykon v mdédu TCP_Stream ve verzich 2.4.4 — verze aktudlné obsazena v
distribuci Debian a verzi 2.5.0 — coz je nejnové€jsi stabilni verze. Vysledky propustnosti se nelisily,
proto jsem pouzil verzi 2.5.0.

8.1.4) Testy

8.1.4.A TCP Stream Performance IP verze 4

Popis

Vytvoii TCP/IP stream mezi lokalnim systémem a cilovym systémem definovanym pomoci
parametru -H, vysledek je propustnost.
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Ukézka pouziti: 10 sekundovy jednosmérny TCP Stream performance test.

netperf -H 147.32.125.182

TCP STREAM TEST from 0.0.0.0 (0.0.0.0) port O AF_INET to 147.32.125.182
(147.32.125.182) port 0 AF_INET : demo

Recv Send Send
Socket Socket Message Elapsed

Size Size Size Time Throughput
bytes Dbytes bytes secs. 10"6bits/sec
87380 16384 16384 10.00 6117.41

Testoval jsem pomoci deseti 60 sekundovych testl pro kazdé jednotlivé MTU. Vysledky
jsem zprumeéroval a vykreslil z nich graf. Otestoval jsem také s parametrem NO DELAY — tedy pii
vypnutém Nagleho algoritmu (popis algoritmu s ukédzkou v kapitole tunning).

Vysledky méfeni IP verze 4

Propustnost [Mb/s] Aritmeticky prameér propustnosti [Mb/s]

MTU [B] Maximalni teoreticka TCP_NODELAY Standardni test
256 7089,55 2803,94 2804,42
300 7500,00 3101,60 3102,42
350 7845,30 4145,77 4147 ,41
500 8476,56 5111,75 5117,38
700 8904,49 6804,27 6838,05
850 9095,13 794287 8052,70

1000 9229,25 8679,11 8775,82
1250 9381,93 9283,86 9280,26
1500 9484,13 9470,45 9473,96
2000 9612,33 9606,96 9607,00
3000 9741,04 9737,88 9737,90
4000 9805,58 9801,94 9801,89
5000 9844,37 9842,24 9842,17
6000 9870,26 9858,25 9858,35
7000 9888,76 9856,08 9824,68
9000 9913,45 9759,32 9912,32

Tabulka 4: Netperf: Zmeérena propustnost pro TCP/IP (v4) streamu v
zavislosti na MTU
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Odchylka od maximalniho teoretického [%]
MTU [B] Standardni test TCP_NODELAY

256 60,44 60,45
300 58,63 58,65
350 47,14 47,16
500 39,63 39,70
700 23,21 23,59
850 11,46 12,67
1000 4,91 5,96
1250 1,08 1,05
1500 0,11 0,14
2000 0,06 0,06
3000 0,03 0,03
4000 0,04 0,04
5000 0,02 0,02
6000 0,12 0,12
7000 0,65 0,33
9000 0,01 1,55

Tabulka 5: Netperf: Procentudlni odchylka
propustnosti pro TCP/IP (v4) streamu v
zavislosti na MTU

12000,00

10000,00 _m 752 57 2:—H

8000,00

6000,00 /
/ *B Standardni test

V] == Maximalni teoreticka
' V- TCP_NODELAY

4000,00 M

u
v

2000,00

0,00

300 500 850 1250 2000 4000 6000 9000
256 350 700 1000 1500 3000 5000 7000

Propustnost [Mb/s]

llustrace 6: Netperf: Graf zmérené propustnosti pro TCP/IP (v4) stream v zavislosti na
MTU
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Zavér méreni IP verze 4

Toto méfeni ukazuje moznosti jednoho TCP/IP streamu. Vysledky ukazuji, Ze se
vzristajicim MTU se zvySuje mnozstvi pienesenych dat a tyto hodnoty se piiblizuji maximalni
teoretické datové propustnosti. Z vysledkd méfeni vyplyva, Zze tento zpiisob injektuje v rozmezi
MTU 1250-9000 B linku na 99% teoretického maxima. Pro niz§i MTU nejsou jiz hodnoty i pfeze
MTU pro IPv4 je 578 B — tedy provoz skladajici se z rdmct s nizsi MTU je spiSe nerealna
zalezitost. Nejcastéjsi MTU z Ethernet prostiedi je 1500 B, kde se podafilo dosahnout propustnosti
pouze o 2 MB niz$i neZ je maximalni teoreticka (99,9% vyuziti ptenosového kandlu), coz u
aplika¢niho testu povazuji vylozen¢ za tspéch.

Mg¢til jsem dvakrat pro otestovani rozdilu aktivace Nagleho algoritmu. Piedpokladal jsem,
ze tato vlastnost nebude mit u datového streamu vliv. Vysledky ukézaly vliv minimalni, konkrétné
primé&rné zhorseni je mensi nez 0,2%. Toto zhorSeni pfisuzuji zafazenim tohoto algoritmu do cesty
vypocti prace s pakety.

8.1.4.B TCP Stream Performance IP verze 6

Popis

Po zméteni TCP streamil u protokolu IP verze 4 jsem se rozhodl otestovat, jaky vliv bude
mit pouziti IP verze 6.

Vysledky méfeni IP verze 6

MTU [B] Aritmeticky primér propustnosti [Mb/s] Maximalni teoreticka [Mb/s]

1280 5520,48 9241,49
1500 6327,81 9351,85
2000 7840,42 9512,92
3000 9671,86 9674,63
4000 9752,33 9755,73
5000 9802,55 9804,47
6000 9808,40 9836,99
7000 9825,97 9860,24
9000 9890,22 9891,26

Tabulka 6: Netperf: Zmérena propustnost pro TCP/IP (v6) streamu v
zavislosti na MTU
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Odchylka od maximalniho teoretického [%]

MTU [B] Standardni test
1280 40,26
1500 32,34
2000 17,58
3000 0,03
4000 0,03
5000 0,02
6000 0,29
7000 0,35
9000 0,01

Tabulka 7: Netperf: Procentualni
odchylka propustnosti pro TCP/IP (v6)
streamu v zavislosti na MTU

12000,00
10000,00
8000,00

6000,00 *® Aritmeticky pramér

propustnosti [Mb/s]

== Maximalni teoreticka
[Mb/s]

4000,00
2000,00
0,00

1280 1500 2000 3000 4000 5000 6000 7000 9000
Propustnost [Mb/s]

llustrace 7: Netperf: Graf zmérené propustnosti pro TCP/IP (v6) stream v
zavislosti na MTU

Zavér méreni TCPIIP verze 6

Pti méteni propustnosti streamem TCP/IP verze 6 ma kiivka stejny tvar jako u verze 4,
nicméné k optimalnimu vyuZivani linky dochazi az pfi MTU o velikost 3KB. Prozkoumal jsem
zdrojovy kod Netperfu a nenasel jsem zadné rozdily pii vytvareni soketu pro protokol TCP/IP verze
4 a verze 6. Takze jsem zkouSel najit problém nize, v jadfe. Ani v jadie jsem nenaSel zadné
nastavitelné optimalizace tykajici se pfimo IP verze 6. Po vylouceni pfetizeni HW, kdy mnozstvi
obsazené paméti neptekrocilo 300MB (z 16GB) a vyuZiti jednoho z 16 procesorli nepiekro€ilo 5%,
prisuzuji propad vykonnosti pii nizSich MTU spiSe nizsi optimalizaci HW sitové karty a jadra.
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8.1.4.C UDP Stream Performance

Popis

Vyuziva pro testovani UDP stream, principidlné je tento test stejny jako testovani TCP
streamem, nicméné¢ UDP neni spojové orientované, tedy rozttidéni ptichoziho provozu je pro server

N4

nepodporuje fragmentaci.

netperf -H 147.32.125.182 -t UDP_STREAM —-- -m 1024

UDP UNIDIRECTIONAL SEND TEST from 0.0.0.0 (0.0.0.0) port 0O AF_INET to
147.32.125.182 (147.32.125.182) port 0 AF_INET : demo

Socket Message Elapsed Messages

Size Size Time Okay Errors Throughput
bytes bytes secs # # 10" 6bits/sec
114688 1024 10.00 1154174 0 945.43
114688 10.00 1149567 941.66

Vysledky méreni

Propustnost [Mb/s] Zméreny arit. pramér propustnosti [Mb/s]
MTU [B] Maximalni teoreticka Upload Download
256 7835,82 879,93 879,88
300 8141,03 1042,01 1041,99
350 8397,79 1244,78 124474
500 8867,19 1820,11 1820,01
700 9185,39 2439,57 2439,48
850 9327,15 2961,52 2960,96
1000 9426,88 3445,13 3444,94
1250 9540,41 4196,71 4196,50
1500 9616,40 4993,55 4993,22
2000 9711,73 6450,37 6449,80
3000 9807,44 8938,66 8650,98
4000 9855,43 9831,55 9726,78
5000 9884,28 9867,83 9861,50
6000 9903,53 9785,56 9882,47
7000 9917,28 9823,88 9895,46
9000 9935,64 9862,39 9923,82

Tabulka 8: Netperf: Zmerena propustnost pro UDP/IP (v4) streamu v
zavislosti na MTU
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Odchylka od maximalniho teoretického [%)]

MTU [B]
256
300
350
500
700
850

1000
1250
1500
2000
3000
4000
5000
6000
7000
9000

Upload
790,50
681,28
574,64
387,18
276,52
214,94
173,63
127,33
92,58
50,56
9,72
0,24
0,17
1,21
0,95
0,74

Download
790,56
681,30
574,66
387,21
276,53
215,00
173,64
127,34

92,59
50,57
13,37
1,32
0,23
0,21
0,22
0,12

Tabulka 9: Netperf: Procentudlni odchylka
propustnosti pro UDP/IP (v4) streamu v

zavislosti na MTU
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s Arit, primeér propustnosti
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== Maximalni teoreticka [Mb/s
]

V- Arit, prdmér propustnosti
[Mb/s], upload

llustrace 8: Netperf: Graf zmérené propustnosti pro UDP/IP (v4) stream v zavislosti na MTU
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Zavér méreni UDP streamu

Z vysledkt provadénych testy u UDP streamu vyplyva, Ze efektivné jsem schopen linku
utilizovat az pti vysokych MTU. Toto je zpiisobeno tim, Ze testy jsou aplikacni a meiim skute¢nou
propustnost — tedy co se podaii vyslat a co se podafi pfijmout. Konkrétné¢ u UDP pfenosli jsem mél
obrovské potize s piijimanim paketi (ptfikaz: netstat -su, polozka UDP, packet receive errors).
Piirtistek tohoto pocitadla pii testech s malymi MTU rostlo nade viechny meze. Césteéné se mi
podafil jeho rist eliminovat zvétSenim netdev_max_backlog (zvétSeni pfichozi fronty — tunning
popsan v podkapitole 7.6.Uprava buffert), ale bohuZel propustnosti srovnatelnou s TCP streamem
se mi u nizkych MTU nepodatilo dosahnout.

8.1.4.D TCP_SENDFILE Performance

Popis

Oproti TCP Stream Performance nepouZiva ndhodna data, ale data ze souboru zadaném v
parametru. Tedy nepiendsi se cely soubor, ale kousky dat z ného — kdyby tomu bylo jinak,
dochézelo by k problémiim s rychlosti (v testovacim stroji byl disk s rozhranim SATA 1, jehoZ
maximalni teoreticka rychlost je 150MB, coz je 12% teoretické propustnosti 10G sit€). Ja pro
testovani vyuzil soubor DVD image instalatoru Debianu (popis v piiloze v sekci soubory).

root@0Obelix:~# netperf -H 192.168.0.1 -t TCP_SENDFILE -1 60 -C -c -F debian-
6.0.3-amd64-DVD-1.1iso

TCP SENDFILE TEST from 0.0.0.0 (0.0.0.0) port O AF_INET to 192.168.0.1
(192.168.0.1) port O AF_INET

Recv Send Send Utilization Service Demand
Socket Socket Message Elapsed Send Recv Send Recv
Size Size Size Time Throughput 1local remote local remote
bytes Dbytes bytes secs. 10"6bits/s % S $ S us/KB us/KB
87380 16384 16384 60.00 9378.96 1.35 7.55 0.189 0.528
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Vysledky méfeni

Propustnost [Mb/s]

MTU [B] Maximalni teoreticka Aritmeticky pramér

256
300
350
500
700
850
1000
1250
1500
2000
3000
4000
5000
6000
7000
9000

7089,55
7500,00
7845,30
8476,56
8904,49
9095,13
9229,25
9381,93
9484,13
9612,33
9741,04
9805,58
9844,37
9870,26
9888,76
9913,45

1932,58
2328,17
2603,79
3573,12
5005,05
6037,43
6978,46
9152,97
9378,40
9366,37
9371,61
9354,23
9365,02
9363,26
9368,41
9360,91

Tabulka 10: Netperf: Zmérena propustnost pro
TCP/IP (v4) SENDFILE streamu v zavislosti na

MTU

MTU [B] Odchylka od maximalniho teoretického [%]

256
300
350
500
700
850
1000
1250
1500
2000
3000
4000
5000
6000
7000
9000

266,84
222,14
201,30
137,23
77,91
50,65
32,25
2,50
1,13
2,63
3,94
4,83
5,12
5,41
5,55
5,90

Tabulka 11: Netperf: Procentudlni odchylka
propustnosti pro TCP/IP (v4) Sendfile streamu v

zavislosti na MTU
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llustrace 9: Netperf: Graf zmérené propustnosti pro TCP/IP (v4) Sendfile streamu v zavislosti
na MTU

Zavér méreni médu Sendfile

Ocekaval jsem stejnou propustnost jako u €istého TCP streamu, nicméné vysledky jsou
zhruba o 5% nizsi, coZ je patrné zptisobeno neoptimalizacemi v Neperfu. Vzhledem k tomu, ze
funkéni systém pro méteni propustnosti TCP/IP streamu jiz méme, neni tfeba tento zplisob testovani
pouzivat.

8.1.4.E TCP Request/Response performance

Popis

Posila 1B Zadosti a ocekava 1B odpoved’, vysledkem je pocet transakei za sekundu. Vhodné
pouziti jako ping, ¢i ovéfeni jak rychle je systém schopen zpracovat a reagovat na piijata data. Bylo
by zajimavé vloZit do testovaci sit¢ aplika¢ni firewall a pozorovat zmény v latenci.
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root@Obelix:~# netperf -H 192.168.1.2 -t TCP_RR -1 60

TCP REQUEST/RESPONSE TEST from 0.0.0.0 (0.0.0.0) port 0 AF_INET to
192.168.1.2 (192.168.1.2) port 0 AF_INET : demo

Local /Remote

Socket Size Request Resp. Elapsed Trans.
Send Recv Size Size Time Rate
bytes Bytes bytes bytes secs. per sec
65536 87380 1 1 60.00 57826.16

65536 87380

Maximalni teoretické mnozstvi transakci je z hlediska vyslani paketu:

Rychlost linky | b/ s |
(Z Velikost paketu + Z Interframe Gap)

(tento vzorec bere v uvahu jen ¢as na vyslani paketu, nikoli zalezitosti v OS a ovladaci, vysledek je
tedy stav, kdy by systém na paket odpoveédél hned po pftijeti, dobu pienosu paketu zanedbavam)

Maximalni teoretické mnozZstvi transakci =

10°[b/ s]

2154 pJxd 104253

Maximalni teoretické mnozZstvi transakci =

Vysledky méfeni

Bylo méteno po dobu 60 sekund a primérné se uskutecnilo 57826.16 transakci za sekundu.

57826.16 transakci za sekundu, odpovida primérné latenci 1/57826.16 = 17,293us. Tato
hodnota odpovida 12,5% teoretické latence, tento stav by $el zlepsit zménou rychlosti zpracovavani
pieruseni.

8.1.4.F UDP Request/Response performance

Popis

Princip testu je stejny jako u TCP REQUEST/RESPONSE testu, nicméné je pouZzit protokol
UDP — tedy neni zde navdzané spojeni mezi systémy.

root@Obelix:~# netperf -H 192.168.1.2 -t UDP_RR -1 60

UDP REQUEST/RESPONSE TEST from 0.0.0.0 (0.0.0.0) port O AF_INET to
192.168.1.2 (192.168.1.2) port O AF_INET : demo

Local /Remote
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Socket Size Request Resp. Elapsed Trans.

Send Recv Size Size Time Rate
bytes Bytes bytes bytes secs. per sec
126976 126976 1 1 60.00 71970.16

126976 126976

Maximalni teoretické mnozstvi transakci je z hlediska vyslani paketu:

Rychlost linky | b/ s]
(D Velikost paketu+ . Interframe Gap)

(tento vzorec bere v tivahu jen ¢as na vyslani paketu, nikoli zalezitosti v OS a ovladaci, vysledek je
tedy stav, kdy by systém na paket odpoveédél hned po pftijeti, dobu pienosu paketu zanedbavam)

Maximalni teoretické mnozstvi transakci =

~ 1453488

. 10°[b]s
Maximalni teoretické mnozstvi transakci = [—b]*

]
344[b|*2
Vysledky méfreni
Bylo méteno po dobu 60 sekund a primérné se uskutecnilo 71970.16 transakci za sekundu.
Zaver

71970.16 transakci za sekundu, odpovidd primérné latenci 1/71970.16 = 13,895us. A€ se
muze zdat zvySeni této hodnoty oproti TCP jako zrychleni, redlné jde o snizeni zplisobené nizsi
velikosti paketli a jejich polovicnim poctem na transakci. Tento vykonnostni rozdil ptisuzuji
rozdilnym optimalizacim u TCP a UDP. Pii testu s UDP je dosahujeme 5% teoretické hodnoty.

8.1.4.G TCP CRR Request/Response performance

Popis

Oproti TCP REQUEST/RESPONSE testu, kdy jsou vSechna data prendsena pies jedno
spojeni, je zde pro kazdou iteraci otevieno a uzavieno spojeni, diky tomu Ize otestovat optimalizaci
systému a jinych zafizeni jako firewalll po cesté na zpracovavani novych spojeni.

root@Obelix:~#netperf -H 192.168.1.2 -t TCP_CRR -1 60

TCP Connect/Request/Response TEST from 0.0.0.0 (0.0.0.0) port 0 AF_INET to
192.168.1.2 (192.168.1.2) port O AF_INET : demo

Local /Remote
Socket Size Request Resp. Elapsed Trans.
Send Recv Size Size Time Rate
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bytes Bytes bytes bytes secs. per sec

65536 87380 1 1 60.00 17470.66
65536 87380

No. Time Source Destination Protocel Length | Info
28 0.001072 127.0.0.1 127.0.0.2 TCP 74 24546 > 52101 [SYN] Seq=0 Win=32792 Len=0 MSS=16396 SACK_PERM=1 TSval=17688754 TSecr=0 WS=64
29 0.001081 127.0.0.2 127.0.0.1 TCP 74 52101 > 24546 [SYN, ACK] Seq=0 Ack=1 Win=32768 Len=0 MSS=16396 SACK_PERM=1 TSval=17688754 TSecr=17688754
30 6.001096 127.0.0.1 127.0.6.2 TCP 66 24546 > 52101 [ACK] Seq=1 Ack=1 Win=32832 Len=0 TSval=17688754 TSecr=17688754
31 0.001131 127.0.0.1 127.0.0.2 TCP 67 24546 > 52101 [PSH, ACK] Seq=1 Ack=1 Win=32832 Len=1 TSval=17688754 TSecr=17688754
32 0.001152 127.0.0.2 127.0.0.1 TCP 66 52101 > 24546 [ACK] Seq=1 Ack=2 Win=32768 Len=0 TSval=17688754 TSecr=17688754
33 0.001162 127.0.0.2 127.0.0.1 TCP 67 52101 > 24546 [PSH, ACK] Seq=1 Ack=2 Win=32768 Len=1 TSval=17688754 TSecr=17688754
34 0.001168 127.0.0.2 127.0.6.1 TCP 66 52101 > 24546 [FIN, ACK] Seq=2 Ack=2 Win=32768 Len=0 TSval=17688754 TSecr=17688754
35 0.001206 127.0.0.1 127.0.0.2 TCP 66 24546 > 52101 [ACK] Seq=2 Ack=2 Win=32832 Len=0 TSval=17688754 TSecr=17688754
36 0.001226 127.0.0.1 127.0.0.2 TCP 66 24546 > 52101 [FIN, ACK] Seq=2 Ack=3 Win=32832 Len=0 TSval=17688754 TSecr=17688754
37 0.001235 127.0.0.2 127.0.0.1 TCP 66 52101 > 24546 [ACK] Seq=3 Ack=3 Win=32768 Len=0 TSval=17688754 TSecr=17688754

Ilustrace 10: Netperf: Ukazka jedné CRR transakce

Maximalni teoretické mnozstvi transakci je z hlediska vyslani paketu:

Rychlost linky| b/ s |
(Z Velikost paketu + Z Interframe Gap)

(tento vzorec bere v uvahu jen ¢as na vyslani paketu, nikoli zalezitosti v OS a ovladaci, vysledek je
tedy stav, kdy by systém na paket odpovéd¢l hned po pfijeti, dobu pfenosu paketu zanedbavam)

Maximalni teoretické mnozstvi transakci =

10°[b/s]

5056] ] ~197785

Maximalni teoretické mnozstvi transakci =

s

Vysledky méreni

Bylo méteno po dobu 60 sekund a primérné se uskutecnilo 17470.66 transakci za sekundu.

Meéieni ukazalo, ze testovaci stroje zvladnou vytvofit spojeni, pienést data a uzavtit spojeni
priméme za 57,239 ps. Coz je mimochodem 8,8% z teoretického maxima dané¢ho linkovou
rychlosti.

8.1.5) Zavér testovani programu Netperf

Program Netperf se ukéazal jako skvély pro testovani propustnosti komplexnich siti
TCP/IPv4 streamem, kdy v rozmezi nejcastéjSiho MTU (tedy 1250-9000 B) linku vytézoval na vice
jak 99% teoretického maxima. Pii pouziti protokolu UDP jsem narazil na problémy pfi pfijmu
pakettl, jenz zpisobovaly dosazeni plné propustnosti az pii vysSich MTU.

Z hlediska testovani latence byly dosazené vysledky skvélé a pohybovaly se okolo 10% z
teoretického maxima daného linkovou rychlosti.
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8.2. Iperf

8.2.1) Popis

Nastroj na testovani sit¢ — vytvaii TCP a UDP datové streamy. Architektura klient/server.
Verze pro Windows i Linux.

Moznosti:
« Ipv4
. IPv6

«  Vice paralelnich streamu
«  Zména velikosti TCP okna
«  Vypnuti Nagle algoritmu

[19]

8.2.2) Pouiti

4

Spusténi serveru (parametr -s), fadky pozdé€ji ukazuji jiz bezici test z druhé strany (tedy
pfipojeni klienta na server)

Server listening on TCP port 5001
TCP window size: 85.3 KByte (default)

Client connecting to 127.0.0.1, TCP port 5001

TCP window size: 560 KByte (default)

[ 6] local 127.0.0.1 port 57253 connected with 127.0.0.1 port 5001

[ 5] local 127.0.0.1 port 5001 connected with 127.0.0.1 port 57253
Waiting for server threads to complete. Interrupt again to force quit.
ID] Interval Transfer Bandwidth

[

[ 4] 0.0-10.0 sec 3.50 GBytes 3.00 Gbits/sec
[ 6] 0.0-10.0 sec 3.42 GBytes 2.94 Gbits/sec
[ 5] 0.0-10.0 sec 3.42 GBytes 2.93 Gbits/sec
[SUM] 0.0-10.0 sec 6.92 GBytes 5.93 Gbits/sec

Spusténi klienta
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iperf -c 127.0.0.1

Client connecting to 127.0.0.1, TCP port 5001

TCP window size: 49.4 KByte (default)

[ 4] local 127.0.0.1 port 57252 connected with 127.0.0.1 port 5001
[ ID] Interval Transfer Bandwidth

[ 4] 0.0-10.0 sec 3.50 GBytes 3.00 Gbits/sec

Ve

8.2.3) Vysledky méfeni

Meéiil jsem TCP stream s aktivovanym a deaktivovanym Nagle algoritmem. Kazda hodnota
je tvorena aritmetickém pramérem z 10 méfeni trvajici 60 sekund.

Propustnost [Mb/s] Aritmeticky pramér propustnosti [Mb/s]
MTU [B] Maximalni teoreticka TCP no Nable Standardni TCP stream

256 7089,55 2810,00 2810,00
300 7500,00 3100,00 3100,00
350 7845,30 4160,00 4160,00
500 8476,56 5118,00 5120,00
700 8904,49 6574,00 6596,67
850 9095,13 8088,00 8207,78
1000 9229,25 8710,00 8702,22
1250 9381,93 9201,00 9177,78
1500 9484,13 9480,00 9425,56
2000 9612,33 9610,00 9610,00
3000 9741,04 9738,00 9736,67
4000 9805,58 9800,00 9800,00
5000 9844,37 9840,00 9840,00
6000 9870,26 9870,00 9845,56
7000 9888,76 9858,00 9821,11
9000 9913,45 9679,00 9827,78

Tabulka 12: Iperf: Zmérena propustnost pro TCP/IP (v4) streamu v
zavislosti na MTU
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Odchylka od maximalniho teoretického [%]
MTU [B] TCP_NODELAY Standardni test

256 152,30 152,30
300 141,94 141,94
350 88,59 88,59
500 65,62 65,56
700 35,45 34,98
850 12,45 10,81
1000 5,96 6,06
1250 1,97 2,22
1500 0,04 0,62
2000 0,02 0,02
3000 0,03 0,04
4000 0,06 0,06
5000 0,04 0,04
6000 0,00 0,25
7000 0,31 0,69
9000 2,42 0,87

Tabulka 13: Iperf: Procentualni odchylka
propustnosti pro TCP/IP (v4) streamu v
zavislosti na MTU

12000,00

10000,00 7 vy

8000,00
6000,00 /
) == Standardni TCP stream
¥ =o= Maximalni teoreticka
V-TCP no Nable
4000,00 M
ad
A4

2000,00

0,00

300 500 850 1250 2000 4000 6000 9000
256 350 700 1000 1500 3000 5000 7000

Propustnost [Mb/s]

llustrace 11: Iperf: Graf zmérené propustnosti pro TCP/IP (v4) stream v zavislosti na
MTU
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8.2.4) Zaveér

Vysledky ukazuji, Ze se vzrlstajicim MTU se zvySuje mnozstvi pfenesenych dat a tyto
hodnoty se pfiblizuji maximalni teoretické datové propustnosti. V rozmezi MTU 1500-9000 B
pfenaSime linkou vice jak 99% teoretického maxima. Lze fici, Ze naméfené hodnoty jsou pro
rozmezi 1500-9000B lepsi nez u Netperfu, nicméné vysledky nejsou tak stabilni. Pro nizsi hodnoty
MTU je zde propastny rozdil vzhledem k vykonnosti Netperfu. Pfi testovani tohoto programu se
zadny negativni vliv aktivace Nagleho algoritmu se neprojevil.
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8.3. Prenos pomoci FTP -Wget a Curl vs. Proftpd

8.3.1) Popis

Zde zkouSim vyuzit standardni unixové aplikace FTP server Proftpd oproti klientovy Wget a
Curl na vytvofeni aplikacniho testu. Na stran€ serveru jsou soubory umistény v cache — vynuceno
vhodnou tpravou scriptu. Na strané klienta jsou data souboru pieposilana do /dev/null.

GNU Wget 1.12
Proftpd 1.3.3a
Curl 7.20.0

8.3.2) Testovaci soubory:

Pro testovani jsem zvolil soubory tii velikosti. U velikosti souboru jsem narazil na limit
paméti, protoze ve chvili kdy by soubor nebyl poskytovan z cache, uz bych neméfil propustnost
sit¢, ale propustnost datového ulozisté, které svou propustnosti nebylo schopné 10G sitovym
kartam konkurovat. Nejvétsi soubor proto ma 647 MB. Zbylé soubory maji odstuptiované velikosti.
Jednotlivé soubory popsany v kapitole: 13. Ptiloha 3. - Soubory pouZité na testy.

8.3.3) Namérené hodnoty pro Wget

Arit, Pramér propustnosti [Mb/s]
MTU [B] Maximalni teoreticka [Mb/s] Velky soubor Stfedni soubor Maly soubor

256 7089,55 2000,00 1704,80 1,07
300 7500,00 2286,40 2208,00 1,17
350 7845,30 2398,40 2294,40 1,81
500 8476,56 3180,80 3079,20 2,16
700 8904,49 4086,40 3986,40 3,44
850 9095,13 4375,20 4360,00 3,93
1000 9229,25 4784,80 4699,20 4,18
1250 9381,93 5214,40 5126,40 5,12
1500 9484,13 5810,40 5976,80 5,23
2000 9612,33 6181,60 6158,22 5,62
3000 9741,04 5979,20 6088,00 5,87
4000 9805,58 6730,40 6713,60 6,41
5000 9844,37 6830,40 6742,22 6,76
6000 9870,26 7284,00 7324,00 7,12
7000 9888,76 7064,00 7019,20 6,58
9000 9913,45 7387,20 7332,00 6,37

Tabulka 14: Wget vs. Proftpd - Zmérena propustnost pro TCP/IP (v4) v
zavislosti na MTU
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Jdchylka od maximalni teoretické rychlosti [%
MTU [B] Maximalni teoreticka [Mb/s] Velky soubor Stfedni souborMaly soubor

256 7089,55 254,48 315,86 663986,15
300 7500,00 228,03 239,67 638566,79
350 7845,30 227,11 241,93 432181,24
500 8476,56 166,49 175,28 392541,79
700 8904,49 117,91 123,37 258756,64
850 9095,13 107,88 108,60 231049,52
1000 9229,25 92,89 96,40 220627,05
1250 9381,93 79,92 83,01 182986,66
1500 9484,13 63,23 58,68 181203,91
2000 9612,33 55,50 56,09 174170,54
3000 9741,04 62,92 60,00 165800,77
4000 9805,58 45,69 46,06 152983,29
5000 9844,37 44,13 46,01 145499,99
6000 9870,26 35,51 34,77 138583,76
7000 9888,76 39,99 40,88 150109,40
9000 9913,45 34,20 35,21 155531,96

Tabulka 15: Wget vs. Profipd - Procentualni odchylka propustnosti pro TCP/IP
(v4) v zavislosti na MTU
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V- Velky soubor
== Stfedni soubor

»= \laly soubor
4000,00

2000,00

0,00 > >

300 500 850 1250 2000 4000 6000 9000
256 350 700 1000 1500 3000 5000 7000

Propustnost [Mb/s]

llustrace 12: Wget vs. Proftpd - Graf zmérené propustnosti pro TCP/IP (v4) v zavislosti na
MTU
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8.3.4) Namérené hodnoty pro CURL

MTU [B] Maximalni teoreticka [Mb/s]

256
300
350
500
700
850
1000
1250
1500
2000
3000
4000
5000
6000
7000
9000

7089,55
7500,00
7845,30
8476,56
8904,49
9095,13
9229,25
9381,93
9484,13
9612,33
9741,04
9805,58
9844,37
9870,26
9888,76
9913,45

Aritmeticky priimér propustnosti [Mb/s]
Velky soubor Stfedni soubor Maly soubor

1672,00
1965,60
2188,80
2940,80
3874,40
4200,80
4494,40
5069,60
5708,00
5968,00
5968,00
6483,20
6528,00
6997,60
6748,80
7115,20

1456,80
1759,20
1915,20
2625,60
3642,40
4028,80
4227,20
4724,00
5324,80
5693,60
5594,40
6183,20
6181,60
6708,00
6390,40
6724,80

519,52
553,28
615,20
742,24
885,60
904,00
942,40
964,00
1001,60
1027,20
1019,20
1018,40
1023,20
1028,00
1022,40
1006,40

Tabulka 16: Curl vs. Profipd - Zmérena propustnost pro TCP/IP (v4) v zavislosti na

MTU

256
300
350
500
700
850
1000
1250
1500
2000
3000
4000
5000
6000
7000
9000

7089,55
7500,00
7845,30
8476,56
8904,49
9095,13
9229,25
9381,93
9484,13
9612,33
9741,04
9805,58
9844,37
9870,26
9888,76
9913,45

Odchylka od maximalni teoretické rychlosti [%]
MTU [B] Maximalni teoreticka [Mb/s] Velky soubor Stfedni soubor Maly soubor

324,02
281,56
258,43
188,24
129,83
116,51
105,35
85,06
66,16
61,06
63,22
51,25
50,80
41,05
46,53
39,33

386,65
326,33
309,63
222,84
144,47
125,75
118,33
98,60
78,11
68,83
74,12
58,58
59,25
47,14
54,74
47,42

1264,63
1255,55
1175,24
1042,02
905,48
906,10
879,33
873,23
846,90
835,78
855,75
862,84
862,12
860,14
867,21
885,04

Tabulka 17: Curl vs. Profipd - Procentualni odchylka propustnosti pro TCP/IP (v4) v

zavislosti na MTU
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llustrace 13: Curl vs. Profipd - Graf zmérené propustnosti pro TCP/IP (v4)
v zavislosti na MTU

8.3.5) Zaveér

Bohuzel jsem dospé€l k zavéru, ze nelze takto jednoduSe testovat prostupnost. Dosazena
utilizace linky je maximaln€é 61% u MTU 9KB. Tento test nicméné prokdzal, Ze se zvySujicimi
MTU stoupa propustnost a efektivita pienost i u redlnych aplikaci jako je FTP server Proftpd
pouzity spole¢né s downloadery a nikoli jen u programi uréenych k testovani siti.

Pivodné jsem také zvazoval testovat s multithread downloader Axel. Bohuzel jsem narazil
na né€kolik problému, kviili nimz se ukazal nepouzitelny. Naptiklad neumi zahodit vystup (request
#312194 z 29.12.2009) a tedy se snazi soubor ukladat fyzicky na disk, nehled¢ na to, Ze pfi
nastaveni vy$§iho mnozstvi vlaken padal se seqmentation fail — debugovaci vypisy pro nahlaseni
této chyby mam ptipraveny a chybu budu reportovat.
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8.4. Prenos pomoci HTTP - pFenos Wget a Curl vs. Apache

8.4.1) Popis

Zde zkousSim vyuzit standardni unixovskeé aplikace http server Apache oproti klientovy Wget
a Curl na vytvoteni aplikacniho testu. Na strané serveru jsou soubory umistény v cache — vynuceno
vhodnou tpravou scriptu. Na strané klienta jsou data souboru pieposilana do /dev/null.

GNU Wget 1.12
Apache 2.2.16
Curl 7.20.0

8.4.2) Testovaci soubory:

Jako testovaci soubory byly pouzité stejné postupy jako v kapitole 8.3.2 Pienos pomoci FTP
—Wget a Curl vs. Proftpd - Testovaci soubory:. Tedy tii testovaci soubory s odstupiovanou
velikosti. Podrobné jsou soubory popsany v kapitole: 13. Pfiloha 3. - Soubory pouzité na testy.

8.4.3) Namérené hodnoty pro Wget

Aritmeticky priimér propustnosti [Mb/s]

MTU [B] Maximalini teoreticka [Mb/s] Velky soubor Stfedni soubor Maly soubor
256 7089,55 1984,80 2343,20 1,07
300 7500,00 2723,20 3192,00 1,81
350 7845,30 3387,20 2912,00 2,14
500 8476,56 4346,40 2957,60 2,14
700 8904,49 4404,00 4095,20 2,81
850 9095,13 4768,00 4616,00 3,00
1000 9229,25 5028,00 4898,40 3,27
1250 9381,93 5552,80 5456,00 3,53
1500 9484,13 6233,60 6096,80 3,65
2000 9612,33 6623,20 6497,60 3,90
3000 9741,04 6481,60 6532,00 4,48
4000 9805,58 7090,40 7041,60 4,38
5000 9844,37 7185,60 7068,00 4,45
6000 9870,26 7614,40 7612,00 5,02
7000 90888,76 7477,60 7268,80 4,24
9000 9913,45 7597,60 7460,80 4,15
Tabulka 18: Wget vs. Apache - Zmérena propustnost pro TCP/IP (v4) v zavislosti na
MTU
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Odchylka od maximalni teoretické rychlosti [%]

MTU [B] Maximalni teoreticka [Mb/s] Velky soubor Stfedni soubor Maly soubor
256 7089,55 257,19 202,56 663986,15
300 7500,00 175,41 134,96 413154,98
350 7845,30 131,62 169,41 367339,05
500 8476,56 95,02 186,60 396904,47
700 8904,49 102,19 117,44 316453,61
850 9095,13 90,75 97,03 303136,83
1000 9229,25 83,56 88,41 282464,97
1250 9381,93 68,96 71,96 265824,14
1500 9484,13 52,15 55,56 259735,27
2000 9612,33 45,13 47,94 246423,52
3000 9741,04 50,29 49,13 217151,00
4000 9805,58 38,29 39,25 223924,33
5000 9844,37 37,00 39,28 221211,98
6000 9870,26 29,63 29,67 196614,55
7000 9888,76 32,25 36,04 232952,53
9000 9913,45 30,48 32,87 238878,98

Tabulka 19: Wget vs. Apache - Procentualni odchylka propustnosti pro TCP/IP (v4) v

zavislosti na MTU

12000,00
10000,00
8000,00
6000,00 B Maximalni teoreticka
[Mb/s]
V' Velky soubor
== Stfedni soubor
VY, #= \aly soubor
4000,00
Vv
2000,00 ¥/

0,00 [P o D o D o o > >
300 500 850 1250 2000 4000 6000 9000
256 350 700 1000 1500 3000 5000 7000

Propustnost [Mb/s]

llustrace 14: Wget vs. Apache - Graf zmérené propustnosti proTCP/IP (v4) v
zavislosti na MTU
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8.4.4) Namérené hodnoty pro CURL

Aritmeticky priimér propustnosti [Mb/s]

MTU [B] Maximalni teoreticka [Mb/s] Velky soubor

256
300
350
500
700
850
1000
1250
1500
2000
3000
4000
5000
6000
7000
9000

7089,55
7500,00
7845,30
8476,56
8904,49
9095,13
9229,25
9381,93
9484,13
9612,33
9741,04
9805,58
9844,37
9870,26
9888,76
9913,45

1925,33
2898,67
2808,89
3629,33
4293,33
4622,22
4915,56
5387,56
6141,33
6533,33
6436,44
6928,00
7006,22
7461,33
7308,44
7487,11

Stfedni soubor Maly soubor

2155,20
3047,20
2907,20
2912,80
3986,40
4500,80
4790,40
5371,20
5987,20
6373,60
6168,00
6867,20
6869,60
7392,80
6987,20
7327,20

1039,20
1160,80
1352,80
1569,60
2098,40
2211,20
2340,00
2504,00
2771,20
2926,40
3080,00
3363,20
3701,60
3801,60
3660,80
2932,00

Tabulka 20: Curl vs. Apache - Zmérenda propustnost pro TCP/IP (v4) v zavislosti na

MTU

256
300
350
500
700
850

1000
1250
1500
2000
3000
4000
5000
6000
7000
9000

Tabulka 21: Curl vs. Apache - Procentualni odchylka propustnosti pro TCP/IP (v4)

v zavislosti na MTU

7089,55
7500,00
7845,30
8476,56
8904,49
9095,13
9229,25
9381,93
9484,13
9612,33
9741,04
9805,58
9844,37
9870,26
9888,76
9913,45

Odchylka od maximalni teoretické rychlosti [%]
MTU [B] Maximaini teoreticka [Mb/s] Velky soubor Stfedni soubor Maly soubor
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268,22
158,74
179,30
133,56
107,40
96,77
87,76
74,14
54,43
47,13
51,34
41,54
40,51
32,29
35,31
32,41

228,95
146,13
169,86
191,01
123,37
102,08
92,66
74,67
58,41
50,81
57,93
42,79
43,30
33,51
41,53
35,30

582,21
546,11
479,93
440,05
324,35
311,32
294,41
274,68
242,24
228,47
216,27
191,56
165,95
159,63
170,13
238,11
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llustrace 15: Curl vs. Apache - Graf zmérené propustnosti pro TCP/IP (v4) v
zavislosti na MTU

8.4.5) Zavér

Také pfi tomto testovani oproti HTTP serveru Apache jsem se dostal k prakticky stejnym
vysledkiim jako u testovani serveru Proftpd. A to tedy - nelze takto jednodusSe testovat prostupnost.
Dosazena utilizace linky je mezi 60-70% u vysokych MTU. Opét je zde vidét zrychleni pfenost v
zavislosti na MTU. Zajimavy je propad rychlosti pfi vys§ich MTU u malého souboru, pro které
jsem nenasel vysvétleni, a¢ se tento propad vyskytoval i pfi opakovani testi.



8.5. Curl-loader

8.5.1) Popis

Open-source nastroj napsany v jazyku C licencovany pod GPLv2 je urcen k simulovéni
zatéze generovaného velkym mnozstvim klientli. Srovnava se s profesiondlnimi ndstroji jako
Spirent Avalanche a IXIA IxLoad — toto srovnani bohuzel nemohu potvrdit — tyto nastroje jsem
nemél to $tésti pouzit, nicméné z mych pokust vyplyva, Ze je to velmi mocny nastroj, ktery dovede
pii spusténi 1 na slabsim klientu ptetizit ¢i Gpln¢ zahltit velké farmy serverd.

podporuje 2 500 - 100 000 simultalnich klientt, ale toto Cislo je ur¢eno hardwarem nikoli
omezenim v programu, je tedy mozné zvySenim vykonu HW pouzit i vice klientd. M¢l by
zvladat cca 10 000 klienti na jednom jadru 3.2 GHz Intel nebo 2.2 GHz AMD s 1.5-2 GB
RAM.

Jednotlivi klienti pak mohou vykonavat aktivity jako nacitdni stranek, prochazeni FTP
serveru, prihlasovani/odhlaSovani se atd.

Tito klienti mohou vSichni sdilet jednu adresu, ¢i vyhranény pool adres ¢i mit kazdy
unikatni adresu.

Pfidavani uzivateli Ize provést jak popisem jejich piiristku ve scriptu, tak jejich pocet
manudlné upravovat pii béhu testu

Podpora IPv4 a IPv6

Podpora vétSiny z funkci protokolti: HTTP, HTTPS, FTP, FTPS , tedy:
«  HTTP login, logout (POST, GET+POST) zvlast pro kazdého klienta
HTTP Web Proxy Autentizace (Basic, Digest a NTLM)
HTTP 3xx redirekce
HTTP cookies
HTTP/FTP download/upload passive/active
Moznost plného specifikovani HTTP/FTP hlavicky
Datové limity pro kazdého klienta/URL
Znovupouziti TCP spojeni
Libovolné kombinovani jednotlivych requestt
- Statistika kazdého klienta zalogovana

8.5.2) Pouziti

Ptiklad konfigura¢niho souboru:
po spusténi curl-loader -t 4 -f <soubor>
-parametr -t urcuje kolika vlakny ma Curl-loader bézet

#### 4444444 GENERAL SECTION ###########4#4#4##4H4H4HHEHHHHHS
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BATCH_NAME= bulk
CLIENTS_NUM_MAX=1000 # Same as CLIENTS_NUM
CLIENTS_NUM_START=50
CLIENTS_RAMPUP_INC=50
INTERFACE  =ethO
NETMASK=24

IP_ADDR_MIN= 147.32.125.182
IP_ADDR_MAX= 147.32.125.182
IP_SHARED_NUM=1

CYCLES_NUM= 1

URLS_NUM= 1

#H###### 44 URL SECTION ######## 4444444444 HHEH#HHH4HHEHHHHHS

URL=http://www.seznam.cz
URL_SHORT_NAME="index.html"
REQUEST_TYPE=GET
TIMER_URL_COMPLETION = 5000
TIMER_AFTER_URL_SLEEP = 500

Tento script zacne s 50 klienty (CLIENTS NUM START) a kazdou sekundu ptida 50 dalSich
(CLIENTS RAMPUP_INC) a bude pokracovat dokud nedosahne hodnoty 1000 Kklientt
(CLIENTS NUM MAX). Provede celkem jedno opakovani (CYCLES NUM). Kazdy klient
pozada o stranku urcenou parametrem (URL) a po jejim odeslani si poznamena navratovy kod

Ptriklad konfigurace pro vytvoteni jednoho klienta, ktery bude uploadovat soubor na server.

###H####### GENERAL SECTION ########H#HH###HHHHHHHISHHRAHHEH
BATCH_NAME= ftp-upload

CLIENTS_NUM_MAX=1

INTERFACE = ethO

NETMASK=20

IP_ADDR_MIN= 192.168.1.1

IP_ADDR_MAX= 192.168.5.255 #Actually - this is for self-control
CYCLES_NUM= 3

URLS_NUM = 1

###H4######H URL SECTION ########4#4##4#H4444#4HHHHHHHHHSHHHHHS

#Don't forget to allow over-write of files in your FTP-server

URL=ftp://ftp:heslo@xsimi.sh.cvut.cz:61616/data.dat
FRESH_CONNECT=1 # At least my proftpd has problems with connection re-use
UPLOAD_FILE=./data.dat

TIMER_URL_COMPLETION = 0 # In msec. When positive, Now it is enforced by
cancelling url fetch on timeout

TIMER_AFTER_URL_SLEEP =10000
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8.5.3) Testovani

Testoval jsem stahovani souboru: Stfedni soubor (popis na strance 85. - kapitola 13. Ptiloha
3. - Soubory pouzité¢ na testy) ze serveru Apache pomoci protokolu http pro proménné mnozstvi
klientd. MTU jsem u vSech testli nechal na 9KB. Obor hodnot testovanych klienti byl [1 2 4 8 16
32 64 128 256 512 1024 2048]

8.5.4) Zmérena data

Pocet klientll Propustnost [Mb/s]

1 9 496,303
2 9 553,309
4 9 606,055
8 9 837,956
16 9 332,766
32 9 449,969
64 9 606,918
128 9 280,549
256 7 090,493
512 25,229
1024 2,969
2048 1,398
Tabulka 22: Curl-loader -
Zmérend propustnost
12 000,000
10 000,000
8 000,000
@
2 6000,000
(g
8‘ “B Propustnost [Mb/s]
& 4000,000
2.000,000
,000 L—l—l
2 8 32 128 512 2048
1 4 16 64 256 1024

Pocet klientl

llustrace 16: Curl-loader - Graf zmérené propustnosti
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8.5.5) Zaveér

Pfi méfeni propustnosti jsem se dostal k problémtim se serverovou stranou. Pii prekroceni
cca 200 klienti zacala propustnost prikie klesat. Toto nebylo zptisobeno nedostatkem vykonu ani na
stran¢ serveru, ani na strané klienta — zatizeni béhem testi neptesahovalo 10%. Zkousel jsem ménit
mnozstvi vldken, které ma Apache k dispozici, také jsem vyzkousSel pfekompilovavat s jinym
maximem klientti, ale nedockal jsem se zaddného zlepSeni. Chybu jsem neodstranil ani ve spolupraci
s kamaradem zabyvajicim se webhostingem. Na klientu se mi podafilo vytvofit pies 100 tisic
klientd a limitujicim parametrem nebyl vykon procesoru, ale velikost paméti RAM. Nicméné
vzhledem k tomu, Ze z druhé strany neodpovidal server, zatizeni neodpovidalo plnému testovani.
Dovoluji si odhadnout, Ze na naSem laboratornim HW mutZzeme timto zpiisobem simulovat 60-70
tisic klientd.

Z praxe mam vyzkousSeno, ze provoz generovany jednim postar§Sim notebookem (Asus A6Jc
-Intel Core Duo T2300 1.66GHz, pamét’ 512MB RAM), jenz zvladne simulovat 3 tisice klientd,
postaci k uplnému zahlceni tfi velmi vykonnych servert a datovy tok pfi tom nepiesdhne 20Mb. Pro
servery se od urCité hranice poctu klientd jevi provoz jako DOS/DDOS utok a pokud jsou bez
ochran, nejen sluzby na nich bézici nepteziji.

8.6. Ping

8.6.1) Popis

Ping je standardni systémovy piikaz pro dostupnosti n€kterého bodu v siti a méteni latence
ptipadné odezvy, zkusil jsem ho tedy pouzit jako utilizator linky a téz méfic latenci.

8.6.2) Méreni

Meéril jsem dobu potiebnou pro provedeni 1000000 dvojic ptikaz zadost a odpovéd’. MTU
jsem nastavil na 9KB.

root@0belix:~/na_noc# ping 192.168.0.1 -f -s 8972 -c 1000000
PING 192.168.0.1 (192.168.0.1) 8972(9000) bytes of data.

-——192.168.0.1 ping statistics —-—-

1000000 packets transmitted, 1000000 received, 0% packet loss, time
171057ms

rtt min/avg/max/mdev = 0.065/0.132/0.360/0.049 ms, ipg/ewma 0.171/0.090 ms

57



8.6.3) ZAvér

Pro méfeni jsem se pokusil pouZit i ping v rezimu Flood (zaplava), kdy je posilan ping bez
¢ekani na odpovéd, tento zplsob neni vhodny pro méfeni propustnosti, protoze dat pro zaplnéni
10G linky je generovano pfili§ malo.

Pti zasilani ICMP paketu o velikosti 9KB se ma za sekundu teoreticky prenést:
Pocet moznych pienesenych paketti = rychlost linky [B] / velikost paketu [B]

10 000 000 000/8/(9000+12) = 138 703 paketd jednim smérem. Muj test posilal 1000000 paketa
kazdym smérem, coz by pii teoretickém maximalnim vyuziti linky vyzadovalo 7.2 sekund, nicmén¢
pfi mefeni se data se prenesla za 171 sekund — tedy vyuziti linky 4-5%.

Tento test nicméné ukazuje zajimavé informace o kolisani zpozdéni min/avg/max/ =
0.065/0.132/0.360 ms, pro které neméam vysvétleni.

Dilezita informace je, Ze béhem testu bylo jedno jadro na obou strojich pln¢ utilizované a
nepodafilo se mi mu zadnym zpisobem odleh¢it. I pfes tyto potize se béhem testu neztratil ani
jeden paket.
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9. Zaveér

9.1. Zhodnoceni diplomové prace

V této diplomové praci jsem se zaméfil na testovani OpenSource programu pro testovani
parametril komplexnich 10 Gigabitovych siti.

Zakladem prace je teoreticka studie o méfenych parametrech sité¢ a ur€eni hlavnich typt
aplikaci vyuzivanych v sitich. Z této studie je urCeno jaké zékladni testy a pro jaké protokoly se
testy maji navrhovat.

Dale jsem se zabyval jednotlivymi parametry ovlivilujicimi provoz, kde jsem definoval
maximalni teoretickou propustnost na 4. vrstvé, vici niz jsem provadé¢l srovnani propustnostnich
hodnot dosazenych pii testovani jednotlivych programii.

N4

otestoval velké mnoZstvi nastaveni, z nich pouze né€kolik malo mélo skutecné pozitivni vliv na
vykonnost, tyto zmény jsou popsany v kapitole 7. Optimalizace opera¢niho systému. Zde jsem takeé
délal nejvétsi chybu diplomové prace a to bylo pouziti zbyte¢né presné testovani. Po kazdé zméné
jsem totiz pro ovéfeni jejiho efektu provadél testovani pomoci péti minutovych testi pro 15
rozdilnych hodnot MTU, coz v souctu dava 75 minut potfebnych pro ovéteni zlepSeni vykonnosti.
Coz vzhledem k velkému mnozstvi pottebnych testli velmi zpomalovalo praci. Z dodatecnych testl
doporucuji pro jakékoli budouci testy vyuzit jeden desetisekundovy test pro kazdou hodnotu MTU
pro urceni vzristu vykonu. I pfi tomto snizeni délky testu jsou namétené vysledky naprosto
srovnatelné s vysledky delSich testi.

Z hlediska vysledki testovanych aplikaci vyplynula nemoZznost pouzit standardnich aplikaci
pro testovani parametrti. Za standardni aplikace nyni povazuji standardni downloadery (Wget a Curl
) spusténym oproti serveri Apache a Proftpd. V tomto piipad€ byla totiz utilizace linek pfili§ nizka.
Oproti tomu pii vyuziti specializovanych programii se mi podatilo pii méfeni propustnosti TCP
streamt pfi pouziti IP verze 4 v rozmezi MTU 1250-9000 B utilizovat linku na vice jak 99%
teoretického maxima . Pti pouziti UDP streamti a TCP/IP verze 6 jsem dokazal linku utilizovat na
99% teoretického maxima propustnosti az pii vysokych MTU. Toto nebylo zpiisobeno nefunkénosti
generatoru, ktery pakety generoval plnou rychlosti, ale problémy s piijmem paketli na pfijimaci
stran¢, které jsem nedokazal pln¢ eliminovat.

Z testll na méfeni latence jsem uskutecnil méfeni vymeény dat na TCP a UDP protokolu a
dale méfeni latence provedeni plné TCP transakce. Dale jsem testoval systém Curl-loader, ktery
slouzi jako simulator az n¢kolika desitek tisic klient pfipojujicich se ke sluzb¢.

Kromé popsani metodiky testovani a ureni spravnych parametrii nastaveni systému jsou i
vSechny tyto testy pfipravené jako scripty ke spusténi pro pouziti v navazujici praci Michaela
Rohrbachera, ktery se bude zabyvat porovnidnim vykonu standardnich sitovych karet oproti
sitovému akceleratoru.
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9.2. Navazujici prace

Kromé jiz zminéné navazujici prace Michaela Rohrbachera zabyvajici se porovnanim
vykonu standardnich sitovych karet oproti sitovému akceleratoru, bude nutné lokalizovat jaké
chyby zptsobuji problémy na Intel sitové karté, kterd pti zadani nékterych systémovych piikazii
pfestava odpovidat, stejny problém se opakoval i v druhém stroji a ani aktualizace driveru nevedla k
odstranéni chyby.

Pro navazujici prace také navrhuji otestovat nékteré testovaci programy z kapitoly 14. -
Ptiloha 4. - Seznam programu vhodnych k dal§imu testovani.
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11. P¥iloha 1. - Obsah pfilozeného DVD

11.1. Vypis souborii

Umisténi soubori s daty

|-— ingl.odt

| -— ingl.pdf

| —— manual

| '—— netperf.ps

| -—— mereni

| | -—— curl - apache

| | -—— data-cista
| -—— data-raw
| —— mereni.ods
'—— script

—— Curl-loader
| -— data
'—— mereni.ods

-— curl - proftpd
| -— data-cista
| -—— data-raw
| -—— mereni.ods
‘—— script

—-— Ipertf
| -—— data
| -— data.cista
| —— mereni.ods
—— script

—-— netperf

| | —— CRR.png

| | -— data

| —— script

| -— ke zpracovani

| —— mtu.ods

| —— parametry

| | -—— data

| | —— netperf-core-mtu-1.4.4.0ds
| "—— netperf-core-mtu-1.5.0ds
| -— TCP_SENDFILE

| | -— data

| | -—— mereni.ods

| —— script

| -—— TCP_STREAM

| | -— data

| | -— IPv6

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| | -— Connecting
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| | | |-— 1ipvé6
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| | -— ipv6.cista
| "—— mereni.ods
| -—— mereni.ods
script

'—— TCP_NODELAY

| -—— data

|
|
|
|
|
|
| "—— mereni.ods
| ' —— UDP_STREAM
| |-— data
| | —— mereni.ods
| —— script
| —— wget—-apache
| | -— data-cd.raw
| | -— data-cista
| | -— data—-netinstall.raw
| | -— data.raw
| | -— data-vmlinux.raw
| | —— mereni.ods
| ‘—— script
‘—— wget - proftpd
| -—— data
| -—— data-cista
| -—— data—-ciste-stredni
| -— data-mala
| -— data-mala-cista
| -— data-mala?2
| -— data-stredni
| -— data-stredni?2
| -— grep
| —— mereni.ods
'—— script
—-— ostatni
—— Kernel
| -— linux-headers-3.1.2-xsimi_3.1.2-xsimi-10.00.Custom_amd64.deb
"—— linux-image-3.1.2-xsimi_3.1.2-xsimi-10.00.Custom_amdé64.deb
—-— script
"—— kompilujjadro.sh
—-— script-ping
—— schema
| -— http:_ _www.isi.edu_touch_pubs_infocomm99_infocomm99-web_.gif
—— pouzit
| -— testovaci sitIPv4.graphml
| -— testovaci sitIPv4.png
| -— testovaci sit IPv6.graphml
"—— testovaci sit IPv6.png
—— teorie
| -—— mtu-teoreticka propustnost-ipv6.ods
"—— mtu-teoreticka propustnost.ods
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11.2. Popis pfiloZenych soubori

11.2.1) ingl.odt

Soubor s textem Diplomové prace

11.2.2) ingl.pdf

Vygenerovany PDF soubor s textem Diplomové prace

11.2.3) Manual

SloZka obsahuje manudly k testovacim programim.

11.2.3.A netperf.ps

Manuadl testovaciho systému Netperf

11.2.4) Slozka mereni

Obsahuje podslozky s nazvy jednotlivych testovanych programii pfipadné i1 jednotlivych
testd.

Ptiklad podslozka ,,curl - proftpd ,, obsahuje:
+  script — soubor spoustejici jednotlivé testy
data-raw — data z vystup ze scriptu
data-cista — data vyciSténa o nadbyte¢né informace z méieni
mereni.ods — soubor s vysledky, vypocty a grafy

Pro budouci méteni pak staci spustit pouze script a vysledky vlozit do souboru mereni.ods, po ¢emz
se prepocitaji vysledné tabulky a piekresli grafy.

11.2.5) script/kompilujadro.sh

Je jednoduchy script, ktery automatizuje sestaveni jadra verzi 3.x.x na systémech
zalozenych na distribuci Debian. Script pfipravi systém na kompilaci jadra, néasledné stdhne a
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rozbali zdrojové kody vybraného jadra.

Vytvoii novou verzi konfiguraci s vyuzitim voleb z jiz béziciho jadra a spusti program pro
upravy konfiguraci. V nasledujicim kroku jadro pielozi a pokud vSe probehne uspésné, tak i
nainstaluje.

Pouziti:
K sestaveni jadra 3.1.5:

‘sh kompilujadro.sh 3.1.5

11.2.6) Slozka schema

Obsahuje schémata pouzité v diplomové praci.

Konkrétné jde o http:  www.isi.edu touch pubs infocomm99 infocomm99-web .gif [11],
obsahujici schéma stavii TCP spojeni a ndsledné soubory se schématy sité, jak zdrojové soubory pro
program yEd Graph Editor, tak vygenerovanou grafiku:

testovaci sit [Pv4.graphml
testovaci sit [Pv4.png
testovaci sit [Pv6.graphml
testovaci sit [Pv6.png

11.2.7) SlozZka teorie

Obsahuje dokumenty s vypocitanou propustnosti a grafy pro TCP/UDP ptenos na protokolu IP
verze 4 a verze 6.

Soubory:

mtu-teoreticka propustnost-ipv6.ods
mtu-teoreticka propustnost.ods

11.2.8) Slozka ostatni

Obsahuje instalacni balicky pouzitého jadra a headers soubory pro ptipadné dokompilovani
ovladacu.

Soubory:

linux-headers-3.1.2-xsimi_3.1.2-xsimi-10.00.Custom amd64.deb
linux-image-3.1.2-xsimi_3.1.2-xsimi-10.00.Custom_amd64.deb
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12. Pr¥iloha 2. - Instalace testovacich programti
12.1. Instalace Curl-loader

Instalace pro Debian Squeeze 6.0 (1386/AMD64) spociva v téchto krocich:

Stazeni zdrojovych kodid z adresy: http://sourceforge.net/projects/curl-loader/files/curl-loader-
stable/ (zdrojové kody v ./nastroje/curl/instalace/curl-loader-0.52.tar.gz)

cd /usr/src/

wget http://sourceforge.net/projects/curl-loader/files/curl-loader-
stable/curl-loader-0.52/curl-loader-0.52.tar.gz/download

Jejich rozbaleni a nastaveni se do nove vzniklé slozky

tar xvfz curl-loader-0.52.tar.gz
cd curl-loader-0.52

Spusténi kompilace s deaktivovanou moZnosti debugovani a maximalni optimalizaci (zrychluje
program)

‘make optimize=1 debug=0 ‘

Nechani si vygenerovat instalacni bali¢ek a jeho naslednou instalaci — vytvofeny balicek jsem
ptilozil do ./nastroje/curl/instalace/curl-loader 0.52-1 1386.deb

‘checkinstall ‘

Jesté¢ udélame par Uprav na systému pro vysSi dosazitelné vykony (popsdny v kapitole:
7.0ptimalizace operacniho systému)

ulimit -n 20000
echo 1 > /proc/sys/net/ipv4/tcp_tw_recycle

echo 1 > /proc/sys/net/ipv4d/tcp_tw_reuse

12.2. Instalace Netperf

‘apt—get install netperf

12.3. Instalace Iperf

‘apt—get install iperf
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13. Priloha 3. - Soubory pouzité na testy

13.1. DVD instalaéni image Debian 6.0.3

Instalaéni DVD Debianu Squeeze 3. revize pro platformu AMD64.

Dostupny na:
http://cdimage.debian.org/debian-cd/6.0.3/amd64/iso-dvd/debian-6.0.3-amd64-DVD-1.iso

Velikost: 4.4GB
md5: 231ef6d946ac3864a61c36ab631f6405

sha512:83¢0562d95dca31266a5331cealc0e0889b167b55f4bad816dcd7e9bad7aad6c69860de9838d
c4beb3485b60dafcf18b4008afc2d18c1ec40fb38705dbfc139

Pouzit pro testy s programem Netperf

13.2. Pro aplikacni testy

Pro testovani jsem zvolil soubory tii velikosti. S velikosti souboru jsem nemohl jit do
nekonecna, protoze ve chvili, kdy by soubor nebyl poskytovan z cache ¢i ramdisku, uz bych neméfil
propustnost sité, ale propustnost ulozisté, které svou propustnosti nebylo schopné 10G sitovym
kartam konkurovat. Nejvétsi soubor proto méa 647 MB. Zbylé soubory maji odstupniované velikosti.

13.2.1) Velky soubor

Instala¢ni CD Debianu Squeeze 3. revize pro platformu AMD64.
Dostupny na:
http://cdimage.debian.org/debian-cd/6.0.3/amd64/iso-cd/debian-6.0.3-amd64-CD-1.iso
Velikost: 647MB
md5: 924dd1350c8845d7320105247¢ce09b47
sha256: 62828fb75c820b13bbca57d9ca77d94255561782added2d979ca8472a30f699¢

13.2.2) Strfedni soubor

Instala¢ni CD Debianu Squeeze 3. revize pro platformu AMD64 - netinstall verze.
Dostupny na:
http://cdimage.debian.org/cdimage/daily-builds/daily/arch-latest/amd64/iso-cd/debian-testing-
amd64-netinst.iso
Velikost: 203M
Md5: 44a033faf56068d1c8999d2c2ec79ddc
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Sha256: f8882e6af93ddac1bdeb29belad7db24f111066550c8f3848fa8ee38af076af6

13.2.3) Maly soubor

Vmlinux - Linux kernel x86 boot executable bzImage
Dostupny: po rozbaleni balicku jadra systému (piiloZeno na CD)
Velikost: 2.6MB
sha256: ad4b9d9eee6e442796358c0e218b6b7a1901487da3574d08baa56084765dd8a9
md5Ssum: d18fcel9e33c462afb60512a94d5beee
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14. Pfiloha 4. - Seznam programi vhodnych k dalSimu
testovani

Zde jsou uvedené nekteré programy, které by bylo vhodné v pfistich pracich vyzkouset.

14.1. Seagull

Podobny programu Curl-loader, je to Open Source (GPL v2 ) generator provozu. Urceny
primarné pro testovani IMS (3GPP, TISPAN, CableLabs)

Podpora pro testovani provozu:
Diameter base aplikaci dle RFC 3588 - IMS Cx, Dx, Ro, Rf, TLS

TCAP ITU, ANSI libovolny protokol pfes TCAP (Camel, GSM MAP, 1S41, Win, ...) i pfes
SS7 (E1/T1) ¢i SIGTRAN

XCAP ptes HTTP
HTTP
H248/Megaco ASCII form (UDP, TCP, SCTP)
« Radius
[20]

Domovska stranka: http://gull.sourceforge.net/

14.2. Tcpreplay

Tepreplay se sklada z nékolika GPLv3 nastroji umoziujici zachytit a ptehrat provoz..

Tcpreplay se skladé z téchto nastrojt:
tcprewrite - editor pcap souboril, umoziuje prepsat L2-L4 hlavicky
tcpreplay — prehraje zaznamenany soubor do sité
tepreplay-edit — slouCeny tcpreplay a tcprewrite
tepbridge — slouzi pro vytvoreni bridge mezi dvéma segmenty sit’€ s vyuZzitim tcprewrite
tcpeapinfo — decoder a debuger raw pcap soubort
tcpprep — slouzi k predzpracovani dat pro tcpreplay and tcprewrite

Domovska stranka: http://tcpreplay.synfin.net/
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14.3. Multi mechanize

Testovaci rozhrani, které umoznuje spustit Python script simulujici virtudlniho klienta. Z
vysledkt scriptl jsou poté vygenerovany reporty.

Domovska stranka: http://code.google.com/p/multi-mechanize/

14.4. Ostinato

Ostinato je open-source, generator a analyzator trafiku. Na strankach je oznalen jako
"Wireshark in Reverse".

Zakladni vlastnosti:
Otevieni, editace, prehrati a ulozeni PCAP soubort
Ethernet/802.3/LLC SNAP
Podpora VLAN
ARP, IPv4, IPv6, IP-in-IP a.k.a IP Tunelovani (6over4, 4over6, 4over4, 6over6)
TCP, UDP, ICMPv4, ICMPv6, IGMP, MLLD
vSechny protokoly zalozené na textu (HTTP, SIP, RTSP, NNTP ...)

Domovska stranka: http://code.google.com/p/ostinato/

14.5. Dalsi programy jiZ jen vyétem:

Bwping

Faban [http://faban.sunsource.net/]
FunkLoad

Hping

Httping

Jmeter.apache.org [http://jmeter.apache.org]
Netcps

Nnetperfmeter

Netpipe

Netsend

Netsniff-ng

Nuttcp

Pktgen

SIPp [http://sipp.sourceforge.net/]

Ttep,
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15. P¥iloha 5. - Seznam pouzitych zkratek

CRC - Cyclic redundancy check
DDOS - Distributed Denial of Service
DMA - Direct Memory Access

DOS - Denial of Service

FTP - File Transfer Protocol

HTTP - Hypertext Transfer Protocol
ICMP - Internet Control Message Protocol
IPv4 - IP protokol verze 4

IPv6 - IP protokol verze 6

L2 - Druh4 vrstva OSI modelu

MSS - Maximum segment size

MTU - Maximum Transmission Unit
OSI - Open Systems Interconnection
SFD - Start of Frame delimiter

SSL - Secure Sockets Layer

TCP - Transmission Control Protocol
UDP - User Datagram Protocol

URL - Uniform Resource Locator
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