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Abstrakt

Cielom diplomovej prace je vytvorit system na dialkové sledovanie vozu pomocou GSM
technoldgii. Teoreticka ¢ast popisuje systém a sposoby jeho realizacie. Dalej sa vysvetluji
protokoly ktoré si1 potrebné v nasej realizacii na prenos idajou pomocou datoveho spoje-
nia v sieti GSM pomocou GPRS. Pozornost je venovana aj modulu prenosovej jednotky a
jej softwarovému rozsireniu. Praktické ¢ast popisuje realizaciu softwarového rieSenia stac-
kov pre protokoly PPP, IP a UDP. Popisané sii najdolezitejSie funkcie a ich algoritmy
pomocou vyvojovych diagramov. Dalej je popisané fyzické riesenie prijimania, ukladania

a vysielania dat.

il



Abstract

The goal of this thesis project is to design a system for vehicle monitoring utilizing the
GSM cellular technology. Theoretical part deals with the system itself and the possible
implementations. This part also includes a description of communication protocols used
in the system for data exchange through GPRS connection in the GSM network. A special
attention is given to the data transfer unit and its software exstension.

The functional part describes the software implementation of stacks for PPP, IP and
UDP protocols. The most important functions and their algorithms are described using
the state diagrams. Furthermore, the hardware solution for data reception, saving and

transmission is presented.
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Kapitola 1
Uvod

Cielom diplomovej prace je vytvorit systém na sledovanie pohybu a stavu automobilu.
Praca nadvizuje na predchadzajice diplomové prace, pri ktorych bol realizovany har-
dware a zakladne ovladace pre pracu s CAN zbernicou. Zakladnou tilohou je vytvorenie
spojenia pomocou GPRS pre prenos dat o stave automobilu a jeho polohe. S toho dévodu
je potrebna realizacia zakladnjch stackou pre protokoly pouzite pre prenose ako st PPP,
IP a UDP. Data o stave vozidla sa ziskavaju zo zbernica CAN automobilu skoda octavia
a data o polohe prostrednictvom satelitného navigacného systému GPS. Tieto data musia
byt prijaté, spracovane a vhodnym sposobom vyslané ¢o kladie naroky na pouzité riadiaci

algoritmus, buffery a spésob vytvarania paketov.



Kapitola 2
Systém sledovania automobilu

S rozvojom automobilového priemyslu nastala potreba jeho efektivneho riadenia. A to
hlavne v pripade autodopravcov a firiem s velkym vozovym parkom. Reakciou na tuto
potrebu vznikli systémy na sledovanie stavu a polohy automobilu. Jednym z najrozsire-
nejsich je systém elektronickej knihy jazd.

Povodne kniha jazd bol zaznam o stave a pohybu vozidla zapisany v papierovej po-
dobe. Jeho efektivnost bola znacne obmedzené, pretoZe zaznam bol vytvoreny ¢lovekom,
¢im sa do neho mohli zaniest chyby. Taktiez prenositelnost dat v tejto podobe je velmi
obmedzena. S nastupom informac¢nych technolégii do automobilového priemyslu sa tieto
nedostatky odstranili. V stucasnosti sa jednd o plne automaticky systém, ktory spliuje

zékladné poziadavky:

e Prehlad o polohe a stave automobilu

Automatické vytvaranie knihy jazd

Zmnizinie poc¢tu volani medzi dispecerom a vodi¢om vozidla

Znizinie vydajov na provoz systému

e NeruSinie vodic¢a behom riadenia

2.1 Popis systému

Systém sa sklada z dvoch zdkladnych casti. Jednotky, ktora je umiestnena v automobile,

ktorej tlohou je ziskavat informécie o polohe a stave vozidla. Nasledne musi byt schopny
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tieto data spracovat a ukladat do svojej pamiti. V pripade poziadavku alebo naplne-
nia paméite musi byt schopné prenasat zvolenim sposobom ziskané déta na dispecderské
stanovisko.

Na strane dispecera je aplikicia, ktord je schopné prichddzajice déata spracovat a
ulozif. Najcastejsie sa pouziva forma databéaze a v pokrocilejsich systémoch taktiez vy-
kreslovanie polohy vozidla na mape.

Podla poziadavku na prenos dat sa delia systémy elektronickej knihy jazd na online

a offline.

2.1.1 Offline

Pri tejto variante st data ukladané do paméte jednotky v automobile a ich prenos na-
stava az po ukonceni jazdy vozidla, tzn. po navrate vozidla do parkovacich priestorov
firmy. Pocas jazdy nemé dispecer moznost podrobného sledovania v redlnom ¢ase. Prenos
dat je realizovany vo velkej vii¢Sine pomocou sériového rozhrania RS 232. V pripade, Ze
jednotka v automobile je schopna prenosu GSM, mozu sa pouzivat SMS spravy, ktorymi
sa prenasaju udaje o polohe a kratke informacie o stave automobilu. V dosledku malého
objemu dat mozného prenasat v jednej SMS sprave (160 znakov) a finanénych nékladov s

tym spojenych je ale toto riesenie vyhodné iba v neobvyklych resp. krizovych situaciach.

2.1.2 Online

Tato varianta je schopné nielen ukladat ziskané data do pamiite jednotky v automobile,
ale aj ich okamzite prenasat do dispecderského centra. Najpouzivanej$im sposobom pre-
nosu je pomocou GSM a datovych sluzieb GPRS. Data ziskane o polohe a stavu vozidla sa
po spracovani prenasaju prostrednictvom internetu do dispecerského centra. Dispecer ma
potom pristup k polohe a stavu vozidla v Tubovolny ¢asovy okamzik. Tym mdzZe efektivne
menif trasu vozidla podla potreby resp. rychlo reagovat na havarijne situacie. V pripade
nemoznosti nadviazania GPRS prenosu resp. jeho cenovej nevyhodnosti (roamingové po-

platky zo zahranicia) sa pouzivaji iné sluzby GSM ako napr. SMS spravy.
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2.2 Realizacia systému

V stcasnosti existuje viacej komerénych rieseni systému elektronickej knihy jazd. Kazdy

je vytvoreny na zaklade poziadaviek, ktoré mdzu byt na cenu, pouzity hardware jednotky

v automobile, dat ktory je systém schopny ziskat, sposobom uskladnenia a prenosu tychto

dat a realizaciou aplikacie na strane dispecera.

N4&s systém elektronickej knihy jazd vychadza z tychto zakladnych poziadaviek:

Pouzit dostupny hardware.

e Moznost ziskat informécie o stave automobilu priamo s internych zbernic automo-

bilu.

Ziskanie dat o polohe automobilu.

Realizacia systému Online

Ukladanie dat na strane dispecera vo forme suboru alebo databaze

Na zéklade tychto poziadaviek sme zvolili hardwarové riesenie jednotky v automobile

s dvoch casti a to riadiacej a prenosovej jednotky. Vysledna struktira celého systému je

zobrazena na obr. Jednotlivé bloky reprezentuju casti hardwaru z ktorého sa systém

PRENOSOVA
JEDNOTKA
(Siemens Xt55)

RIADIACA
JEDNOTKA
(Motorola HC12)

Mobile
Vehicle
(Car, Bus, Track)

GSM
GPRS
GPS

I PPP, UDP/IP

UART
CAN

Ethernet
UDP/IP

I CAN

SQL
Vizual
Server

DISPECERSKE
CENTRUM

Skoda
Octavia

!

GSM
SMS

Obr. 2.1: Blokové schéma systému.

Klient
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skladd, pricom ich popis je uvedeny vedla nich. V blokoch samotnych st uvedené tech-
nolégie, ktoré poskytuje dany hardware a spojnice medzi jednotlivymi blokmi popisujt

pouzité komunika¢né protokoly.

¢ Riadiaca jednotka - Vyvojova doska s mikrokontrolérom Motorola HC12 vytvo-
rend ako diplomova praca pana Miroslava Musila [1]. Tato doska ndm umoziuje
pristup na internti zbernicu automobilu CAN s ktorej ziskavame informécie o jeho
stave vdaka radicu msCAN12, ktory obsahuje mikrokontrolér HC12. Taktiez ob-
sahuje externi pamidt RAM velkosti 32kB na ukladanie ziskanych dat a externi
pamit ROM typu FLASH velkosti 32kB sluziacu na uloZenie riadiaceho programu
jednotky umiestnenej v automobile (vid kapitola[6). Dalsie pouzité periférie pre nas
systém s 2 asynchrénne sériové rozhrania sliziace na obojsmerni komunikaciu s

prenosovou jednotkou.

e Prenosova jednotka - Vyvojova doska s modulom Siemens XT55 vytvorenéd ako
diplomové praca pana Miroslava Cerného [2]. Pouzitim tejto dosky ziskame moznost
prijimania dat o polohe zo systému GPS. Taktiez ndm umoznuje prenos ziskanych
dat pouzitim GSM/GPRS (vid kapitola [5). Pouzité periférie su jedno asynchrénne
sériové rozhranie GPS na prenos dat o polohe do riadiacej jednotky a jedno asynch-
ronne sériové rozhranie GSM na obojsmerny prenos dat a prikazov do riadiacej

jednotky.

Tymto nam vznikla jednotka ktora spliuje zédkladné hardwarové poziadavky kladené
na systém. Dalej musime vyriesit komunikaciu medzi jednotlivymi ¢astami systému.

Na strane dispecerského centra sa pouzivaju standartné protokoly ako je ethernet na
fyzickej resp. linkovej vrstve a TCP/IP na siefovej a transportnej vrstve. Obsluhu tychto
protokolov zaistuje Opera¢ny systém a preto sa jej blizsie nebudem venovat. Na strane

automobilu sa jedna o komunikacie:

e automobil - riadiaca jednotka: Internéd komunikacia automobilu pouziva ko-
munikacnt zbernicu CAN. Pomocou riadiacej jednotky sme schopny sa pripojit na
tuto zbernicu a prijimaft s nej data. S pohladu modelu ISO/OSI vid obr.[2.2/je CAN
definovany na fyzickej a linkovej vrstve. Pouzil som uz vytvorené knihovny can.h,
msCan.h a com.h, ktoré umoznuju prijem a vysielanie CAN sprav. Tieto knihovne

boli vytvorené v ramci diplomovej prace pana Michaela Krakoru [3]

e riadiaca jednotka - prenosova jednotka: Tieto dve Casti systému navzajom ko-

munikuji prostrednictvom asynchrénnych sériovych rozhrani. S pohladu ISO/OSI
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Aplikacna
Prezentacna Aplikacia
Relacna
Transportna je-----—- > UDP TCP
Sietova |e------ > IP
Linkova |e------ > PPP | LCP |[ PAP |[ IPCP|
. CAN
Fyzicka |e------ > RS 232

v v

Obr. 2.2: Model komunikacie ISO/OSIL.

obr. 2.2 sa jednéd o fyzicka vrstvu RS 232. Na zdklade programového vybavenia
vytvoreného panom Ondrejom Spinkom som vytvoril kniZznicu uart.h. Ovladade
som musel doplnif o cyklické bufferi na strane prijmu z dévodu ¢asovej naroc¢nosti
niektorych tloh a tym spdsobenia moznej straty prijatého znaku v pripade vyskytu

prerusenia.

¢ riadiaca jednotka - internet: Tato komunikacia sa pouziva pre prenos ziskanych
dat do dispecerského centra. Jej sucastou je komunikécia medzi riadiacou a preno-
sovou jednotkou a medzi prenosovou jednotkou a pristupovym bodom operatora,
ktory nam poskytuje sluzbu GPRS (Internet Service Provider - ISP). O druhu ko-
munikaciu sa stard priamo prenosova jednotka. O prvi sa musime postarat mi. Jak
som uz zmienil na fyzickej vrstve modelu ISO/OSI sa jedna o RS 232. S dovodu
vytvorenia trvalého spojenia je nutné vyrieSif aj komunikéaciu na vyssich vrstvach
ISO/OSI obr. 2.2. Vytvorenie néstrojov potrebnych pre tito komunikéciu je préave
stezejnou ulohou tejto diplomovej prace. Na vytvorenie spojenia s ISP sa pouziva
protokol linkovej vrstvy Point-To-Point (PPP), ktory umoziuje vyjednanie spojenia
s pozadovanymi vlastnostami. Popisu PPP sa venuje kapitola/3 a jeho implementa-
cii kapitola 6. Na prenos dat v ramci internetu st dalej potrebné protokoly sietove;j
a transportnej vrstvy kde sa jednd o Internet Protocol (IP) a User Datagram Proto-

col (UDP). Tieto protokoly st popisane v kapitole4 a ich implementécia v kapitole
6.



Kapitola 3

Point To Point protokol

3.1 Uvod

Mnoho aplikécii vyzaduje vSestrannejsie sériové rozhrania nez je velmi jednoduchy sériovy
protokol SLIP. V takom pripade sa pouziva PPP (Point-to-Point Protocol) . Tento pro-
tokol umoznuje operacie pracujtuce full-duplex za predpokladu ze pakety budu dorucené
v spravnom poradi, tzn. rovnako ako boli vyslané. Pouziva sa Specidlne na vytvorenie
telefénneho spojenia k ISP (Internet Service Provider), pretoze obsahuje systém na ur-
Cenie identity uzivatela a ziskanie klientovej IP adresy. PPP obsahuje niekolko dalsich
protokolov s ktorych kazdy dokaze vyjednavat nezavisle. Preto na vytvorenie PPP spoje-
nia je potrebne prejst urcitymi ¢astami vyjednavania pri ktorych sa pouzivaju protokoly
LCP (Link Control Protocol), rodina protokolov NCP (Network Control Protocol), medzi
ktoré patri napr. IPCP (Internet Protocol Control Protocol) a ¢asto aj authentifikacne;
¢asti napriklad PAP (Password Authentication Protocol). V pripade vytvarania spojenia
neexistuje ziadna skratka v tejto postupnosti. Ak jedna z tychto troch casti neprebehne

uspesne, PPP spojenie sa uzatvori a ziadne data nebudit moct byt prenasana.

3.2 Konstrukcia PPP

PPP je zamerany na vytvorenie jednoduchého spojenia medzi dvoma stanicami. Byva
pouzivany na RS232 linke pri vytvarani spojenia k ISP, ale byva pouzivany aj pri inych
situaciach, kde je potrebné spojenie medzi dvoma stanicami napr. PPP v Ethernete po-

skytuje PPP raru medzi dvoma $pecifickymi stanicami Ethernetovej siete.
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PPP poskytuje:

¢ Ramcovanie (framing). Rozdelenie pridu dat po sériovej linke do blokov kde kazdy

obsahuje zac¢iatocnu a koncova znacku.

e Kontrola chyb. Na zabezpecenie kontroly chyb slizi CRC (Cyclic Redundancy
Code).

e Escape sekvencia (Escape sequences). Bezné kontrolné znaky, ktoré sa mozu vy-
skytovat vo forme dat, mozu byt eliminované tym Ze ich zahrnieme do predpisane;j

escape sekvencie.

e Vyjednavanie. Dve stanice mozu vyjednavanim dosiahnuf vzdjomne pripustné
protokoly a moznosti ktoré obom vyhovuja. Toto ¢asto zahfna autentifikaciu uzi-

vatela a vyjednanie adresy napriklad dynamickej IP adresy z urcitého rozsahu.

3.2.1 Ramcovanie

Rémcovacia schéma pochadza z ISO standardu komunika¢ného protokolu HDLC (High-
level Data Link Control), ktory bol vytvoreny spolo¢nostou IBM. Vseobecna struktira
HDLC paketu a dany PPP paket vypadaju nasledovne tabulka [3.1.

HDLC | Flag | Adresa | Kontrolny znak | Informacia | FCS | Flag
1 byte | 1 byte 1 byte 0-1502 bytov | 2 byty | 1 byte
PPP T7TEh FFh 03h DATA CRC TEh

Tabulka 3.1: Struktira HDLC/PPP paketu

HDLC flag zacina a ukoncuje kazdy paket. Pretoze PPP moZzeme zaradit s pohladu
ISO/OSI modelu obr. na linkova vrstvu potom polia adresa a kontrolny znak pova-
zujeme za linkovt hlavicku (link header) a (FCS (Frame Check Sequence) linkovy prives
(link trailer). HDLC adresa vyjadruje adresu stanice ktorej je paket urcéeny. PPP pouziva
hodnotu FF (broadcast). Riadiaci znak slazi na rozliSenie typov HDLC paketov podla
najnizsich 2 bitov. St 3 moznosti: Informacné pakety (najnizsi bit 0), neéislované pakety
(najnizsie 2 bity st 11) a pakety supervizoru (najnizsie 2 bity s 10). U PPP su to vzdy
necislované pakety teda hodnota 03h.
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Moézeme predpokladat, ze PPP paket bude vzdy zac¢inaf sekvenciou 7F FF 03h. Je
to vhodné pri analyzovani komunikacie medzi dvoma stanicami a jednoduchej detekcii
zaCiatku paketu. Existuju ale konfiguracné moznosti, ktoré sa daji vyjednat (vid dodatok
'A)), pri ktorych je adresné a riadiace pole odstranené.

Pole Informdcia obsahuje prendsané data. Hlavicka HDLC paketu neposkytuje moz-
nost Specifikacie protokolu vyssej vrstvy, tj. neumoziiuje miesat pakety protokolov napr.
IP a IPX. Volba protokolu sa urcuje v poc¢iatoénom inicializacnom dialégu.

Toto obmedzenie plati pre ¢islované pakety. U necislovanych (¢o je pripad PPP) je
mozne dat na pociatok datového pola Specifikiaciu protokolu.

Pole (FCS slazi na kontrolu chyb.

3.2.2 Kontrola chyb

Pole FCS v HDLC ramci umoziuje strane prijemcu skontrolovat integritu prichddzaja-
ceho paketu. Bezne sa pouziva 16 bitovd CRC ale mo6zu byt vyjednané aj iné moznosti.
7 prenasanych dat, adresného a riadiaceho pola sa vypocita kontrolni sucet, ktory je
preneseny spolu z danym paketom, s ktorého bol vytvoreny. Prijemca vypocita kontrolni
sucet s celého paketu teda aj s poslednymi dvoma bytmi ktoré tvoria CRC. V pripade
vysledku FOB8h je paket prijaty spravne. Ak sa sucet nerovna FOB8h, paket je zahodeny.

3.2.3 Escape sekvencia

Bolo uvedené, ze PPP paket sa zaCina aj kon¢i znakom ASCII hodnoty 7Eh. Problém
nastava ak sa tento znak vyskytne ako normélny byte v datach ktoré chceme prenésat.
Potom by mohlo dojst k zdmene jeho vyznamu za ukoncovaci znak. Na oSetrenie tejto
aj dalsich moznosti sluzi Escape sekvencia. Sklada sa zo znaku ASCII hodnoty 7Dh na-
sledovanym originalnou hodnotou na ktorej je prevedeny exclusive OR s hodnotou 20h.
Tym sa napr. 7Eh sa zmenilo na 7D 5Eh. Taktiez ak by sa v datach vyskytoval znak s
hodnotou 7Dh, potom sa tento nahradi sekvenciou 7D 5Dh.

Escape sekvencia taktiez slizi ako ochrana na pomgylenie si riadiaceho znaku, ktory ma
$pecialny viznam v sériovej komunikacii. Specialne znaky XOFF a XON sa pouzivaji v
nizko troviovych ovladacoch na pozastavenie a pokracovanie v komunikacii. Preto aj tieto
hodnoty sa vysielaju v podobe escape sekvencie teda napr. XOFF hodnoty 14h sa vysle
ako 7D 34h. Podla zdkladného nastavenia byvaju vSetky znaky v rozsahu hodnot 00h -
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1Fh vysielane v podobe escape sekvencie. Stanice mozu vyjednat pri dalSej komunikacii
ze sa nebude pouzivaf escape sekvencia nikde alebo len na Specifickych znakoch ktoré
definuje konfigura¢na moznost ACCM, vid dodatok (A .

Dolezite je si uvedomit Ze escape sekvencia sa pouziva nielen na data ale aj na kon-
trolné a FCS pole. Teda zaciatok PPP paketu vypada na zaciatku vyjednavania vic¢sinou
ako TE FF 7D 03h. V pripade FCS ktora by napriklad vypadala nasledovne 01 7D sa
musi zmenit na 7D 21 7D 5D.

3.2.4 Vyjednavanie

Vyjednavanie je najdolezitejsia sucast PPP. Pri vytvoreni point-to-point linky st nasta-
vené Standartné parametre. Ako prvy krok pri vytvarani spojenia nastane vyjednavanie
na novych parametroch ktoré vyhovuju jednej alebo druhej stanici ako napriklad kom-

presia dat, adresovanie a autentifikdcia. Vyjednavanie ma nasledujtuce charakteristiky.

e Symetria Dva kompletné subory pozadovanych parametrov st prijate z oboch

stran

e Moznosti Veci ktoré sa vyjednavaju sa nazyvaji konfiguracné moznosti a moézu

byt

1. Hodnota - napr. maximélna velkost paketu
2. Logickd premennd - napr. povolenie/zakazanie kompresie

3. Protocol - napr. ktory protokol sa bude pouzivat pri autentifikicii

e Poziadavka/Odpoved Vyjednavanie radou konfigura¢nych poziadaviek (confi-

gure request) a k nim prislusnych odpovedi.

¢ ACK/NAK/REJ Konfiguraéna moznost moze byt prijata (ACK) alebo prijemca
ohlasi chybu (NAK/REJ) a uvedie dovod. Viac v kapitole LCP [3.3.2.1

e Zacatie/Ukoncenie Prenos konfiguracnych poziadaviek naznacuje, Ze vysielajica
stanica chce inicializovat PPP spojenie. Potvrdenie vSetkych pozadovanych konfi-
gura¢nych moznosti pri vsetkych protokoloch v oboch smeroch naznacuje, ze PPP
spojenie bolo vytvorené. Toto plati vylucne do tedy pokym nie je vyslany poziada-
vok ukonéenia spojenia (terminate-request) a prijaty kladnd odpoved (terminate-

acknowledge).
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e Protokoly PPP nie je iba jeden protokol ale obsahuje stibor protokolov ktoré slizia

na vyjednavanie zakladnych parametrov linky.

1. Linkovy riadiaci protokol (LCP - Link Control Protocol) - definuje zakladne

komunika¢né parametre

2. Rodina autentifika¢nych protokolov (PAP - Password Authentication Proto-
col, CHAP - Challenge Handshake Authentication Protocol) - zabezpecuje

bezpecnost

3. Rodina siefovych protokolov (NCP - Network Control Protocol) - vyjednava
vSetko potrebné pre dany typ sietového protokolu. Napriklad IP riadiaci pro-
tokol (IPCP - IP Control Protocol) vyjednava IP, DNS adresu u IP.

e Sietova vrstva - Niektoré siefové protokoly sa dalej delia ako napr. IPCP na

riadiaci protokol sltziaci na vyjednavanie a siefovy protokol na prenos dat.

e Stavovy automat - Proces vyjednéavania je kontrolovany standarizovanym stavo-
vym automatom, ktory zabezpecuje spravnu ¢innost v Iubovolnej situacii. Jeden

stupen je potrebny pre kazdu zlozku protokolu.

e ZbliZzovanie - Vyjednédvaci proces by mal dospiet k zbliZeniu ked dve stanice do-
siahnu zhodu vo vyjednanych konfigura¢nych moznostiach, ktoré budu prijatelné
pre obe. Ak je jedna $pecifickd konfiguracnd moznost podstatnd pre jednu stranu

ale druh4 ju nemoze prijat neddjde k zbliZzeniu.

e Spolahlivost - Prenos dat sa povaZuje za nespolahlivy a preto ak neprijmeme

odpoved musi byt prenos zopakovany.

e Spojenie - Ak sa stanice dohodnii na spolo¢ne pouzitelnom sibore protokolov a

konfigura¢nych moznostiach, potom PPP spojenie bude vytvorené.

e Data - Ako jedna z casti vyjednavania je dohoda o protokole na prenos dat na
sietovej vrstve (napr. IPCP umozni prenasat IP pakety po tspesnom vyjednani
spojenia). Protokoly sietovej vrstvy zabaluju data ¢o umoznuje PPP spojeniu pre-

nos roznych sietovych protokolov.
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3.3 Vytvorenie PPP spojenia

3.3.1 Faze spojenia

Spojenie PPP sa da rozdelit do piatich hlavnych faz. Jednotlivé faze a ich postupnost
zobrazuje obr. 3.1.

p| Navazovanie »| Autentifikacia
spojenie
A 4
Odpojena
T Ukoncenie Sietové
—

spojenia protokoly

Obr. 3.1: Jednotlivé faze linky v protokolu PPP.

3.3.1.1 Linka odpojena (Link Dead)

Spojenie vzdy zacina a konéi v tejto faze. Ked dojde k nejakej externej udalosti (napr. mo-
demy stratia medzi sebou spojenie alebo sietovy administrator vyda prikaz k ukonceniu

spojenia) prechadza linka do tejto faze.

3.3.1.2 Vyjednavanie spojenia (Link Establishment)

Vyjednanie spojenia sa prevadza vymenou konfigura¢nych paketov. Tato vymena je ukon-
¢ena ak obe stanice prijali potvrdzovaci konfigura¢ny paket. V priebehu vyjednavania
spojenia sa ziadne datové pakety neprenasajua. V pripade vyskytu je takyto paket zaho-

deny.

3.3.1.3 Autentifikacia (Authentication)

V tejto fazy klient preukazuje svoju totoznost, ktord musi byt nutne overend, aby mohlo
dojst k prenosu dét siefovych protokolov. Pod pojmom klient myslime ti stanicu, ktord
bola k tomu vyzvana (Standartne autentifikdcia nie je nastavend a musi byt vyjednana

v predoslej fazi). Po preukdzani totoZnosti jednej stanice si mozu stanice svoju ulohu
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vymenif. V praxi sa ale vi¢Sinou preukazuje len jedna stanica a teda v naSom pripade

(GSM siet) to je jednotka umiestnenéd v automobile.

3.3.1.4 Protokol sietovych vrstiev (Network-Layer Protocol)

Tato faza v sebe zahrnuje mnoho protokolov. Ak PPP spojenie tispesne ukoncilo pred-
chadzajtce faze, musi kazdy siefovy protokol(IP, IPX, AppleTalk), ktory chce prenasat
data byt oddelene nakonfigurovany prislusnym sietovym kontrolnym protokolom. Datové
pakety siefového protokolu, ktory nie je nakonfigurovany sa zahodia. Zaroven moze byt

nakonfigurovanych aj viac siefovych protokolov.

3.3.1.5 Ukoncenie spojenia (Link Termination)

PPP moze ukoncit spojenie v Tubovolny okamzik v dosledku stratenia spojenia, chyby
autentifikacie, zhorsenie kvality spojenia, preteceniu kontrolného ¢itaca alebo s admini-
strativnych dovodov. Behom tejto faze sa vsetky ostatné pakety, ktoré niesu protokolu
LCP zahadzuju. LCP pouziva na ukonéenie spojenia ukoncovacie pakety (Terminate pac-
kets). Po vymene ukoncovacich paketov nastava prikaz fyzickej vrstve o odpojeni a ta

moze reagovat napr. zavesenim komutovanej linky.

3.3.2 Protokoly

Jak som sa zmienil, PPP obsahuje mnozinu protokolov, ktoré sluzia na vyjednavanie a
prenos dat. Pri zostavovani spojenia sa jednotlivé protokoly pouzivaju v nasledujicom

poradi.

3.3.2.1 Linkovy riadiaci protokol - LCP

Protokol LCP sa pouziva este pred tym, nez sa vobec uvazuje, aky protokol sa bude
pouzivat na sietovej vrstve. Je to spolo¢ny protokol pre vSetky sietové protokoly, tzn. v
kazdom pripade zac¢ina komunikacia pri PPP prave nim. LCP je urceny na naviazanie
spojenia, ukoncenie spojenia, vymenu autentifikacnych informacii a pod. LCP protokol
je zabaleny v zakladnom PPP paketu v poli information teda v tiseku kde sa s pohladu

PPP prenasaju data. Format paketu LCP vypada nasledovne.
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Protokol | Kéd | Identifikator | Dizka paketu Data
2 bytes | 1 byte 1 byte 2 byty 0-1496 bytov

Tabulka 3.2: Strukttra LCP paketu

Identifikator protokolu LCP je C021h a je umiestneny v poli Protokol. Pole kdd dizky
1 byte Specifikuje typ prikazu resp. odpovedi protokolu LCP vid tabulka 3.3.

Pole Identifikdtor velkosti 1 byte slizi na presnu identifikdciu daného poziadavku.
Pri vyslani paketu zvoli odosielatel identifikiciu (teda vyberie ¢islo) a odpoved na tento
poziadavok je vysland spit z rovnakym identifikdtorom. Pomocou tohto pola dokazeme
urcit prislugnost odpovedi k danému poziadavku.

Pole DIZka paketu velkosti 2 byty obsahuje ¢islo udavajice sucet dizok poli: Kéd,
Identifikator, di7ka paketu a data.

Pole data obsahuje pozadované konfiguracné volby (alebo pripadne odpovedi), ktoré
sa lisia od implicitnych parametrov linky. Toto pole sa sklada z jednej alebo viacerych
konfiguracnych volieb. Jednotlivé volby st ukladané sekvencne za sebou jak je zndzornené
v tabulke [3.4.

Typ volby | Dlzka | Data | Typ volby | Dlzka | Data
1 byte 1 byte | 1-n bytov 1 byte 1 byte | 1-n bytov

Tabulka 3.4: Struktira konfigura¢nych volieb u LCP

Typ volby je velkosti 1 byte a identifikuje o aki konfigura¢nii metédu sa jedna.
Jednotlivé volby konfiguracie a im odpovedajtice hodnoty st vypisane v tabulke 3.5. Ich
popis sa nachadza v dodatku. Pre podrobnejsie informécie o konfigura¢nych moznostiach

doporucujem [4]. Dalsie $pecifikacie mozno néajst v [5] a [6].
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Kéd Nazov

Vyznam

1

10
11

Configure-Request

Configure-Ack

Configure-Nak

Configure-Reject

Terminate-Request
Terminate-Ack
Code-Reject

Protokol-Reject
Echo-Request
Echo-Reply
Disckard-Request

Konfiguraény paket, ktory nesie poziadavky na
zmenu implicitného parametru linky.
Konfiguracny paket s kladnym potvrdenim pozia-
davkou na zmenu implicitnych parametrov linky.
Tj. vsetky pozadované zmeny parametrov su ak-
ceptované.

Konfiguraény paket s odpovedou. Druhé strana ne-
akceptuje vsSetky poziadavky na zmenu paramet-
rov linky. Tie ktoré neakceptuje st v tomto pa-
kete Specifikované. Ostatné poziadavky su akcep-
tované (tj. nespecifikované poziadavky v paketu
Configure-Nak st akceptované).

Konfiguraény paket odmietajice vsetky pozia-
davky ktoré obsahuje. To mozZe nastat napriklad
v dosledku chybného kédu poziadavku alebo pri-
jatia poziadavku, ktory nieje implementovany.
Poziadavok na ukoncenie spojenia

Potvrdenie poziadavku na ukoncenie spojenia
Odmietnutie poziadavku z dovodu neznameho
kédu. Méze byt sposobené tym ze druhé stanice
vyuziva inu verziu protokolu.

Druhé stanica nepodporuje uvedeny protokol.
Podpora testovania smycky na linkovej Grovni.
Povinna odpoved na Echo-Request.

Zahodenie paketu. Pouziva sa pri testovani linky
pri zatazi, tj. odosielatel generuje pomocou tychto

paketov umelt zataz linky.

Tabulka 3.3: Typy LCP paketov

15



KAPITOLA 3. POINT TO POINT PROTOKOL 16

Typ volby Nazov
Rezervovany (RESERVED)

Maximum prijatych zloziek (Maximum-Receive-Unit)

Asynchrénna kontrolna mapa (Async-Control-Character-Map)
Autentifikd¢ny protokol (Authentication-Protocol)

Protokol kvality (Quality-Protocol)

Magické ¢islo (Magic-Number)

Rezervovany (RESERVED)

Kompresie datového pola PPP paketu (Protocol-Field-Compression)

O J O Ot k= W N = O

Kompresia adresového a kontrolného pola

(Address-and-Control-Field-Compression)

Tabulka 3.5: Typy konfigura¢énych volieb u LCP

DIlzka je pole velkosti 1 byte a urcuje dizku konfigura¢nej moznosti.

Data su velkosti 0 alebo viac bytov a ich forméat je urceny obsahom pola typ volby.

3.3.2.2 Rodina autentifika¢nych protokolov

Preukazovat totoznost je mozne v protokolu PPP troma spdsobmi.

e Terminalovy dialég - Terminalovy dialog nesuvisi s protokolom PPP ale s jeho
implementaciou. Vacsinou sa totiz uzivatel prihlasuje po sériovej linke k serveru.
Na serveru odpocuva tato linku terminalovy proces vyzadujici meno uzivatela a
heslo. A% rozpozna Ze sa nejedna o bezného uzivatela terminélu ale uzivatela pre
ktorého mé na linke Startovat protokol PPP, potom je mo’no autentifikacéni fazu

protokolu PPP preskocit.

e Password Authentication Protocol (PAP) - Tento protokol je obdobou au-
tentifikidcie pomocou termindlového dialégu. Tj. uzivatel preukazuje svoju totoznost
tiez pomocou mena uzivatela a hesla. Pre vymenu autentifikacnych informacii sa
ale pouziva protokol LCP, tj. meno uzivatela a heslo sa nevklada priamo na linku

ale bali sa do protokolu LCP.
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e Challange Handshake Authentication Protocol (CHAP) - Je povazovany
za dokonalejsi ako predchidzajice dva. Oba konce zdielaju rovnaké tajomstvo (v
podstate je to Sifrovaci kIu¢ symetrickej ifry). Stanica, ktora autentifikiciu iniciali-
zuje, vygeneruje nahodny retazec ako dotaz (challenge), ktory odosle druhej strane.
Druhé strana tento retazec zaSifruje pomocou zdielaného tajomstva a odogle spit.
Stanica, ktora autentifikiciu inicializovala, tak obdrzala zaSifrovany retazec, ktory
desifruje. Porovna oba retazce. Ak st rovnaké, potom druhej strane potvrdi iispesny
vysledok autentifikacie. V opa¢nom pripade odpovie ze autentifikacia prebehla ne-

uspesne a moze zacat opit z navazovanim spojenia.

Vyhodou protokolu CHAP je Ze oba konce maju zdielané tajomstvo - v désledku
¢oho je lahké previest obojstranni identifikiciu. Zdielané tajomstvo je stii¢asne nevyhodou
protokolu CHAP, pretoze nemozno zabranit zneuzitiu tohto tajomstva druhou stranou
(na rozdiel od autentifikicie heslom kde mé druhé strana pristup iba k zagifrovanému
heslu). Protokol CHAP blizsie Specifikuje [7].

Dalsi problém autentifikicie spoé¢iva v tom, Ze klient sa bude chciet prihlasovat nie
stale na jeden pristupovy server, ale na rozne pristupové servery. Klasickym pripadom
je pripojenie k poskytovatelovi internetu (ISP), ktory ma svoje pristupové body v roz-
nych mestach. V takomto pripade by museli byt autentifika¢né idaje ulozené na kazdom
pristupovom serveru ¢o nie je ziaduce. RieSenie spociva v centralizacii autentifika¢nych
informacii. V sieti je jeden (alebo viacej zaloznych) serverov ktoré udrzujt autentifikacné
informacie o kazdom uzivatelovi. Okrem autentifika¢nych informécii mozu byt ulozené aj
konfigura¢né informacie (napr. IP adresa uzivatela, pristupové filtre). Pristupovy server
potom voci takémuto serveru vystupuje ako klient, ktory pozaduje sluzbu: overenie au-
tentifika¢nych odpovedi alebo poskytnutie IP adresy, ktortit ma protokolom IPCP predat
uzivatelovy atd. Ako protokol medzi pristupovym serverom a serverom s autentifika¢nymi

a konfiguracnymi informaciami sa dnes ¢asto pouziva protokol RADIUS alebo protokol

TACAC+.

3.3.2.3 IP Riadiaci Protokol (IPCP)

Siefovych protokolov je velké mnozZstvo. Pre nés je najdolezitejsi internet protokol (IP).
Pred tym neZ pomocou neho mozeme prenédsSat data ho musime vyjednat. Na to sluzi
IPCP protokol ktory sa radi medzi sietové kontrolné protokoly (NCP).

Formét paketu je znazorneny v tabulke 3.6.
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Protokol | Kéd | Identifikator | Dizka paketu Data
2 bytes | 1 Byte 1 Byte 2 bytes 0-1496 bytes

Tabulka 3.6: Format IPCP paketu

Pole protokol obsahuje identifikdtor IPCP protokolu ¢o je ¢islo 8021h. Pole kod vel-
kosti 1 byte Specifikuje typ prikazu resp. odpovedi protokolu IPCP vid tabulka 3.7.

Kéd Nazov Vyznam

1 Configure-Request  Konfigura¢ny paket, ktory nesie poziadavky na
zmenu implicitného parametru linky.

2 Configure-Ack Konfiguracny paket s kladnym potvrdenim pozia-
davkou na zmenu implicitnych parametrov linky.
Tj. vsetky pozadované zmeny parametrov st ak-
ceptované.

3 Configure-Nak Konfiguraény paket s odpovedou. Protejsia strana
neakceptuje vSetky poziadavky na zmenu paramet-
rov linky. Tie ktoré neakceptuje st v tomto pa-
kete Specifikované. Ostatné poziadavky su akcep-
tované (tj. nespecifikované poziadavky v paketu
Configure-Nak st akceptované).

4 Configure-Reject Konfiguraény paket odmietajice vsetky pozia-
davky. To sa mézZe napr. stat v désledku chybného

kédu poziadavku.

5 Terminate-Request Poziadavok na ukoncenie spojenia
Terminate-Ack Potvrdenie poziadavku na ukoncenie spojenia
Code-Reject Odmietnutie poziadavku z doévodu neznadmeho

kédu. Moze byt sposobené tym, ze druha stanice

vyuziva inu verziu protokolu.

Tabulka 3.7: Typy IPCP paketu

Pole identifikator velkosti 1 byte slizi na presni identifikdciu daného poziadavku.

Pri vyslani paketu zvoli odosielatel identifikiciu (teda vyberie ¢islo) a odpoved na tento
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poziadavok je vysland spif zo rovnakym identifikditorom. Pomocou tohto pola dokdzeme
ur¢it prislusnost odpovedi k danému poziadavku.

Pole DiZka paketu velkosti 2 byty obsahuje ¢slo udavajice stcet velkosti poli: Kéd,
Identifikator, Dizka paketu a Déta.

Pole Ddta obsahuje pozadované konfiguracné volby (alebo pripadne odpovedi), ktoré
sa lisia od implicitnych parametrov linky. Toto pole sa skladé z jednej alebo viacerych
konfiguracnych volieb. Jednotlivé volby st ukladané sekvencne za sebou jak je znézornené.

Format je rovnaky ako v pripade LCP tabulka (3.4

Volba je velkosti 1 byte a identifikuje o akt konfiguraéntt metédu sa jedné. Jednotlivé

volby konfiguracie a im odpovedajtice hodnoty tabulka[3.8]

Typ volby Nazov

2 Protokol kompresie IP (IP-Compresion-Protocol)
3 IP adresa (IP-adress)

129 Primarna DNS adresa (Primary-DNS-adress)

131 Sekundéarna DNS adresa (Secondary-DNS-Adress)

Tabulka 3.8: Typy volieb pre IPCP

Protokol kompresie IP (IP-Compresion-Protocol) Kompresia TCP/IP zéhlavia

Typ volby | Dizka | Data

Typ volby = 2
Dlzka = 6
Data Pole je velkosti Styri byty kde prvé dva st hodnoty 002Dh a dalsie dva obsahuju

parametre kompresie.

IP adresa (IP-adress) Predanie IP adresy druhej strane. Takto je mozné dyna-
micky pridelovat IP adresy. Ak chce druhd strana pouzivat ini IP adresu potom odpovie

paketom Configure-Nak, kde tato adresu Specifikuje

Typ volby | Dizka | Déta

Typ volby = 3
Dlzka = 6
Data Pole je velkosti 4 byty a obsahuje IP adresu.
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Primarna DNS adresa (Primary-DNS-adress) Specifikuje primarny menovy ser-
ver (DNS) blizsie info vid [8]

Typ volby | Dizka | Data

Typ volby = 129
Dlzka = 6
Data Pole je velkosti 4 byty a obsahuje IP adresu DNS serveru.

Sekundarna DNS adresa (Secondary-DNS-Adress) Specifikuje sekundarny me-
novy server (DNS) blizsie info vid [8]

Typ (Type) | Dlzka | Déata

Typ volby = 131
Dizka = 6
Data Pole je velkosti 4 byty a obsahuje IP adresu DNS serveru.

V ramci protokolu PPP sa pre prenos datovych IP paketov verzie 4 pouziva identifika-
cia 0021h. V tomto pripade je situacia komplikovanejsia, pretoze nie vsetky pakety maja
komprimované zahlavie (nie vSetku IP pakety nest protokol TCP, napr. ICMP pakety sa
nekomprimuji), Je teda nutné rozlisovat v prenasanych paketoch pakety komprimované
TCP/IP zahlavim a pakety s nekomprimovanym zahlavim. Preto v zdhlavi PPP paketu v
poli protokol maji nekoprimované pakety identifikaciu 0021h a pakety s komprimovanym
IP zahlavim identifikaciu 002Dh.

3.3.3 Stavovy automat

Standartny stavovy automat je pouzivany na smerovanie vyjednévania pri LCP a IPCP.
V norme RFC [4] je vyjadreny ako dvojdimenzionalna tabulka kde riadky reprezentuju
udalosti (events) a stipce reprezentuji stavy (states). V skutoc¢nej realizacii (PPP stacku)
je tato tabulka prepisand ako dvojrozmerné pole v jazyku C, ktory umoznuje okamzité
vyhladévanie spravnej akcie (action) na zaklade stavu, v ktorom sa nachddzame a uda-
losti, ktora nastala. Stavy s ktorych sa stavovy automat skladéa st uvedené v tabulke(3.9!
Udalosti, ktoré mozu nastat st v tabulke [3.10/ a akcie v tabulke [3.11. Samotny stavovy
automat je s dovodou umiestnenia rozdeleny na dve tabulky, ked prva zahfna stavy
0-4 a druha(3.13 stavy 5-9.
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Stav (State) Vyznam

Inicializa¢ny (Initial) Uzatvoreny stav na pociatku

Startovaci (Starting) Otvoreny stav pred tym ako sa nizsia vrstva (mys-
lené z pohladu ISO/OSI) dostane do aktivneho
stavu

Uzatvoreny (Closed) Stav ktory nastane po uzatvoreni linky, ocakava sa

ze spojenie sa ukonci

Zastaveny (Stopped) Ocakava ukoncenie
Uzatvéranie (Closing) Aktivne uzatvorenie: pokus o ukoncenie spojenia
Zastavenie (Stopping) Pasivne uzatvorenie: druha stanica zacala s ukon-

¢ovanim spojenia

Vyslany poziadavok (Request-sent) Konfiguracény poziadavok bol vyslany

Potvrdenie prijate (ACK-received) Poziadavok nasej strany bol potvrdeny ale vzdia-
leny poziadavok (teda poziadavok vyslany druhov
stranou) eSte nebol akceptovany

Potvrdenie vyslané (ACK-send) Vzdialeny poziadavok bol potvrdeny ale poziada-
vok nasej strany este nebol akceptovany

Otvoreny (Opened) Spojenie vytvorené

Tabulka 3.9: Stavy v stavom automate
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Udalosti (Events) Vyznam

Up Nizsia vrstva je pripravena

Down Nizsia vrstva uz nie je pripravena

Open Poziadavok na vytvorenie spojenia

Close Poziadavok na uzatvorenie spojenia

TO+, TO- Vyprsal ¢as restartovacieho ¢itaca (¢itac¢ je (0
alebo =0)

RCR+, RCR- Prijaty konfiguraény poziadavok (Configure-Re-
quest) akceptovatelny alebo neakceptovatelny

RCA Prijaté konfiguraéné potvrdenie (Configure-Ack)

RCN Prijaté konfiguracné odmietnutie (Configure-Nak)

RTR Prijaty poziadavok ukoncenia spojenia

( Terminate- Request)

RTA Prijaté potvrdenie na ukoncCenie spojenia
(Terminate-Ack)

RUC Prijaty neznamy kéd

RXJ+, RXJ- Prijaté odmietnutie kédu alebo protokolu

RXR Prijaté echo (Echo-Request, Echo-Reply alebo

Discart-Request)

Tabulka 3.10: Udalosti v stavovom autome
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Akcie (Actions) Vyznam

XXX Nelegalna udalost, nikdy by nemala nastat

TLU Signal vyssej vrstve Ze tato vrstva je pripravena
(Up)

TLD Signal vyssej vrstve ze tato vrstva uz nie je pripra-
vena

TLS Signéal nizsej vrstve Ze tato vrstva zacala ¢innost

TLF Signal nizsej vrstve Ze tato vrstva ukoncila ¢innost

IRC Inicializuj citac¢ sluziaci na restart na najvyssiu
hodnotu

ZRC Vynuluj ¢itac¢ sltziaci na restart

SCR Vysli  konfiguraény  poziadavok  (Configure-
Request)

SCA Vysli konfigura¢né potvrdenie (Configure-Ack)

SCN Vysli konfiguracné odmietnutie alebo zamietnutie
(Configure-Nak or Configure-Reject)

STR Vysli ukoncovaci poziadavok ( Terminate-Request)

STA Vysli ukoncovacie potvrdenie (Terminate-Ack)

SCJ Vysli odmietnutie kédu

SER Vysli echo (Echo-Reply)

Tabulka 3.11: Akcie v stavovom autome
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Kazdé pole v stavovom poli ma jednu alebo viacej akcii a pripadne zmenu, stavu
ktory je udavani ¢iselnou hodnotou. Napriklad pole v diagrame IRC+SCR+6 znamena
inicializuj restartovy ¢itac¢, vysli konfiguracny poziadavok a prejdi do stavu 6 (Request-

Send). Stavovy automat teda vypada nasledovne.

(0)Initial (1)Starting  (2)Closed (3)Stopped  (4)Closing
2 IRC + SCR XXX XXX XXX Up
+ 6
XXX XXX 0 TLS + 1 0 Down
TLS + 1 XXX IRC + SCR 3 ) Open
+ 6
0 TLS + 0 2 3 4 Close
XXX XXX XXX XXX STR + 4 TO+
XXX XXX XXX XXX TLF + 2 TO-
XXX XXX STA + 2 IRC + SCR 4 RCR+
+ SCA + 8
XXX XXX STA + 2 IRC + SCR 4 RCR-
+ SCN + 6
XXX XXX STA + 2 STA + 3 4 RCA
XXX XXX STA + 2 STA + 3 4 RCN
XXX XXX STA + 2 STA + 3 STA + 4 RTR
XXX XXX 2 3 TLF + 2 RTA
XXX XXX SCJ + 2 SCJ + 3 SCJ + 4 RUC
XXX XXX 2 3 4 RXJ+
XXX XXX TLF + 2 TLF + 3 TLF + 2 RXJ-

Tabulka 3.12: Stavovy automat (stavy 0 - 4)
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(5)Stopping  (6)ReqSend  (7)AckRecv  (8)AckSend (9)Opened
XXX XXX XXX XXX XXX Up
1 1 1 1 TLD + 1 Down
5 6 7 8 9 Open
4 IRC + STR IRC + STR IRC + STR TLD + IRC | Close
+4 +4 + 4 + STR + 4
STR + 5 SCR + 6 SCR + 6 SCR + 8 XXX TO+
TLF + 3 TLF + 3 TLF + 3 TLF + 3 XXX TO-
5 SCA + 8 SCA + SCA +38 TLD + | RCR+
TLU + 9 SCR +
SCA + 8
5 SCN + 6 SCN + 7 SCN + 6 TLD + | RCR-
SCR +
SCN + 8
5 IRC + 7 SCR + 6 IRC + TLU TLD + | RCA
+9 SCR + 6
5 IRC + SCR SCR + 6 IRC + SCR TLD + | RON
+6 + 8 SCR + 6
STA + 5 STA + 6 STA + 6 STA + 6 TLD + | RTR
ZRC + STA
+ 5
TLF + 3 6 6 8 TLD + | RTA
SCR + 6
SCJ +5 SCJ + 6 SCJ + 7 SCJ + 8 SCJ +9 RUC
) 6 6 8 9 RXJ+
TLF + 3 TLF + 3 TLF + 3 TLF + 3 TLD + IRC | RXJ-
+ STR + 5

3.3.4 Priklad vyjednavania PPP spojenia

Tabulka 3.13: Stavovy automat (stavy 5 -9)

Pre jednoduchost uvediem ukazkové pakety, ktoré sa vymienaji medzi riadiacou jed-

notkou (DTE - Data Terminal Equipment) a modemom (DCE - Data Communications
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Equipment). Modem je v nasom pripade Siemens XT55 a riadiaca jednotka je bud PC
alebo vyvojova doska s Motorolou HC12.
Ako prvé pred samotnou vymenou paketov musime zadat AT-prikazy, ktoré umoznia

testovanie funk¢nosti modemu a inicializaciu spojenia.

Zariadenie Prikaz Vyznam

DTE 1 AT(CR) Testovanie pripojenia modemu

DCE 1 (CRLF)OK(CRLF) Odozva modemu

DTE 2 ATD*99*x*1# (CR) Vytocenie GPRS spojenia

DCE 2 (CRLF)CONNECT(CRLF) Potvrdenie modemu Ze nastava pripojenie
3.3.4.1 LCP

Ked sa modem spoji z druhou stanicou, zacne sa vyjednévanie pomocou LCP. V stavo-
vom automate sa nachddzame v stave Initial. Nas zdmer vytvorenia spojenia realizujeme
vytvorenim udalosti Open. Tym sa nastane akcia TLS a dostaneme sa do stavu Starting.
V pripade Ze sme obdrzali odpoved CONNECT to znamend, ze modem potvrdil vytvo-
renie spojenia vytvorime udalost Up, teda nastanu akcie IRC a SCR a dostdvame sa do

stavu ReqSend. Nas§ prvy request vypada nasledovne

Vyznam Paket
Flag a PPP hlavicka TE FF 7D 23
LCP Configure-Request, ID=1, €0 21 7D 21 7D 21 7D 20 7D 34

Dlzka=23 a konfig. moznosti:
Asynchrénna  kontrolnd mapa 7D 22 7D 26 7D 20 7D 2A 7D 20 7D 20
(ACCM)=0A00

Magické ¢islo=31 2A 82 5A 7D 25 7D 26 31 2A 82 5A
Kompresie datového pola (PFC) 7D 27 7D 22
CRC a Flag AD 50 7E

Treba si uvedomit Ze 7Dh je escape sekvencia a znak nasledujici po fiom je vytvoreny
pomocou XOR s 20h. CRC v tomto pripade nesthlasi pretoze je to len priklad. Tento

Configure- Request, ktory vysle nasa strana teda riadiaca jednotka pozaduje:
e Escape sekvencia sa bude pouzivat iba na kontrolné znaky XON/XOFF
e Pouzi magické ¢islo ako kontrolu proti uzatvorenej smycke v spojeni

e Pouzi kompresiu na datové pole PPP
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Po vyslani tohto paketu neprijmeme ihned odpoved na nas poziadavok, ale ISP vysle

svoj vlastny Configure-Request, ktory moze vypadat nasledujtco.

Vyznam Paket

Flag a PPP hlavicka TE FF 7D
LCP Configure-Request, ID=3, €O 21 7D

Dlzka=23 a konfig. moznosti:
Asynchrénna  kontrolnd mapa 7D
(ACCM)=0A00

Kompresie datového pola (PFC) 7D
Kompresia adresového a kontrol- 7D
ného pola (ACFC)

Magické cislo=86 61 CC 92 7D
Autentifikacny protokol 7D
(AP)=CHAP

CRC a Flag 4D

ISP teda pozaduje:

22

27
28

25
23

50

7D

7D
7D

7D
7D

TE

23
21 7D 23 7D 20 7D 39

26 7D 20 7D 2A 7D 20 7D 20

22
22

26 86 61 CC 92
25 C2 23 7D 25

e Escape sekvencia sa bude pouzivat iba na kontrolné znaky XON/XOFF

e Pouzi magické ¢islo ako kontrolu proti uzatvorenej smycke v spojeni

e Pouzi kompresiu na datové pole PPP

e Pouzi kompresiu adresového a kontrolného pola (v mojom pripade je tdto moznost

zakazand mojou implementaciou kvoli schopnosti rozpoznavania zaciatku paketov,

ale o tom vid [6)

e Ako autentifika¢ny protokol sa bude pouzivat CHAP

Tym, ze sme prijali konf. request, ktory vyzaduje kompresiu adresového a kontrolného

pola, ktorti nasa strana nepodporuje, sa nam vytvorila udalost RCR-. Stoji za to si

povsimnut, ze kompresia adresového a kontrolného pola moze platit pre jednu stranu, v

tomto pripade nas a pre druht stranu moze byt zakédzanéa ISP. Teda ked sme v stave Sest

a nastala udalost RCR- tomu zodpoveda akcia SCN a zostdvame v tom istom stave.

Po prijati poziadavku zo strany ISP prijmeme okamzite odpoved na nas poziadavok.

V tomto pripade vyhovuju ISP vsetky poziadavky a teda vyslal konfigura¢ne potvrdenie

v ktorom schvalil vSetko ¢o sme ziadali:
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Vyznam Paket
Flag a PPP hlavicka TE FF 7D 23
LCP Configure-Ack, ID=1, DI- C0 21 7D 22 7D 21 7D 20 7D 34

zka=23 a konfig. moznosti:
Asynchrénna  kontrolnd mapa 7D 22 7D 26 7D 20 7D 2A 7D 20 7D 20
(ACCM)=0A00

Magické cislo=31 2A 82 5A 7D 25 7D 26 31 2A 82 BA
Kompresie datového pola (PFC) 7D 27 7D 22
CRC a Flag AD 50 7E

Prijem tohto paketu vytvori udalost RCA a tomu odpoveda akcia IRC a presun do
stavu AckRecv. Tento paket spracujeme skor ako sa zaCne vytvéarat paket na zaklade
akcie SCN, ktora vznikla po prijme Configure-Requestu zo strany ISP vid vysSie. Preto
uz platia moznosti pre nasu stranu ktoré boli vyjednané a to sa aj prejavi v dalsich nami
vyslanych paketoch. Vyslané zamietnutie (Configure-Reject), ktoré povie ISP, Ze ttto

moznost nepodporuje nasa strana teda vypada nésledovne:

Vyznam Paket
Flag a PPP hlavicka 7E FF 03
LCP Configure-Reject, ID=3, DI- C0 21 04 03 00 06

zka=6 a konfig. moznosti:

Kompresia adresového a kontrol- 08 02
ného pola (ACFC)

CRC a Flag E7 F1 7E

Vidiet Ze vyslany paket ma komprimované telo, teda nepouZiva sa escape sekvencia
na vSetky znaky medzi 0-1Fh, ale iba na kontrolne znaky XON/XOFF. V stavovom
automate zostavame v tom istom stave.

ISP prijme nasu odpoved a po spracovani vysle Konfiguraény poziadavok, ktory je
skoro tplne totozny s predoslym, len ma iné ID a dlzku a neobsahuje nami zamietnuti

moznost kompresie adresového a kontrolného pola:
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Vyznam Paket
Flag a PPP hlavicka 7TE FF 7D 23
LCP Configure-Request, ID=5, €0 21 7D 21 7D 25 7D 20 7D 37

Dlzka=21 a konfig. moznosti:

Asynchrénna  kontrolnd mapa 7D 22 7D 26 7D 20 7D 2A 7D 20 7D 20
(ACCM)=0A00

Kompresie datového pola (PFC) 7D 27 7D 22

Magické cislo=86 61 CC 92 7D 25 7D 26 86 61 CC 92
Autentifikacny protokol 7D 23 7D 25 C2 23 7D 25
(AP)=CHAP

CRC a Flag 4D 50 7E

Tento Konf poziadavok obsahuje autentifikacni metédu protokol CHAP. Tato moz-
nost ndm nevyhovuje, pretoze mame implementovany protokol PAP. Tym padom vysleme
Configure-Nak, pricom navrhneme v datovej oblasti (oblasti volby) konfigura¢nej moz-
nosti autentifikicie, aby sa pouzival PAP a stav sa nemeni. Toto sme nemohli spravit v
predoslej odpovedi Configure-Reject, pretoze tym by sme zamietli moznost ako celok, ale
nam nevyhovuje len sposob autentifikicie, nie autentifikicia cela (PAP je plnohodnotna

nihrada za CHAP). Tym padom nasa odpoved bude:

Vyznam Paket
Flag a PPP hlavicka TE FF 03
LCP Configure-Nak, ID=5, DI- C0 21 03 05 00 08

zka=23 a konfig. moznosti:

Autentifikacny protokol 03 04 CO 23
(AP)=PAP
CRC a Flag E7 F1 TE

ISP, ktory nevyzaduje iba CHAP, tento nas poziadavok prijme a vysle dalsi Konfigu-
raény poziadavok, v ktorom okrem ostatnych moznosti pozaduje/suhlasi s autentifikiciou
pomocou PAP. Tu je patrny rozdiel medzi Configure-Reject a configure-Nak. Pri prvej
moznosti sa vylu¢uje moznost natrvalo, pricom pri druhej sa navrhuje rieSenie, ktoré by

vyhovovalo strane prijemca.
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Vyznam Paket

Flag a PPP hlavicka 7TE FF 7D 23

LCP Configure-Request, ID=7, €0 21 7D 21 7D 27 7D 20 7D 37
Dlzka=20 a konfig. moznosti:

Asynchrénna  kontrolnd mapa 7D 22 7D 26 7D 20 7D 2A 7D 20 7D 20
(ACCM)=0A00

Kompresie datového pola (PFC) 7D 27 7D 22

Magické cislo=31 2A 82 5A 7D 25 7D 26 86 61 CC 92
Autentifikacny protokol 7D 23 7D 24 CO 23

(AP)=PAP

CRC a Flag 4D 50 7E

Tieto poziadavky nam vyhovuji a teda vznikla udalost RCR+ a nej zodpovedaji

akcie vyslania SCA, TLU a dostaneme sa do stavu Opened, ¢o znamend Ze cast vyjedné-

vania LCP je skoncend a prechddzame na autentifikiciu (ak je vyjednand). Nami vyslany

Configure-Ack bude vypadat nasledovne.

Vyznam

Paket

Flag a PPP hlavicka
LCP Configure-Ack, ID=7, DI-
zka=20 a konfig. moznosti:

Asynchrénna  kontrolna

(ACCM)=0A00

Kompresie datového pola (PFC)
Magické cislo=31 2A 82 5A
Autentifikacny
(AP)=PAP
CRC a Flag

mapa

protokol

TE FF 03
CO 21 02 07 00 17

02 06 00 OA 00 00

07 02

05 06 86 61 CC 92

03 04 CO 23

4D 50 7E

V pripade potreby ukoncenia spojenia sa pouziva tiez protokol LCP. Strana, ktora

pozaduje s urc¢itého dévodu ukoncenie spojenie vysle Terminate-Request ktory obsahuje

iba zékladné informécie a ziadne déata resp. konfiguracné volby.

Vyznam

Paket

Flag a PPP hlavicka
LCP Terminate-Request, ID=7,

Dlzka=4 a konfig. moznosti:
CRC a Flag

TE FF 03
CO 21 7D 25 7D 27 7D 20 7D 24

E4 7D 31 TE
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Tym vznikne udalost RTR na ktort je pre kazdy stav definovana akcia STA, teda
vyslanie Terminate-Ack. Ten by v tomto pripade vypadal.

Vyznam Paket

Flag a PPP hlavicka TE FF 03

LCP Terminate-Ack, ID=7, DI- CO 21 7D 26 7D 27 7D 20 7D 24
zka=4 a konfig. moznosti:

CRC a Flag 29 34 TE

3.3.4.2 PAP

V dosledku, ze ISP vyzaduje autentifikaciu, ¢o sme sa dozvedeli vo faze LCP, vysleme
nase identifika¢né idaje pomocou protokolu PAP. Nas poziadavok na autentifikaciu bude

vypadaf néasledovne.

Vyznam Paket

Flag a PPP hlavicka TE FF 03

PAP  Authentification-Request, CO 23 01 01 xx xx
ID=1, Dlzka=xx xx:

Uzivatelske meno XX XX XX XX XX ... XX XX
Dlzka hesla XX XX

Heslo XX XX ... XX

CRC a Flag xx xx TE

Uzivatelské meno a heslo je rozne u jednotlivych operatoroch a jednotlivych pausalov,
takze uvadzanie niecoho presného nema zmysel. Ak nami zaslané iidaje st spravne potom

nam ISP zasle autentifikacné potvrdenie:

Vyznam Paket

Flag a PPP hlavicka TE FF 7D 23

PAP Authentification-Ack, C0 23 7D 22 7D 21 7D 20 7D 25 7D 20
ID=1, Dlzka=5:

CRC a Flag 8B 3B 7E

Tym sme dokoncili ¢ast autentifikdcie a nasleduje c¢ast siefovych kontrolnych proto-
kolov (NCP), v nasom pripade IPCP.
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3.3.4.3 IPCP

Zaciatok vyjednavania spociva ako u LCP v tom, ze kazda strana skoro naraz vysle svoj
konfigura¢ny poziadavok druhej strane. Pouziva sa pri tom rovnaky stavovy automat, len

s troska odlisnym pociatoé¢nym stavom a priebehom. Nami vyslany poziadavok bude mat

tvar:
Vyznam Paket
Flag a PPP hlavicka TE FF 03
IPCP Configure-Request, ID=2, 80 21 01 02 00 0A
Dlzka=16:
IP adresa=0.0.0.0 03 06 00 00 00 00
(Primarny DNS=0.0.0.0 81 06 00 00 00 00)
CRC a Flag 25 56 TE

V doésledku, ze mame pausal s dynamickou IP adresou, teda ocakdavame ze nam nejaku
prideli ISP je v IP tvare 0.0.0.0. Primarny DNS, NBNS resp. sekundarny DNS, NBNS
uvadzam iba ako priklad pre nasu aplikaciu, to nie je nutné a preto predpokladajte, Ze
tato moznost vo vyslanom pakete nebola.

Prijaty poziadavok ISP:

Vyznam Paket

Flag a PPP hlavicka TE FF 7D 23

IPCP Configure-Request, ID=1, 80 21 7D 21 7D 21 7D 20 7D 2A
Dlzka=10:

IP adresa=192.168.254.254 7D 23 7D 26 CO A8 FE FE

CRC a Flag 36 22 7E

Tym sme dostali informéciu aka IP adresu mé pristupovy bod nasho ISP. V tomto

pripade neméZzeme vyjednavat (a ani nie je treba) a preto ju schvalime:

Vyznam Paket

Flag a PPP hlavicka TE FF 03

IPCP Configure-Ack, ID=1, DI- 80 21 02 01 00 0OA
zka=10:

IP adresa=192.168.254.254 03 06 CO A8 FE FE

CRC a Flag 5F 56 7E
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Zéaroven nam ISP zaslal konfiguracné odmietnutie, ktoré obsahuje nam pridelent IP

adresu.
Vyznam Paket
Flag a PPP hlavicka TE FF 7D 23

IPCP Configure-Nak, ID=2, DI-
zka=10:

IP adresa=172.24.136.235

CRC a Flag

80 21 7D 23 7D 22 7D 20 7D 2A

7D 23 7D 26 AC 7D 38 88 EB
D5 CB 7E

Tym sme ziskali IP adresu. To musime eSte daf najavo tym, Ze vysleme konfiguracny

poziadavok, ktory tiuto IP adresu bude obsahovat:

Vyznam

Paket

Flag a PPP hlavicka

IPCP Configure-Request, ID=3,
Dlzka=10:

IP adresa=192.168.254.254

CRC a Flag

7TE FF 03
80 21 01 03 00 OA

03 06 AC 18 88 EB
5F 56 TE

. .. > v ’ .
a samozrejme prijmeme odpoved konfiguracné potvrdenie:

Vyznam

Paket

Flag a PPP hlavicka

IPCP Configure-Ack, ID=3, DI-
zka=10:

IP adresa=172.24.136.235

CRC a Flag

TE FF 7D 23
80 21 7D 22 7D 23 7D 20 7D 2A

7D 23 7D 26 AC 7D 38 88 EB
D5 CB 7E

A tym sme ukoncili fazu NCP pre IP protokol a moéze nasledovat prenos datovych

paketov tohto protokolu.



Kapitola 4

IP a UDP protokol

4.1 1IP protokol (Internet protokol)

V predchédzajicej kapitole 3] som popisal linkovy protokol PPP a jeho konfiguracné
moznosti. Po vytvoreni spojenia, ktoré nam on umozni, chceme prenasat uzitoéné data
a na to nam sluzi dalSia rodina protokolov. NajpouZivanej$im z nich je IP protokol. Z
pohladu siefového modelu ISO/OSI je IP protokol na siefovej vrstve ako ukazuje obr.
Kazdy sietovy protokol (NCP), medzi ktoré patri aj IP, musi byt najprv vyjednany ak
prenos na linkovej tirovni zabezpecuje PPP. Pre IP protokol sluzi IP kontrolny protokol
(ICMP), ktory som popisal tiez v predchadzajicej kapitole [3.3.2.3!

Linkové protokoly (PPP, SLIP, Ethernet) slizia na dopravu dat medzi dvoma stani-
cami, pripadne v ramci lokalnej siete. IP protokol na miesto toho dopravuje data medzi
dvoma lubovolnymi pocitac¢mi v Internetu, teda cez viaceré siete LAN. Déta st od odo-
sielatela k prijemcovy dopravovana cez smerovace (routery). Na ceste sa moze vyskytnut
viac smerovacov. Kazdy riesi samostatne smerovanie k nasledujicemu smerovacu, resp.
stanici. Linkovy protokol sa pouzije k doprave dat k smerovacu. Ten z linkového paketu
vybali data, tzn. cast paketu predstavujica data si ponecha a zbytok linkového paketu
zahodi. Nasledne tieto data zabali do iného linkového paketu rovnakého alebo rozdielneho
linkového protokolu. Tento princip zobrazuje obr.

Tieto data predstavuji prave zabaleny sietovy IP protokol do linkového protokolu.
Obsah IP paketu nesmie byt smerovacom zmeneni. Vynimkou je iba polozka TTL z
hlavicky IP paketu, ktory je kazdy smerova¢ povinny zmensit aspon o jedna a v pripade
zmensenia na nulu sa IP paket zahadzuje. Tymto sposobom sa internet brani nekonec¢né-

mu prenosu toho istého paketu. Existuju vynimky ako napriklad fragmentacia paketou.

34
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Obr. 4.1: Linkové protokoly a IP protokol.

4.1.1 Struktiara IP paketu

IP paket sa sklada z hlavicky a prenasanych dat. Hlavicka méa vécsinou 20 bytov, ale v

niektorych pripadoch moze obsahovat aj volitelné polozky. V tom pripade je hlavicka o

Jednotlivé polozky hlavicky IP paketu maju nasledujici vyznam.
Verzia IP(Version) je prva polozka IP hlavicky. Je dlzky 4 bity a obsahuje a obsahuje
verziu IP protokolu. IP protokol sa deli na verziu 4 (IPv4), ktora ma IP adresu dlzky
pouziva verzia 4 a je to aj nas pripad. Teda pri verzii 4 sa tato polozka rovna hodnote 4.
DIZka hlavicky(Header length) obsahuje dlzku hlavicky udavani v bytoch, a to sposobom
ze hodnota v tomto poli vyndsobend 4 (tzv. Styrbytom), d& spravny udaj. Teda ak ma
rovné 5. Preto dlzka hlavicky musi byt v pripade pouzitia volitelngch poloziek nasobkom
4.V pripade, Ze by zdhlavie nevyslo na nasobok 4, potom sa musi doplnit bezvyznamnou
vypliiou aby tito podmienku spliioval. S toho plynie aj obmedzenie na maximalnu dizku
hlavicky, ktord moze byt teda 15*4=60 bytov.
Typ sluzby (type of service - TOS) je polozka, ktord v praxi nenasla praktické pouzitie a
bola povodne myslena ako priorita.
Celkovd dlZka (total length) IP paketu obsahuje celkovii dizku IP paketu v bytoch. Pre-
toZe je tato hodnota dvojbytova, maximalna dlzka IP paketu je 65535 bytov.
Identifikdcia IP paketu (identification) obsahuje identifikaciu IP paketu, ktora vklada

operacny systém odosielatela. Tato polozka spolu s polozkami priznaky (flags) a posunu-
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0 16
Verzia IP | Dlzka Typ sluzby Celkové dlzka IP paketu
4 bity | hlavicky 1 byte 2 byty
Identifikacia IP paketu Priznaky | Posunutie fragmentu od pociatku
2 byty (flags) (fragment offset) - 13 bitov
Doba zivota paketu | Protokol vyssej vrstvy Kontrolny sucet s IP hlavicky
(TTL) - 1 byte (protocol) - 1 byte 2 byty
IP adresa odosielatela (source IP adress)
4 byty
IP adresa prijemca (destination IP adress)
4 byty
Volitelné polozky hlavicky
Prenasané data
(nepovinné)

Tabulka 4.1: Strukttra IP paketu

tie fragmentu (fragment offset) vyuziva mechanizmom fragmentéacie.

Doba Zivota paketu (time to live - TTL) slazi k zamedzeniu nekoneéného cyklenia IP
paketu internetom. Kazdy smerovac znizuje hodnotu o jedna. Ak sa znizi uroven na nulu,
paket sa zahadzuje v danom smerovaci a odosielatelovi je tato informaécia signalizovana
protokolom ICMP.

Protokol vyssej vrstvy (protocol) obsahuje ¢iselna identifikdciu protokolu vyssej vrstvy,
ktora pouziva IP protokol k svojmu prenosu. V praxi sa nekomunikuje priamo IP proto-
kolom, ale pouzivaju sa protokoly vyssej vrstvy ako napriklad TCP a UDP alebo sluzobné
protokoly ICMP a IGMP. Tieto protokoly st sice stc¢astou protokolu IP ale chovaju sa ako
protokoly vyssej vrstvy teda napriklad po IP hlavicke nasleduje ICMP hlavicka a potom
jej data, ktoré prenasa. Cislo protokolu vysSej vrstvy priraduje tvorcom protokolou or-
ganizacia TANA. Priradend ¢isla je mozno zistit na http://www.iana.org. Najdolezitejsie
¢isla protokolou st uvedené v tabulka
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Protokol | Cislo protokolu

vyssej vrstvy

ICMP 1
TCP 6
UDP 17

Tabulka 4.2: Identifikdtory vyssich protokolov v IP paketu

Kontrolni sucet s IP hlavicky (header checksum) obsahuje kontrolni stcet, ale iba s
hlavicky IP paketu a nie s paketu celého. Problém s kontrolnim stc¢tom spociva v tom,
ze ked smerova¢ zmeni nejakiu polozku v IP hlavicke (napr. TTL ¢o musi), potom musi
aj vypocitat opit kontrolni sicet, ¢o vyzaduje uréity vypocetny vykon.

IP adresa odosielatela a prijemcu (source and destination adress) obsahuje 4 bytova IP
adresu odosielatela alebo prijemcu, pomocou ktorej je kazdy uzivatel presne identifiko-
vany.

Volitelné poloZky st vyuzivane ojedinele a spravidla smerovace byvaji nakonfigurované

tak, aby IP pakety s pouzitymi volitelnymi polozkami boli zahodené.

4.1.2 Protokol ICMP

Protokol ICMP je sluzobny protokol, ktory je suc¢astou IP protokolu. Sluzi k signalizécii
mimoriadnych udalosti v sietach postavenych na IP protokolu. ICMP paket byva zabaleny
do protokolu IP, teda do jeho datovej oblasti. IP paket, ktory obsahuje ICMP datovy
paket bude vypadat vid tabulka[4.3]

IP protokol
ICMP protokol
IP hlavicka ICMP hlavicka | ICMP data

Tabulka 4.3: Celkova struktira ICMP paketu

Protokolom ICMP je mozné signalizovat najroznejsie situacie, ale v praxi mnohé by-
vaju s bezpecnostnych dévodov zahadzované. Hlavicka ICMP paketu je vzdy dlha 8 bytov
viz tabulka
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Typ
1 byte

Kod

1 byte

Kontrolny sticet

2 byty

Premenné cast zahlavia

4 byty

Tabulka 4.4: Strukttira ICMP hlavicky

Typ je parameter na hrubé delenie ICMP paketov
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Kod signalizuje o aky presny problém sa jedna teda je to jemné delenie odvodené od

Typu

Kontrolni sucet vypocitany s celého ICMP paketu

4.1.2.1 Echo

Existuje mnoho udalosti, ktoré sa daju signalizovat protokolom ICMP. Najvicsie vyuzitie

mé ale Echo. Je to jednoduchy néstroj protokolu ICMP, ktorym mozeme testovat do-

sazitelnost jednotlivych uzlov v internetu. Ziadatel vysle ICMP paket ziadost o Echo

(Echo request) a cielovy uzol je povinny odpovedat paketom Echo. Na tomto principe

pracuje aj vSeobecne znamy program ping ktorym uzivatel odosiela prave ziadost o Echo

a zobrazuje pripadnt odpoved Echo. V pripade Echo paketu st volitelné polozky hlavicky
ICMP paketu nésledovne tabulka [4.5

Typ Kéd | Kontrolny sucet Premenné cast zahlavia
1 byte 1 byte 2 byty 4 byty
0 - odpoved 0 Kontrolny stucet | Identifikator | Poradové ¢islo
8 - poziadavok 0 2 byty 2 byty 2 byty

Tabulka 4.5: Struktira ICMP paketu typu Echo

Identifikdtor sluzi na identifikaciu ktora odpoved patri ku ktorej ziadosti.

Poradové cislo sluzi na presnu identifikéciu paketu.
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4.2 UDP protokol

Vo viiésine pripadov sa pouziva spojenie protokolov TCP/IP, ¢o je velmi zndma skratka
internetovej komunikacie. Pre nas pripad ale sta¢i protokol UDP, ktory je z pohladu
ISO-OSI obr. [2.2 tiez na transportnej vrstve ale je o dost jednoduchsi.

Protokol UDP je oproti protokolu IP protokolom vyssej vrstvy. IP protokol slazi na
prenos dat medzi fubovolnymi pocita¢mi v Internete a UDP dopravuje data medzi dvoma
konkrétnymi aplikaciami beziacimi na tychto pocitacoch. IP adresou ktort pouziva IP
protokol sa adresuje iba siefové rozhranie poc¢itaca. Portom ktorym sa adresuje v UDP
protokole sa adresuje dané aplikacia.

Protokol UDP je nespojova sluzba (na rozdiel od TCP ktory je spojovy), teda ne-
navezuje spojenie. Odosielatel odosle UDP paket prijemcovy a uz sa nestard o to, ¢i
ho prijemca prijal alebo ¢ sa ndhodou paket nestratil (o to sa musi postarat aplika¢ny

protokol). Zapuzdrenie UDP paketu v IP paketu ndm zobrazuje nasledujica tabulka 4.6

IP protokol

UDP protokol
IP hlavicka UDP hlavicka UDP data
20 bytov 8 bytov volitelna

Tabulka 4.6: Celkova Struktira UDP paketu

UDP hlavicka dlzky 8 bytov vypadéa nasledovne tabulka [4.7]

0 16
Zdrojovy port (source port) | Cielovy port (destination port)
2 byty 2 byty
Dizka dat (UDP length) | Kontrolny sacet (UDP checksum)
2 byty 2 byty

Tabulka 4.7: UDP hlavicka

Vidiet Ze hlavicka protokolu UDP je jednoduché. Jednotlivé polozky a ich vyznam
Zdrojovy a cielovy port obsahuje ¢islo portu aplikécie, ktorda UDP paket vyslala a mé

prijat. Tu je treba upozornit, ze aj pri TCP protokole sa pouzivaju porty, ale ich ¢isla
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nijak nesuvisia navzajom. Teda ak pride UDP paket na port 1234 a TCP paket na port
1234 nemusi sa jednat o rovnaki aplikidciu. UDP protokol mé svoju vlastnt sadu disiel
portov.

DIZka dat obsahuje dizku UDP paketu (dizka hlavicky + data). Minimalna dlzka je 8
bytov tj. v pripade ze UDP paket neobsahuje data.

Kontrolny sucet sluzi podobne ako u PPP a IP protokoloch na bezpecnostné tucely. U
UDP protokolu sa da ale vypnuf, teda sa nemusi vypliiaf v pripade Ze toto pole vy-
plnime nulou. Tym dévame najavo ze sa nepouziva. V pripade pouzitia sa vypocitava z
pseudohlavicky, ktora sa skladé z ¢asti IP a UDP hlavicky. Vypada néasledovne tabulka/4.8

IP adresa odosielatela (source adress)

4 byty
IP adresa prijemca (destination adress)
4 byty
Binarne nuly | Protokol vyssej vrstvy Celkové dlzka IP paketu
(protocol) - 1 byte 2 byty
Zdrojovy port (source port) Cielovy port (destination port)
2 byty 2 byty
Dizka d4t (UDP length) Kontrolny stucet (UDP checksum)
2 byty 2 byty
Data

Pripadna vypln na parny pocet bytov

Tabulka 4.8: Struktira pseudohlavicky

UDP protokol umoznuje fragmentéaciu podobne ako IP protokol. Avsak snaha u UDP
protokolu smeruje k tomu, aby sa nepouzivala. Dalsou odlisnostou UDP protokolu je
moznost posielania obeznikov. To znamené Ze adresatom UDP paketu nemusi byt iba
jedna adresa, tj. jedno konkrétne sietové rozhranie pocitaca. Moze nim byt skupina sta-
nic. Takto adresované pakety sa nazyvaji obezniky a st typu broadcast, ked pakety st
vysielané vSetkym alebo multicast ked s adresované urcitej skupine a tym dochadza k

uspore prenosovej kapacity ciest.



Kapitola 5

Prenosova jednotka a GPRS

5.1 Uvod

Siemens X'T55, je prvy modul GSM spoloc¢nosti Siemens, ktory obsahuje integrovany mo-
dul GPS pre satelitni navigaciu. Podporuje tri-band GSM/GPRS na frekvencidch GSM
900MHz, GSM 1800MHz a GSM 1900MHz. Umoznuje kédovacie schémata CS1, CS2,
CS3 a CS4 pre GPRS datovy prenos. Kombinécia tychto dvoch technoldgii, umoziuje

relativne lacné realizovanie systémov sledovania vozidiel, tovaru, Tudi.

5.2 Hardware XT55

O Module XT55 mozeme uvazovat, ako o dvoch nezavislych castiach - GSM a GPS.

Kazda s tychto ¢asti mé svoje sériové rozhrania obr. 5.1.

5.2.1 GSM c¢ast

GSM c¢ast modulu, méa dve asynchréonne sériové rozhrania ASC0O a ASC1. Datovy rdamec
pre obe je konfigurovany na 8 datovych bitov, bez parity, 1 stop bit. Komunikacia je
mozné rychlostiach 1200, 2400, 4800, 9600, 38400, 115200, 230400 bit/s. Obe rozhrania
umoziiuja HW i SW (XON/XOFF) kontrolu toku dat. GSM cast sa chova ako DCE.

ASCO ma nasledujice vlastnosti.

41
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Obr. 5.1: Architektara XT55.

8 signalov

e obsahuje 2 datové signali GSM_TXDO0, GSM_RXDO0, stavové signali GSM RTS0,
GSM CTS0 a riadiace signali modemu GSM_DTRO0, GSM_DSR0, GSM_DCDO a
GSM_RINGO.

e je urceny predovsetkym na hlasové volania, CSD, fax, GPRS a ovladanie GSM casti

pomocou AT prikazov

e umorzniuje pracovat v multiplexnom rezime pri ktorom je rozhranie rozdelené na 3

virtualne kanali.
e dotazovanie na signdl GSM_DTR sa deje jeden krat za sekundu
e podporuje automaticki detekciu komunikaénej rychlosti (autobauding)

e autobanding nemozno pouzivat pri praci v multiplexnom rezime

pouziva sa pri upgrade firmwaru XT55

Druhé seriové rozhranie ASC1, na rozdiel od ASCO neobsahuje riadiace signali mo-

demu a jeho funkcie st v porovnani s ASCO obmedzené.
e 4 signali

e obsahuje 2 datové signali GSM_TXD1, GSM_RXD]1, stavové signali GSM_RTS1,
GSM_CTS1
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e je urceny predovsetkym na hlasové volania, GPRS a ovladanie GSM ¢asti pomocou

AT prikazov. Nie je mozné pouzit pre CSD, fax a pracu v multiplexnom rezime.

e ak pracuje ASCO v multiplexnom rezime nemozno pouzit ASC1

5.2.2 GPS cast

Prijimacia ¢ast GPS modulu sa sklada zo Styroch hlavnych ¢asti: RF dolni frekvenéni
konventor, digitdlna demodulédcia, ARM mikroprocesor a internd 1 MB FLASH pamiit
obr.

\r RF FLASH
Antena Filter —»| Demodulator pamat
vstup

GPS Addr Data
CLKl ‘data zber.I Izber.
12xGPS ARM
X
Gplo  Procesor gp05  spiot
] )

Obr. 5.2: Architekttara GPS prijimaca.

Funkénost jednotlivych casti je nasledovna

e V RF casti je GPS signal zachyteny anténou zosilneni, vyfiltrovany a premeneny na
stredné frekvencie(IF). Nasledne je v A/D konvertoru analégovy signal premeneny

na digitalny.

e Digitalny signal sa nasledne demoduluje (moznost az 12 kandlov) na signali z jed-

notlivych satelitov

e Mikroprocesor spocitava na zaklade prijatych dat zo satelitov a algoritmu, ktory je

uloZeny v internej FLASH pamiiti polohu, rychlost a cas.
e Nasledne tieto data vysle sériovym rozhranim v podobe NMEA vety

GSP ¢ast modulu je vybavena 2 asynchrénnymi sériovymi rozhraniami, ktoré su az

na napitové trovne kompatibilné s RS 232. Napiitové trovne st CMOS 3,3V. Format
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datového ramca, je pre oba nastaveny na 8 datovych bitov, bez parity, 1 stop bit. Prvé

rozhranie SD1 méa nasledujice parametre
e 2 signali
e obsahuje datové signéli SDI(vysielanie) a SDO(prijem)

e podporovana rychlost 4800 bps zo Standartnym firmwarom, 9600 bps s TCP/IP

firmwarom
Druhé rozhranie SD2 mé nasledujtice parametre
e 2 signali

e obsahuje datové signéli SDI(vysielanie) a SDO(prijem). Je urceny na komunikaciu
s GSM/GPRS castou modulu XT55

e podporovand rychlost 9600 bps

Pre podrobnejsie informacie o hardwaru modulu Siemens XT55 vid [9].

5.2.3 Firmware

Firmware XT55 je ulozeny v FLASH pamiiti casti GPS.Pre informéacie o spdsobe na-
hravania firmwaru vid [12]. Standartne obsahuje u# zmieneny algoritmus vypocitavania
dat o polohe zo surovych dat prijatych zo satelitov. Existuji okrem toho, este dva nads-
tandartné softwarové baliky a to AVL (Automatic Vehicle Location) software a TCP/IP

software.

5.2.3.1 AVL

umoznuje rozsirenie moznosti prace s GPS. Jedno s jeho hlavnych pouziti, je samostatna
¢innost XT55 bez riadiacej jednotky. Ovladanie v tomto pripade sa realizuje CSD spoje-

nia. Jeho parametre st nasledovné:
e NMEA data mozu byt ¢itané na porte SD1

e Moznost nakonfigurovania 10 telefénnych ¢isiel na vzdialeny pristup (vzdialeny po-

ziadavok o pozicii, real-time sledovanie pomocou GSM)
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e Vsetky nastavenia a funkcie pristupné cez CSD spojenie a sériovy port

Moznost konfiguracie funkcie History, ktora ukladd NMEA déta do pamiti FLASH
(az 10 000 NMEA viet uchovanych v FLASH pamiiti, filter na ukladanie sprav na

zéklade rychlosti a ¢asu)

Moznost cyklického posielania SMS sprav obsahujtcich data pozicie

2 tlac¢itka alarmov

Moznost zasielania AT prikazov cez SD1

Pre blizsie informacie vid [14].

5.2.3.2 TCP/IP

umoznuje nadviazanie TCP/IP spojenia zo zvolenou stanicou v sieti danou IP adresou
pomocou IP prikazov. V pripade jeho pouzitia, odpada nutnost realizacie TCP /IP stacku
v externej riadiacej jednotke. V konfiguracnej Casti sa nastavi pozadované parametre ope-
ratora ako PDP kontext, uzivatelské meno a heslo, IP adresa cielovej stanice a vytoci sa
spojenie. O tvorbu TCP paketov sa stara modul XT55 a externa jednotka vysiela/prijima
iba ¢isté data. Zobrazenie TCP /IP stacku v XT55 vid obr. 5.3

Jeho moZnosti sa daji zhrnut:

e TCP/IP stack beziaci na ARM mikroprocesore ¢asti GPS
e [P prikazy pre moznost konfiguracie GPRS a TCP/IP

e IP prikazy umoziujuce pripojenie XT55 TCP/IP na server

e Sériové spojenie cez TCP /IP. Vietky data ktoré prichadzaji sériovym portom SD1
st nasledne zabalené do TCP paketov a prenesené na vzdialeny server. Prichadza-

juce TCP pakety st prelozené a prenesené na sériovy port SD1.
e Podpora vyssych protokolov (napr. HTTP, HTTPS, SMTP)
e Nastavenie sa ukladd do FLASH pamaéti

e Automatické spustenie a pripojovacia funkcia. Po ulozeni nastavenia sa pripojenie

na server prevadza automaticky.
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XT55-TCP/IP

Operacny Systém

| Sériové spojenie |
| UDP | TCP |
P cvelll AT-Parser

| PPP | IP-Handler

|Lcr |ipcp] ParfeHaH

| UART | | UART |

GSM/GPRS
Core

|[Embedded/Host |

Obr. 5.3: TCP/IP stack v XT55.

Tu dochédza ale k jednému zasadnému problému. V désledku, ze firmware je nahra-
vany do FLASH pamite casti GPS, dojde k prepisaniu jej pévodného obsahu. S toho
dosledku prideme o moznost prijimania dat GPS, pretoZze na ich interpretaciu zo su-
rovych dat ziskanych zo satelitov je nutny algoritmus vypoctu pévodne umiestneny v
pamiti FLASH. Tym modul XT55 prichadza o svoju GPS ¢ast a stdva sa z neho oby-
¢ajny GSM/GPRS modul. Pre blizsie informécie vid [13]. To ale pre nasu aplikaciu je
nevyhovujtce a s toho désledku ndm moznost nahrania tohto firmwaru odpada. TCP/IP
stack musime realizovat na externej riadiacej jednotke.

AVL firmware nesposobuje stratu moznosti prijimania dat GPS. Teda bez moznosti
TCP/IP stacku realizovaného priamo v XT55 nam zostavaji nasledujice mozné hardwa-
rové konfiguracie.

XT55 a externa riadiaca jednotka s AVL a TCP/IP: V tomto zapojeni, st
sériové kanali ASCO a SD1 spojené s externou riadiacou jednotkou, v ktorej je implemen-
tovany software AVL i TCP/IP. Nemame moznost ukladat do FLASH paméite NMEA
spravy. Taktiez, musime realizovat PPP a TCP/IP stack pre vzajomni komunikaciu me-
dzi XT55 a riadiacou jednotkou. Teda cely vyjednavaci algoritmus na nadviazanie GPRS
spojenia a spracovanie paketov vyssich sietovych protokolov (IP,TCP,UDP), musime re-
alizovat v riadiacej jednotke obr.
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Siemens XT 55
GSM/GPRS GPS
ASC1 ASCO SD2 SD1

v v

Motorola HC 12
AVL TCP/IP

Obr. 5.4: XT55 a externa riadiaca jednotka.

XT55 s AVL: V tomto pripade, mame nahraty AVL firmware. Sériové kanali ASCO a
SD2 su externe prepojené a externa riadiaca jednotka nie je pritomna. Mézeme vyuzivat

vSetky uz zmienené moznosti AVL ale prichadzame o moznost GPRS obr. [5.5.

Siemens XT 55
GSM/GPRS GPS
AVL
ASCA1 ASCO SD2 SD1
A

Obr. 5.5: XT5h5 s AVL.

XT55 s AVL a externa riadiaca jednotka s TCP /IP: V XT55 je firmware AVL,
sériové kanalu ASCO a SD2 st externé prepojené a kanali ASC1 a SD1, su pripojené k
externej riadiacej jednotke na ktorej je implementovany TCP /IP stack. Mézeme vyuzivat
vSetky uz zmienené moznosti AVL a taktiez GPRS obr.

V dosledku, hardwarového riesenia vyvojovej dosky z modulom Siemens XT55 a za-
bezpecenia pozadovanej funkcénosti naseho systému, som zvolil rieSenie XT5H5 a externa
riadiaca jednotka s AVL a TCP/IP. AVL na riadiacej jednotke nebude obsahovat vsetky

moznosti, ktoré by sme mali v pripade originalneho firmwaru. V tejto etape vyvoja sys-
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Siemens XT 55
GSM/GPRS GPS
AVL
ASC1 ASCO SD2 SD1
A A A A

y — Y
Motorola HC 12
TCP/IP

Obr. 5.6: XT55 s AVL a externa riadiaca jednotka s TCP/IP.

tému, pozadujeme hlavne ukladanie prichaddzajucich NMEA viet do pamiite riadiacej
jednotky. HIbka ich spracovania nie je az tak moc podstatna. Naopak, podstatné pre nas
systém je realizdcia GPRS spojenia na prenos dat. Tu musime vytvorif priamo na riadia-
cej jednotke PPP a TCP/IP (resp. UDP/IP) stack, ktory bude data urcené k vyslaniu

balit do paketov a naopak pakety ziskané rozbalovat.

5.3 Inicializacia GPRS

5.3.1 Prihlasenie sa do siete GSM

Pred tym neZ sa pokusime nadviazat GPRS spojenie, musime byt pripojeny do GSM
siete. To znamené, hlavne poskytnit operatorovi nasu identifikéciu. Tato tloha pozostéava
z viacerych kontrolnych mechanizmov, popisanych napriklad v diplomovej praci pana
Cerného [2]. S uzivatelského hladiska to znamend hlavne nutnost pripojenej SIM karty a
zadanie spravneho PIN kédu.

V pripade, Ze nutnost zadania PIN kédu po kazdej aktivacii je priamo vypnuté v SIM
karte XT55 sa pripoji automaticky. Inak musime zadat PIN kéd pomocou AT prikazu
Prikaz: AT+CPIN=1234(CR) Odpoved: OK

Dalsim krokom je definovanie PDP kontextu (packet data protocol context). Jeho
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stucastou je adresa GGSN uzlu, ktory slazi ako bréana do vonkajsej siete, Specifikdcia
dohodnutej kvality sluzieb (QoS) a vlastna adresa v ramci siete. PDP kontext sa ziskava
pocas operacie GPRS attach a nasledne musi byt aktivovany, aby bol uzol viditelny v

sieti. Jeho definovanie moze nastat nasledujicimi sposobmi.

e Ak nie je pozadovany ziadne extra nastavenie modemu, na vytvorenie PDP sa
pouzije vytocenie ¢isla *99#. V tomto pripade sa pouzije prednastavené hodnoty,

ktoré pochadzaju s posledne vytvoreného spojenia

e Ak boli vyplnené extra nastavenia, potom na miesto vytocenia *99(krizik) sa vytaca
*x99x** (CID) # kde CID je definovany PDP kontext.

e PDP kontext moze byt definovany aj manualne aplikdciou uzivatela.

Na definovanie PDP kontextu sa pouziva AT prikaz
AT+CGDCON=1,IP,internet.t-mobile.cz
Blizsie informaécie vid [11].

Po dokoncéeni definicie PDP kontextu, mézu byt nastaveny QoS profil, ktory definuje
pozadovant a minimalnu kvalitu sluzieb. Sltzia na to AT prikazy
AT+CGQREQ=x.x.x.x.x.x(CR)

AT+CGQMIN=x.x.x.x.x.x(CR)

5.3.2 Aktivacia PDP kontextu
5.3.2.1 Diskrétna aktivacia PDP kontextu
nastava po nasledujicom slede krokov

e Zadanie ¢isla PIN
Priklad:

AT+CPIN=1234(CR)
0K

e Definovanie PDP kontextu
Priklad:

AT+CGDCON=1,IP,internet.t-mobile.cz(CR)
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e Definovanie QoS
Priklad:

AT+CGQREQ=1,2,4,3,0,0(CR)
AT+CGQMIN=1,0,0,0,0,0(CR)

e Pripojenie GPRS
Priklad:

AT+CGATT=1(CR)
0K

e Aktivacia PDP kontextu
Priklad:

AT+CGACT=1, (CID) (CR)
0K

Tu moze byt definovanych aj viac PDP kontextou.

e Vstup do PPP online moédu tzn. GPRS data médu a aktivacii PPP stacku
Priklad:

AT+CGDATA=PPP, (CID) (CR)
CONNECT
(PPP DATA)

Ak dostaneme odpoved CONNECT, dostali sme sa do datového mdédu a nemozme uz
pouzivat AT prikazy. Iba v pripade zaslania prikazu +++ ktory nas prepne s datového
modu do prikazového. Naspif prepnutie do ddtového médu sa robi pomocou prikazu

ATO.

5.3.2.2 Aktivacia PDP kontextu kompatibilna s modemom

e Nedefinovany PDP kontext pouzije sa vytocenie uz zmieneného cisla *99#.
Priklad:

ATD*99#
CONNECT
(PPP DATA)
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e Definovany PDP kontext nastavenim parametrov a kvality sluzieb
Priklad:

AT+CGDCON=1,IP,internet.t-mobile.cz
0K

AT+CGQREQ=1,2,4,3,0,0

0K

ATD*99%xx1#

CONNECT

(PPP DATA)

Pre cely zoznam AT prikazov ktoré podporuje XT55 vid [10]. Nastavenie XT55 ako

modemu pripojeného k PC a jeho nakonfigurovania vid [11].



Kapitola 6

Implementacia riadiacej jednotky

6.1 Hlavny algoritmus

Funkénost riadiacej jednotky, zabezpecuje na najvyssej urovni hlavny resp. riadiaci algo-

ritmus. Musi splnat zédkladné poziadavky:

e Zabezpecenie prijmu nami pozadovanych dat - Musime byt schopny jednoducho

nadefinovat presne, ktoré CAN spravy a format NMEA viet chceme prijimat.

e Definovanie podmienok na prenos dat - Moznost nastavenia maximalnej velkosti

paketov a pripady ich vyslania
e Moznost diagnostiky - Schopnost detekcie pripojenia do GSM a GPRS siete.

e Ogetrenie chybovych stavou - Vypadnutie GSM/GPRS by nemalo mat vliv na ukla-
danie dat. Neprijatie pozadovanej CAN spravy by nemalo viest k nekoneénému

cakaniu na nu. Taktiez oSetrenie pri vypadku GPS signélu.

Na zaklade tychto poziadavkov som vytvoril algoritmus vid obr. Sklada sa z
nekonec¢ného cyklu, ktory je mozné opustit v pripade poziadavku na ukondcenie ¢innosti
systému. Nésleduje moznost diagnostiky, ktoré sa vykonava vzdy pri spusteni systému a
potom cyklicky s nadefinovanou ¢asovou periodou. Tym sa ziskavaju informéacie, potrebné
na riadenie algoritmu ako je napriklad dostupnost GSM resp. GPRS, testovanie pripojenia
CAN zbernice a prijimania GPS signalu.

Nasleduje ¢ast ukladania prichodzich dat ak to pozadujeme. Ako prvé sa ukladaji
pozadované CAN spravy. Nastavy sa maska prijmu na pozadovany identifikator a spusti

sa Cita¢ ¢akania na spravu. V pripade, Ze sprava nepride do doby urcenej ¢itacom, prejde

92
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START

ANO

Koniec?

( KONIEC )

ANO
Diagnostika?

Preved
diagnostiku

L]

Zber dat?

Prijata CAN sprava
s pozadovanym ID?

yprsal cas
na prijatie
spravy?

Spracuj a uloz
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CAN sprava ?
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ok?

Uloz NMEA vetu

Dostatok dat
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GSM a GPRS
pripojeny

Vytvor UDP paket
a odosli

Obr. 6.1: Vyvojovy diagram hlavného algoritmu.

53



KAPITOLA 6. IMPLEMENTACIA RIADIACEJ JEDNOTKY o4

sa na dalsiu definovani spravu alebo ak to bola posledné sprava v zozname prejde sa na
prijem GPS dat. V pripade jej prijatia, sa spracuje a ulozi. V pripade Ze prijimame signal
GPS spracuje sa a ulozi prichodzia NMEA veta. Ak neprijimame, potom sa preskoci
ukladanie a pokracuje nasledujuici krok v algoritmu.

Po zberu dat s jedného cyklu nastane ¢ast na ich pripadné vyslanie. V pripade naz-
bierania pozadovaného mnozstva dat a pripojenia do GSM/GPRS siete vysleme UDP
paket a nastava navrat na zaciatok cyklu.

Nas riadiaci systém nie je Real-Time. V pripade prijmu CAN spravy alebo MNEA
vety pocas vysielania UDP paketu su tieto data zahodené. Této realizacie je mozna vdaka
tomu, Ze nepracujeme s ¢asovo kritickymi udalostmi, tzn. ich stav sa nemeni podstatne
pocas jedného cyklu riadiaceho algoritmu. V pripade Ze by sme chceli obsluhovat ¢a-
sovo kritické udalosti museli by sme implementovat v riadiacej jednotke operacny systém
realneho ¢asu ako napr. OSEK

V nadchédzajicich kapitolach sa budem venovaf priamo implementécii jednotlivych

protokolov.

6.2 PPP stack

Implementacia PPP stacku na mikrokontroléri musi spliiovat Standarty, ktoré st defino-
vane v normach RFC. Je to v désledku zamedzenia chyb komunikécie, ktoré by mohli
byt sposobené netplnostou alebo chybou interpretacie protokolu. Teoreticky PPP paket
moze byt dlhy 1500 bytov takze naroky na pamit RAM musia byt prisposobené vysiela-
cim a prijimacim bufferom. Taktiez, je nutné aby v ten isty moment bezali Styri stavové
automaty(modem, LCP, PAP a IPCP). Medzi LCP a IPCP existuje spolo¢ne vyuzitelné
prvky automatu, ale rozdiely st na tolko velké Ze zneefektiviiuji spolo¢né pouzitie kédu.

Zékladné tlohy ktoré musi PPP splnaf si:

e Prijem a vysielanie
e Dekdédovanie prijatych paketov
e Stavovy automat

e Obsluha udalosti
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6.2.1 Prijem a vysielanie

Na prijem a vysielanie sa pouZivaji receive a transmit buffer. Ich dizka je maximalni
pocet bytov, ktory mdze obsahovat PPP paket. UloZenie paketu v bufferi je navrhnuté
tak, ze prvy prvok buffera odpovedd poli paketu Adresa (FFh). Dalej potom nasleduje
paket v podobe uvedenej v kapitole PPP. Teda zaciato¢ny flag 7Eh nie je ulozeny v bufferi
ani pri prijimani ani pri vysielani. Taktiez koncovy flag 7Eh nie je ulozeny. Tieto znacky
slizia na detekciu zaciatku resp. konca paketu. V pripade detekcie 7TEh nasledovanym
bytom FFh, dostavame informéaciu o zaciatku paketu. Po detekcii zaciatku paketu, si
zapaméatame ze sme uprostred prijimania paketu, teda v pripade prijatia TE vieme ze sa
jedna o ukoncovaci znak. Znaky ktoré odpovedaju CRC, pri prijme ulozime do buffera,
ale ich informéciu potrebujeme iba k tomu aby sme vypocitali spravnost prenosu. Teda
v pripade spravneho prenosu tieto byty vymazem s buffera spésobom, ze vratim dizku
paketu o 2 byty mensiu teda CRC, ktora predstavuje posledné dva prijate byty sa dalej
V programe nepouzije.

Vdaka tomuto sposobu spracovania, mézeme PPP paket prerobitf na architektiru
hlavicka - data, ktory je bezny pri protokoloch vyssych vrstiev ako napr. IP, UDP, TCP.
Hlavicku PPP paketu, ktora vychadza s popisu protokolu mame definovani pomocou
poloziek struktiry, ktoré ndm umoznuju jednoduchy a rychly pristup k jednotlivym polom

paketu.

typedef struct

{

BYTE addr; //adresa

BYTE ctrl; //kontrolny znak

WORD pcol; //protokol zaplhzdreny v PPP paketu
} PPPHDR;

Cely PPP paket, tzn. hlavicka i data si definované tiez ako struktira, ktora obsahuje
ako svoje polozky struktiru PPP hlavicky a data st reprezentované statickym polom

znakov.

typedef struct
{

PPPHDR p; //hlavicka paketu

BYTE buff [PPP_MRU]; //data tzn. protokol zapizdreny v PPP
} PPPKT;
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Praca s paketom, potom pozostava z vytvorenia pointera na strukttru PPPKT a odo-
vzdanim mu adresy zaciatku prijimacieho resp. vysielacieho buffera. Tym, ze Struktira
neobsahuje volné paméitové miesta vdaka zarovnaniu typov na parne adresy prekladacom,
sa nam prekryje struktira PPPKT s paketom a jednotlivé polia paketu budu pristupné
priamo pomocou poloziek tejto struktury.

Funkcie sltziace na prijem a vysielanie pracuju zo sériovou linkou a tloznymi buffe-
rami. V pripade prijatia znaku po sériovej linke, musi nastat jeho spracovanie a pripadné
uloZenie do prijimacieho buffera (receive buffer). Ak sa jedna o znak v ramci paketu, tak
sa musi vypocitat CRC, ktoré po konci prijimania paketu urci jeho spravnost. Na to sluzi

funkcia

void poll net(void)

Pouzité premenné:

Nazov | Typ | Vyznam

b BYTE | Obsahuje prec¢itani znak zo sériovej linky pomocou fun-

kcie CheckIncomingUart2Data

saver | BYTE | Urcuje ¢i sa mé dany znak ulozif do receive buffera
(rxbuff[])
lastb | BYTE | Posledne prijaty znak

crc BYTE | Postupne vypocitavand hodnota CRC

Algoritmus funkcie vid obr.[6.2. Tato funkcia prijme pripadny PPP paket, skontroluje
jeho spravnost a ulozi ho do receive buffera. Pokazené pakety zahadzuje.

Pri vysielani PPP paketu predpokladame, Ze tento paket mame vytvoreny v transmit
bufferi. Zaciato¢ny a koncovy znak 7E a crc sa vysielaji priamo teda nenachadzaji sa v

transmit bufferi. Vysielanie obstaravaji funkcie
void transmit_ppp(WORD dlen, BYTE mode)
void send ppp_byte(BYTE b)
Algoritmi tychto funkcii st znazornené na obr. 6.3 a obr.

Pouzité premenné v transmit_ppp:

Nazov | Typ | Vyznam

mode BYTE | Definuje akym sposobom sa ziskaji data k prenosu. De-

finované kvoli UDP paketom

dlen WORD | Dizka paketu pripraveného na vysielanie v transmit buf-
feri (txbuff[])
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Pouzité premenné v send_ppp-_byte:

57

Vyznam

Nazov | Typ

b BYTE

Byte ktory chceme vyslat

START

N

Prijaty
znak (b)?

KONIEC

Posledne znak
(lastb) bol 7D?

Nie sme uprostred
prijimania paketu?
(inframe = 0)

IE

Neprijaty
CONNECT

Zaciatok
paketu

Prijaty
CONNECT

Init CRC
saver =0 Init receive buffer _
- . saver =1
rec_connect =1 inframe =1
saver =1

}

Dekoduj prijaty
znak (b)
saver =1
I
Prijaty znak
(b)=?
7D 7E
lastb =_ b lastb = b
saver =0

Sme uprostred
prijimania paketu?
(inframe = 1)

Skontroluj CRC
Vypocitaj dizku
prijateho paketu

Mame ukladat
prichodzi znak (b)?
(saver =1)

NIE

Prijimame paket?
(inframe = 1)

Prepocitaj CRC

saver =0
rxbuffin = 0

Obr. 6.2:

Je dostatok miesta
v receive bufferu?

Uloz prichodzi znak
do receive bufferu

A 4

KONIEC )

Vyvojovy diagram funkcie poll_net.
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START

Vysli 7E
mode =0 Typ spésobu mode =1
ulozenia paketu?
(mode)
A
- . Vysli UDP paket
Vysli paket vytvoreny UDP data ziskaj
v transmit bufferu .
pointerom s data buffera
Vysli CRC
7E

KONIEC

Obr. 6.3: Vyvojovy diagram funkcie transmit_PPP.

START

Znak na vyslanie je
7D, 7E alebo < 20h
a PFC nieje este vyjednané

Znak na vyslanie je ANO
7D, 7E alebo patri medzi ACCM

a PFC je este vyjednané

Vysli znak 7D
a nasledne vysli
Vysli znak urceny zakédovany znak urceny
na vyslanie na vyslanie

Prepocitaj CRC

KONIEC

Obr. 6.4: Vyvojovy diagram funkcie send_ppp_byte.
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6.2.2 Dekddovanie

Po tspesnom prijati paketu, ho musime dekédovat aby sme zistili informaciu ktort nesie.
To znamena, zistenie o aky typ protokolu sa jedna a zavolanie prislusného handlera, ktory
bude paket dalej spracovavat. V pripade prijatia paketu s nezndmym protokolom nastane

jeho odmietnutie.
void get_net(void)

Algoritmus funkcie vid obr. 6.5. Pouzité premenné v void get net:

Nazov Typ | Vyznam

net_rxin | WORD | V pripade, Ze sme prijali cely paket udéva jeho dizku.

Inak je nulovy

ppp_col | WORD | Obsahuje protokol, ktory je zapuzdreny v PPP pakete.
Moznosti, ktoré podporujeme su LCP, PAP, IPCP a IP

START

poll_net

Prisiel
paket

A 4

ANO
( KONIEC )
Y
Paket je
protokolu
LCcP PAP IPCP IP Ostatné
A 4 A 4 A A A 4 A 4
. . . Vysli detekcia
Spracuj Spracuj Spracuj :
lcp_rx_handler pap_rx_handler ipcp_rx_handler return(1) nezna;ne?‘t:’o E g;,tokolu

A A

( KONIEC )

Obr. 6.5: Vyvojovy diagram funkcie get_net.

Pre kazdy protokol existuje handler, ktory ho obsluhuje. Pre ndzornost uvediem hand-
ler, ktory obsluhuje LCP.
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void lcp_rx handler(void)

Algoritmus funkcie vid obr. [6.6. PouZité premenné v 1cp_rx handler:

Nazov Typ | Vyznam

ppp-code | WORD | Obsahuje c¢iselnt identifikaciu vyznamu prijatého pa-
ketu LCP. Teda ¢i ide o Configure-Request, Configure-
Ack/Nak alebo iné

opt BYTE | Obsahuje ¢iselnt identifikaciu konfigura¢nej moznosti

optlen BYTE | Obsahuje dizku &iselnej identifikacie konfiguracnej moz-
nosti

rejects | BYTE | V pripade ze konfigura¢ny poziadavok obsahuje moz-
nost, ktortt nemodzeme spracovat sa inkrementuje

non ack | BYTE | V pripade ze konfigura¢ny poziadavok obsahuje moz-
nost, ktori mézeme spracovat ale nevyhovuje nam jej
hodnota sa inkrementuje

xxx_rec | xxx | Premenné sluziace na detekovanie moznosti, ktoré st vy-
jednavané

6.2.3 Stavovy automat a obsluha udalosti
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Stavovy automat funguje spésobom popisanym v kapitole PPP. Po spracovani pricha-

dzajucich paketov a na zdklade posunu v stavovom automate, vznika udalost (event). V

pripade vzniku udalosti, sa vola funkcia obsluhy udalosti pre dany typ protokolu, ktorého

paket udalost sposobil. Napriklad pre LCP protokol je to

void lcp_event handler (BYTE event)

Pouzité premenné v lcp_event_handler:

state

Nazov Typ | Vyznam

event BYTE | Udalost ktora nastala

lcp_state | BYTE | Povodny stav

lcp.action | BYTE | Akcia ktord sa ma vykonat

new_state | BYTE | Pomocné premenné, ktoré slizia na ulozenie starého a

ziskanie nového stavu
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rejects++

START

Typ prijateho
paketu?
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Obr. 6.6: Vyvojovy diagram funkcie lcp_rx_handler.
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Funkcie obsluhujtce udalosti nam vratia novy stav do ktorého stavovy automat presiel
a prislusné akcie, ktoré musia byt vykonané. Podobne ako pre obsluhu udalosti, existuja
aj funkcie na obsluhu akcii. Opit pre kazdy typ protokolu existuje jedna funkcia obsluhy
akcii. Napriklad pre LCP protokol je to

void do_lcp_actions(void)

Pouzité premenné v do_lcp_actions:

Nazov Typ | Vyznam

ppp-pcol WORD | Definovanie pouzitého protokolu. V tomto pripade je na-
staveny na LCP pretoze tato funkcia sa vola jedine vtedy

ak nastala udalost v LCP stavovom automate

lcp_action BYTE | Akcia ktord sa mé vykonat

req-conf BYTE | Obsahuje nenulovii hodnotu ak chceme vyjednat s nasej

strany Tubovolné konfiguraéné moznosti

accm, magic, pfc | BYTE | Premenné urcujice ¢ dani moznost chceme vyjednavat

ap, mru, gsp

6.3 IP stack

IP paket je v nasom pripade zaptzdreny jedine v PPP pakete, ¢im nam odpadé nutnost
detekcie protokolu linkovej vrstvy. Z tohto dévodu, som ale nezaclenil PPP priamo do
struktur IP, pretoze by to v dalSom pouziti IP stacku stazovalo prechod na iné linkové
protokoli. Teda IP paket nema4 s pohladu Strukttr jeho popisujtucich nadradeny protokol,
podobne ako PPP(u ICMP resp. UDP tomu uz tak nie je). Jeho hlavicka definovand
v kapitole TCP/IP je realizovana Struktirou, ktorej polozky odpovedaju jednotlivym

polom jak velkostou aj umiestnenim

typedef struct

{
BYTE vhl, //Verzia a dlzka hlavicky
service; //Kvalita sluZieb IP
WORD len, //Celkova dlzka IP paketu
ident, //Identifikator

frags; //Flagy & fragmentacia
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BYTE ttl, //Cas Zitia paketu
pcol; //Pouzity protokol vysSej vrstvy
WORD check; //Kontrolni sucdet
LWORD sip, //IP adresa odosielatela
dip; //IP adresa prijemcu
#if BIGHEAD
LWORD option; //Dodato&né moZnosti
#endif
} IPHDR;

Cely IP paket tzn. hlavicka i data st definované tiez ako strukttra, ktora obsahuje ako

svoje polozky strukturu IP hlavicky a data sa reprezentované statickym polom znakov.

typedef struct

{
IPHDR 1i; //IP hlavicka
BYTE datal[MAXIP]; //Data

} IPKT;

Praca s paketom potom pozostava z vytvorenia pointera na Struktiru IPKT a odo-
vzdanim mu adresy prvku buffera, ktory odpoveda jej fyzickému umiestneniu v. PPP
paketu. Tym Ze Strukttra neobsahuje volné pamitové miesta vdaka zarovnaniu typov na
parne adresy prekladacom, sa nam prekryje struktira IPKT s paketom a jednotlivé polia
paketu budt pristupné priamo pomocou poloziek tejto Struktury.

Jednotlivé operacie, ktoré musi IP stack vykonavat si
e Vytvorenie IP paketu

e Kontrola, ¢i prijaty paket je protokolu IP

e Fragmentacia

e Obsluha ICMP protokolu

6.3.1 Vytvorenie IP paketu

Na vytvorenie IP paketu sluzi funkcia:
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WORD make_ip (PPPKT *ppp, NODE *srcep, NODE *destp, BYTE pcol,
WORD dlen)

Tato funkcia sa vola pri konstrukcii IP paketu, teda jej volanie nasleduje vytvoreniu
protokolu vyssej vrstvy (napr. UDP). Po vytvoreni IP paketu, teda potom nasleduje

vytvorenie paketu PPP a potom jeho fyzické vyslanie po sériovej linke. Treba si uvedomit,

Ze pri vytvarani paketov postupujeme v modelu ISO/OSI obr. zhora nadol.

Vstupné parametre a pouzité premenné v make ip:

Nazov | Typ Vyznam

pPPP PPPKT * | Urcuje umiestnenie PPP paketu, ktory nesie tento kon-
kretny IP paket. Pouziva sa na ziskanie pointera na
IPKT, pretoze zaciatok pola data s PPPKT odpoveda
zaciatku ulozenia IP paketu

srcep | NODE * | Informécie o odosielatelovy

destp | NODE * | Informaécie o prijemcovy

pcol BYTE Odpoveda identifikatoru IP protokolu pouzivaného v
nizSom protokolu teda v nasom pripade PPP

dlen WORD Velkost dat, ktoré IP protokol ma prenasat (tzn. v pod-
state dlzku vyssieho protokolu napr. ICMP, UDP)

return | WORD Névratova hodnota udava dlzku IP paketu

Strukttira NODE udava vietky informécie, ktoré st potrebné na komunikéciu v pro-

strednictvom TCP/IP. Vypad4 nésledovne:

typedef struct

{

WORD dtype;

LWORD ip;

LWORD mask;
LWORD gate;
WORD port;

} NODE;

//Typ drivera linkovej vrstvy (PPP)
//IP adresa

//Maska

//Adresa brany

//Port

6.3.2 Kontrola prijatého paketu

Na kontrolu prijatého paketu ¢i je protokolu IP slazi funkcia:
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WORD is ip(PPPKT *ppp, int len)

Tato funkcia sa vola po prijme PPP paketu. Ci sa jedné o IP protokol to zistime uz
v funkcii get net ale tato funkcia ndm dé podrobné informacie o jednotlivych paramet-
roch a skontroluje spravnost prijatého paketu. Na zéaklade vysledku tejto funkcie, potom
mozeme dalej postupovat modelom ISO/OSI obr. v tomto pripade zdola nahor.

Vstupné parametre a pouzité premenné v is_ip:

Nazov | Typ Vyznam

PPP PPPKT * | Urcuje umiestnenie PPP paketu, ktory nesie tento kon-
krétny IP paket. Pouziva sa na ziskanie pointera na
IPKT, pretoze zaciatok pola data s PPPKT odpoveda
zaciatku ulozenia IP paketu

len WORD Dizka paketu

return | WORD Néavratova hodnota udava dizku dat IP paketu

6.3.3 Fragmentacia

Fragmentacia slizi v pripade vyslania resp. prijatia IP paketov dlhsich ako je protokol lin-
kovej vrstvy schopny prenasat. V tomto pripade, je dany IP paket rozdeleni do viacerych
paketov, ktoré st uz schopné prenosu linkovym protokolom. V nasom stacku nie je tato
moznost implementovana v dosledku tplnej kontroly dlzky paketu na oboch stranach.
Teda dl7ku paketu pri vysielani si kontrolujeme programovo, jak v riadiacej jednotke tak
i dispecerskom centre. V pripade poziadavku pristupu na server resp. aplikaciu, ktora nie

je plne ovladana nami by sa tato funkcia musela implementovat.

6.3.4 ICMP protokol

ICMP protokol je doplnok IP protokolu a déava jednotlivym uzlom siete diagnostické
moznosti. NajpouzivanejSou sluzba je PING ktoréa kontroluje dostupnost stanice na sieti.
ICMP je podrobne popisany v kapitole TCP/IP. Sposob jeho implementécie je zhodny
s IP protokolom len s odpovedajicimi vlastnymi Struktirami, ktoré ho popisuja. Jeho

hlavicka a cely paket su realizované nasledovne

typedef struct
{
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BYTE type,
code;
WORD check,
ident,
seq;
} ICMPHDR;

typedef struct
{

//Typ spravy
//Kéd spravy
//Kontrolni sicet
//Identifikator

//Sekvenéné &islo

IPHDR i; //IP hlaviéka
ICMPHDR c; //ICMP hlavicka
BYTE data[MAXICMP]; //Data

} ICMPKT;
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Protokolol ICMP je brany ako protokol rovnakej vrstvy ako IP, ale v pripade prenosu

musi byt zaptUzdreny v IP protokolu. Preto s pohladu IP je to protokol vysSej vrstvy.

Tym obsahuje jeho struktira realizacie paketu aj IP hlavicku. To nam umoznuje rychly

pristup priamo k ICMP paketu, pretoze zostava rovnaky ako pre IP. Funkcie na pracu s

ICMP su:

void make_icmp(PPPKT *ppp, NODE *srcep, NODE *destp, BYTE type,
BYTE code, WORD dlen)

void is_icmp(IPKT *ip, int len)

void swap_icmp(ICMPKT *icmp)

Vstupné parametre a pouzité premenné v make_icmp:
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Nazov | Typ Vyznam

pPPP PPPKT * | Urcuje umiestnenie PPP paketu, ktory nesie tento kon-
krétny ICMP paket. Pouziva sa na ziskanie pointera na
ICMPKT, pretoze zaciatok pola data s PPPKT odpo-

veda zaciatku ulozenia ICMP paketu

srcep | NODE * | Informacie o odosielatelovy

destp | NODE * | Informacie o prijemcovy

type BYTE Odpoveda typu ICMP paketu, teda urcuje typ sluzby

code BYTE Odpoveda kédu ICMP paketu, teda blizsie Specifikuje
typ sluzby

dlen | WORD Velkost dat ktoré ICMP protokol ma prenasat (tzn. v
podstate dlzku vysgieho protokolu napr. ICMP, UDP)

return | WORD Navratova hodnota udava dizku ICMP paketu

Vstupné parametre a pouzité premenné v is_icmp:

Nazov | Typ Vyznam

ip IPKT * | Urcuje umiestnenie IP paketu, ktory nesie tento kon-
krétny ICMP paket. Pouziva sa na ziskanie pointera na
ICMPKT, pretoze zaciatok pola data s IPKT odpoveda
zaciatku ulozenia ICMP paketu

return | WORD Navratova hodnota udéva dizku dat ICMP paketu

Vstupné parametre a pouzité premenné v swap_icmp:

Nazov | Typ Vyznam

icmp ICMPKT * | Urcuje umiestnenie ICMP paketu

6.4 UDP stack

UDP sa radi medzi protokoly transportnych sluzieb. Jeho tloha je prenos uzivatelskych
dat. Byva zapuzdreny v protokolu IP a preto obsahuje jeho struktura realizacie paketu aj
IP hlavicku. Praca s UDP je podobna ako s IP a ICMP, teda jedna sa o rovnaké funkcie
prisposobené UDP.

V désledku usetrenia narokov na procesor, som realizoval dve moznosti UDP paketu.

Navzajom sa lisia ziskavanim dat. Paket typu PPPK'T ma data realizované podobne ako
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PPP, IP, ICMP a to pomocou statického pola. Tym padom, takyto paket sa musi pocas
vysielania cely nachddzaf v transmit bufferu. Tento sposob by pri prenose viicsieho poctu
dat znamenal zna¢né zataZenie procesora a preto paket UDPKT2 ma déata realizované
ako pointer na znak. V tomto pripade, sa nachadza v transmit bufferi hlavicky pouzi-
tych protokolov a UDP déata sa ziskavaju priamo z Iubovolného miesta paméiti. Tym pri
odosielani nedochadza ku kopirovaniu do transmit buffera ale priamo sa vysielaja data z

pamiite kde sa nachadzaju.

typedef struct

{
WORD sport, //Zdrojovy port
dport, //Cielovy port
len, //D1zka dat a hlavié&ky
check; //Kontrolny sucet
} UDPHDR;

typedef struct

{
IPHDR  i; //IP hlaviéka
UDPHDR  u; //UDP hlavicka
BYTE data[MAXUDP]; //Data

} UDPKT;

typedef struct

{
IPHDR  i; //IP hlavicka
UDPHDR  u; //UDP hlavicka
BYTE *data; //Data

} UDPKT2;

Funkcie na pracu s UDP su:

void make udp(PPPKT *ppp, NODE *srcep, NODE *destp, WORD dlen)
void is udp(IPKT *ip, int len)
void swap_udp(UDPKT *udp)

Vstupné parametre a pouzité premenné v make_udp:
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Nazov | Typ Vyznam

pPPP PPPKT * | Urcuje umiestnenie PPP paketu, ktory nesie tento kon-
krétny ICMP paket. Pouziva sa na ziskanie pointera na
ICMPKT, pretoze zaciatok pola data s PPPKT odpo-
veda zaciatku ulozenia ICMP paketu

srcep | NODE * | Informacie o odosielatelovy

destp | NODE * | Informacie o prijemcovy

dlen WORD Velkost dat, ktoré UDP protokol mé prenasat

return | WORD Navratova hodnota udava dlzku ICMP paketu

Vstupné parametre a pouzité premenné v is_udp:

Nazov | Typ Vyznam

ip IPKT * | Urcuje umiestnenie IP paketu ktory nesie tento kon-
krétny UDP paket. Pouziva sa na ziskanie pointera na
UDPKT/UDPKT2, pretoze zaciatok pola data s IPKT
odpoveda zaciatku ulozenia UDP paketu

return | WORD Navratovéa hodnota udava dlzku dat UDP paketu

Vstupné parametre a pouzité premenné v swap_udp:

Nazov

Typ

Vyznam

udp

UDPKT *

Urcuje umiestnenie UDP paketu
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Vsetky uvedené funkcie vo forme zdrojovych kédov sa nachadzaji na prilozenom CD.

Pri sposobu implementécii PPP a UDP/IP stacku som vyuzil metédy uvedené v [15]. Pre

blizsie pochoponie implementécie stackov v embedded systémoch je tato knizka velmi

uzitocna.



Kapitola 7
Zaver

Cielom diplomovej prace bolo vytvorenie systému na dialkové sledovanie vozu. Zékladné
poziadavky na nas systém boli zber dat z internej zbernice CAN automobilu skoda Oc-
tavia a data o polohe zo systemu GPS. Dalej sme museli pouzit hardware realizovany
na katedre riadenia. To viedlo k pouzitiu vyvojovej dosky s mikrokontrolerom Motorola
HC12 ako riadiacej jednotky s moznostou pripojenia sa na CAN zbernicu a vyvojovej
dosky z modulom Siemens XT55 ako prenosovej jednotky umoznujicej prijem signalu
GPS a prenos dat pomocou GSM/GPRS.

Mojou tlohou bolo vytvorenie nastrojov potrebnych na komunikaciu, teda prenos dat
o polohe ziskanych prostrednictvom GPS a dat o stave automobilu z internej zbernice
CAN, na internet a vytvorenie riadiaceho algoritmu systému.

Na ziskanie dat zo zbernice CAN sme pouzili uz existujice kniznice can.h, msCan.h
a com.h. Mojou tlohou bolo vytvorenie Point-to-Point stacku na riadiacej jednotke. Pri
jeho vytvarani som klddol doraz na jeho univerzalnost a moznost jednoduchej zmeny
vyjednavanych parametrov pre moznost jeho pouzitia vo vyuke. Dalej som sa snazil jeho
plnu implementéciu podla RFC noriem. Pre prenos dat som realizoval UDP/IP stack
taktiez na riadiacej jednotke. Jeho navrh spociva v uplnej nezavislosti na PPP stacku s
dévodu mozného dalsieho pouzitia.

Pre spracovanie a ukladanie dat v riadiacej jednotke som vytvoril riadiaci algoritmus.
Jeho tlohou je zabezpecenie prijmu dat, ich efektivne spracovanie s pohladu velkosti,
diagnostika a osetrenie chybovych stavov. Dalej vysielanie dat v podobe UDP paketou
musi byt realizované s pohladu ¢o najméinsieho zataZenia pri ich kopirovani v paméti. To
sme vyrieSili dynamickym smerovanim s vysielacieho buffera do datového buffera. Tym
nedochéadza ku kopirovaniu dat do vysielacieho buffera pred samotnym vyslanim, ale bert

sa priamo s datového buffera.
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Rozsirenie a zdokonalenie systému dialkového sledovania vozu GSM technologiami by
v budtcnosti mohlo viest na dalSie prace na katedre riadiace techniky. MoZnym zdoko-

nalenim by mohlo byt:

e Implementacia operacného systému realneho ¢asu OSEK v riadiacej jednotke
e Implementacia TCP protokolu a vyssich protokolov HTML, FTP

e Realizacia dispecerského centra zo zobrazenim polohy a ukladanim dat do databaze.
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Dodatok A
Konfiguracné moznosti LCP

Maximum prijatych zloziek (MRU) Této konfiguraéna volba sa pouziva v pripade
ak chceme informovat protilahli stanicu Ze moézeme prijimat vicsie pakety alebo naopak
aby posielala mensie pakety ako je prednastavena hodnota. Této hodnota (MTU) je 1500
bytov. Ak st pozadované mensie pakety nasa realizacia prijimania musi byt schopné prijat
aj pakety povodnej dizky v pripade straty synchronizacie spojenia. Pole pre ttito moznost

vypada nasledovné

Typ volby | Dizka | Maximum prijatych zloziek

Typ volby =1
Dlzka = 4
Maximum prijatych zloZiek Pole je velkosti 2 byty a obsahuje ¢islo, ktoré uréuje ma-

ximalny pocet bytov.

Asynchrénna kontrolnd mapa (ACCM) Konfiguraénd moznost umoziuje vy-
jednat aké mapovanie kontrolnych znakov sa bude pouzivat na asynchrénnych linkéach.
Povodne st nastavené PPP mapy vsSetkych kontrolnych znakov na dvojznakova dlzku
pouzitim escape sekvencie. PPP realizdcia moze pouzit tiuto konfiguraéni moznost pre
informovanie vzdialenej stanice, ktory kontrolny znak musi zostat mapovany a ktory
nepotrebuje byt mapovany, ked ho vzdialend stanica vysle. Vzdialené stanica ale moze
nadalej vysielat tieto kontrolné znaky v mapovanom formate ak je v tomto smeru obme-

dzenA.

Typ volby | Dizka | Asynchrénna kontrolnd mapa

Typ volby =2
Dlzka = 6
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Asynchrénna kontrolna mapa Pole je velkosti 4 byty definuje nové mapovanie kon-

trolnych znakov.

Authentifikaény protokol (AP) Konfiguricia obsahuje metédu na dorozumenie sa
ktory autentifikacny protokol sa bude pouzivat napr. PAP, CHAP. Ako prvy sa snazime
vyjednat protokol, ktory ndm najviac vyhovuje a v pripade prijatia paketu Configure-Nak
potom vyjednéavame dalsi protokol. T4 stanica ktora vysle Configure-Request vyzaduje
od opacnej stanice autentifikiciu. T4 posle odpoved podla toho ¢ jej protokol vyhovuje

- Configure-Ack alebo ak nevyhovuje Configure-Nak.

Typ volby | Dizka | Autentifika¢ny protokol | Data

Typ volby =3

Dlzka > 4

Maximum prijatych zloZiek Pole je velkosti 2 byty a obsahuje kéd autentifika¢ného
protokolu

e CO0 23 - Password Authentication Protocol (PAP)
e (2 23 - Challenge Handshake Authentication Protocol (CHAP)

Data obsahuju dodato¢né informécie k danému protokolu

Protokol kvality (QP) Pri niektorych spojeniach moéze byt ziaduce presné urcenie
kedy a ako ¢asto ma linka prestat prenasat data. Tento proces sa nazyva monitorovanie
kvality. Konfiguracia obsahuje metédu na vyjednanie presne, ktory protokol pre kontrolu
kvality sa bude pouzivat. V povodnom nastaveni je monitorovanie kvality vypnuté. Vy-
slanie Configure-Request stanicou znamena ze ocakava informéciu monitorovania kvality

od druhej stanici.

Typ volby | Dizka | Protokol kvality | Déata

Typ volby =4
Dlzka > 4
Maximum prijatych zloZiek Pole je velké 2 byty a obsahuje pozadovany protokol mo-

nitorujuci kvalitu spojenia.



DODATOK A. KONFIGURACNE MOZNOSTI LCP 76

e CO0 25 - Link Quality Report

Data obsahuji dodato¢né informécie k danému protokolu

Magické ¢éislo (Magic-Number) Tato konfiguraénd moznost poskytuje metédy
na detekciu uzatvorenych smyciek a inych anomaélii na datovej linke. Byva vyzadovana
niektorymi inymi konfigura¢nymi moznostami ako je napriklad protokol kvality. V pdvod-
nom nastaveni nie je magické ¢islo pozadované. Pred tym nez tato konfiguracnd moznost
je pozadovana musi nasa aplikdcia urcéit magické ¢islo. Je doporucené aby bolo vybrané
¢o mozno najviacsim ndhodnym sposobom aby bola garantované velka pravdepodobnost
ze ¢islo bude jedinecné. Dobrou cestou k ziskaniu jedine¢nych cisel je vybraf si jedi-
necny zdroj. Doporucené zdroje st napriklad sériové ¢islo, iné sietové hardwarové adresy,
¢as a den a podobne. Dobrou ndhodnou postupnostou je meranie poctu stlacenych kla-
ves alebo prichodzich paketov z inej siete za uréity ¢as alebo odozva serveru. Ked je
Configure- Request prijaty s magickym c¢islom tak je toto ¢islo porovnané s predchadza-
jucim magickym ¢islom prijatého Configure-Requestu. Ak st tieto dve ¢isla rézne potom
sa v spojeni nevyskytuje uzatvorena smycka a magické ¢islo ma byt potvrdené. Ak st
rovnaké potom je tu moznost ale nie istota Ze v spojeni je uzatvorend smycka. Kvoli
rozhodnutiu o tom ¢i existuje uzatvorena smycka musi byt vyslané Configure-Nak s inym
magickym c¢islom. Novy Configure-Request by nemal byt vyslany dotedy pokym nebude
obnoveny standartny prevoz. Prijem Configure-Nak s rozdielnym magickym c¢islom ako
bolo posledne vyslané dokazuje ze v spojeni sa neobjavuje uzatvorena smycka a pri zhode
sa pravdepodobnost smycky zvySuje a dalSie rozdielne magické ¢islo musi byt vybrané. Ak
je spojenie v uzatvorenej smycke bude sa toto vysielanie Configure- Requestu a Configure-

Nak opakovat dookola.

Typ volby | Dlzka | Magické ¢islo | Cont

Typ volby =5
Dizka > 6

Magické ¢islo Pole je velkosti 4 byty a obsahuje jedine¢né ¢islo pre dany koniec spojenia.

Kompresie datového pola (PFC) Konfigura¢nd moznost, ktora poskytuje metédu
na vyjednanie kompresie PPP protokolu. Povodne musi kazdy paket obsahovaf polia
velkosti 2 byty napriklad ¢islo 1 = 7D 21h, ¢islo 2 = 7D 22 a podobne. Niektoré hodnoty

mozu byt skomprimované do 1 bytu ktory je lahko rozpoznatelny od komprimécie 2
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bytov (¢islo 1 = 1). Paket nie je nikdy komprimovany ak sa jedna o LCP. To zarucuje

jednoznacne rozlisenie LCP paketou.

Typ volby | Dizka

Typ volby =7
Dizka = 2

Kompresia adries a kontrolnych poli (ACFC) Konfiguraé¢nd moznost, ktora po-
skytuje metédu na vyjednanie kompresie adries a kontrolnych poli. P6vodne nastavena
Stantny obsah st Tahko skomprimovatelné. Tuto konfiguraénii moznost stanica posiela
protilahlej stanici ako informéciu o tom Ze je schopnd prijimat skomprimované adresy a

kontrolné polia.

Typ volby | Dizka

Typ volby =8
Dizka = 2



Dodatok B

Obsah CD

Prilozené CD ma nasledujticu adresarova struktiru:

e DP Latex - Zdrojovy kod diplomovej prace v publika¢nom systéme LaTeX

e PPP - Obsahuje kniznice potrebné na Point To Point stack tzn. ppp.h, p_drv.h a
netutil2.h. Dalej obsahuje literattiru stahujtcu sa k PPP.

e UDP/IP - Obsahuje kniznice potrebné na UDP/IP stack tzn. ip2.h a udp.h. Dalej
obsahuje literattru stahujicu sa k UDP /TP protokolom.

e Control - Obsahuje riadiaci algoritmus a vSetky stitbory nutné k c¢innosti riadiacej
jednotky a ziskavania dat zo zbernice CAN a GPS (aj tie ktoré boli vytvorené v

ramci inych diplomovych prac).
e Siemens XT55 - Obsahuje datasheety k modulu prenosovej jednotky.

e Motorola HC12 - Obsahuje datasheety k modulu riadiacej jednotky.
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