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Tomas VyskoCil se ve své bakalafské praci zabyval aktualnim problémem detekce
anomalii v chovani uzivateli, ktery tizi vétSinu poskytovatell internetovych sluzeb.

Problém detekce anomadliniho chovani uZivatell ziskava v poslednich letech na
duleZitosti, a to ruku v ruce s tim, jak se metody strojového zpracovani stavaji zakladni souéasti
vétsiny internetovych sluzeb. Rada internetovych aplikaci dynamicky upravuje svij obsah a
funkcionalitu na zakladé Cetnosti pfistupd, kliki. Nekorekini uZivatelé se snazi ziskat vyhodu
umeélym vytvarenim pfistup k vlastnim zdrojim a tim sluZbu (resp. algoritmy v pozadi) “donuti”
prezentovat je jako dulezité. Diky vynalézavosti takovych uzivatell, anonymity z pohledu
poskytovatele sluzby a velké variabilité v chovani uZivatell se Uloha automatické detekce
takového podvodného chovani stava velice naroénou. Tato bakalafska prace si kladla za cil
poskytnout pfehled existujicich metod, vybrat vhodné Feseni, implementovat jej a vyhodnotit
jeho kvalitu.

V dvodnich kapitolach je definovan problém, jednotlivé pojmy, které se v této oblasti
pouzivaji, a uvadi fadu pfikladd, ze kterych vyplyva vyznamnost daného problému z pohledu
poskytovatell internetovych sluZeb. Proved! rozsahlou rederdi védecké literatury s cilem
sumarizovat souCasna feSeni, na jejichz zakladé postavil feSeni vlastni. V nasledujicich
kapitolach postupné uvadi vyuZité technologie, charakter a vlastnosti dat a detailni popis
navrhovaného feSeni. V nasledujicich kapitolach jsou uvedeny dosazené vysledky, navrh krok
pro budouci vyvoj a zavér shrnujici dosazené cile.

Tomas VyskoCil pfistupoval k feeni Ukolu po celou dobu velice pragmaticky a s vysokym
nasazenim. Cely névrh a realizace fe$eni vyzadovaly zpracovani rozsahlého mnoZstvi dat s
velkymi naroky na mnozstvi potfebnych vypoéti. Student diplose s timto “problémem” vypofadal
vyuzitim technologii pro zpracovani velkych dat (Hadoop/MapReduce), které byly nad ramec
soucasné vyuky. Je nutné zdUraznit, Ze pfedkladané feeni neni pouhou aplikaci existujicich
metod, ale je §ité na miru problému, obsahu a rozsahu poskytnutych dat. Pfi volb& modeli také
spravné zohlednil efektivnost a kalovatelnost vybraného feseni. Student se také velice dobfe
vyporadal s vyhodnocenim svého feSeni. Pfestoze mél k dispozici pouze neanotovana data, tak
na zakladé diskuze s poskytovatelem dat a vlastnim navrhem generovani pochybného chovani,
dokéazal poskytnout pohled do efektivity viastniho FeZeni.

Bakalafska prace ma vSechny atributy kvalitni technické zpravy. Je tfeba zdGraznit, Ze
student predklada originaini praci, ktera je zaloZena na znalosti celé $ife problematiky, a to
zpracovani rozsahlych soubordl protokoll, navrh modelt chovani, extrakce a vyuZiti signald,
které generuje infrastruktura, atp.



Prace je systematicky a prehledné &lenéna, vietnd seznamu literatury, obrazka a
tabulek. Cislovani kapitol a sekci odpovida béznym standardim. Obsahuje seznam pouZité
literatury, na kterou se text pravidelné odkazuje. Obrazky a tabulky jsou citlivé vélenény do
textu, vhodné ilustruji popisovanou problematiku a vysledky experimentd. Celd prace ma
spravny a logicky sled. Je tfeba ocenit, Ze je napséana v anglickém jazyce, coz je pro tento typ
tématiky velmi vhodné. V textu se autor nevyhnul nékterym zvlastnim formulacim, které ale
nesnizuji srozumitelnost a kvalitu pfedloZené prace.

Na zavér zbyva jen konstatovat, Ze cile bakalarské prace byly beze zbytku spinény.
Bakalafska prace obsahuje analyzu, navrh a Uplnou implementaci celkem 3 modelii pro detekci
anomalniho chovani uZivateld spolu s kritickou analyzou jejich kvality z pohledu zadanych
metrik. Pfedkladana prace prekracuje svou kvalitou obvyklé néaroky na bakalafskou praci.
Spliiuje veSkeré pozadavky na ni kladené. Doporucuji pfedkladanou bakaldfskou praci k
obhajobé a hodnotim ji znamkou A - vyborné.

v Praze 8.6. 2015 Jan Sedivy
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1 0 PRACI

V préci se autor zabyva tématem detekce anomélniho uZivatelského cho-
vani z poskytnutych vyhledavacich loga za Géelem odhaleni chovén{ u%i-
vateld, které by mohlo byt oznateno za zdmérn& manipulativni. V prvnich
dvou sekcich se autor nejprve vénuje motivaci uZivateltt manipulovat s pro-
kliky na vysledky vyhledavani, pfipadné na jiné ptirozené nebo dopliikové
vysledky - napfiklad na opravy pteklepti, upoutévky, PPC reklamy, a po-
dobné. Popsané motivace uZivatelii se daji povazovat za pomérné obsahlé
a podchycujici valnou vétinu redlng prakticky pozorovanych manipulativ-
nich chovani.

V' dalsi kapitole autor shrnuje state of the art metody ¥eSeni problému,
které se daji béZné dohledat v literatute, a které byly zéroveri nasledn# zvo-
leny pro implementaci. Z popisu je srozumitelné, jak dané metody funguji,
i jakym zptisobem je lze aplikovat na autorem feSeny problém.

V kapitole (4) popisuje autor vypoZetni framework pouZity pro imple-
mentaci metod z pfedchozi kapitoly a atkoliv popis nezabth4 do ptilisnych
detailti, ddva i tak ¢tendti zékladni predstavu o popisovanych systémech.

V nésledujici kapitole jsou hrub# popséna dodana data, na kterych probi-
halo vyhodnoceni implementovanych algoritmi, véetns jejich zdroje.

Kapitola (6) se vénuje jiz konkrétnimu zptsobu implementace t# hlav-
nich pouZitych algoritmi, charakteristikim dodanych data a modifikacim
plvodnich algoritmt, které autor vzhledem k dodanym datiim zvolil.

Posledni tfi kapitoly se vénuji jednak popisem implementace pouitych
algoritmi, nésledné vyhodnoceni a zévéru.

2 POUZITE METODY

Autor si pro implementaci vybral dvé metody zaloZené na modelovéni prav-
dépodobnosti uZivatelské session (sekvence akci uZivatele v SERPu - Search
Engine Result Page) pomoci Markovych fetézcti na zékladg statistiky pod-
minénych pfechodt mezi riiznymi stavy (zadani dotazu, proklik vysledku,
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strankovani, apod.) a jednu metodu zaloZenou na modelovani uZivatelské
session v N dimenziondlnim prostoru a hodnocent jeji "nepfirozenosti"defini-
ci vzdélenostni metriky od priiméru, tedy od n&¢eho, co by se dalo povazo-
vat za "pFirozené”(model déle oznatovany jako MFM).

Zatimco prvni z Markovskych metod bere do Gvahy pouze piechody mezi
autorem definovanymi uZivatelskymi akcemi, které miize uZivatel vykonal
v SERPu, bere druhd metoda do tvahy jesté ¢asovy rozmeér (diskretizovany),
¢imZ znain€ navysuje potet riznych stavii. Rozsiteni o Zasovou slozku ve
druhé metodé povaZzuji za vhodné zvolené, nebot’ i pies zvySeni pottu stavi,
a tim padem po¢tu pfechodi mezi nimi, je jejich potet stéle unosny a dd se
pfedpokladat, Ze by nemél byt problém ziskat pro kazdy pfechod dosta-
tetny objem dat, aby nebyla statistika p#ilis Fidka.

Autor provedl pomérng kvalitni vyhodnoceni jednotlivych algoritmii na
zékladé primarné automatického hodnoceni pies nepiimé ukazatele, které
mu byly poskytnuty tymem fulltextového vyhledavace. Metody vyhodno-
ceni povaZzuji vzhledem k datim za vhodné, aékoliv v souladu s autorem
prace bych fekl, Ze pouzitd metodika hodnoceni mtzZe byt trochu "hrub4"a
jeji vysledky spiSe orientatni, ne% exakind. I tak je ale z vysledku vid&t, Ze
jako samostatny model se nejlépe jevi model MEM. Vzhledem k tomu, Ze
Markovské a MFM modely se jevi byt do znaéné miry nezavislg, povazuji
za velmi vhodné zvolené feSeni "mixture model”, tedy kombinace ¢asové
zdvislého Markovského modelu a MFM.

3 HODNOCENI PRACE

Préce je zpracovana velmi kvalitng, veskera pouZita literatura je dob¥e ozdro-
jovand a aZ na par velmi drobnych problémii s formétovanim je vyborng
Citelnd a pochopitelnd. Implementace navrZenych algoritmi ve frameworku
MapReduce byla bez pochyb pracna, hlavné pokud jde o sprévné odladéni
na netrividlné velkych datech. Zaroveti préce poskytuje velmi dobry mate-
ridl pro dal¥f studium a navrhuje dal$f moZnosti, kudy by $lo zévéry déle
rozvijet a zdokonalovat. Z tohoto dtivodu hodnotim praci stupném A - vy-
borné.

Ing. Jan Lukavsky



