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Abstrakt

Cilem této bakalarské prace je vytvorit programové rozhrani pro fizeni mikropoloho-
vaci platformy z PC v redlném case. Nejprve se prace zabyva vyuzitim API operacniho
systému Windows XP pro ilohy v realném case. V dalsi ¢asti navrhuje moznosti rozsiteni
jadra opera¢niho systému a poskytuje seznam hardwarovych prostiedku k tomuto vhodnych.

Uvadi dostupné komeréni rozsiteni. Poté je popsana implementace zvoleného teSeni.
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Abstract

The aim of this bachelor thesis is to create software interface for real time control of
a micropositioning stage. At first utilization of Windows XP operating system’s API for
real time tasks is dealt. In the next part means of extension of operating system’s kernel
are proposed and list of suitable hardware resources for the extension is provided. Avai-
lable commercial extensions are shown. Finally, the implementation of chosen solution is

described.
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Kapitola 1

Uvod

Pouziti standardnich PC pro dlohy typu sbér dat nebo fizeni je problematické. Tyto tlohy
jsou ¢asové narocné, bézné operacni systémy (General Purpose OS) vsak byly navrzeny

pro maximélni priumérny vykon a ne pro dodrzeni ¢asovych pozadavku [1].!

Regenim je pouzit planovani oznacované jako Cyclic Executive Pattern, hojné vyuzivané
v avionickych systémech pro svoji determini¢nost a jednoduchost?[2]. Spo¢ivd ve spusténi
ulohy (task), kterd nemuze byt prerusena, dokud sama neskonci. Tato tloha muze byt
spousténa udalosti (napt. periodicky ¢asovacem), pak se jednd o Triggered Cyclic Execu-
tive Pattern®. Pokud nalezneme spolehlivy ¢asova¢ a zarucéime atomicitu béhu tlohy,

ziskame deterministické planovani pii zachovani vSech vyhod bézného operac¢niho systému.

Tato prace zkouma moznosti implementace periodickych i aperiodickych casovacu
(Timers), méteni ¢asu (Clocks) a moznosti nepferuseného béhu tlohy v prostiedi Win-
dows XP a obecné na platformé PC. V prvni ¢asti se zabyva vyuzitim API operac¢niho
systému a adresuje nedostatky, které znemoznuji dosdhnout vysokych frekvenci a do-
statecné presnosti. V casti druhé pak pro tyto problémy navrhuje feSeni vyuzivajici hard-

ware dostupny v modernich PC.

Vysledkem préce je program pro fizeni mikropolohovaci platformy. Vzhledem k do-

danym softwarovym prostiedkum pro ovladani USB zafizeni byla jedind moznda volba
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operacni systém Windows. Proto tato prace nestuduje vlastnosti RTLinuxu.

Pouzit{ specilnich real-time operaénich systému (RTOS) muze byt nevhodné nebo pifmo nemozné
z ruznych duvodu: nekompatibilita s existujicimi programy/ovladaci, nové prostiedi/API pro pro-
gramatora, pro jednoduchou tlohu je RTOS zbytetné slozity, ruzné pocitate pro vyvoj a spousténi
programu, atd.

2 Tmplementation of this pattern is so easy it is hard to get it wrong, at least in any gross way.“

Pokud by se vsak v kédu tlohy vyskytlo zacykleni, dojde k uvaznuti celého systému (protoze je iloha
nepferusitelnd).

3Postup piinasi velké problémy, pokud je tloha piilis dlouhd (trvd déle, nez je perioda spoustéci
udélosti) a musi byt rozdélena na vice ¢asti — to ale v piipadé sbéru dat nebo Fizeni nenastane, v

opacném piipadé je vhodnéjsi pouzit jiny zpusob planovani, implementovany ve specializovaném RTOS.



Kapitola 2

Windows XP

Windows XP je operacni systém z fady Windows N'T, ktera byla na trh prvné uvedena jiz
v roce 1993 a dnes (2007) je de facto standard, nejrozsitenéjsi OS pro PC. Je napsén v C,
mald ¢ast v C++ a hardwarové zdvislé ¢dsti v assembleru [1]. Zdrojovy kéd je uzavieny!
nebo sdileny (Shared source), napf. v ramci Microsoft Windows Academic Program lze
ziskat zdrojové kody kernelu — Windows Research Kernel [20].
Tato kapitola se nejprve zabyva architekturou Windows XP. Alespon zakladni predstava

o fungovani Windows je dulezitd pro porozuméni dalsim ¢astem prace. Po ivodu do
architektury nésleduje popis casovacu, které Windows nabizi. Jsou zminény vyvojové

prostiedky a doporucena literatura. Text je doplnén ukazkami v jazyce C.

2.1 Architektura

Systém byl puvodné navrzen jako microkernel, z duvodu vyssiho vykonu je ale tzv.
hybridkernel (ponechdva si strukturu microkernelu, sluzby opera¢niho systému ale bézi
z vykonnostnich duvodu v kernel médu — privilegovany rezim) [1] . Na procesorech x86
vyuziva moznosti spousténi kédu s ruznymi privilegii — tzv. Ring 0-3. Kernel mode je
Ring 0 — m4 nejvyssi privilegia®, bézny uzivatelsky kéd pak bézi v user médu — Ring 3

cvv s

Windows NT byla od poc¢atku navrzena tak, aby fungovala na ruznych procesorovych

1 Zkoumani nedokumentované implementace lze provadét metodami tzv. reverzniho inzenyrstvi (Re-
verse Engineering). Zejména se jedna o dynamickou analyzu kernel debuggerem WinDbg 2[26] a statickou
analyzu pomoci néstroje IDA [25] (disassembler).

3Existuje méd procesoru, ktery ma jesté vyssi prioritu nez Ring 0 - tedy jakysi Ring -1, nazyva se

System Management mode (SMM).
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architekturach. O adaptaci na konkrétni hardware se stard HAL (Hardware Abstraction
Layer). V kernel médu bézi kromé HALu (micro)kernel (pldnovaé, multiprocesorové syn-
chronizace, obsluha nékterych preruseni — s KINTERRUPT — ostatni obsluhuje HAL,
...), exekutiva (sluzby OS: sprdva paméti, sprava procesu, ...), ovladace zafizeni (sem patii
i filesystem) a graficky systém. Exekutiva poskytuje user médu takzvané nativni API, to
nevyuzivaji uzivatelské programy piimo, ale prostiednictvim tzv. subsystému. Subsystém
je napt. Win32 (¢ast tohoto subsystému bézi ale v kernel médu), POSIX jako volitelny
doplnék Services for UNIX, OS/2, 16bit DOS. Win32 musi bézet vzdy, poskytuje totiz

navic sluzby ostatnim subsytemum.

2.1.1 Planovac¢ a sprava priorit

Ze vsech komponent Windows XP jsou pro tucely této kapitoly nejdulezitéjsi planovac a
zpusob spravy priorit. Planova¢ Windows NT je prioritou tizeny, preemptivni a planuje
thready, nikoliv procesy. Kazdy thread m& pridélené kvantum casu, po které muze bézet,
poté je preplanovan (pokud neni pred uplynutim kvanta prepldnovan kvuli jinému threadu
s vyS8i prioritou) na jiny thread se stejnou (round-robin) nebo vyssi prioritou. Kdyz ta-
kovy thread neexistuje, puvodni thread bézi i po uplynuti kvanta. Priority se déli na
user mode (celkem 32, aktuélni priorita threadu = zakladni priorita procesu + relativni
priorita) a kernel mode (tzv. IRQL 0-31, user mode thready bézi v nejnizsim IRQL 0,
APC* — IRQL 1 a DPC® — IRQL 2 implementovéno jako softwarové prerusent).

2.2 User mode

2.2.1 Charakteristika

User mode neboli uzivatelsky rezim je prirozenym prostiedim pro bézné aplikace, které
jsou zde spustény ve formé procesu a jeho threadu. Bézny uzivatelsky kéd ma vsak jista
omezeni — nelze napiiklad pfistupovat do paméti jadra (na 32-bitovych Windows bez

/3GB piepinace je to pamét vyssi nez 8000 0000H), piistupovat k pamétové mapovanym

4Asynchronni voldni procedur — vzdédlené pFipomind unixové signaly. Rozlisujeme user mode

(IRQL 0), kernel mode (IRQL 1) a specidlni APC
5Qdlozené volani procedury — pouziti napi. pii obsluze pferuseni: misto aby ISR provadéla vSechen

kéd, vykona pouze nejnutnéjsi ¢ast a do fronty piida objekt DPC, kéd z DPC bude vykonan jakmile
poklesne TRQL na turoven 2 a na dané DPC prijde fada.
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zafizenim (vét$inou jsou mapovéna do oblasti jadra), vyuzivat 10 porty a provadét privi-
legované instrukce. Nemuze tedy piimo pracovat s hardware. Zvlasté nemoznost pracovat
s IO porty nesli programatoti zvykli na DOS nelibé a proto vznikaly rtuzné knihovny,

6 umoznily pifstup k 10 [30]. V systému XP SP2 existuje rozhran{

které pomoci driveru
pro debugger ZwSystemDebugControl, které vyse uvedené operace umoznuje (kromé
nékterych privilegovanych instrukei), bohuzel v dalsich verzich (Server 2003 SP1) byla
jeho funkcnost z bezpectnostnich duvodu omezena. Standardni a spravny zpusob je pri-
vilegovany kéd umistit do driveru a s nim komunikovat pomoci DeviceIoControl nebo
Read/WriteFile. Open source driver umoznujici piistup k hardware lze nalézt na [31].

Dalsim nedostatkem uzivatelskych aplikaci je nizka priorita v ramci IRQL. T kdyz

threadu prifadime nejvyssi moznou uzivatelskou prioritu 31:

SetPriorityClass(GetCurrentProcess(), REALTIME_PRIORITY_CLASS);
SetThreadPriority(GetCurrentThread (), THREAD_PRIORITY_TIME_CRITICAL);

— nebude ho moci prerusit zadny jiny uzivatelsky ani systémovy thread, stale ale bude
mit pouze IRQL 0. Tzn. muze byt prerusen APC, DPC (viz 2.1.1) i jakymkoliv hardwa-
rovym pferusSenim. V zadném piipadé tedy v user modu nemuzeme splnit pozadavek na
neprerusitelny béh tlohy.

Ptes vyse popsané nevyhody by mél byt user mode vzdy volbou ¢&islo jedna. V uzivatelském
rezimu ma nejlepsi casovac rozliSeni 1 ms, coz je pro mnoho tuloh dostacujici. Vyvoj je
velmi snadny — chyba aplikace nezpusobi pad celého systému, k dispozici je rozsahla
dokumentace a propracované vyvojové prostiedky. Lze vyuzivat vSech sluzeb opera¢niho

systému.

2.2.2 Casovace

Windows XP nabizi v user médu API pro casovace umoznujici volat zadanou rutinu
v predem urceny cas nebo muzeme casova¢ emulovat tak, ze thread na zadanou dobu

uspime. Pouziti funkei nebude popséno, protoze jsou dokumentovany v SDK (viz 2.2.4).

SetTimer Nastavuje casovac, ktery bud vold uréenou rutinu, nebo oknu posild zpravu
WM_TIMER.

6Pouzijeme-li nedokumentovanou funkci NtSetInformationProcess, mtizeme povolit pifstup na IO

porty i bez driveru. Testovano na Windows XP SP2.
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Set WaitableTimer Nastavuje casova¢ vytvoreny pomoci CreateWaitableTimer. Na
takto vytvoreny casovac lze nahlizet jako na synchronizaéni objekt a ¢ekat na néj

pomoci WaitForSingleObject. Implementovano pomoci APC.
Sleep Uspi thread na zadany pocet ms.

SleepEx Stejné jako Sleep, thread je ale béhem ¢ekéani ve stavu ,alertable®, tzn. muze

ptijmout user mode” APC vyslané napi. pomoci QueueUserAPC.

Rozliseni vyse uvedenych funkei je odvozeno od tiku systémového casovace a je okolo
10 ms (GetSystemTimeAdjustment). Tyto funkce nejsou spolehlivé pro ¢ekani v Fddech
ms. Nejlepsi user mode casovace nalezneme v knihovné WINMM.DLL: Multimedia Ti-
mers [18]. Vyuzivaji totiz nedokumentovanou funkci NtSetTimerResolution, kterd zméni
granularitu systémového casovace az na 1 ms. Ptiklad koédu, ktery nastavi periodicky

casovac:

TIMECAPS tc;
MMRESULT timerID ;

// dotaz na rozliSeni (v ms)
timeGetDevCaps(&tc, sizeof (TIMECAPS));

// mastavit nejlepsi mozné rozlisent
timeBeginPeriod (tc.wPeriodMin );
// spustit casovac, bude wvolat fci TimerCallback, T=1ms

timerID = timeSetEvent (1, wTimerRes, TimerCallback, 0, TIME_PERIODIC);

// ukoncit ¢asovac

timeKillEvent (timerID );

Multimedia Timer neni naprosto presny, jitter muze byt az v fadech milisekund,
podrobnou studii latenci tohoto ¢asovace muze ¢tenar najit v [4] a pokus o jeho vylepsent

v [35]. Pro bézné soft-realtime tlohy je vsak dostacujici.

2.2.3 Meéreni casu

K dispozici je nasledujici API:

"Kernel mode APC miize thread pfijmout vzdy.
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timeGetTime Rozliseni az 1 ms. Multimedia Timer.

GetSystemTime Vraci datum SYSTEMTIME-dd/mm/y... véetné udaje o ms. Rozliseni

okolo 10 ms.
GetTickCount RozliSeni vraci GetSystemTimeAdjustment, zhruba 10 ms.
NtQuerySystemTime Rozliseni zhruba 10ms.
QueryPerformanceCounter/QueryPerformanceFrequency Stovky nanosekund.

Nejpresnéjsi je duo QueryPerformanceCounter/QueryPerformanceFrequency. Nej-
prve se pomoci QueryPerformanceFrequency zeptdme na frekvenci ¢itace (kterd se po
startu Windows jiz neméni) a poté pomoci QueryPerformanceCounter zjistime pocet
tiku. Tyto dvé funkce mohou byt implementovany pomoci instrukce RDTSC, na viceprocesorovém
pocitacéi pak je nutno mérit tiky jen na jednom procesoru (SetThreadAffinityMask) a
frekvence ¢itace je rovna frekvenci CPU. Nebo jsou implementovany pomoci PM Timer

a frekvence je pak rovnd 3579545Hz. Priklad pouziti:

LARGEINTEGER timel , time2, tps;
QueryPerformanceFrequency(&tps);
printf (”frequency: %I64Ld_ticks/sec\n", tps);

QueryPerformanceCounter(&timel );

QueryPerformanceCounter(&time2 );

printf (7%.9f_seconds %d_ticks\n",
((float )(time2.QuadPart—timel . QuadPart)/( float)tps.QuadPart),
time2 . QuadPart — timel.QuadPart);

2.2.4 Vyvojové prostredky

Zakladnim vybavenim pro vyvoj v user médu je Platform SDK, dostupné z webu Micro-
softu zdarma. Obsahuje knihovny *.lib, hlavickové soubory a predevsim kvalitni doku-
mentaci. Hlavnim kompilatorem pro Windows je cl.exe, lze ho ziskat zdarma napt. s

distribuci .NET Framework SDK nebo s Visual Express C++.



8 KAPITOLA 2. WINDOWS XP

2.3 Kernel mode

2.3.1 Charakteristika

Korektni zpusob, jak spoustét kéd v Ringu 0, je vytvorit tzv. driver neboli ovladac.
Nemus{ piitom ovlddat 74dné fyzické zafizeni. Driver je nacten bud dynamicky, po-
dobné jako DLL v user médu, nebo automaticky pii bootu systému. Driver ma stejnéd
privilegia jako opera¢ni systém. Pokud dojde k vyjimce v uzivatelské aplikaci, nic se ne-
stane, maximalné je aplikace ukoncena. Pokud dojde k neoSetiené vyjimce v kernel médu,
vétsinou je zavoldna funkce KeBugCheck, kterd ulozi zpravu o chybé vcetné soucasného
stavu systému (do adresédre %WINDOWS%\Minidump), vypiSe na obrazovku vzkaz pro

uzivatele (nechvalné zndma modra obrazovka — BSOD) a ukondéi systém.

V kernel médu se pouziva zcela odlisné API, nelze naptiklad pouzit ani vSechny stan-
dardni funkce jazyka C. Nékteré funkce API lze volat jen pri IRQL niz$im nez urcita
mez. Adresovy prostor je pro vSechny drivery stejny (v user médu ma kazdy proces
svuj vlastni, izolovany, tvoreny strankovanou paméti). Pii praci s paméti rozlisujeme
PagedPool a NonPagedPool. NonPagedPool je pritomny v paméti vzdy, data z néj nikdy
nemohou byt odlozena na disk. Pokud kéd bézi s prioritou IRQL >= 2, nemél by nikdy
pristupovat ke strankované paméti. Muze dojit k vyjimce, kterou kvuli prilis vysokému
IRQL nebude mozno obslouzit. Na to je tfeba dbat zvlasté pti psani kédu DPC nebo

volaného z ISR hardwarovych casovaci® a pouzivat pouze pamét z NonPagedPool.

2.3.2 Casovace

KeSetTimer Nastavi casovac vytvoreny KeInitializeTimer. Lze pouzit jako synchro-

nizac¢ni objekt i pro spusténi DPC v dany cas.

KeDelayExecutionThread Ekvivalent user mode funkce Sleep. Lze volat pouze po-
kud je IRQL = 0 (PASSIVE_LEVEL).

KeStallExecutionProcessor Podobné jako Sleep, implementovano ale jako aktivni

¢ekéni, proto pouziti doporucené jen pro doby mensi nez 50 us.

8 Aby mél éasovaé vidy piednost pred ostatnimi pierusenimi, bézi s nejvyssim moznym IRQL
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2.3.3 Meéreni casu

KeQuerySystemTime Inkrementuje kazdych 10 ms. Vraci pocet 100 ns intervalu od 1.
ledna 1601 UTC (obdoba unixového timestamp — pocet sekund od 1. ledna 1970).

KeQueryTickCount Vraci pocet tiki systémového ¢asovace od bootu systému. Casovy

prirustek na jeden tik 1ze zjistit pomoci KeQueryTimeIncrement.

KeQueryInterruptTime Podle dokumentace KeQueryTickCount jde o variantu s lepsim

casovym rozliSenim.

KeQueryPerformanceCounter Tato funkce je voland QueryPerformanceCounter, vraci

zaroven frekvenci — rozliSeni. Opét nejpresnéjsi dostupna funkce.

Funkce pro ¢asovace i méfeni ¢asu jsou opét odvozeny od periody tiku systémového

casovace. Periodu tiku nelze bohuzel pomoci API zmeénit.

2.3.4 Vyvojové prostredky

To, co je pro user mode Platform SDK, je pro kernel mode DDK — Driver Development
Kit, v dobé Windows Vista nahrazovan WDK. Ke stazeni zdarma [28]. Obsahuje vse
potfebné pro vyvoj: hlavickové soubory, knihovny, dokumentaci, kompilatory a dalsi.
Bohuzel, mnoho funkci kernelu je nedokumentovanych.

Nepostradatelnym ndstrojem je v tvodu kapitoly zminény Windbg [26]. Lze s nim
ladit lokélni i vzdaleny kernel (napt. OS spustény ve VmWare) a analyzovat minidumpy.
Je vhodny také pro ladéni béznych aplikaci.

Monografie zabyvajici se vyvojem kernel mode driveru je napi. [3].
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Kapitola 3

Rozsireni Windows XP

Pojmem rozsiteni (Extensions) rozumime programové prostiedky, které néjakym zptsobem
rozsiruji jadro Windows a propujcuji mu nové vlastnosti.
Na tvod je nutné tici, ze dostupné rozsiteni pro Windows XP jsou velmi draha a proto

pro bézné aplikace takika nedostupna.

V této kapitole bude popsan hardware, pomoci néhoz lze klicovou ¢ést rozsiteni —
casova¢ — implementovat. Casovace jsou zde povazovény za programovatelné zdroje
preruseni. Nejprve bude popsana implementace mechanismu pferuseni, poté bude v sekci
ACPI poukézano na problémy znemoznujici neprerusitelny béh tlohy a poté zminény
hardwarové casovace a hardwarové prostiedky pro méreni casu.

Text je doplnén ukazkami kédu pro Windbg [26]. Prehled pouzitych piikazu nalezne

¢tenar v priloze Bl

3.1 Zdroje latenci

Rozliseni (resolution, granularity) casovace zavisi na hardware, jimz je casovac reali-
zovan. Skutend presnost (accuracy) zavisi mimo jiné na zpusobu vyfizeni pozadavku
preruseni od casovace k procesoru. Ke zpozdéni muze dojit, pokud je pravé obsluhovano
preruseni s vySsi prioritou, preruseni jsou zakdzana (maskovéna) nebo je procesor v.SM
modu (zpusobeno Fizenim spotieby — ACPI) a pouzitim ISR, ktera uklada kontext (stan-
dardni zpusob s KINTERRUPT). Dalsimi ovliviiujicimi faktory jsou napf. koherence cache,

probihajici DMA pfenos, atp.

11
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3.2 Preruseni

Architektura vytizovani pozadavku pteruSeni je na pocitacich PC poznamenana histo-
rickym vyvojem. Vedle sebe tu v ramci kompatibility existuji dva radice prerusni. Obecné
lze Tici, ze od zafizeni, které pozaduje preruseni, do procesoru, ktery pozadavek preruseni

obslouzi, vede nékolik cest. Ktery radic je rychlejsi, muze zalezet na konkrétnim hardware.

3.2.1 APIC a PIC

Procesory rodiny P6 a vyssi obsahuji APIC [11], ktery se sklada ze dvou casti: Local
APIC (integrovan v CPU) a 10 APIC (na zékladni desce: samostatné [10], integrovan
v SouthBridge [9, 9.5] nebo jinde, jeden a vice). Local APIC ma dvé zdkladni funkce.
Prvni dloha je zpracovéani vnitinich (LINTIO-1, Timer, Performance Mononitor, Thermal
Sensor) a vnéjsich, po sbérnici doruc¢enych, (IO APIC, MSI, ...) pozadavku preruseni.
Druh4 tloha je pfijimani/vysilani IPI (ve viceprocesorovych konfiguracich).

Z duvodu zpétné kompatibility’ (PC-AT) se na zékladn{ desce ¢asto nachdzi také
PIC (master a slave) a APIC muze byt vyfazen z provozu, nebo mohou fungovat oba
soucasné (standard ACPI zakazuje). LAPIC mé& vstupni piny LINTIO a LINTI1. Vystup
PIC je pripojen na LINTIO. Pokud neni APIC aktivni, systém je nakonfigurovan v médu
kompatibility: LINTIO je nakonfigurovan jako ExtINT. LINTI1 mé stejnou funkci jako
prii zapnutém APIC — tedy prijem NMI.

Pozadavku na preruseni zpracovavanych LAPICem (Delivery Mode) je nékolik typu.
Typ pozadavku muzeme nastavit v I0 APIC (externi zdroj), LAPIC diky mechanismu
generovani meziprocesorovych preruseni dokaze vyslat libovolny typ pozadavku preruseni

také sdm sobé&?, typ muzZeme nastavit i u vnitinich zdroju.

Fixed: Standardni typ pferuseni.

Zdrojem jsou zarizeni pripojena na IO APIC, ktera preruseni vyuzivaji k signalizaci
néjaké udélosti (napt. stisk klavesy, dokonéeni DMA prenosu). Je volana obsluzna
rutina v IDT urcend vektorem pozadavku. Vektor je ¢islo od 10H do OFEH. Konec

preruseni je signalizovan zapsanim nuly do registru EOI v LAPIC.

Lowest Priority: Meziprocesorové pieruseni.

'Pekny piehled vyvoje mize ¢tenaf nalézt v [16] a [17].
2Timto zplsobem implementuji Windows softwarovd pierueni pro APC a DPC ve funkci

hal!HalRequestSoftwareInterrupt.
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Pteruseni stejné jako Fixed, s tim rozdilem, Ze je doruceno procesoru ktery praveée

cvN s

SMI: System Management Interrupt.

Zdrojem je vodi¢ chipsetu napojeny na pin procesoru SMI#, viz napt. [13, 4.2
Alphabetical Signals Reference]. Toto ptreruseni nelze maskovat instrukei CLI. Jedna

se o specidlni typ prerusSeni, volana rutina na adrese SMM_BASE+8000H. Viz3.3.1.

NMI: Non Maskable Interrupt.

Zdrojem? byva vodi¢ chipsetu napojeny na pin LINTI1, piicinou pak napiiklad
chyba hardware (chyba parity DRAM — pokud modul paméti takovou kontrolu
umoznuje, apod.). Vzdy je voldna rutina na vektoru 2. NMI nelze maskovat pomoci
instrukce CLI (CLI nemaskuje pteruseni s vektorem mensim nez 32, tedy rezervo-

vané vektory[11, 5.8.1 Masking Maskable Hardware Interrupts]).

INIT: Inicializace.

Specidlni typ preruseni, provede inicializaci procesoru. Pro tento signal ma procesor
i pin INITH.

ExtINT: Pieruseni v rezimu kompatibility.

Zdrojem tohoto preruseni je PIC, procesor na néj odpovi specidlnim cyklem INTA,
ktery je chipsetem (NB ho ptelozi na PCI Interrupt Acknowledge Cycle a posle po
PCI do SB) prelozen na signél do PIC, oznamujici obdrzeni pozadavku pieruseni.
PIC (integrovany v SB) si tento signdl prelozi na dva pulzy INTA# a posle je do
jadra kompatibilniho s 8259. Poté je procesoru dorucen vektor preruseni a spusténa
prislusna obsluzna rutina v IDT. Konec pieruseni je signalizovan piikazem EOI do
PIC. Pokud je PIC v AEOI mddu, pak neni tieba konec preruseni signalizovat,
protoze je ukonceno automaticky po obdrzeni druhého pulzu INTA#. Cely proces
je popsan v datasheetu SB [9, 5.8.1 Interrupt Handling].

Z vyse uvedeného vyplyva, ze nejvhodnéjsim typem preruseni je NMI, které nemuze
byt zakdzano. Pokud pouzivdme samostatné stary tadic PIC, pak NMI nelze pouzit,
vsechna preruseni jsou typu Fixed. V ptipadé konfigurace s IO APIC muze NMI generovat
libovolné zarizeni nebo PIC ptipojeny na LAPIC.

3Lze zakézat (maskovat) zapsanim biti 7 na port 70H: ob 70 80.



14 KAPITOLA 3. ROZSIRENI WINDOWS XP

Windows XP SP2 v rezimu ACPI (standardni konfigurace, viz [21]) vyuzivaji APIC,
zatimco vsechna preruseni z PIC jsou maskovand. PIC tedy muzeme bezpecné pouzit pro

ziskdni NMI (po konfiguraci LAPICu).

Tabulka 3.1: PIC

1kd> !pic

——————— IRQ Number ------- 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF
Physically in service:

Physically masked: Y Y Y YyYyYYYYYYYYYYY
Physically requested: y . . . .Y . . . . YY
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Tabulka 3.2: V tabulce jsou patrné vektory i typy prerusni, jak byly jednotlivym zdrojum
pritazeny od Windows. Napt. INTI02 — PIT — neni pouzit.

Lok&lni zdroje pferuSeni

1kd> 'apic

Apic @ f£f£fe0000 ID:0 (40010) LogDesc:01000000 DestFmt:ffffffff TPR 41
TimeCnt: ffffffffclk SpurVec:1f FaultVec:e3 error:2

Ipi Cmd: 00040041 Vec:41 FixedDel Dest=Self edg high
Timer..: 000300fd Vec:FD FixedDel Dest=Self edg high masked
Linti0O.: 0001001f Vec:1F FixedDel Dest=Self edg high masked
Lintil.: 000004ff Vec:FF NMI Dest=Self edg high

TMR: 73, 83, Bl

Externi zdroje preruSeni
1kd> !ioapic
ToApic @ FECO0000 1ID:2 (11) Arb:0

Inti00.: 000100ff Vec:FF FixedDel PhysDest:00 edg high masked
IntiO1.: 00000993 Vec:93 LowestDl Lg:01000000 edg high

Inti02.: 000100ff Vec:FF FixedDel PhysDest:00 edg high masked
Inti03.: 000100ff Vec:FF FixedDel PhysDest:00 edg high masked
IntiO4.: 00000992 Vec:92 LowestDl Lg:01000000 edg high

Inti05.: 000100ff Vec:FF FixedDel PhysDest:00 edg high masked
Inti06.: 000100ff Vec:FF FixedDel PhysDest:00 edg high masked
IntiO7.: 000100ff Vec:FF FixedDel PhysDest:00 edg high masked
Inti08.: 000008d1 Vec:D1 FixedDel Lg:01000000 edg high

Inti09.: 0000a9bl Vec:Bl1 LowestDl Lg:01000000 lvl low

IntiOA.: 000100ff Vec:FF FixedDel PhysDest:00 edg high masked
IntiOB.: 000100ff Vec:FF FixedDel PhysDest:00 edg high masked
IntiOC.: 000009a3 Vec:A3 LowestDl Lg:01000000 edg high

IntiOD.: 000100ff Vec:FF FixedDel PhysDest:00 edg high masked
IntiOE.: 00000962 Vec:62 LowestDl Lg:01000000 edg high

IntiOF.: 00000982 Vec:82 LowestDl Lg:01000000 edg high

Intil0.: 00002973 Vec:73 LowestDl Lg:01000000 vl low

Intill.: 000100ff Vec:FF FixedDel PhysDest:00 edg high masked
Intil2.: 0000a983 Vec:83 LowestDl Lg:01000000 vl 1low

Intil3.: 0000a9b4 Vec:B4 LowestDl Lg:01000000 vl 1low

Intil4.: 00002963 Vec:63 LowestDl Lg:01000000 vl low

Intil5.: 0000a9a4 Vec:A4 LowestDl Lg:01000000 lvl low

Intil6.: 000100ff Vec:FF FixedDel PhysDest:00 edg high masked

Intil7.: 00002994 Vec:94 LowestDl Lg:01000000 vl 1low
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3.2.2 TRQ a INTI

Zafizenf (napt. PIT) je fyzicky piipojeno na vstupni pin I0 APIC a PIC. Cislo vstupniho
pinu u PIC se uvédi jako IRQ0:15 a je urceno [6], u IO APIC se uvadi jako INTI00:23
(pocet vstupu 10 APIC zavisi na konkrétni implementaci). Pritazeni IRQ/INTI zatizenim
se mirné lis{ — na INTIO00 je ptipojen signal INTR (pozadavek preruseni) vedouci z master
PIC, zatimco na IRQO je pripojen PIT. V IO APIC je PIT pfipojen na INTI02, na IRQ2
je pripojen INTR ze slave PIC. Vystup 10 APIC je pies APIC shérnici (P4 a novéjsi pres
systémovou sbérnici) pripojen k LAPIC, odtud jsou pozadavky vedeny piimo do jadra
procesoru. Vystup PIC je pripojen kromé INTIOO0 také na LAPIC, konkrétné LINTIO.

Zpusob zapojeni 10 APIC pro konkrétni implementaci lze zjistit z ACPI tabulky
MADT [5, s. 111], kde zapojeni lisici se od standardu je uvedeno jako Interrupt Source
Override, kde Source oznacuje ¢islo IRQ a Global Systam Interrupt oznacuje ¢islo INTI.
Z nésledujiciho piikladu vyplyva, ze IRQO (PIT) je mapovano na INTI2. Vidime také,
ze NMI vede do LINTI1. Vystup PIC tedy muze vést kromé INTNIO také do LINTIO.
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Tabulka 3.3: ACPI MADT

1kd> !'mapic
MAPIC - HEADER - fffffffff8b0eOcO
Signature: APIC

MAPIC - BODY - fffffffff8b0Oele4d
Local APIC Address: 0xfee00000
Flags: 0x000001
PC-AT dual 8259 compatible setup

Processor Local Apic

ACPI Processor ID: 0x01

APIC ID: 0x00

Flags: 0x00000001

Processor is Enabled

I0 Apic

I0 APIC ID: 0x02

IO APIC ADDRESS: 0xfec00000

System Vector Base: 0x00000000
Interrupt Source Override

Bus: 0x00

Source: 0x00

Global Interrupt: 0x00000002 ...
Non Maskable Interrupt Source - local to processor

Flags: 0x0005

Processor: 0x01

LINTIN: 0x01 ...

3.2.3 Vyrizovani pozadavkua preruseni

> PIT —» PIC — LAPIC (LINTIO)
> PIT — PIC — IO APIC (INTI00) — LAPIC
> PIT — 10 APIC (INTI2) — LAPIC

Poté co koncové zafizeni (napt. PIT) vysle zadost o preruseni, dorazi tento signal do
10 APIC a zéroven /nebo do PIC. Pro nase tcely je zajimavé sledovat vyfizovani prerusent

z hlediska priority.
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Tabulka 3.4: Mapovani zdroju ptreruseni na
vstupy PIC a 10 APIC

IRQ INTI
PIC master: 10 APIC:
0 PIT PCI master INTR®
1 Keyboard
2 PIC slave INTR | PIT®
3 COM 2
4 COM 1
5 LPT 2¢
6 Floppy
7 LPT 1
PIC slave:
8 RTC
9 SCIP /-
10 SCI?/COM 42
11 SCI*/COM 32
12 Mouse PS/2
13 Coprocessor
14 Primary IDE
15 Secondary IDE
16:19 PCI
20:21 SCI /Motherboard
22 SCI” /General purpose
23 SCrP

Jedna z moznosti, viz [9], konkrétni imple-

mentaci popisuje ACPI, napt. pro PCI uréeno ve

strukture FADT [5].
*Specifikace [6] definuje jako nepovinné.
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IO APIC: Zde je provedeno presmérovani — IO APIC obsahuje tabulku (Redirection
Table) dvaceti ¢tyt 64-bitovych zdznamu — pro kazdy INTI jeden. Kazdy zdznam
obsahuje tyto informace: typ signalu (hrana nebo troven + aktivni v low/high),
vektor (32-255) a priorita/typ preruSeni, cilovy procesor, zpusob vybéru procesoru
(staticky /dynamicky). IO APIC provadi vybér preruseni kruhové, tzn. ne podle
priority - toto fizeni je ponechano na LAPIC, do kterého putuje pozadavek preruseni

bud’ po APIC sbérnici (pfimo) nebo po systémové sbérnici (pfes North Bridge).

LAPIC: Standardni preruseni, oznacovana jako Fixed, nesou informaci o vektoru prerusni.
Ttida priority = vektor/16, rozdéli vektory na tiidy 0-15, vyssi éislo tiidy znaci vyssi
prioritu. Ttidy 0 a 1 jsou rezervované. Nejnizsi 4 bity znaci prioritu ve tridé. Opét
priorita. Preruseni lze softwarové maskovat (,priority treshold*) pomoci TaskPri-
orityRegister TPR (FEE0O 0080h) a soucasnou prioritu zpracovavaného prerusent
Ize ¢&ist z ProcessorPriorityRegister (FEEO 00AOh).* Preruseni typu NMI/SMI/I-
NIT/ExtInt jsou vyfizovéana prednostné (TPR je ignorovéan), EOI se nesmi signali-
zovat. SMI ma prednost pred NMI. U vSech typu preruseni je informace o vektoru,

u SMI vsak nema smysl a u NMI je vektor vzdy 2.

PIC: Interpretuje priority takto (od nejdulezitéjsi k nejméné dulezité): IRQO, 1, 8-15,
3-7. Poradi je zpusobeno tim, ze na IRQ2 je ptipojen slave PIC, proto jeho IRQ8-
15 ma vétsi prioritu nez IRQ3-7 na master PIC. Pozadavek na preruseni putuje
z PIC do IOAPIC (a zaroven po APIC/systémové sbérnici do procesoru (LAPIC)
na vstup LINTO).

Z vyse uvedeného vyplyva: IO APIC se prioritou nezabyva, PIC mé priority pevné dané.

Pro LAPIC znamend vyssi vektor pozadavku vyssi prioritu, NMI m& vsak prednost.

4Pokud je obsluhovéno pieruseni, tzn. je nastaven piislusny bit ve 256-bitovém reistru ISR (In Ser-
vice Register) a mezitim piijde pferuSenf s nizs{ prioritou, je ulozeno do 256-bitového IRR, (Interrupt
Request Register). Ve fronté tak muze ¢ekat 512 preruseni, od kazdého vektoru dvé. U procesoru P6 a
Pentium mohou byt ve fronté pouze preruseni ruzné tiidy priority [11, 8.8.4 Interrupt Acceptance for
Fixed Interrupts|. Naopak, pokud pfijde preruseni s vyssi prioritou, prerusi vykondvani obsluzné rutiny

preruseni s nizsi prioritou.
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3.3 ACPI

Advanced Configuration and Power Interface je standard vyvinuty mimo jinymi Microsoft-
em a Intelem. Poskytuje informace o konfiguraci hardware a umoznuje jednotny piistup
k vlastnostem zafizeni, jejichz rozhrani neni definovano standardem (napi. ¢asovéani IDE

fadice). Diky ACPI mame k dispozici novy ¢asova¢ — PM Timer.

Pti snaze o implementaci presnych ¢asovacu vsak muze ACPI predstavovat prekazku.
Problémem je fizeni spotfeby a tim zména frekvenci nebo ,,processor throttling“ (vkladéni
idle cyklu). Procesor muze vykazovat ruzné chovani v ruznych stavech definovanych
ACPIL.

3.3.1 SMM

Na druhou stranu, ACPI tesi jeden ze zasadnich problému. V predchozim standardu
(APM) byly vSechny udélosti fizeni spotieby spjaté se System Management Modem.
Jedna se o specidlni rezim procesoru, kdy pracuje v 16-bitovém flat real médu®. Do SMM
muze procesor prejit pouze vyvolanim SMI (System Management Interruptu) a vratit se
muze jen instrukci RSM. V SMM bézi kéd dodavany vyrobcem BIOSu, vSechny zadosti
o preruseni jsou ignorovany, dokonce i NMI. ACPI definuje nové preruseni typu Fixed,
SCI, o obsluhu se tak stard operacni systém (konkrétné ve Windows driver acpi.sys) v
bézném maddu procesoru, viz obrazek [3.1. Operacni systémy, které ACPI nepodporuji
(napt. DOS) nelze tedy pro real-time ilohy pouzit. Zpozdéni zpusobené SMI muze byt v

radech ms.

®Nékdy nazyvano unreal mode.
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Obréazek 3.1: SCI vyvolané pretecenim PM Timeru jak bylo zachyceno ve Windows XP.
V piipadé OS bez podpory ACPI je misto SCI vyvoldano SMI a je spoustén kod BIOSu v
SMM.

Bohuzel ne vSechny zdroje pferuseni SMI jsou premapovana na SCI. SMM lze mimo
jiné pouzit pro virtualizaci chybéjicich zafizeni. Piikladem je USB klavesnice. Operacni
systém komunikuje s béznou kompatibilni klavesnici pres 10 porty, USB klavesnici tedy
nevidi. Jakmile se OS pokusi ¢ist z IO portu pro klavesnici, sluzba chipsetu zvana 10
Port Trap [9, 7.1.47 IOTRn — I/O Trap Register (0-3)] vyvola pteruseni. Kéd v SMM
potom zméni data IO instrukce tak, jako by byla pfitomna bézna klavesnice, zatimco
skutecna komunikace s kldvesnici probiha po USB. Dalsim piikladem muze byt boot disk
pripojeny pies USB. Ptehled zdroju zpusobujicich SMI lze najit v datasheetu pro SB,
napi. [9, 5.13.4 SMI#/SCI Generation].

Na vétsiné chipsetu lze SMI zakazat, nanestésti ne vzdy je dostupny datasheet.

3.4 Hardwarové casovace

Pocita¢ standardu [A-PC-AT nabizi nékolik hardwarovych casovact, které po uplynuti

zadané doby vyvolaji preruseni (interrupt). Podle specifikace [6] musi byt vzdy dostupné
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tyto casovace: RTC a PIT. Novéjsi procesory navic nabizi Local APIC timer a lze vyuzit
i ¢itace procesoru, které byly navrzeny pro profilovani vykonu a generuji preruseni pti
preteceni (PerfMon). Soucasnd PC (2007) maji zabudovan HPET, ¢asovac¢ ktery mé od-
stranit nedostatky vsech jeho predchudcu [19].

Pii vybéru casovace muzeme mit ruzna kritéria. Napf. pokud chceme aperiodicky
casovac, pozadujeme rychlé rozhrani pro jeho programovani. To nabizi LAPIC Timer,
PerfMon nebo HPET, které maji pamétové mapované registry. RTC a PIT se programuji

pres 10 porty, coz je pomalejsi.

Dalsim kritériem je rozliSeni casovace. Zde opét dobie vychézi LAPIC Timer, ktery
ma frekvenci odvozenou od sbérnice FSB. Jesté lepsi rozliseni pak nabizi funkce procesoru

pro profilovani vykonu, odvozené od frekvence CPU.

Dulezita je také stabilita casovace, tzn. frekvence inkrementace je stale stejna. Tento
pozadavek splnuje HPET, PIT a RTC. I LAPIC Timer lze povazovat za stabilni. Zcela
nepolehlivy je pak PerfMon.

Moznost generovani NMI. Tuto vlastnost maji vSechny zminéné casovace, kromé LA-

PIC Timer.

Podstatny pozadavek je, aby ¢asovac¢ nebyl vyuzivan operacnim systémem Windows
XP. To plati pro LAPIC Timer, HPET a funkce procesoru pro profilovani vykonu. RTC

a PIT mohou byt vyuzivany v zavislosti na konfiguraci Windows XP.

Z vyse uvedenych ¢asovacu je vyrobci komercnich real time rozsiteni pouzivan LAPIC
Timer. Ptestoze nedokaze generovat NMI, tzn. nedokéze vyvolat preruseni, kdyz jsou
maskovana instrukei CLI. Vyhody pfrevazuji: rozliseni, stabilita, rychlé programovani a
navic je dostupny na vétsiné pocitacu (na rozdil od HPET). Misto NMI se pouziva

preruseni typu Fixed s nejvyssi prioritou.

Nyni bude LAPIC Timer popsan podrobnéji, protoze je z dostupnych ¢asovacu nejvyhodnéjsi.
PerfMon bude zminén, protoze jeho pouziti jako ¢asovace neni obvyklé a muze byt v

urcitych pripadech prinosné.
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3.4.1 LAPIC Timer

rozliSeni desitky az jednotky ns, frekvence FSB

vstup hodnota ¢itace, ndsobic ¢itace (déli¢ frekvence)
mod periodicky, one-shot

rozhrani registry procesoru

NMI ne

stabilni ne

konflikt s XP mozny (Kernrate)

LAPIC Timer je ptimo soucésti procesoru, jeho programovani je tedy velmi rychlé,
provadi se zapisovdnim a ¢tenim pamétové mapovanych registrii. Zptisob programovani
je podrobné popsén v manudlech firmy Intel a AMD, napt. v [11, 8.5.1 Local Vector
Table], [11, 8.5.4 APIC Timer|. Spo¢iva v nékolika krocich:

1. Detekee, zda je LAPIC zapnut/podporovan, piipadné aktivace LAPIC.

2. Instalace ISR do IDT.

3. Nastaveni médu, vektoru pieruseni a maskovani preruseni pomoci LVT Timer Re-
gister (FEEO 0320H).

4. Nastaveni délice frekvence pomoci Divide Configuration Register (FEEO 03EOH).

5. Nastaveni poc¢dteéni hodnoty ¢itace do Initial Count Register (FEEO 0380H) — tim

je Gasovac spustén.

Z vyse uvedeného postupu je problematicka pouze pripadnd aktivace LAPIC. Detekci
lze provést dvéma zpusoby: provedeme instrukci CPUID s EAX=1, vysledek vracen v
registru EDX, bit 9 (pokud m& hodnotu 1, je LAPIC aktivovan). Druhy zpusob je kontrola
bitu 11 v MSR TA32_APIC_BASE (1BH).

1kd> rdmsr 1b
msr [1b] = 00000000 °‘fee00900

Pokud je tento bit 0, je LAPIC vypnut. Na novéjsich procesorech s dorucovanim prerusent
po FSB Ize nastavenim bitu 11 opét LAPIC povolit. Pokud jsou vSak preruseni dorucovana
po 3-dratové APIC sbérnici, nelze LAPIC povolit, dokud neni pocita¢ restartovan.

MSR [A32_APIC_BASE definuje bit 9 (BSP — zda je procesor bootstrap — spousti
ostatni procesory ve viceprocesorové konfiguraci) a bézi registru (standardné FEE0 0000H),

muze byt zménéna, Windows ji vS§ak neméni.
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Pokud se pokusime LAPIC povolit, je tfeba nakonfigurovat preruseni tak, aby HAL
mohl dal bezchybné pracovat. Nebo zménit HAL na takovy, ktery APIC vyuziva. To
lze provést jako aktualizaci ovladace: Win+R, devmgmt.msc, Pocitac/%nézev_pocitace%
/Vlastnosti/Aktualizovat ovladaé... a v nasledujicich krocich zvolime Jedno/Viceprocesorovy
pocita¢ s rozhranim ACPI. %ndzev_pocitace% odpovidd soucasnému HALu. Puvodni
nazev souboru (napf. halaacpi.dll) zjistitelny z hal.dll (na tento nazev je pfi instalaci
prejmenovan) popisuje typ HALu [22]. Dalsi zpusob je zménit typ HALu v souboru

boot.ini prepinacem /HAL=ndazev_souboru [23].

Windows XP SP2 standardné LAPIC Timer nevyuzivaji, pouze pro profilovani ker-
nelu programem Kernrate [27]. Profilovani funguje takto: Kernrate nastavi ¢asova¢ do
periodického médu, rutina obsluhy pteruseni (hal!HalpProfileInterrupt) méa vektor 0FDH
(tedy nejvyssi prioritu). V okamziku preruseni ulozi obsluzna rutina hodnotu EIP (in-
struction pointer) a Kernrate pti skonceni profilovani podle hodnot EIP uréi ktery modul

jadra zrovna bézel. Tim odhadne spotfebu ¢asu procesoru jednotlivymi moduly.

LAPIC Timer je vyuzivan mnoha programy tietich stran, zejména diagnostické nastroje

(napt. [29]) a real-time rozsiteni.

Frekvence FSB (zdroj pro LAPIC) muze byt zménéna napi. pro ucely fizeni spotieby
¢ pretaktovani. Hodiny pro FSB byvaji pristupné prostfednictvim SMBus. Standardné

by vsak frekvence neméla byt ménéna.

Pouzitim LAPIC Timeru jako casovace pro shér dat se zabyva [36]. Prace uvadi, ze
Windows na jednoprocesorovych systémech APIC vypinaji a poté jiz nemuze byt znovu
aktivovan, az do restartu. Prvni tvrzeni je nepravdivé, APIC je zapnut pokud OS usoudi
ze je pocitac kompatibilni s ACPI, zalezi tedy naptiklad na verzi BIOSu a ne na poctu
procesoru. Druhé tvrzeni je pravdivé jen pro APIC s doruc¢ovanim pozadavku preruseni po
APIC sbérnici. Dalsi sporné tvrzeni v uvedené praci je doporuceni volit vektor preruseni

metodou pokus-omyl.
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3.4.2 Performance Monitoring MSR

rozliseni az stovky ps, frekvence CPU
vstup hodnota citace

mod one-shot

rozhrani registry procesoru

NMI ano

stabilni ne

konflikt s XP ne

Soucasné procesory umoznuji sledovani ruznych udélosti z duvodu analyzy vykonu
systému. Udélost je napf. vykondni instrukce (retired instruction), vyprazdnéni instruként
pipeline, pocet cyklu s maskovanymi prerusenimi, pocet naplnéni cache, atd. Které udalosti
lze monitorovat, zdlezi na vyrobci i na modelu procesoru.

Programéatorsky model sledovani udalosti je tvoren dvéma MSR. Prvni registr (Per-
fCtr) je ¢ita¢ udélosti, napt. u AMD m4 sitku 48bit. Druhym registrem (PerfEvtSel) se
voli typ udalosti a dalsi vlastnosti. Lze naptiklad nastavit aby bylo generovéano preruseni
pii preteceni ¢itace. Aktudlni stav citace lze kromé PerfCtr ¢ist také pomoci instrukce
RDPMC (Read Performance-Monitoring Counters)® Pocet part PerfCtr a PerfEvtSel je
dan implementaci, napt. u AMD jsou ¢tyfi, u Intelu dva. Procesory Intel — napt. Xeon,
P4 — nabizi také novy programatorsky model (registry ESCR Event selection control,
CCCR counter configuration control a ¢itace) s moznosti sledovat 18 uddlosti.

K realizaci ¢asovace je u procesorut AMD vhodné pouzit typ udalosti 76H — CPU
Clocks not Halted [15, 10.2.1 Performance Monitor Events|. Procesory Intel tuto udalost
znaji jako 03CH — UnHalted Core Cycles (jiné postupy viz [12, 18.13.9.2 Non-Sleep
Clockticks]). Procesor je ve stavu ,not-halted“ pokud nenf zastaven instrukef HLT?. In-
strukce HLT je pouzivana k uspore energie v dobé kdyz procesor neni vyuzivan. Jedno-
duchou prevenci je spustit thread s nizkou prioritou, jak je dokonce doporuc¢eno v [15,
10.2 Performance Event-Select Registers]. Nanestésti, procesor neikrementuje ¢ita¢ také
kdyz ¢eka na dokonceni IO operace. Z tohoto duvodu je pouziti Performance Monitoring

MSR k implementaci casovace zna¢né nespolehlivé.

1. Detekce typu procesoru.

6Pro Ringl-2 nutno povolit nastavenim bitii 8 (PCE) v CR4.
"Dalsf piicinou piepnuti do stavu ,halted“ je Fizeni spotieby (Power Management): STPCLK, jiny
ACPI stav nez CO0, atd. [12, 18.11.2 Pre-define Architectural Performance Events], [5].
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2. Instalace ISR do tabulky preruseni.

3. Nastaveni médu, vektoru preruseni a maskovani preruseni pomoci LVT Performance
Counter Register v LAPIC (FEEO 0340H?).

4. Nastveni PerfCtr0 (C001 0004H — AMD, 0C1H — Intel) na hodnotu —z, kde x je
pozadovany pocet tiku nez dojde k ptreteceni a tim k vyvolani prerusSeni.

5. Nastaveni PerfEvtSel0 (C001 0000H — AMD, 186H — Intel): uddlost CPU Clocks
not Halted, Operating-Systém Mode, Enable APIC Interrupt, Enable Counter.

6. Poté, co je vyvolano preruSeni, je nutné znovu nastavit hodnotu PerfCtr0.

Tento casovac vyuzijeme zejména na jednoprocesorovém pocitaci, kdyz pozadujeme

NMI a nejvyssi moznou frekvenci preruseni (perioda v fddech mikrosekund).

3.5 Hardwarové prostredky pro méreni casu

K méfeni ¢asu lze pouzit TSC, PM Timer, HPET nebo ¢itac LAPIC Timeru. K prak-
tickému pouziti je vhodny bud PM Timer nebo TSC (HPET je jen v novéjsich pocitacich
a LAPIC muze byt pouzit jako zdroj preruseni). PM Timer i TSC jsou bézné dostupné.
PM Timer tika se stalou frekvenci, ale pristup k nému je pomaly a pretece po nékolika
sekundéach. Naproti tomu ¢teni TSC je rychlé, ale muze dojit ke zméné frekvence inkre-

mentace.

3.5.1 TSC

rozliSeni az stovky ps, frekvence CPU
Sitka 64 bit

rozhrani registry procesoru

stabilni ne

Time Stamp Counter je pii zapnuti procesoru nastaven na nulu a poté pii kazdém
tiku hodin procesoru svoji hodnotu inkrementuje. Hodnotu TSC ¢teme pomoci instrukce
RDTSC (vraci hodnotu v EDX:EAX) nebo z MSR TSC? (10H). Instrukce RDTSC je
standardné dostupnd i pro Ring 3 (user Mode), lze ji vSak pro Ring 3 zakazat registrem

CR4, konkrétné nastavenim bitu 2 (T'SD — Time Stamp Disable)

8U procesoru Intel neni dén tento registr architekturou, v nékteré implementaci se muize lisit.
9Nazyvén také IA32_TIME_.STAMP_COUNTER
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TSC je vyhodny pro méfeni délky trvani instrukei, tzv. CPI (Cycles Per Instruction).
Naptiklad vytvorime smycku a zmérime pocet strojovych cyklu na jeden priuchod smycky
(Ize vytvorit smycku s dvéma cykly na jeden pruchod). Tak muzeme vytvorit Busy Wai-

0 — aktivni éekani, které je vhodné pro ¢asy kratsi nez lus. Pro casy dels

ting Timer!
vyuzijeme ¢asovace generujici preruseni.

Pted méteni délky trvani instrukei je vhodné provést serializaci instrukei — vyprazdnit
instruként pipeline [8]. To lze provést napiiklad zavolanim CPUID [11], 7.4 SERIALIZING
INSTRUCTIONS]. Jinak by se mohlo stat, ze instrukce kterd je v kédu az za RDTSC,
bude diky paralelnimu zpracovani vykonana diive.

Pti pouziti TSC nezalezi na stavu procesoru — narozdil od Performance Monitoring
MSR procesor inkrementuje ¢ita¢ i pokud byl zastaven instrukei HLT nebo signilem
#STPCLK [12, 18.9 TIME-STAMP COUNTER]. Frekvence inkrementace TSC je stejna
jako frekvence CPU, proto je dulezité dbat, aby tato byla konstantni a nebyla ménéna,
napi. z duvodu Fizeni spotteby!!' (Intel Speed Step, atp.).

Na viceprocesorovych systémech je nutné zajistit béh kédu pouze na jednom procesoru
— napriklad nastavenim afinity threadu (KeSetSystemAffinityThread, KeSetAffinity-
Thread, SetThreadAffinityMask).

3.5.2 PM timer

rozliSeni stovky ns, 3579545Hz
sitka 24 nebo 32 bit

rozhrani 10O

stabilni ano

Power Management Timer je definovan v [5]. Je to ¢itac s frekvenci 3579545Hz. Port,
na kterém muzeme ¢ist aktualni hodnotu ¢itace, neni pevné dan. Jedna se o ACPI zarizeni,
adresu portu precteme z FADT (konkrétneé offset 76 — PM_TMR_BLK), stejné jako sitku
¢itace (vétsinou byva 24 bitt) - je urcena v Flags (offset 112) bitem TMR_VAL_EXT (bit
8, 0 — 24 bitu, 1 — 32 bitu). Nasledujici priklad ukazuje adresu portu 0808H, 24bit.

0Podobné je implementovana funkce nt!KeStallExecutionProcessor. Ta vola
hal!HalpPmTimerStallExecProc kterd se ve smycCce pomoci hal!QueryTimer dotazuje PM Ti-

meru jestli uz ¢as ¢ekani vyprsel.
HZnemoznéni piechodu mezi P-stavy [5, 8.1 Processor Power States] ve Windows: Ovlddac{ panely /

Moznosti napdjeni / zvolit Vzdy zapnuto.
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Tabulka 3.6: ACPI FADT

1kd> !fadt

FADT --- 806fe4cOHEADER - ffffffff806fe4cO
Signatufe: FACP
PM Timer Block: 0x00000808
PM Timer Length: 0x004

3.6 Komercni rozsireni

Na trhu lze najit rozsiteni, kterd se snazi propujc¢it Windows real-timové vlastnosti.
Casto vsak za velmi vysokou cenu. Nékterd real-timové rozsifeni jsou soucdsti Matlabu,
napiiklad Real-Time Windows Target (zalozeny na LAPIC Timeru), demonstra¢ni piiklady
se spousti pifkazem rtwtdemo. Naproti tomu Real Time Toolbox [33] je nutné dokoupit
za cenu v tadech desitek tisic korun. Pravdépodobné nejpouzivanéjsi real-time rozsiteni

pro Windows je RTX od firmy Ardence [32], v cené nékolika tisic dolaru.

3.6.1 Ardence RTX

Toto rozsiteni vytvari z Windows plnohodnotny RTOS s Win32 API. Hlavni zdroj preru-
Seni tika s nejmensi periodou 100 ps (standardné 500 ps) a urcuje tak rozliseni API
casovacu. Firma Ardence tvrdi, ze RTX je hard real-time. Tedy takovy systém, kde ke
zpozdéni (nesplnéni ¢asovych pozadavki) nesmi nikdy dojit, protoze by to mélo kata-
strofalni nésledky. To je v kontrastu s implementaci tohoto rozsifeni — nejen zZe nijak
neoSetiuje SMI, ale navic jako zdroj tiku pouzivd LAPIC Timer. Celé rozsiteni je proto
citlivé na maskovani pozadavkil pieruSeni pomoci instrukce CLI'2. Tato instrukce by se
neméla pouzivat (ndhradou je spinlock implementovany v ACPI HALu pomoci TPR), jeji

vyskyt napiiklad ve Spatné napsaném driveru nelze vyloucit. Jako fesSeni téchto latenci

12Podobné zranitelny je i Real-Time Windows Target a pravdépodobné i Real Time Toolbox, ten viak
nebyl testovan. Naproti tomu, dfive nabizend rozsifeni od némecké firmy Kuka byla dodavana s kartou,

kterd generovala pravidelnd nemaskovatelnad preruseni a tento problém eliminovala.
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firma doporucuje testovani pomoci nabizeného nastroje Platform Evaluator a ptipadnou
zménu hardware a tim i ovladacu. Nazorné je vidét negativni vliv maskovani pozadavku

preruseni po dobu 0.5 s na nasledujicich obrazcich:
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Obrazek 3.2: RTX — casovac s periodou 1 ms.
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Obrazek 3.3: RTX — casovac s periodou 1 ms, CLI.



Kapitola 4

Rizeni mikropolohovaci platformy z

PC v realném case

Mikropolohovaci platforma pod mikroskop predstavuje z pohledu programéatora vstupné-
vystupni zafizeni. Vstupem/vystupem do pocitace je napéti na kapacitnim senzoru po-
lohy. Vystupem je ovladani rychlosti akénich ¢lenu — tii piezoelektrickych motorkt, které
pohybuji deskou, na niz je umistén zminény kapacitni senzor.

Z pohledu teorie fizeni pak platforma po zjednoduseni predstavuje fyzikalni systém,
ktery ma dva vstupy (nastaveni rychlosti motorku v oséch z a y) a dva vystupy (poloha
na osdch z a y). V tomto systému je jesté podsystém, ktery predstavuje kapacitni senzor.
Méfteni napéti (a tedy polohy) totiz neprobihd pifmo, ale pomoci zpétné vazby. Cilem
je realizovat zpétnou vazbu pro hlavni systém, kterd umozni presné fizeni polohy. Od
vedouciho bakalarské prace jsem dostal zadané tyto casové pozadavky: perioda vzorkovani
pro méfeni napéti 10 ms (lépe viak 1 ms) a perioda fizeni celého systému 100 ms.

Mym 1kolem bylo navrhnout a implementovat rozhrani, do kterého bude snadné za-

hrnout algoritmus zpétnovazebniho fizeni.

4.1 Meéreni napéti

Meéreni napéti na kapacitnim senzoru je implementovano pomoci zpétné vazby. Senzor
je fyzicky pripojen k PCI méftici karté MF624 od firmy Humusoft. Tato karta obsahuje
14-bitové prevodniky, osm digitalné-analogovych a osm analogové-digitalnich. Dale nabizi
digitalni vstupy (8x) a vystupy (8x), vstupy inkrementalnich ¢idel (4x) a ¢itace/casovace

(4x). K méfeni vyuzijeme DA a AD pievodniky. Cas pfevodu se pohybuje v fadu ps

31
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(nejdéle trva ustaleni analogovych vystupt, 30 us). Karta tedy nebude predstavovat pro
splnéni ¢asovych pozadavku zadny problém.

Kartu lze ovlddat tfemi zpusoby: z prostiedi Matlab (Real Time Toolbox, Real-Time
Windows Target, xPC Target), prostiednictvim operaéniho systému pomoci dodanych
ovlada¢u nebo ¢tenim a zapisovanim piimo na registry karty. Karta je tedy multiplat-
formni, nezavisla na OS. Zvolil jsem druhou moznost. Humusoft dodava dynamickou
knihovnu (DLL) s hlavickovymi soubory v jazyce C, takze implementovat komunikaci
s kartou je i diky kvalitni dokumentaci a prikladum velmi snadné. V podstaté staci zavo-
lat funkci HudaqOpenDevice pro ziskani tzv. handlu pouzitého v HudagAIReadMultiple,
HudagAIWriteMultiple a provadét jimi ¢teni resp. zapis vice kanalu najednou. Volani
téchto funkci trva fddové jednotky us.

Pri préaci jsem se setkal s problémem — nefungovaly prvni ¢tyfi vstupni analogové

kanaly. Nastésti jich ma karta celkem osm.

4.2 Rizeni piezomotorku

Piezomotorky jsou ovladany pomoci zafizeni, které se ptipojuje pres USB. To gene-
ruje n pulzit o zvolené periodé. Zatizeni se ovlada opét pomoci dodané DLL knihovny,
hlavickové soubory jsou pro Pascal/Delphi. Dokumentace je v tomto piipadé struc¢néjsi
a je v némciné. Jedinym podporovanym OS jsou Windows.

Na ovlddani staci dvé funkce (pokud nebereme v potaz kontrolu chyb): ioSetTimer a
ioSetState. Pomoci ioSetTimer vybereme smér (dopfedu, dozadu, neaktivni) pro osy «
a y, periodu a pocet pulzi (0 pro neomezeny pocet). Funkce ioSetState zapind vysoké
napéti, LED diodu, ptipadné zméni c¢asovou zakladnu pro periodu signalu. Doba voléani

téchto funkci je opét v fadech us.

4.3 Casové pozadavky

Napéti na kapacitnim senzoru je nutné vzorkovat s periodou mensi nez 10 ms. Jak
bylo vyse uvedeno, samotné volani funkci ovladajicich pfipojena zafizeni je rychlé a
nepredstavuje problém. Zbyva tedy najit ¢asovac, ktery ma periodu pod 10 ms. To zadna
funkce standardniho API Windows nedokaze. Na druhou stranu, pozadavky nejsou tak
prisné, aby bylo nutné pouzit hardwarové casovace popsané v predchozi kapitole. Pouzil

jsem tedy knihovnu Multimedia Timers a dvé varianty aktivniho ¢ekani.
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4.3.1 Multimedia Timers

Knihovna MM Timers poskytuje casovac s periodou az 1 ms. Funkce, ktera je volana

casovacem kazdou milisekundu pak vypada takto:

void CALLBACK TimerCallback (
UINT wTimerlD ,
UINT msg,
DWORD dwUser ,
DWORD dwl, DWORD dw2) {

// Méreni napéti — kazZdou milisekundu .
HudaqControl ();
if (CallsNr%XYTABLE INTERVAL MS==0)
// Ovldaddni motorku — kazZdych 100 ms.
XYTableControl ();
CallsNr++;

Casova¢ Multimedia Timer nenf piflis spolehlivy a pii nastavené periodé 1 ms trvala
nejdelsi prodleva méné nez 2.5 ms. Tim se pozadované zadani, perioda vzorkovani nejvyse
10 ms, podafilo bez problému splnit. To je vidét na ndsledujicim grafu 4.3.1. Ctenar si
muze také povsimnout, ze casova¢ dostupny v rozsifeni RTX je mnohem presnéjsi nez
Multimedia Timer poskytovany Windows. Nanestésti, tyto vykyvy jsou problematické

pri implementaci fidicitho algoritmu.
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Obrazek 4.1: MM Timer — ¢asova¢ s periodou 1 ms.

4.3.2 Aktivni ¢cekani

Aktivni cekani, v anglické literture zndmé jako busy waiting, je metoda pouzitelna na
viceprocesorovych systémech nebo na systémech s vicejadrovymi procesory. Jeden proce-
sor se pak stara o zédlezitosti operacniho systému a druhy procesor ¢ekd ve vééné smycce
a kontroluje cas. Ve spravny okamzik pak zavold danou rutinu. Kéd v Matlabu muze

vypadat napiiklad takto:

while i<N,
t(i+1) = toc;
while (t(i+1)—t(i))<Ts,
t(i+1) = toc;

end
u(i+1) = AlRead(merk, 1);
1= 1i+1;

end

Toc méfi uplynuly c¢as a AIRead je rutina, kterou chceme v dany cas volat. Pro
pristup k PCI karté lze pouzit funkce dodané Humusoftem, pro ovladani USB zafizeni

pak pouzijeme funkce Matlabu zvané Generic DLL Interface. Staci vytvorit prislusny
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hlavickovy soubor (XYTableUsb.h):

int __stdcall ioPending();
int __stdcall ioLastError();

Poté je nutné nacist DLL a jiz 1ze volat jeji funkce, viz nasledujici ukazka:

loadlibrary (’XYTableUsb’, ’XYTableUsb.h")

libfunctions ('XYTableUsb’) % zobrazi funkce
libfunctionsview ( 'XYTableUsb’) % zobrazi funkce véetné parametru
calllib (’XYTableUsb’, ’'ioPending’) % zavold funkeci

unloadlibrary XYTableUsb

Protoze vsak kéd Matlabu standardné nebézi s nejvyssi prioritou, muze byt prerusen
jinymi thready. To je patrné z grafu 4.2 Na jednoprocesorovém systému je tento pristup
navic naprosto nepouzitelny, protoze Matlab bude sdilet procesorovy cas s ostatnimi
thready.
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Obrazek 4.2: Busy waiting v Matlabu — ¢asova¢ s periodou 1 ms.

Metodu busy waiting popsanou vyse lze vylepsit nasledujicim zptusobem. Na zdkladé

poznatki z kapitoly 2 nastavime nejvyssi moznou prioritu threadu. Nastavime také aby
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thread bézel pouze na prvnim procesoru:

SetPriorityClass (GetCurrentProcess (), REALTIME PRIORITY_CLASS);
SetThreadPriority (GetCurrentThread (), THREAD_PRIORITY _TIME_CRITICAL );
SetThreadAffinityMask (GetCurrentThread (), 1);

Nyni jiz busy waiting thread nemuze byt prerusen jinym threadem, pouze pozadavkem
preruseni. Vysledek je vidét v grafu 4.3l Tento postup lze pouzit i na jednoprocesorovém
systému, pocita¢ vSak prestane reagovat, dokud busy waiting thread sam neskonci. To

nemusi byt na zavadu, pokud mame pro tlohu vyhrazen zvlastni pocitac.
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Obrazek 4.3: Busy waiting — ¢asova¢ s periodou 1 ms.

4.4 Zhodnoceni

Cas volan{ funkef ovlddéni PCI karty ani USB zafizeni nepfedstavuje v pozadovaném radu
milisekund zadny problém. Volba casovace: pokud mame k dispozici multiprocesorovy
pocita¢ nebo vicejaderny procesor (nas piipad), jevi se jako nejvhodnéjsi pouzit busy
waiting. Perioda se nezpozdila o vice nez 70 us. V ptripadé jednoprocesorového pocitace
pouzijeme tuto metodu také, pokud nepotiebujeme aby na pocitaci bézel jiny proces.

V opacném pripadé lze pouzit MM Timer, zde vSak musime ocekavat rozptyl v fadech



4.4, ZHODNOCENI

milisekund.
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Kapitola 5
Zaveér

Cilem préace bylo implementovat fizeni mikropolohovaci platformy z PC v redlném case,
které bude mozné snadno rozsitit o zpétnou vazbu. Tento kol byl tspésné splnén. Pro-
gram byl napsan pro operacni systém Windows, protoze dodané programové vybaveni
volbu jiného opera¢niho systému neumozinovalo. Podarilo se dosdhnout periody vzor-
kovani 1 ms pomoci aktivniho ¢ekéni.

Préce také zkoumda moznost realizace planovani oznacovaného jako Cyclic Executive
Pattern na platformé PC, se zaméfenim na operac¢ni systém Windows XP. Zakladem
tohoto pristupu jsou presné casovace a nepteruSitelny béh tlohy. Nyni budou vysledky
shrnuty a uvedena obecnéd doporuceni.

Na viceprocesorovych systémech lze pouzit aktivni ¢ekani. Jeho presnost zavisi na
prostiedcich pouzitych k méfeni ¢asu a na eliminaci nezadoucich preruseni. Velkou vyhodou
je moznost implementovat tento pristup v user modu a vyuzit tak komfort sluzeb operacniho
systému.

Pokud pozadujeme periodu ¢asovacu v radech sekund az stovek milisekund, je
vhodné pouzit standardni APIT Windows. Nepfrerusitelnost béhu tlohy nelze zarucit, lze
se ji vSak priblizit nastavenim real time priority — thread pak nemtuze byt preplanovan.

Pro periodu v radech desitek az jednotek milisekund se jevi nejvhodnéjsi pouzit
casovace Multimedia Timer, ktery je standardni soucasti Windows. Lze dosahnout az
1 ms a nejhorsi pifpad zpravidla nepiekroci 3 ms. Casovaé je stabilni i pii zatizeném
systému. Kupodivu, ani v kernelu nenalezneme lepsi ¢asovac, ekvivalentni API dokonce
neni z kernel médu piistupné (neni exportované).

Periodu v tadech jednotek az desetin milisekund nabizi real time rozsiteni RTX

firmy Ardence. Casovac je stabilnéjsf (jitter byl okolo 20 us) nez Multimedia Timer.

39



40 KAPITOLA 5. ZAVER

Nevyhodou je vysoka cena ¢inici nékolik tisic dolaru.

Pteruseni s periodou v fadech blizicich se k desetinAm mikrosekundy lze ziskat
s nékterym z hardwarovych ¢asovacu. Periody kratsi nez nékolik pus nemaji smysl, vzhle-
dem k dobé vyfizovani pozadavku preruseni. Tyto casovace je vhodné vyuzit aperio-
dicky, kdy se plné projevi jejich presnost. V takto kratkych casovych okamzicich musime
brat v tvahu radu faktoru a na pouziti sluzeb operacniho systému muzeme zapomenout.
Neprerusitelnosti tlohy se lze priblizit maskovanim pireruseni a osetfenim SMI. Z hard-
warovych ¢asovacu lze pro vétsinu soft real time aplikaci doporucit LAPIC Timer (je i
zédkladem pro RTX a dalsich rozsitent).

Meéfteni ¢asu v fadech nanosekund lze provadét pomoci instrukce RDTSC. Musime
vsak zvazit, zda to pro nasi aplikaci ma vubec néjaky smysl. Napiiklad latence pii pristupu
na sbérnici PCI mohou byt fadové mikrosekundy, nemluvé o vlivu negativnich faktort,
jako napf. probihajici DMA pienos. Tato presnost by mohla byt uzitecna pro zarizeni

pripojena do slotu paméti SDRAM nebo pro méreni doby trvani jednotlivych instrukei.
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Dodatek A

Zkratky

AD Analog to Digital

APC Asynchronous Procedure Call (Windows NT)

API application programming interface

APIC Advanced Programmable Interrupt Controller, tvoren LAPIC a IOAPIC
BIOS Basic I/O System

DA Digital to Analog

DDK Driver Development Kit

DPC Deferred Procedure Call (Windows NT')

EOI End of Interrupt (LAPIC, PIC)

GPOS General Purpose Operating System

HPET High Performance Timer

IDT Interrupt Descriptor Table

INTI také INTIN, Interrupt input (IOAPIC)

INTR Interrupt Request

IOAPIC /O Advanced Programmable Interrupt Controller (napi. 82093AA)

IPI Inter-Processor-Interrupt

TIRQ Interrupt Request or the interrupt input lines
IRQL Interrupt Request Level (Windows NT)

ISR Interrupt Service Routine

LAPIC Local Advanced Programmable Interrupt Controller
LVT Local Vector Table (LAPIC)

MADT Multiple APIC Description Table

MSI Message Signaled Interrupt (PCI)
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MSR
MTRR
NB
NMI
oS
PCI
PIC
PIT
PM
RE
RTC
RTOS
SB
SDK
SDRAM
SM
SMI
SMM
uTC
WMI

DODATEK A.

Machine Specific Register

Memory Type Range Register

North Bridge, Host-to-PCI

Non Maskable Interrupt

Operating System

Peripheral Component Interconnect
Programmable Interrupt Controller (napr. 8259A)
Programmable Interval Timer

Power Management

Reverse Engineering

Real Time Clock

Real-time operating system

South Bridge

Software Development Kit

Synchronous Dynamic Random Access Memory
System Management

System Management Interrupt

System Management Mode

Coordinated Universal Time

Windows Management Instrumentation

ZKRATKY



Dodatek B

Prikazy Windbg

lapic ACPI informace o Local Advanced Programmable Interrupt Controller.
Ifadt ACPI informace o konfiguraci systému.

li{b,w,d} cislo_portu Ptecte byte/slovo/dvojité slovo ze zvoleného portu.
lioapic Informace o IO Advanced Programmable Interrupt Controller.
!mapic Zobrazi ACPI tabulku s informacemi o fadi¢ich preruseni.

!pic Informace o Programmable Interrupt Controller.

'rdmsr cislo_registru Piecte zadany Machine Specific Register.

I1I



IV

DODATEK B. PRIKAZY WINDBG



Dodatek C

Obsah prilozeného CD

bp.pdf Tato bakalarska prace.

Zdrojové koédy Zdrojové kédy fizeni mikropolohovaci platformy, véetné potiebnych

knihoven.



