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ANOTACE 

Předmětem práce je shrnutí moderních trendů a metod zabezpečení prostor, 

majetku a osob v inteligentních budovách. Práce obsahuje část popisující jednotlivé 

principy detektorů a systémů používané v dnešních zabezpečovacích systémech, 

projektovou část, ve které je proveden návrh systému, zpracováno rozmístění jednotlivých 

prvků a zpracován jednoduchý ekonomický rozbor vývoje systému. Projekt je realizován 

ve zjednodušené formě jako prezentační tablo, na kterém lze demonstrovat chod systému. 

Hlavní důraz při návrhu je kladen na ochranu proti nedovolenému vniknutí cizích 

osob a ochranu majetku před zničením. Použité prvky jsou vybrány z řad nejmodernější 

dostupných produktů s ohledem na spolehlivou funkci, vhodnost použití a cenu. 
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ANNOTATION 

The thesis is a summary of modern trends and methods of securing the premises, 

property and persons in intelligent buildings. Work contains a section describing the 

principles of detectors and systems which are used in today's security systems and part of 

the project, where is made system design, location of each element and there is processed 

an economic analysis of development. The project is being implemented in a simplified 

form like a presentation table which can be used to demonstrate the operation of the 

system. 

The main emphasis in the draft is put to protect against unauthorized intrusion of 

foreign persons and property from destruction. Used items are selected from among the 

latest products available with regard to the reliable function, usability and price. 
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SEZNAM POUŽITÝCH SYMBOLŮ 
I [A] – elektrický proud 

U [V] – elektrické napětí 

R [Ω] – elektrický odpor  

P [W] – elektrický výkon 

C [Ah] – kapacita 

t [s] – čas 
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SEZNAM ZKRATEK 
AC – Alternate current 

DC – Direct current 

DIN – Nosná lišta normalizovaného tvaru a rozměrů používaná v elektrotechnice 

PCO – Pult centralizované ochrany 

EPS – Elektronický požární systém 

EZS – Elektronický zabezpečovací systém 

HW – Hardware 

NBÚ – Národní bezpečnostní úřad 

NC – Normally closed 

NO – Normally open 

OC – Open collector 

PC – Personal Computer 

PIR – Passive Infrared sensor 

SHA – Stabilní hasící zařízení 

 SMS – Short Message Service 

SW – Software 
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1 ÚVOD 
 

Cílem této práce je seznámení s metodami a trendy používanými v zabezpečení 

inteligentních budov, zpracování rešerše, ze které je patrné, jaké možnosti jsou v oblasti 

zabezpečování k dispozici, v jakých oblastech se používají a jaká je jejich cena. 

Práce řeší na základě zpracované rešerše způsob zabezpečení konkrétního objektu 

pomocí moderních komerčně dostupných komponent na trhu. Při řešení byl kladen důraz 

na co největší spolehlivost sytému, rozšiřitelnost a modularitu. Navrhované řešení nemá 

funkci pouze zabezpečovacího systému, ale také vstupního systému využívajícího 

k přístupu bezkontaktních karet a dálkových ovladačů. Celý systém je možné spravovat 

vzdáleně a to buď pomocí mobilního telefonu s nainstalovanou speciální Java aplikací, 

pomocí textových zpráv SMS, nebo prostřednictvím internetu a dodávaného 

monitorovacího programu. 

V realizační části práce je řešeno vlastní zapojení jednotlivých komponent systému, 

možnosti nastavení, vzdálené a lokální správy sytému. Systém je realizovaný 

v redukovaném rozsahu ve formě prezentačního tabla, ze kterého je patrná jeho 

funkcionalita. 

V závěru práce jsou uvedeny dosažené výsledky s konkrétně použitými 

komponentami. 

Výběr tématu této práce byl iniciován otevřením nového magisterského oboru 

inteligentní budovy. Problematika inteligentních budov je problematikou velmi rozsáhlou, 

z níž zabezpečovací systémy jsou pouze malou částí. 
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2 ZABEZPEČOVACÍ SYSTÉMY V INTELIGENTNÍCH 

DOMECH 
 

V poslední době je velmi oblíbený trend výstavby takzvaných inteligentních 

domácností. Jedná se o poměrně novou disciplínu, která v sobě slučuje stavební, 

strojírenské a elektrotechnické prvky. Díky této spolupráci může vzniknout jeden dobře 

navržený a správně fungující celek. Veškerá inteligence vede ke zlepšení vlastností, 

chování domů a pohodlnějšímu užívání. 

Inteligentní dům je soubor vzájemně spolupracujících zařízení obsahující určité 

prvky inteligence. Je zde snaha vytvořit převážně automaticky fungující objekt, který 

většinu pro nás rutinních činností provádí bez našeho zásahu a mnohdy i vědomí.  

V praxi se vybavení inteligentního domu dá rozdělit do oblastí řízení spotřeby, 

zabezpečení a zábavy. 

Energetický management, jak je řízení spotřeby také nazýváno, nám dává možnost 

využití všech dostupných zdrojů energie, které jsou pro daný objekt k dispozici. Zejména 

to bývají plynové kotle, elektrická energie, krbová kamna, solární energie, geotermální 

energie a další. Pomáhá energie efektivně rozdělit a distribuovat do míst v domácnosti, kde 

jsou nejvíce potřeba. [1] 

Novým trendem v řízení vytápění je využívání prvků plášťové ochrany k ovládání 

vytápění. Řídicí systém si načte stavy všech senzorů, zjistí, které průchody jsou otevřeny a 

podle toho přizpůsobí chod systému vytápění. Jedná se o ne moc rozšířený přístup, který je 

aplikován pouze v malém množství. Důsledkem použití je snížení nákladů energií a 

zlepšení chování systému vytápění. [1] 

Nedílnou součástí vybavení inteligentních budov je domácí bezpečnostní systém, 

který hlídá neoprávněné narušení prostor domu, monitoruje a zaznamenává pohyb 

nepovolané osoby a včas informuje o narušení bezpečnosti. Provádí správu přístupů do 

objektu, identifikuje jednotlivé uživatele dle zadaného přístupového kódu, přiložené 

přístupové karty, klíčenky nebo biometrického otisku a informuje o tom vybrané uživatele 

zasláním SMS zprávy. Dokáže simulovat život v domě náhodným rozsvěcením světel, 

spouštěním hudby či televize. Je vybaven kamerovým systémem střežícím okolí a interiér 
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domu. Při neoprávněném vniknutí provádí záznam obrazu a zvuku, který může později 

sloužit jako důkazní materiál. Detekuje požár, na který reaguje vyhlášením poplachu, 

zasláním informace na PCO, spuštěním SHA a osvětlení. Spravuje elektrické zásuvky, 

které dokáže jednotlivě vypínat. Vše je možné spravovat vzdáleně pomocí zpráv SMS, 

nebo internetového ovládání. [1] 

Často je v budovách instalován centrální multimediální systém, který umožňuje 

sledování filmů jak na plátně domácího kina, tak v kuchyni, nebo koupelně, kde jsou 

instalovány další obrazovky. V celém prostoru lze poslouchat oblíbenou hudbu díky 

zabudovaným reproduktorům a možnosti spojení jednotlivých audio zařízení v jeden 

synchronně fungující celek. Na obrazovce lze zobrazit výstup z jednotlivých kamer 

sledujících vnější a vnitřní prostory domu. Je tak možné rozpoznat přicházející návštěvu, 

nebo snáze dohlížet na děti při jejich činnostech či spánku. [1] 

Tyto základní funkce a vlastnosti mají dnes stavěné inteligentní domy, které se díky 

zlevňování technologií v nich použitých stávají stále více dostupné široké veřejnosti. Prvky 

zabezpečovacích systémů jsou hojně užívanými v inteligentních domech. Při vývoji je 

kladen důraz především na zvýšení spolehlivosti, modernizaci komunikace mezi 

jednotlivými částmi, modularitu a také cenu, která je také jedním z preferovaných 

parametrů při výběru. 

2.1 POŽÁRNÍ OCHRANA 

Požární ochrana je velmi podstatnou součástí zařízení střežených objektů. 

V průměru během půl roku vznikne 500 požárů, jejichž nejčastějšími příčinami je 

nedbalost, nedodržení předpisů a žhářství. Aby nedocházelo k rozsáhlým požárům, je 

vyvíjena a instalována požární ochrana. Ta má podobu pasivní, což je užití nehořlavých 

materiálů, mechanické zábrany zpomalující hoření a nehořlavé izolace kabelů a aktivní – 

EPS a SHA. [2] [3] 

2.1.1 EPS 

Hlavním úkolem EPS je zamezení ztrát na životech a majetku. To je zajištěno 

včasným rozpoznáním ohniska požáru, vysláním signálu a přivolání pomoci. Pomoc může 

být aktivní – kontaktování hasičského sboru, spuštění automatického hasícího systému, 

nebo pasivní – informování okolí, osazenstvo a majitele. [2] [3] 

Náležitosti kladené na EPS shrnuje norma ČSN EN 54 Elektrická požární 

signalizace.[4]  
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NÁZVOSLOVÍ 

Ústředna – centrální zařízení EPS – obsahuje vyhodnocovací logiku, výstupy a 

vstupy reagující na signály nebo stavy hlásičů 

Hlásič – zařízení měnící logický stav, nebo generuje signál po reakci na vnější 

podnět, pro který byl navržen 

Klíčový trezor - trezor, jehož mechanizmus uzamčení je ovládán ústřednou EPS, 

jsou v něm uložené záložní klíče, čipové karty a jiné důležité věci potřebné ke zdolání 

požáru, nebo odvrácení ztrát na životech 

Obslužné pole požární ochrany – univerzální typizovaný ovladač jednotný pro 

všechny u nás používané ústředny EPS 

Ohniodolné kabely – elektrické kabely produkující minimum kouře a žhavých 

úlomků, instalovány v rizikových místech budov 

ÚSTŘEDNY 

Ústředna je centrálním zařízením celého EPS. Její hlavní funkcí je shromáždění a 

vyhodnocení informací o stavech hlásičů. Je naprogramována tak, aby v závislosti na 

stavech hlásičů včas správně detekovala ohnisko požáru a informovala obsluhu, popřípadě 

zpustila SHA. Další funkcí je napájení celého systému EPS. [2][3] 

Ústředny rozlišujeme dle typu komunikace s hlásiči, počtu smyček a z toho 

vycházejícího rozsahu, pro který je ústředna určena. 

HLÁSIČE 

Hlásiče lze rozdělit do dvou hlavních skupin: manuální a automatické. Manuální 

hlásiče slouží k vyhlášení poplachu osobou, která zaznamenala požár, nebo jiný 

nebezpečný jev dříve, než automatický hlásič. Jedná se o jednoduché zařízení obsahující 

spínač, impedanční přizpůsobení, nebo elektroniku, jedná-li se o bezdrátový či 

adresovatelný hlásič. Zařízení by mělo být umístěno tak, aby nemohlo dojít k samovolné, 

nebo plané aktivaci. Nejčastěji je umístěno za ochranným sklem, které je nutné rozbít, aby 

mohlo dojít k vyhlášení poplachu.[2] 

Automatické hlásiče jsou zařízeními reagující na projevy hoření jako je kouř, 

změna okolní teploty a záření generované plamenem. Jejich umisťování je dáno normou, 

pokyny výrobce a dispozicemi prostory tak, aby nedocházelo k vyhlašování falešných 

poplachů.[2][3][4] 
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Rozdělení hlásičů do jednotlivých skupin naznačuje Obrázek 1. 

Požární hlásiče

ManuálníAutomatické Hlásiče plynu

Hlásiče kouřové Hlásiče teplotní
Hlásiče 

plamenné

ionizační

Optický bodový

Termo-
diferenciální

Termo 
maximální

Optický

Videodetekční

 

Obrázek 1 - Rozdělení požárních hlásičů [4] 

PRINCIPY HLÁSIČŮ 

Teplotní hlásiče – Reagují na zvýšení teploty nad nastavenou prahovou teplotu. 

Nevýhodou bývají plané poplachy způsobené změnou teploty nezapříčiněnou požárem.  

Ionizační hlásiče – Reagují na plyny vznikající při hoření. V čidle je 

dvoukomorový systém – referenční a otevřená komora. Jakmile vnikne kouř do otevřené 

komory, dojde ke změně vlastností oproti referenčnímu prostředí a stav je vyhodnocen 

jako poplachový 

Bodové optické hlásiče – Reagují na vniknutí kouře do optické cesty, kde zapříčiní 

změnu intenzity osvitu senzoru. 

Optické hlásiče plamene – Reagují na ultrafialové nebo infračervené záření 

generované plamenem. 

Videodetekce plamene a kouře – Videodetekční hlásiče jsou založeny na 

programovém rozpoznání ohně nebo kouře v záznamu pořízeným kamerou. 
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SAMOČINNÁ ZAŘÍZENÍ POŽÁRNÍ OCHRANY 

Častou součástí EPS jsou automaticky řízená zhášecí zařízení a různé druhy 

doplňkových zařízení. O správu se stará samočinná řídící jednotka, která dle definovaného 

algoritmu reaguje na vstupní signály. Mezi doplňková zařízení patří například přídržné 

magnety nebo elektronické zábrany, které uvolní únikovou cestu až v případě vyhlášení 

požárního poplachu. 

2.1.2 NABÍZENÉ SYSTÉMY NA ČESKÉM TRHU 

Na českém trhu je k dispozici několik systému EPS. Základní BSX ústředny jsou 

konvenčními prvky používanými v lehkém průmyslu, školách a menších budovách. Na 

jednu konvenční hlásicí linku lze připojit až 32 automatických hlásičů nebo 10 manuálních 

hlásičů požáru. Jedním z hlavních výrobců konvenčních systémů je firma Eltek. 

Dalšími zařízeními jsou klasické analogové poplachové systémy, které v kombinaci 

s požárními hlásiči tvoří funkčně robustní a spolehlivě fungující systém. Známým 

výrobcem je britská firma NSC, jejíž produkty jsou používány po celém světě.[6] 

2.2 OBJEKTOVÁ OCHRANA 

Účel objektové ochrany je především ochrana majetku před zničení, odcizením a 

ochrana prostor před vniknutím neoprávněných osob. [2][3][4][5] 

2.2.1 EZS 

Elektronické zabezpečovací zařízení je vyvíjeno od samotného objevu elektřiny. 

V historických dobách se jednalo spíše o jednoduché obvody, které po rozepnutí skrytých 

kontaktů rozezněly zvonek. Každý nový objev v elektronice vedl ke zlepšení 

zabezpečovacího systému. Zlepšovaly se senzory, objevovaly se nové principy, které vedly 

k detekci pohybu, detekci destrukce zdí a otvorových výplní. Přelomový byl vynález 

telegrafu, který dal vzniknout takzvaným pultům centrální ochrany, díky kterým bylo 

možné rychleji zasáhnout při aktivaci alarmu. [2][3] 

V dnešní době se EZS skládá z mnoha částí. Základ tvoří poplachová ústředna, jejíž 

jádrem je přesně naprogramovaný mikroprocesor, doplněná o nespočet rozšiřujících 

modulů, které dokážou uspokojit potřeby snad každého uživatele. Základní blokové 

schéma (Obrázek 2).EZS jsou nabízeny spoustou firem, z nichž každá má své specifické 

portfolio klientů - shrnuto v kapitole 2.1.2 . 
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Náležitosti kladené na EZS shrnují normy ČSN EN 50131 Elektrické 

zabezpečovací systémy, ČSN EN 50133 Poplachové systémy: Systémy kontroly vstupů 

pro použití v bezpečnostních aplikacích, ČSN EN 50134 Poplachové systémy: Systémy 

přivolání pomoci a ČSN EN 50136 Poplachové systémy: Poplachové přenosové systémy a 

zařízení. [4] 

 

Obrázek 2- Blokové schéma EZS 

NÁZVOSLOVÍ 

Zprvu  je nutné uvést názvosloví, které je v oblasti EZS používáno. Především se 

jedná o názvosloví z normy EN 50131-1 zahrnující všeobecné požadavky na EZS. 

Samozřejmostí je užívání termínů z norem, týkajících se elektrických zařízení. [4] 

Antimasking – Schopnost senzoru rozpoznat zastínění senzoru. 

Zařízení elektrické zabezpečovací signalizace – Soubor detektorů, tísňových 

hlásičů, ústředen, prostředků poplachové signalizace, přenosových zařízení, zapisovacích 

zařízení a ovládacích zařízení, jejichž prostřednictvím je opticky nebo akusticky 

signalizováno na určeném místě narušení střeženého objektu nebo prostoru. 

Poplachový systém – Elektrická instalace, která reaguje na ruční nebo 

automatickou detekci přítomnosti nebezpečí 

Elektrický zabezpečovací systém (EZS) – Poplachový systém pro detekci a 

indikaci přítomnosti, vstupu nebo pokusu o vstup narušitele do střežených objektů. 

Komponenty systému – Jednotlivá zařízení, která v určitém uspořádání tvoří EZS. 
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Detektor EZS – Zařízení reagující na jevy související s narušením střeženého 

objektu nebo prostoru, popřípadě nežádoucí manipulaci se střeženým předmětem, 

vytvořením předem určeného výstupního elektrického signálu. 

Prostorové detektory – Detektory reagující na jevy související s narušením 

střeženého prostoru. 

Směrové detektory – Detektory reagující na jevy související s narušením 

v definovaném směru. 

Senzor – Část detektoru, která reaguje na změnu stavu. 

Ústředna EZS – Zařízení určené k příjmu a vyhodnocení výstupních elektrických 

signálů detektorů generující informace o narušení. 

Signalizační zařízení EZS – Zařízení, které opticky a akusticky prezentuje 

poplachový stav systému EZS. 

Přenosové zařízení EZS – Zařízení, které umožňuje samočinné předávání 

výstupních informací do určitého místa po lince jednotné telekomunikační sítě nebo po 

samostatném vedení.  

Komunikační modul – Zařízení zprostředkovávající komunikaci mezi EZS a 

obsluhou prostřednictvím definované komunikační cesty. 

Objekt – Skupina bloků, která je nezávislým prvkem v rámci jednoho 

zabezpečovacího sytému. 

Blok – Skupina zón kontrolující jednotlivé části objektu 

Zóna – Vstup na základní desce ústředny, nebo modulu, který je připojen přes 

sběrnici, ke kterému jsou připojeny detektory. Ústředna monitoruje stav detektorů pomocí 

těchto zón. 

Narušení zóny – Změna stavu zóny, který je vyhodnocen ústřednou díky změněn 

parametrického odporu poplachové smyčky. 

Výstup – Výstup na základní desce ústředny (expandéru), kde dochází ke změně 

napětí v závislosti na stavu systému EZS. 

Reléový výstup – Elektromagnetický spínač umístěný na desce ústředny 

(expandéru), který je ovládaný ústřednou. 

Sběrnice – Skupina vodičů sloužící ke komunikaci modulů s ústřednou. 

Expandér – Elektronické zařízení, sloužící k rozšíření funkcí EZS. 
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ÚSTŘEDNY EZS 

Ústředna EZS je základním prvkem zabezpečovacího systému, jejíž funkce definují 

celou funkčnost systému.  

Základními funkcemi jsou: příjem a vyhodnocování výstupu jednotlivých detektorů 

(výstupy detektorů jsou unifikované a kompatibilní se vstupy ústředny); ovládání 

signalizačních a přenosových zařízení; zajišťování napájení jednotlivých prvků EZS. [2] 

Rozeznáváme ústředny několika typů [2][3][4]: smyčkové ústředny, ústředny 

s přímou adresací detektorů a ústředny smíšeného typu 

Smyčkové ústředny 
Tento typ ústředen pracují s takzvanými poplachovými smyčkami. Jedná se 

nejčastěji o sérioparalelní kombinaci rozpínacích kontaktů jednotlivých detektorů, které 

jsou doplněny o charakteristické impedance, jejich složením je získána celková impedance 

poplachové smyčky, která je definována výrobce, nebo je ji možné nastavit. Připojování 

rezistorů s definovanou impedancí k výstupu detektoru je nazýváno impedančním 

vyvažováním. Rozlišujeme detektory nevyvážené, jednoduše vyvážené a dvojitě vyvážené. 

Jednoduché vyvážení nám nedává možnost rozpoznat odpojení detektoru od ústředny, 

zatím co jednoduché vyvážení ano. Dvojité vyvážení se používá u detektorů 

s antisabotážní ochranou, jelikož nám umožňuje rozlišit, zda došlo k vyhlášení poplachu na 

základě detekce, nebo sabotáže. [2][3][4] 

Ústředny s přímou adresací čidel 
Tento typ ústředen komunikují po datové sběrnici. Ústředna pomocí čítače generuje 

postupně všechny adresy detektorů, navazuje spojení a kontroluje stavový registr. 

Detektory musí být vybavena příslušným komunikačním modulem. Nejčastěji se jedná o 

sériovou komunikaci. [2][3][4] 

Ústředny smíšeného typu 
Jedná se o kombinaci principů výše uvedených ústředen. Komunikace s takzvaným 

koncentrátorem poplachových smyček probíhá po sběrnici. Koncentrátor je multiplexor, ke 

kterému jsou připojeny jednotlivé poplachové smyčky. Ústředna následovně vyhodnocuje 

změnu impedance jednotlivých smyček. [2][3][4] 
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ROZDĚLENÍ DETEKTORŮ A JEJICH PRINCIPY 

Prvky objektové ochrany jsou rozděleny do vrstev (Obrázek 3). 

Plášťová ochrana

Prostorová ochrana
Speciální

Perim
etrická ochrana

 

Obrázek 3 - Vrstvy ochrany 

Prvky venkovní obvodové (perimetrické) ochrany 

Prvky venkovní ochrany slouží k ochraně přilehlých pozemků, které patří ke 

střeženému objektu. Důležitou součástí venkovní ochrany je mechanická zábrana, která by 

měla vymezovat hranice pozemku, což by mělo vést ke snížení planých poplachů 

zapříčiněných neúmyslným vstupem neoprávněných osob. [2][3][5] 

Na prvky EZS použité ve venkovních prostorách jsou kladeny daleko vyšší nároky 

oproti prvkům pro vnitřní užití. Proto je jejich činnost často kontrolována kamerovým 

systémem monitorujícím danou venkovní oblast. 

Infračervené závory a bariéry 
Základními prvky obvodové ochrany jsou infračervené závory a bariéry. Princip 

spočívá ve vysílání infračerveného paprsku (nebo paprsků) a jeho příjem na protilehlé 

straně. U přijímače je také umístěna vyhodnocovací logika, které detekuje protnutí 

paprsku. Paprsky se mohou spřádat do sítí, čím je zajištěna plošná ochrana. [2][3][5] 

Mikrovlnné bariéry 
Mikrovlnné bariéry využívají podobného principu jako u bariéry infračervené s tím 

rozdílem, že je vysílán namísto paprsku mikrovlnný modulovaný signál, který je na straně 

přijímače vyhodnocován. 

Stěrbinové kabely 
Jedná se o 2 koaxiální kabely, z nichž jeden má snížené krytí a tím pádem vyzařuje 

definované elektromagnetické pole. Druhý kabel slouží jako senzor, který toto pole snímá. 
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Při vstupu nepovolané osoby je elektromagnetické pole změněno a vyhodnocovací obvod 

detekuje nežádoucí vniknutí. [2] 

Tlakové hadice 
Tlakových hadice je využíváno především pro detekci pohybu těžkých strojů, 

automobilů. Pod zemí jsou uloženy dvě hadice přibližně jeden metr od sebe, napuštěné 

nemrznoucí směsí. Jejich stlačením dochází ke změně tlaku v kapalině, která je 

vyhodnocována diferenciálním kapacitním senzorem, který změnu tlaku převádí na změnu 

některé elektrické veličiny. [2] 

PIR čidla 
Jedná se o stejný princip jako u detektorů používaných uvnitř budov, které jsou 

popsány níže. Liší se v použité optice, robustnějším provedení a často vnitřně vyhřívaným 

krytem. [2][3][5] 

Prvky plášťové ochrany 
Prvky plášťové ochrany slouží k detekci otevření, popř. destrukci otvorových výplní 

budov. 

Magnetické kontakty 
Magnetické kontakty tvoří vždy dvojice dílů – permanentní magnet a jazýčkový 

kontakt. V klidovém stavu (dveře jsou zavřené) je kontakt sepnutý. Při oddálení magnetu 

se kontakt rozepne a tím je identifikováno narušení. 

Existují různé realizace s různě odolnými pouzdry jazýčkových kontaktů a 

magnetu. V náročných podmínkách se používají jazýčkové kontakty imunní vůči 

venkovnímu magnetickému poli. [2][3][5] 

Detektory na ochranu skleněných ploch  
Je využíváno několika principů detekce rozbití skleněné plochy. Jedním z nich je 

vyhodnocení charakteristického zvuku při tříštění, který se nese hmotou skla jako vlnění. 

Toto vlnění zachycuje detektor akusticky spojený s plochou skla.  

Jiný princip spočívá ve vyhodnocování změny vlastností cesty, kterou se šíří signál 

z vysílače k přijímači. Detektor aktivně působí na své okolí. 

Dnes nejpoužívanějšími detektory jsou detektory akustické, vyhodnocující 

specifický akustický efekt při tříštění skla, který je naprosto charakteristický. Detektor 

obsahuje mikrofon, pásmové propusti a vyhodnocovací obvody, které detekují jednotlivé 
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složky kmitočtového spektra. Na vysokých frekvencích se detekuje zvuk tříštění skla a na 

nízkých rázové vlny borcení skleněné masy. [2][3] 

Mechanické kontakty 
Jedná se o mikrospínače namontované naproti západce zámku detekující uzamčení. 

Většinou se používají jako samostatný blok EZS, který v určitém stavu znemožní aktivaci 

bezpečnostního systému. [2][3] 

Vibrační detektory 
Detektory určené k detekci průrazu stěn, či konstrukcí. Hlavní část je elektromechanický 

měnič naladěný na charakteristické frekvenční pásmo materiálu. Osazují se na riziková 

místa, jako jsou příčky, rámy dveří nebo oken. [2][3] 

Prvky prostorové ochrany 
Jsou doplněním, v dnešní době spíš alternativu  plášťové ochrany. V základu se dělí 

na aktivní a pasivní. 

Aktivní detektory - aktivně působí na své okolí (vytváří jej) a detekují v něm vzniklé 

změny.  

Pasivní detektory – pouze nečinně registrují fyzikální změny svého okolí. 

Můžeme se setkat s několika základními typy detektorů pohybu a to: PIR – pasivní 

infračervené čidla, US- aktivní ultrazvuková čidla, MW- aktivní mikrovlnná čidla a duální 

systémy (kombinace PIR-US, PIR-MW) 

PIR detektory 
Tento typ senzorů je založen na principu detekce změn vyzařování v infračerveném pásmu 

spektra elektromagnetického vlnění. Toho je využíváno při detekci pohybu těles s různou 

teplotou od okolí. Jedná se o senzory gradientní, to znamená, že nerozlišuje stálou úroveň 

záření, ale změny. [2][3] 

US- ultrazvukové detektory 
Detektory využívají Dopplerova jevu při vyhodnocování pohybu v kontrolované zóně. 

Detektor vysílá do prostoru signál o určité frekvenci a poté jej zpětně přijímá. Pokud se 

objekt v kontrolované zóně pohybuje, změní se frekvence přijímaného signálu a je 

detekován pohyb. [2][3] 
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MW- mikrovlnné detektory 
Mikrovlnné detektory vychází ze stejného principu jako ultrazvukové, pouze je použito 

elektromagnetického vlnění o jiné frekvenci. Typicky se jedná o pásma 2,3 GHz, 10 GHz 

nebo 24GHz. [2] 

SYSTÉMY VYUŽÍVAJÍCÍ PROSTŘEDKŮ EZS 

Prostředky zabezpečovacího systému jsou často propojovány se systémy plnící návazné 

úlohy. Ty využívají informace o stavech detektorů pro svou vlastní funkci. 

Systém regulace vytápění 
Systém regulace vytápění využívá pro lepší správu energií informací o otevřených 

oknech, dveřích. Je nežádoucí vytápět prázdný objekt nebo větrané místnosti. Pro 

rozvržení topné doby lze využívat časovačů ústředen a doplňkově využít výstupů 

komunikačních modulů při potřebě vzdálené změny nastavení. 

Snaha regulace vytápění v závislosti na otevření oken nebo dveří je neefektivní. 

Soustava tvořená domem s otevíratelnými okny je velmi složitý systém s mnoha vstupy a 

výstupy, který lze velmi těžko modelovat. Proto jsou takzvané pasivní domy (domy s 

velmi malou spotřebou energie pro vlastní chod) stavěny se vzduchotechnikou a nikoliv s 

otevíratelnými okny. Tím je možné redukovat složitost modelu a efektivně regulovat celý 

energetický chod domu. 

Systém simulace pobytu v domě 
Tento systém je úzce spjat se systémy EZS. Dalo by se říci, že je i jejich součástí. 

Účelem je oklamání možného zloděje simulací života v domě rozsvěcením vnitřního a 

venkovního osvětlení, popřípadě spouštěním hudby v době nepřítomnosti obyvatel. Při 

použití systému by nemělo být zřejmé, kdy je objekt zcela opuštěný. 

Systém aktivního zadržení pachatele 
Jedná se o soubor zařízení používaný především ve větších objektech, jako jsou 

banky a jiné komerční budovy. Vhodná místnost je využita jako cela, kde jsou instalovány 

spouštěcí dveře nebo mříže znemožňující pachateli uniknout. Pokud jsou zde i okna, měla 

by být chráněna mříží, ale je vhodné volit prostory bez oken. Po nedovoleném vniknutí do 

objektu dochází ke spuštění tichého poplachu, je aktivováno trasování pachatele, popřípadě 

pokud je narušena zóna hlídající předmět v místnosti, jsou padací dveře spuštěny a 

pachatel zadržen. Vhodné využít zejména v kombinaci s připojením na PCO. Pak dojde 
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k zadržení pachatele bezpečnostní agenturou nebo policí. Tento systém není 

v inteligentních domech často používán, kvůli své finanční náročnosti. 

2.2.2 NABÍZENÉ SYSTÉMY NA ČESKÉM TRHU 

Na tuzemském trhu je nabízeno relativně velké množství systémů EZS. Nabízejícími 

firmami jsou: Satel, Jablotron, Visonic, Paradox a  Honeywell.  

Firmy Paradox a Honeywell se zabývají profesionálními střežícími systémy 

zejména velkých budov a komplexů. Mají rozsáhlé portfolio produktů, které zahrnuje 

kategorie ústředen, detektorů a rozšiřujících modulů pro rozsáhle systémy. Nabízené 

systémy jsou kombinovatelné se systémy EPS a jejich vstupními systémy. V nabídce lze 

nalézt jak drátové tak bezdrátové řešení. Firmy nabízí taktéž zařízení na střežení menších 

domácností. Jedná se o firmy s celosvětovou prodejní sítí.[7][8] 

Společnosti Satel a Jablotron se zaměřují spíše na soukromou sféru uživatel. 

Produkty značek Satel a Jablotron jsou prezentována jako levnější a vhodná pro domácí 

použití. [9][10] 

Zvláštní sortiment zboží nabízí firma Visonic. Jedním ze zajímavých produktů je 

„stavebnice“ Powermax. Jedná se o komplexní systém zabezpečení a lehké domácí 

automatizace. Všechny prvky mezi sebou komunikují bezdrátově. Ústředna může střežit až 

30 nezávislých zón. Zařízení lze vzdáleně ovládat dálkovými ovladači nebo pomocí zpráv 

SMS. [11] 

Porovnání jednotlivých zařízení firem shrnuje Tabulka 1. [7][8][9][10][11] 
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Tabulka 1- Srovnání nabízených systémů v ČR 

Výrobce Rozsah Drátové řešení 
Bezdrátové 

řešení 
Atestace Cena 

Paradox 
Malé 

domy 

Velké 

objekty 
ANO ANO Testalarm Vyšší 

Honeywell 

Galaxy 

Rozsáhlé 

objekty 

Komplexy 

budov 
ANO ANO 

Testalarm, 

NBÚ 

Středně 

vysoká 

Satel 
Menší 

objekty 

Velké 

rodinné 

domy 

ANO ANO 
Testalarm, 

NBU 
Úměrná 

Jablotron 
Menší 

objekty 

Velké 

rodinné 

domy 

ANO ANO 
Testalarm, 

NBU 
Úměrná 

Visonic  

Powermax 
Menší objekty NE(powermax) ANO - Nižší 
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3 NÁVRH ŘEŠENÍ ZABEZPEČOVACÍHO SYSTÉMU 
Jako předmět projektu byl vybrán byt 3+1 v panelovém domě. Tyto prostory 

nebývají střeženy, jelikož většina lidí se domnívá, že zabezpečovací systém je příliš drahý, 

není potřebný a tím pádem je zbytečný. To ovšem není pravdou, jelikož v dnešní době jsou 

i byty vybaveny drahým zařízením a cena života je nevyčíslitelná.  

Projekt je zpracován za použití systémů firmy Satel. Z rešerše vyplývá, že právě 

tato firma nabízí velmi rozsáhlé možnosti v oblasti zabezpečení menších objektů. Jedná se 

o přímého konkurenta tuzemské firmy Jablotron, jejíž produkty jsou v naší zemi hojně 

využívány. Celý systém je realizován převážně prvky vyráběnými společností Satel a to z 

důvodu dobré dostupnost, přijatelné cena a dobrých vlastností vyhovujících požadavků na 

systém kladeným. Jedná se o zahraniční firmu sídlící v Polsku s velmi dobrou podporou 

v České republice. I přes získání mnoha ocenění, certifikátů a atestů, nejsou produkty 

firmy Satel v České republice příliš často používány. 

3.1 NÁVRH SYSTÉMU EZS A EPS 

Vytvořený projekt slouží k definici rozsahu EZS, volbě vhodných komponent a 

struktury EZS a EPS. 

3.1.1 POSOUZENÍ OBJEKTU 

Posouzení objektu je jednou z prvotních a velmi důležitých částí projektu. Shrnuje 

základní informace o lokalitě, budově, v níž se střežený objekt nachází, možnostech 

přístupu cizích osob a kriminalistické historii. [4] 

Objekt je situován v klidné části města na rozhraní sídliště a osady rodinných 

domů. Lokalita je střežena městským kamerovým systémem a vybavena pouličním 

osvětlením.  

Jedná se o rodinný byt v panelovém domě, situovaný v nejvyšším patře. Dům je 

vybaven dvojicí prosklených vstupních dveří, které se od 22h zamykají. Klíč mají 

k dispozici všichni nájemníci téže části domu a správce objektu. V historii došlo 

k několikanásobnému vykradení sklepních prostor a bytu. 
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Dům je vystavěn z prefabrikovaných betonových a dřevěných dílů. Okna jsou 

plastová vakuovaná. Vstupní dveře do střeženého bytu jsou z masivního dřeva zasazené do 

betonem vyplněných zárubní a osazené dvojicí bezpečnostních zámků. 

V bytě se nachází objemný nábytek, několik uměleckých předmětů a hudebních 

nástrojů, elektronika a sportovní náčiní v celkové hodnotě přesahující 370 tisíc korun. 

Vyjma nábytku se jedná o vybavení lehce manipulovatelné a zpeněžitelné. 

3.1.2 VLIVY PŮSOBÍCÍ NA EZS, EPS 

Před započetím výběru vhodných komponent je důležité zhodnocení vlivů 

působících na střežený objekt. Vlivy mohou mít původ uvnitř nebo vně systému. [3] 

Vnitřně mohou systém narušovat faktory různého původu. 

Lze je dělit takto: 

- stavební prvky: konstrukce a použitý materiál, vodovodní /odpadní potrubí 

- instalované zařízení a spotřebiče: tepelné a klimatizační systémy, výtahy, světla, 

zdroje elektromagnetického rušení 

- domácí zvířata, hmyz a jiní škůdci 

- skladované předměty a látky 

Obvodové zdivo je z železobetonu, což znamená, že nejen celkem dobře nese 

zvuky určitých frekvencí, ale také tlumí vysokofrekvenční signály díky integrovaným 

železným sítím a obsahu vody. To se může negativně projevit při používání bezdrátových 

systémů. Příčky jsou vyrobeny ze sádrokartonu, nebo Ytongu, u kterých se vyskytuje 

stejný problém s obsahem vody u obvodového zdiva.  

Skrz místnost s toaletou prochází vodovodní a odpadní potrubí. Pohybující se voda 

může vyvolávat plané poplachy, především, jsou li použity senzory na principu detekce 

mikrovln. 

V bytě je instalováno několik radiátorů, které mohou být zdrojem planých poplachů 

díky jejich vyzařování tepla do místnosti. Dalšími a často opomíjeným tepelnými zářiči 

jsou elektronické spotřebiče, jako jsou televizory, mikrovlnné trouby a laserové tiskárny, 

popřípadě faxy. Faxy a vzdáleně přístupné síťové laserové tiskárny jsou obzvláště 

nebezpečnými zařízeními, jelikož jsou v činnosti nepřetržitě. Prudká změna tepla může být 

PIR detektory pohybu vyhodnocena jako pohyb. 
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Vlivy vnějšího původu: 

- vliv počasí, klimatu oblasti: teplota (maximum/minimum), vlhkost  

- dlouhodobé faktory: silnice, železnice venkovní záření (vysílače) 

-  sousedící objekty 

Lokalitou objektu jsou střední Čechy, povodí Labe. Nížiny jsou známé teplotní 

inverzí a tvorbou mlh – z toho plyne výskyt větší vlhkost. Vlhkost má neblahý vliv na 

optické přístroje. Maxima a minima teplot nejsou nikterak extrémní. 

V blízkosti není železnice, ani rušná silnice. Na střeše protějšího domu je umístěno 

několik vysílačů mobilních operátorů, což může způsobovat rušení vysílaným výkonem. 

Sousední objekty jsou nižší obytné domy, ve kterých se neprodukuje žádný 

nadměrný hluk  nebo vibrace. 
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3.1.3 STANOVENÍ POŽADAVKŮ A ROZSAHU EZS/EPS A VÝBĚR JEDNOTLIVÝCH 

PRVKŮ  

 

 

Obrázek 4- Blokové schéma navrženého systému 

Hlavním požadavkem je vytvoření správně fungujícího moderního zabezpečení s 

rozšiřujícími prvky, které slouží ke zpohodlnění pobytu v objektu. Zvláštním požadavkem 

je dálkové ovládání, s jehož pomocí je možné při příchodu zapnout osvětlení a při odchodu 

zabezpečit dům a uzamknout vstupní dveře, vzdálená správa pomocí mobilního telefonu, 

nebo PC připojeného k internetové síti. Požadovanou součástí systému je přístupový 

systém obsahující čtečku bezkontaktních karet a elektromechanický zámek. 

Z důvodu výskytu velkého rušení popsaného v kapitole 3.1.1, nebyl zvolen 

bezdrátový systém, jehož instalace by byla mnohem snazší. Nemohla by být zaručen 

bezchybná funkce EZS. 
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Rozsah zabezpečení byl stanoven na stupeň 3, z čehož plyne zabezpečení celkovou 

plášťovou a prostorovou ochranou pomocí detektorů otevření průchodů (dveří a oken) a 

pohybovými detektory. Celková plášťová ochrana bude využívána k dohledu nad 

otevřenými okny v dětském pokoji a pozdější realizaci regulace vytápění.  

Zabezpečení proti požáru zajistí instalované kouřové detektory spolu s detektorem 

úniku plynu. 

Při výběru komponent byl kladen důraz na dostupnost, spolehlivost, cenu a splnění 

požadavku stupně zabezpečení. Veškeré použité komponenty mají atestace NBU a 

testalarm, což je požadavkem pojišťovny. Bez atestací by nebylo možné uplatnit slevu na 

pojistném, ani pojistit objekt vyšší částku. Při použití zařízení bez atestace by nastal 

problém s vyplácením pojistného. 

Navrženému systému odpovídá blokové schéma (Obrázek 4). Jedná se o vysoce 

modulární systém, díky kterému je možné přizpůsobit vlastnosti systému konkrétním 

požadavkům. Při návrhu byla snaha vytvořit systém skládající se s produktů jednoho 

výrobce, aby byla zajištěna stoprocentní kompatibilita a byl zachován jednotný design 

komponent. 

ÚSTŘEDNA A NAPÁJECÍ ZDROJ  

Základem celého zabezpečovacího systému je ústředna ze série Integra. Přesné 

označení je Integra 32. Jak označení napovídá, jedná se o dvaatřiceti zónovou analogovou 

ústřednu s možností doplnění o adresný sběrnicový rozšiřující modul, díky němu lze 

systém rozšířit o dalších 48 přímo adresovatelných zón. 

Ústředna Integra 32 je určena k zabezpečení malých a středně velkých objektů. Její 

funkce je rozšiřována za pomocí použití rozšiřujících modulů. Hlavním důvodem pro 

použití tohoto typu ústředny je velká základna rozšiřujících modulů, moderní provedení a 

přijatelný poměr cena/funkcionalita. Ústředna plní nejen zabezpečovací funkci, ale také 

funkci přístupového systému ovládacího systému, což je také jedním z nároků kladeným 

na systém.  

Ústředna obsahuje integrovaný spínaný zdroj vyžadující střídavé napájení. Proto je 

pro dodávku energie použit síťový transformátor, který je dimenzován tak, aby dodával 

dostatečný výkon potřebný k zajištění chodu celého systému. Pro zálohu systému v době 

výpadku energie dodávané prostřednictvím rozvodní sítě je použit bezúdržbovým 

akumulátorem CJ-12, jehož kapacita je zvolena dle požadavku na maximální dobu trvání 

energetické zálohy systému. Integrovaný spínaný zdroj slouží taktéž jako nabíječ záložního 
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akumulátoru. Ústředna, napájecí zdroj, akumulátor a rozšiřující moduly jsou umístěny 

v kovovém kryt opatřeném antisabotážními kontakty, který je dodáván společně 

se síťovým transformátorem. 

OVLÁDACÍ MODULY 

Základním ovládacím prostředkem je klávesnice. Pro použitý typ ústředen je 

nabízeno několik druhů, které se liší ve velikosti, tvaru, proudové spotřebě a implementaci 

čtečky bezkontaktních karet. Jsou vyráběny ve dvou verzích, s modrým nebo zeleným 

podsvětlením displeje a kláves. 

Vybraná klávesnice LCD klávesnice KLCD-S GR je menšího rozsahu, který plně 

vyhovuje svými vlastnostmi potřebám uživatel. Součástí klávesnice je LCD display, 

s jehož pomocí lze provádět veškeré nastavení funkcí systému. Klávesnice je připojena 

prostřednictvím klávesnicové sběrnice. Vybraný typ není vybaven čtečkou bezkontaktních 

karet, protože klávesnice je umístěna uvnitř střeženého prostoru a nebylo by tedy možné 

použít čtečku bezkontaktních karet jako náhradu klíče, ale pouze jako alternativu k 

zadávání přístupového kódu.  

Požadavek možnosti použití bezkontaktních karet jakožto alternativy k vypnutí 

systému kódem a použití klíčů plní externí čtečka bezkontaktních karet CZ-EMM4 

společně s elektromechanickým zámkem BERA-D. Prostředkem pro připojení čtečky CZ-

EMM4 k použité ústředně je expandér pro bezkontaktní čtečky karet CA-64 SR, který se je 

připojen skrze expandérovou sběrnici, s jehož použitím je možné připojit čtečky karet a 

využívat tak plných možností ústředny jakožto přístupového systému. 

Přijímač dálkového ovládání INT4-RX spolu s použitými ovladači je jedním 

z nejmodernějších z celé nabídky společnosti Satel. Je možné jej použít pro dálkové 

ovládání elektrických zařízení s možností dálkového zabezpečení, odbezpečení objektu. 

Ovladač disponuje čtyřmi programovatelnými klávesami, kterým mohou být nadefinovány 

různé funkce.  

Přijímač se připojuje prostřednictvím expandérové sběrnice, čímž nedochází 

k obsazení potřebných zón, jak tomu je u nižších modelů. Správa jednotlivých ovladačů a 

přiřazení funkcí se provádí prostřednictvím propojení s PC s nainstalovaným 

programovým vybavením.  
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EXPANZNÍ MODULY ZÓN A VÝSTUPŮ 

Základním rozšiřujícím modulem je expandér zón CA-64 E, jehož funkcí je 

navýšení počtu poplachových smyček. Modul je napájen prostřednictvím expandérové 

sběrnice, ke které je připojen, tudíž nevyžaduje žádný dodatečný napájecí zdroj. Expanzní 

modul je umístěn v krytu spolu s ústřednou, což je možné v hledem k rozloze 

zabezpečovaného objektu a poloze ústředny. 

Aby bylo možné zajistit spínání zařízení připojených k rozvodné síti, je nutné 

použít expandér výstupů INT-ORS. Umisťuje se na DIN lištu poblíž jističů, kde jej lze 

jednoduše připojit k rozvodné síti. 

KOMUNIKAČNÍ MODULY 

Pro komunikaci prostřednictvím internetu je použit ethernetový modul, který plně 

spolupracuje se zvolenou ústřednou. Díky jeho použití je možná vzdálená správa a 

monitoring celého systému, jak je požadováno. 

Aby bylo možné ovládat celý systém pomocí zpráv SMS,je použit GSM modul 

GSM-4S. Jedná se o zařízení schopné pracovat plně samostatně, nebo ve spojení 

s použitou ústřednou. Slouží taktéž jako záloha připojení k pevné telefonní lince.  

POUŽITÉ DETEKTORY 

V projektu jsou použity dva optické požární hlásiče Apollo orbis sloužící k detekci 

kouře. Jedná se o velmi kvalitní a ověřené automatické hlásič kouře, které jsou odborníky 

doporučovány.  

Pro detekci hořlavých plynů byl vybrán hlásič GS-133. Jedná se o hlásič značně 

rozšířený, spolehlivý a levný. 

Prvky plášťové ochrany jsou magnetické senzory otevření K-2, infračervená závora 

Activa a akustické detektory rozbití oken Glasstech. Typ magnetických detektorů byl 

zvolen s ohledem na co nejméně nápadnou montáž. Detektory pohybu byly vybírány 

v závislosti na umístění v daném objektu. 

K detekci zaplavení slouží výrobek FD-1. Jedná se o drátový detektor reagující na 

zaplavení určité prostory. Výška hladiny, která vyhlásí poplach, se nastavuje rozmístěním 

elektrod detektoru. 
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SIGNALIZAČNÍ ZAŘÍZENÍ 

Systém obsahuje dvě akusticko-optická zařízení sloužící k ohlášení poplachu. Pro 

vnitřní užití je zvolena zálohovaná siréna SPW 250 která obsahuje lithiový akumulátor a 

pro venkovní užití byla použita siréna s optickou a akustickou signalizací SP-4002, která 

má taktéž integrovaný záložní akumulátor. 
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3.1.4 SEZNAM KOMPONENT A JEJICH CENA  

Tabulka 2- Seznam komponent 

Prvek Typ Počet 

kusů 

Cena za kus  

(s DPH)[Kč] 

Cena celkem 

 (s DPH)[Kč] 

Ústředna Integra 32 1 3564 3564 

Napájecí modul s krytem CA-64 C 1 1790 1790 

Záložní akumulátor CJ-12/17Ah 1 1175 1175 

Expanzní modul CA-64 E 1 1274 1274 

Expanzní modul INT-ORS 1 4109 4109 

Expanzní modul CA-64 SR 1 2621 2621 

Čtečka karet CZ-EMM4 1 2114 2114 

Elektromechanický zámek BERA-D 1 4950 4950 

Komunikační modul GSM- 4S 1 10266 10266 

Ethernetový modul ETHM-1 1 4823 4823 

LCD klávesnice KLCD-S GR 1 2819 2819 

Přijímač pro dálkové ovladače INT4-RX 1 2249 2249 

Dálkové ovladače T-4 4 412 1648 

Pohybový detektor COBALT 1 1274 1274 

Pohybový detektor COBALT PLUS 1 1 448 1448 

Pohybový detektor AQUA PLUS 3 467 1401 

Infrazávora ACTIVA-2 1 5 630 5630 

Magnetický kontakt K-2 7 109 736 

Vibrační - magnetický 

detektor  

VD-1 1 1069 1069 

Akustický detektor Glasstech 3 1074 3222 

Záplavový detektor FD-1 2 519 1038 

Detektor kouře Orbis 2 1840 3680 

Detektor plynu GS-133 1 950 950 

Siréna – venkovní SP- 4002 1 1750 1750 

Siréna – vnitřní SPW 250 1 832 832 

Montážní materiál - - 1100 1100 

Suma 67559 

 

Ceny jsou platné k datu 15.5.2010, maloobchodní ceny e-obchodu Euroalarm 

Popis jednotlivých prvků a jejich vyobrazení je obsahem přílohy C. 
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3.1.5 ROZMÍSTĚNÍ KOMPONENT EZS 

Rozmístění jednotlivých prvků sytému je klíčové, jelikož při nevhodně zvoleném místě 

není zajištěna funkčnost v celém rozsahu. Rozmístění prvků je zaznamenáno v plánku 

v příloze A, B. 

Prvky plášťové ochrany jsou magnetické detektory K-2, akustické detektory tříštění 

skla Glasstech, infrazávora Activa a vibrační detektor VD-1. Magnetické detektory jsou 

umístěny tak, aby je nebylo možné sabotovat. Nejvhodnější je umístění v rámu dveří a 

oken, kde je sabotáž značně obtížná, jelikož jsou plně skryty. 

Akustické detektory musí být umístěny poblíž skleněných ploch, které chrání. 

Nesmí být zakryty, proto je vhodné je umístit na strop. V případě zakrytí dochází ke 

snížení citlivosti. Akustické senzory nezaznamenají vyříznutí otvoru nástrojem určeným 

k řezání skla, proto jsou prostory oddělené okny střeženy detektory pohybu, které vyhlásí 

poplach v případě zaznamenání pokusu o vniknutí.  

Infrazávora je umístěna v prostorách prosklené lodžie, kde není vhodné použít 

magnetické kontakty, protože jejich montáž je příliš složitá, nápadná a v některých místech 

i nemožná. 

Vibrační detektor kombinovaný s magnetickým je instalován v těsné blízkosti 

hlavních vchodových dveří, jelikož se jedná o často využívané místo k vniknutí do objektu. 

Nesmí být montován na kovový materiál. 

U prvků prostorové ochrany je voleno použití v závislosti na místě použití. 

V prostorách chodby je použit senzor COBALT PLUS s funkcí antimasking. jelikož se 

jedná o prostory snadno přístupné cizími lidmi, kteří by si mohli chtít pokusit EZS 

sabotovat a připravit si tak cestu ke vniknutí. V kuchyňských prostorách je použit detektor 

COBALT, využívající k detekci pohybu dvou se metod, což má za následek snížení 

planých poplachů zapříčiněných prudkými změnami teploty. V prostorách chodby a 

pokojů jsou použity detektory AQUA PLUS, které svými vlastnostmi plně vyhovují. 

V kuchyni je taktéž umístěn detektor záplavy, jelikož se zde nachází spotřebiče 

připojené k vodovodní síti a kanalizaci, jejichž porucha by mohla zapříčinit škodu nejen 

v prostorách střeženého objektu, ale i v bytech sousedních. 

Ústředna je umístěna  v komoře nacházející se uprostřed střeženého objektu Jedná 

se o nejvhodnější místo, jelikož při pokusu o sabotáž by pachatel musel překonat mnoho 

zabezpečovacích prvků bránících mu v přístupu k zařízení. V komoře se nachází zdroj 
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elektrické energie a je zde dostatek prostoru potřebného k instalaci a případnému rozšíření 

sytému. 

Čtečka bezkontaktních karet CZ-EMM4 je umístěna na venkovní straně v blízkosti 

vchodových dveří tak, aby byla použitelná z míst před dveřmi.  

LCD klávesnice KLCD-S GR je umístěna v předsíni, která je samostatně střeženým 

blokem, jak je popsáno v následující kapitole.  

V objektu jsou instalovány dvě akusticko-optická signalizační zařízení. Vnitřní 

siréna je instalována v prostorách chodby a venkovní je umístěna v prostorách prosklené 

lodžie.  

3.1.6 EKONOMICKÝ ROZBOR VÝVOJE SYSTÉMU  

Pro zjednodušení je brán v úvahu vývoj základních částí systému, jako je ústředna a 

rozšiřující moduly. Tento rozbor je pouze odhadem, jelikož není znám přesný postup 

výroby jednotlivých komponent. Shrnuje pouze jednotlivé aspekty vývoje. 

Cena zařízení je pohyblivá, je dána amortizací, tedy úbytkem hodnoty s plynoucím 

časem a je odvíjena od poptávky a kvality navrženého produktu.  

Je nutné stanovit, za jak dlouho by měl být vývoj určité komponenty zaplacen. Na 

tom se odráží mnoho aspektů, jako je předpokládaný odhad průměrného prodeje určitého 

objem prodávaného zboží, doba prodeje a vývoj finanční situace v zemích, kde jsou 

produkty prodávány. 

Cenu vývoje netvoří jen mzda vývojového teamu, ale také cena nebo nájem 

používaných přístrojů a jejich spotřeba energie. Stejně tak spotřeba energie a nájem 

prostor, ve kterých je produkt vyvíjen. 

Předpokládejme, že 40% z ceny komponenty připadá na použitý spotřební materiál 

a elektronické součástky, pak 60% slouží na pokrytí výdajů spojených s vývojem a 

výrobou.  
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4 REALIZACE NÁVRHU ZABEZPEČOVACÍHO SYSTÉMU 

 

Obrázek 5- Blokové schéma realizovaného systému 

Po domluvě s vedoucím práce byl prezentační model zjednodušen. Jeho rozsah je 

vyobrazen (Obrázek 5). Prezentační model se skládá ze zástupců detektorů  jednotlivých 

vrstev ochrany, připojeného expanzního modulu zón CA-64 E, ovládací klávesnice KLCD-

S GR a GSM modul GSM-4S. Magnetický kontakt K-2 je nahrazen typem ART-403 AG 

(dodávaným firmou Satel) kvůli větší názornosti a lepší montáži. Chybějící detektory jsou 

nahrazeny tlačítky a akusticko-opticka zařízení malou piezosirénou mající pouze 

demonstrační účel. 

4.1.1 HW REALIZACE 

Aby mohla být zaručena správná funkcionalita, je nutné dbát nejen na vhodné 

rozmístění jednotlivých prvků, ale také na striktní dodržení parametrů zařízení a bezchybné 

zapojení.  

Centrálním řídicím prvkem je ústředna Integra32, ke které jsou připojeny rozšiřující 

moduly a osm poplachových smyček, jak vyplývá ze specifikací uvedených v příloze D.  
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Jak jsou připojovány detektory bylo zmíněno v kapitole 2.2.1. Jejich způsob 

připojení ke konkrétnímu zařízení jen vyobrazen na obrázcích 2 a 3 v příloze D. 

Připojení expandéru zón je zobrazeno na obrázku 4 v Příloze D. Použitá ústředna 

má pouze jednu expandérovou a jednu klávesnicovou, ke kterým jsou připojeny příslušné 

moduly, jak je vyobrazeno.(Obrázek 5) 

Připojení sirény bez zdroje napájení, která byla použita na místo sirén uvedených 

v návrhu, je zobrazeno na obrázku 5 v příloze D. 

4.1.2 OBSLUHA SYSTÉMU 

Systém obsluhují 3 typy uživatelů. Jedná se o každodenní uživatele, administrátory 

a servisní techniky. Každý z nich má svůj specifický přístupový kód, kterým se přihlásí a 

aktivuje tím příslušný režim systému. Uživatelé mají několik možností, jak systém ovládat. 

Nejčastěji se tak děje prostřednictvím LCD klávesnice. Dalšími variantou je ovládání 

prostřednictvím internetového prohlížeče nebo mobilního telefonu s nainstalovanou, 

speciálně vytvořenou Java aplikací.  

Každodenní uživatelé mají přístup k funkcím, které jim byly vymezeny přidělenými 

právy. Hlavní uživatelské funkce jsou: aktivace/deaktivace zabezpečení, rušení poplachu a 

spínání výstupů.  

Administrátor má funkce rozšířené o možnost spravovat uživatele. Tento režim 

není určen pro běžné užívání z důvodu velkého rizika možného odtajnění 

administrátorského přístupového kódu, což může vést k narušení bezpečnosti, jelikož 

administrátor povoluje přístup do servisního režimu.  

Servisní režim je aktivní po zadání servisního přístupového kódu, pokud je 

administrátorem povolen. Jedná se o speciální režim ústředny, kdy jsou dostupné servisní 

funkce sloužící k celkovému nastavení systému. V tomto stavu ústředna nesignalizuje 

poplach způsobený narušením zón a může být programována prostřednictvím aplikace 

DloadX. Ústředna zůstává v servisním stavu až do jeho ukončení, nebo do uplynutí 

nastaveného času nečinnosti.  

4.1.3 NASTAVENÍ SYSTÉMU 

Nastavování systému je možné několika způsoby. První způsob je prostřednictvím 

LCD klávesnice po přepnutí do servisního režimu, což je sice výhodné, jelikož není 

potřebné žádné dodatečné hardwarové vybavení, ale nastavování není příliš přehledné z 

důvodu malé zobrazovací schopnosti displeje. 
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Druhým a značně pohodlnějším způsobem je použití osobního počítače 

s nainstalovanou aplikace DloadX.  

4.1.3.1 Nastavení ústředny pomocí programu DloadX 

Program DloadX je servisní počítačový program sloužící k  nastavování ústředny, 

zálohování, nebo přenášení nastavení z určitého typu ústředny na jiný. Program nabízí 

vyšší přehlednost při nastavován parametrů systému. Je zde zobrazen stav zón, bloků, 

výstupů a všech dalších zařízení připojených k ústředně. Lokální nastavování je prováděno 

prostřednictvím kabelu spojujícího port RS-232 ústředny s portem COM počítače. 

Aby bylo lokální nastavování možné, je zapotřebí spojit ústřednu s PC nejen 

fyzicky, ale také programově pomocí sjednocení identifikátorů a nastavení komunikace. 

Pro spuštění lokálního programování je nutné přejít do servisního režimu a spustit funkci 

downloading, jejíž inverzní funkce programování ukončuje. K automatickému ukončení 

lokálního programování dochází po 255 minutách od poslední komunikace s programem a 

taktéž dojde k zablokování servisního režimu. Přechod do servisního režimu je možný 

pomocí zadání servisního kódu, nebo takzvaně „z pinu“, což je nouzové řešení v případě, 

že není dostupná vstupní klávesnice – popsáno v [13] 

Po úspěšném navázání spojení je již možné načtení dat z paměti ústředny do PC, 

nebo uložení již připraveného nastavení do paměti ústředny. 

V závislosti na velikosti systému lze vytvořit až 8 objektů, které mohou být 

chápány jako samostatné objekty mající svá vlastní oddělená zařízení. Každému uživateli 

je definován přístup k jednotlivým objektům, což umožňuje využití jedné ústředny pro 

zabezpečení více budov. 

Objekt lze dále dělit do bloků, což zvyšuje přehlednost celého systému. Každý blok 

je ovladatelný separátně. Uživateli lze nadefinovat přístup nejen do objektu, ale i do 

určitých bloků systému. 

Blokům jsou přiřazovány zóny, které mohou být drátové, bezdrátové nebo virtuální. 

Bezdrátové zóny jsou k dispozici při použití expandéru bezdrátových zón systému ABAX, 

který použit nebyl. Počet drátových zón je automaticky načítán po spuštění servisní funkce 

hledání modulů. Díky použití již specifikované ústředny, expandéru a LCD klávesnice, je v 

projektu k dispozici 18 nezávislých zón.  

Po načtení všech komponent systému je dostupný hw zobrazen v okně Struktura 

»Hardware (Obrázek 6). Zde je patrné, jaká zařízení jsou k dispozici, jaká čísla zón, 
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výstupů byla přiřazena jednotlivým vstupům/výstupů modulů. Dle toho je prováděno 

následné nastavení.  

Jakmile je známé přiřazení zón, je možné nastavit jejich parametry, základní 

parametry jsou uvedeny v Příloze E. 

 

Obrázek 6- HW struktura 

Navržený systém se skládá z jednoho objektu rozděleného do 3 bloků (Obrázek 7). 

Jedná se o bloky:obytná část, plášť a předsíň. Rozdělení je patrné z plánku v Příloze A. 

Díky tomuto rozdělení má uživatel možnost zabezpečit pouze část střeženého objektu. 

Toho je využíváno zejména při užívání zabezpečovacího systému v přítomnosti uživatel. 

Příkladem je zabezpečení v noci, kdy je třeba zabezpečit pouze vstupní prostory případně 

plášť, nebo při sdílení objektu s jinými uživateli, kdy je potřeba omezit přístupová práva do 

jednotlivých částí objektu. Další výhodou dělení objektu do bloků je možnost nastavení 

časových závislostí zón v rámci jednoho bloku. Tak je učiněno v bloku předsíň, kde byla 

zóna 4 nastavena jako Příchod/Odchod a zóna 5 jako vnitřně zpožděná, což má za následek 

nevyvolání okamžitého poplachu při vstoupení do objektu hlavními dveřmi. Uživatel má 

20 vteřin na zadání správného kódu a zrušení zabezpečení. 

Bloky obytný prostor a předsíň mají nastaveno výstupní zpoždění z důvodu 

možnosti zabezpečení systému při odchodu. Kdyby tak nebylo učiněno, nebylo by možné 

prostory opustit bez vyvolání poplachu. 
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Obrázek 7- Zobrazeni struktury objektu a nastavení parametrů bloků v DloadX 

Jednotlivým blokům jsou přiřazovány jednotlivé zóny dle fyzického umístění prvků 

a logického návrhu funkce celého systému. Zónám jsou nastavovány parametry: název 

zóny, způsob připojení detektoru k ústředně a typ zóny,který dále specifikující její 

vlastnosti v rámci celého systému (Obrázek 8). Přehled zón je také možné zobrazit 

v tabulce, kde je zobrazeno celé nastavení. (Obrázek 9). 
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Obrázek 8- Zobrazeni struktury objektu a nastavení parametrů zón v DloadX 

 

Obrázek 9- Tabulka zobrazující definice zón v DloadX 

Systém disponuje 4 vysokozatížitelnými výstupy a 4 nízkozatížitelnými typu OC 

jejichž parametry jsou popsány v příloze D.  
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Vyskokozatížitelné výstupy jsou převážně používány jako napájení akustických a 

optických sirén, nebo jako resetovatelný zdroj napájení, jelikož po detekci kouře musí dojít 

k odpojení detektorů, aby nedošlo k opětovnému vyhlášen poplach z důvodu narušení 

zóny, jelikož výstupy detektorů kouře zůstávají po aktivaci až do odpojení napájení 

sepnuty (nebo vypnutu – dle použitého výstupu). 

Využití výstupů typu BI je nespočetně. Výstup může být aktivován zadáním kódu 

na klávesnici, narušením zóny, pomocí dálkového ovládání nebo zprávy SMS. Jedná se o 

výstup typu spínač/vypínač, který lze využít například ke spínání osvětlení, případně 

různých domácích spotřebičů. Výstup MONO funguje jako řízený spínač. Může být využit 

jako detektor přítomnosti osob v objektu. Možnosti nastavení výstupů (Obrázek 10). 

 

Obrázek 10- Tabulka nastavení výstupů v DloadX 

Pokud chceme ovládat výstupy MONO a BI, musí být přiřazeny do skupiny 

výstupů, pro kterou je vytvořena uživatelská funkce. Skupina výstupů je množina 

obsahující vybrané výstupy, které je dále možno společně ovládat. Již při definování 

výstupu je definována skupina, v níž je daný výstup obsažen. 

Kódy a uživatelé 
Jak bylo popsáno výše, systém rozlišuje 3 typy uživatel. Každý typ má specifická 

oprávnění. Uživatel administrátor má pravomoc vytvářet nové přístupy uživatelům i nové 

administrátory, měnit jejich oprávnění a také povoluje servisní režim. To je velmi důležitá 
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pravomoc administrátora, jelikož zamezuje zneužití servisních pravomocí. Nastavení 

jednotlivých uživatel je zobrazeno v tabulce (Obrázek 11). 

 

Obrázek 11- Tabulka uživatel v DloadX 

4.1.3.2 Nastavení GSM 

Nastavení GSM komunikace probíhá ve 2 programech. Prvním krokem je nastavení 

samostatného modulu pomocí programu Dload10. Nastavení probíhá stejně jako u 

ústředny pomocí propojení PC a modulu prostřednictvím RS-232. (Obrázek 12) 

 Druhým krokem je nastavení ústředny pomocí programu DloadX, kde jsou 

nastaveny telefonní čísla, obsah zpráv a je zde provedeno přiřazení zpráv jednotlivým 

událostem a uživatelům. (Obrázek 13, Obrázek 14, Obrázek 15) 



 

 

 

Obrázek 12- Nastavení GSM

Obrázek 13- Tabulka telefonních 
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Nastavení GSM-4S v programu Dload10 

Tabulka telefonních čísel v DloadX 
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Obrázek 14- Tabulka zpráv v DloadX 

 

Obrázek 15- Tabulka přiřazení zprávudálostem v DloadX 

4.1.3.3  Monitorování 

GuardX je uživatelský počítačový program sloužící k ovládání a správě EZS. Pro pohodlné 

ovládání a monitorování je zde možnost vytvoření takzvané mapy, kde jsou vyznačeny 

jednotlivé bloky, detektory a výstupy. 
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V online režimu je možné využívat virtuální klávesnice k ovládání celého systému 

a mapy ke sledování stavu jednotlivých detektorů a signalizačních zařízení celého systému 

(Obrázek 16). 

Pokud dojde k narušení systému v zabezpečeném stavu, je zřejmé, který detektor 

zaznamenal narušení a jaký výstup byl aktivován. (Obrázek 17) 

 

Obrázek 16- Monitoring systému GuardX 
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Obrázek 17- Reálné použití programu GuardX 

Pokud je nastaven zápis událostí do paměti ústředny, lze jej zobrazit v přehledném 

seznamu a vypozorovat historii chování systému.(Obrázek 18) 

 

Obrázek 18- Výpis událostí z historie v Guardx 
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5 DOSAŽENÉ VÝSLEDKY 
Na základně provedené rešerše používaných metod a prostředků pro zabezpečení objektů 

byl vybrán systém společnosti Satel a projekt byl realizován převážně pomocí komponent 

vyráběných touto firmou. 

Zapojení a oživení systému proběhlo bez komplikací díky dostatečné a dostupné 

dokumentaci, kde je vše podrobně popsáno a vysvětleno. Veškeré komponenty byly od 

prvního spuštění funkční. 

Nastavení systému proběhlo zdárně i přes mírné nesrovnalosti v dokumentaci a 

ztíženou orientaci v nastavovacím programu DloadX zapříčiněnou nepoužitím funkcí 

používaných v řadě dnes běžných aplikací.  

Struktura systému v DloadX je logická a zřejmá, avšak některé parametry, které 

bylo možné nastavit, se lišily pouze v názvu a plnily tutéž funkci, což přispívá na 

nepřehlednosti. 

Systém pracuje stabilně a spolehlivě. Během několikadenního testování 

nedocházelo k žádným výpadkům. 

Systém se nepodařilo i přes relativně dobrou znalost sabotovat. Vždy došlo 

k vyhlášení poplachu. 

Byla ověřena imunita duálního PIR-MW detektoru na výskyt falešných poplachů 

způsobených prudkou změnou teploty ve střeženém poli detektoru. 
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6 ZÁVĚR 
Cílem práce bylo vytvořením rešerše dostupných komerčních produktů 

zabezpečovacích systémů používaných v zabezpečení inteligentních budov, vytvoření 

návrhu zabezpečovacího systému a jeho realizace v redukované míře. 

Práce je rozdělena do čtyř částí, kde v první části je proveden rozbor používaných 

technologií, seznámení s terminologií a používanými principy jednotlivých komponent až 

do popsání celého systému a zmíněná rešerše dostupných komponent systémů na českém 

trhu. 

V druhé části je proveden návrh zabezpečovacího systému pro konkrétní objekt. Na 

základě posouzení objektu a lokality, v níž se nachází, byly vybrány komponenty, pomocí 

kterých je projekt realizován. Výběr komponent byl učiněn na základě zpracované rešerše 

v první části práce. 

Ve třetí části je popsána realizace projektu, jejíž součástí je popis zapojení 

jednotlivých komponent, popis nastavení a provedení, názorná ukázka práce s ovládacím a 

monitorovacím programem dodávaným výrobcem.  

Ve čtvrté části jsou shrnuty dosažené výsledky s použitými komponentami. 

Systém je navržen modulárně z moderních, komerčních a snadno dostupných 

komponent Návrh komplexně řeší zabezpečení prostor, majetku a osob proti 

neoprávněnému vniknutí cizích osob a ztrátám na majetku.  

I přes relativně snadnou montáž a nastavení není doporučeno provádět realizaci 

svévolně. Při projektování a realizaci zabezpečovacího systému je možné udělat mnoho 

chyb, díky kterým se systém stává bezcenným. To může být zapříčiněno neznalostí a 

z toho plynoucím neodborným nastavením nebo montáží. Zvláště u velkých objektů je 

správné vytvoření struktury systému a jeho nastavení klíčové.  

Cena uvažovaného systému je stanovena na 67 559 Kč, pokud opomeneme cenu za 

montáž, která se odvíjí od jejího způsobu. Tato částka je ovšem silně zavádějící, jelikož se 

jedná pouze o sumu maloobchodních cen jednotlivých komponent celého systému. V praxi 

na cenu působí velké množství faktorů, jako je celková částka, firma, u které je systém 

objednán a která montáž provádí. Cena totožného systému se může lišit až o 20% oproti 

ceně uvedené v projektové části práce. 
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I přes výborné zabezpečení domu je obvykle sjednáváno pojištění, na kterém se 

investice do EZS také projeví. Při uvažované pojistné částce 378 tisíc korun českých, která 

je odvozena od hodnoty vybavení interiéru bytu, především spotřební elektroniky, nábytku, 

klenotů, uměleckých děl a jiných předmětů. S nulovou spoluúčastí a ročním pojistným 

obdobím je sleva na pojistném 20% dle online výpočtu provedeného online na stránkách 

společnosti Allianz pro produkt Optimal. Cena ročního pojistného po započtení slevy je 

847 Kč. [12] 
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Prezentační 3D model 
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Příloha C 
Popis a katalogové údaje použitých prvků 

 

Obrázek 1-Struktura systémů Integra 
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Centrální jednotka Integra 32 

Řada ústředen Integra je určena k zabezpečení malých, středně velkých a velkých objektů. 

Ať už se jedná o velkou, nebo malou ústřednu, všechny mají shodné vlastnosti a rozšiřující funkce. 

Proto není problém při rozšíření objektu vyměnit základní desku za větší, přenést nastavení ze 

stávající a připojit dodatečné moduly. Liší se pouze v počtu zón. K ústředně použité v projektu 

může být připojeno až 32 nezávislých poplachových smyček. Zabezpečovací ústředny Integra 

neslouží pouze jako prostředek bránící před vloupáním, ale má další funkce jako přístupový systém 

a funkce řízení.  

Hlavním úkolem ústředny je reagovat na změnu stavů detektorů a dle nastavení vyhlásit 

poplach, sepnou definovaný výstup, nebo jen odeslat zprávu či ji zobrazit na lcd display klávesnice. 

Hlavní výhodou celé série je možnost nahrazení stávající centrální desky modelem s jinými 

parametry a to bez nutnosti opětovného manuálního nastavení. 

 

Obrázek 2- Centrální jednotka Integra 32 

Základní vlastnosti: 

- Programová výbava ústředny je uložena v paměti flash, update na novou verzi 

firmware se provádí pomocí sériové linky, proto není nutné ústřednu 

demontovat 

- Veškeré nastavení je uloženo též v paměti flash a je dostupné i po opětovném 

zapojení zálohovací baterie 

- Objekt lze rozdělit až na 32 bloků (blok = skupina zón) které lze nezávisle řídit 

například časovačem, uživatelem 

- Systém umožňuje uložit až 240 kódů, které lze přiřadit různým osobám, 

popřípadě jim přidělit různé funkce 

- Možnost řízení přístupu k vybraným blokům objektu blokovými klávesnicemi, 

kódovými zámky a čtečkami přístupových karet slouží ke sledování stavu dřeví 

a řízení elektromagnetických zámků 

- Možnosti použití časovačů v denních, nebo týdenních cyklech 
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- Vysoká kapacita záznamů historie obsahuje veškeré události, události týkající 

se přístupu uživatel, nebo použití funkcí 

Napájecí zdroj s krytem 

Napájecí systém se skládá z transformátoru jako primárního napájecího prvku a akumulátoru, který 

je používán jako záložní. Transformátor s akumulátorem jsou umístěny v kovové skříňce 

zabezpečené antisabotážními kontakty. 

Základní vlastnosti: 

- Napětí transformátoru – 18[V] AC 

- Napětí akumulátoru – 12[V] DC 

- Kapacita akumulárotu – 17[Ah] 

 

Obrázek 3 - Napájecí zdroj s krytem CA-64 C 

Komunikační moduly  

Důležitá funkce je včasné a spolehlivé informování o stavu objektu. To může zabránit ztrátám při 

vloupání, nebo vzniklém požáru. Modul GSM-4 S je vhodné použít zejména v místech, kde není 

k dispozici dnes již málo užívaná pevná telefonní linka, nebo je jednoduché ji přerušit – sabotovat. 

Modul umožňuje dálkové ovládání a správu výstupů ústředny.  

Základní vlastnosti: 

- Obsahuje základní komunikační modul SIMCOM 

- Přenos zpráv o poruše, nebo ztrátě telefonní linky 

- Umožňuje ovládání elektronických zařízení připojených přes relé pomocí 3 

zatížitelných výstupů 

- Jeden výstup vyhrazen pro signalizaci poruchy telefonní linky, nebo mobilního 

telefonu 

- Dálkové ovládání a sledování stavů výstupů textovými zprávami 

- Kontrola úrovně signálu 
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Obrázek 4 - Komunikační modul GSM- 4S 

V dnešní době se internet stále častěji využívá k přenosu informací na velké vzdálenosti. Je tomu 

tak z několika důvodů. Internet je levný, velmi rozšířený a tím pádem i téměř všude dostupný. 

K monitorování a ovládání zabezpečovacího systému slouží ethernetový modul ETHM-1. 

Základní vlastnosti: 

- TCP/IP monitorování 

- Vzdálené programování ústředny 

- Vzdálený dohled nad systémem pomocí internetového prohlížeče, nebo 

mobilního telefonu s podporou Java aplikací 

- Kódovaný přenos dat 

 

 

Obrázek 5 - Ethernetový komunikační modul ETHM-1 

Expanzní moduly zón a výstupů 

K rozšíření možností, nebo kapacity ústředny se používají expanzní moduly, díky nim lze navýšit 

počet zón (až do stanoveného maxima), počet vysoce i nízce zatížitelných výstupů, přidat možnost 

připojit čtečku bezkontaktních karet. 

  Zajímavým expandérem je adresný sběrnicový rozšiřující modul, který ze smyčkové 

ústředny vytváří ústřednu smíšeného typu. Pomocí adresného modulu je možné jakýkoliv detektor 

NO, NC změnit na adresovatelný.  
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Základním Expandérem zón je model CA-64 E. Jedná se o modul napájený přes sběrnici, 

tudíž nevyžaduje přídavný zdroj. Jeho primární funkce je jen rozšíření počtu využitelných zón. 

Základní vlastnosti: 

- Rozšíření o 8 zón 

 

Obrázek 6 – Expandér zón CA-64 E 

 Aby bylo možné využívat funkcí pro kontrolu přístupu systému, přesněji užívat 

bezkontaktní karty, nebo bezkontaktní klíčenky pro přístup do systému, musí být ústředna rozšířena 

o příslušný expanzní modul. Tím je modul  CA-64 SR, s jehož pomocí lze plně využít možnosti 

portálového systému a připojit jednu z čteček bezdrátových karet. 

Základní vlastnosti modulu CA-64 SR: 

- Obsahuje relé k ovládání elektromagnetického zámku 

- Možnost sledování stavu dveří 

- Možnost připojení až dvou čteček karet řady CZ-EMM 

 

Obrázek 7 – Expandér čteček karet CA-64 SR  

Modulem, který dokáže spínat zátěž s 230V AC je INT-ORS. To přidává systému EZS na 

univerzálnosti, jelikož existuje velmi mnoho zařízení, které mohou reagovat na určité stavy 

systému. 
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Obrázek 8 – Rozšiřující modul výstupů na DIN lištu INT-ORS 

Ovládání systému a kontrola 

Aby systém EZS správně plnil svou funkci a neztrpčoval život jeho uživatelů je velmi důležité 

použít vhodné a kvalitní ovládací prvky. Těmi jsou LCD klávesnice pro pohodlnou plnohodnotnou 

obsluhu, dálková ovládání sloužící k spouštění nadefinovaných funkcí odkudkoliv v dosahu a 

bezdrátové čtečky karet nahrazující nutnost si pamatovat přístupový kód, popřípadě nošení klíčů od 

přístupových dveří. 

LCD klávesnice je jedním z hlavních nástrojů pro obsluhu systému EZS. Slouží nejen 

k zadávání kódů, kterým je přiřazena některá z definovaných akcí, ale díky možnosti přechodu do 

servisního režimu je možné upravit nastavení celého systému. Klávesnice je zajištěna tamper 

kontaktem proti sabotáži. 

Na klávesnici jsou indikační LED diody informující o stavu, ve kterém se systém nachází 

(servis/zakódováno/porucha).  

Poplach – nepřetržité svícení červené kontrolky signalizuje poplach 

Porucha – blikající žlutá kontrolka signalizuje výskyt poruchy, jako je například odpojení 

akumulátoru 

Zapnuto – zelená kontrolka bliká, pokud jsou zabezpečeny pouze některé bloky a svítí, pokud jsou 

zabezpečeny všechny bloky dostupné z klávesnice 

Servis – kontrolka bliká oranžově, pokud se ústředna nachází v servisním režimu 

Na klávesnici jsou umístěny tlačítka pro vyvolání speciálního požárního, pomocného a tísňového 

poplachu. Poplachům může být nadefinován speciální výstup, nebo akce.  

Základní vlastnosti klávesnice INT-KLDCL-GR/BL: 

- LED kontrolky informující o stavu systému 

- Možnost zpuštění klávesnicového poplachu POŽÁR, TÍSEŇ, POMOC 

- Akustická signalizace 

- Expandér 2 zón 

- Signalizace ztráty spojení s ústřednou 
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Obrázek 9 – LCD klávesnice INT-KLDCL-GR/BL 

Bezdrátové ovládání celého systému přináší řadu výhod. Při použití přijímače 

bezdrátových dálkových ovladačů RE-4K jsou k dispozici 4 nezávislé ovládací kanály, které lze 

použít k ovládání všech výstupů, nebo přechodu do definovaného stavu. To je praktické, jelikož si 

lze díky expandéru výstupu, který může spínat zátěž k napětí 230V, například rozsvítit světlo na 

přístupové cestě. Dálkové ovládání lze využít taktéž k zapnutí, nebo vypnutí zabezpečení, vyvolání 

tísňového poplachu a mnoha dalším definovatelným funkcím. 

Základní vlastnosti RE-4K: 

- Podpora 320 dálkových ovladačů 

- Pracovní dosah až 100m v otevřeném prostoru 

- Potvrzení zapnutí, vypnutí a vymazání poplachu 

 

Obrázek 10- Přijímač bezdrátových dálkových ovladačů RE-4K 

Často užívaným prvkem určeným k autorizaci přístupu je bezkontaktní karta, nebo 

klíčenka. Jedná se o alternativu hesla a klíče, pokud použijeme elektromagnetický zámek dveří. 

Aby bylo možné karty používat, je nutné nainstalovat čtečku karet. Dobrou volbou je čtečka CZ-

EMM4, který má v sobě integrované zvonkové tlačítko. Jedná se o zařízení pro venkovní použití, 

takže modul je dostatečně robustní a odpovídá tomu také pracovní rozsah teplot. 
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Obrázek 11- Čtečka bezkontaktních karet CZ-EMM4 

Senzory a hlásiče 

Základní vlastnosti infrazávory ACTIVA: 

- Kódovaný synchronizovaný přenos pro zabránění záměny přenosu od jiných 

zdrojů 

- Dosah 10m ve vnějším a 20m ve vnitřním prostředí 

- Optická a akustická signalizace pro snazší montáž 

 

Obrázek 12 – Aktivní Infra-závora ACTIVA 

 

Obrázek 13  - Magnetický senzor otevření zápustný K-2 BR 
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Obrázek 14- Záplavový detektor FD-1 

Základní vlastnosti detektoru COBALT: 

- Duální technologie PIR+MW 

- Plně digitální zpracování 

- Duální pyroelement 

- Vyměnitelná optika 

- Digitální kompenzace teploty 

 

 

Obrázek 15- Digitální pohybový senzor duální COBALT 

Detektor COBALT plus navíc využívá mikrovlny k detekci zamaskování. 

Sirény 

Základní vlastnost sirény SPW-250W: 

- Akustická signalizace piezoměničem 

- Lithiová záložní baterie 

- Tamper ochrana proti otevření, odtržení a demontáži 

 



 

x 
 

 

Obrázek 15 – Vnitřní siréna SPW-250 

Základní vlastnost sirény SP-4002W: 

- Siréna řízena mikroprocesorem 

- Akustická signalizace piezoměničem 

- Optická signalizace vysoce svítivými led diodami 

- Tamper ochrana proti otevření, odtržení a demontáži 

- Součástí je uzavřený olověný akumulátor 

 

 

 

 

Obrázek 16 – Venkovní siréna SP-4002 

Tato příloha vznikla parafrázováním zdrojů. [17][16][19] 



 

 

Příloha 

HW specifikace

Ústředna Integra 32

 

Napájecí napětí 

Výstupní napětí +- 10% 

Zatížení napájecího zdroje

Maximální zátěž vysokozatížitelných 

programovatelných výstupů

Maximální zátěž nízkozatížitelných 

programovatelných výstupů

Dobíjecí napětí akumulátoru (+

Pracovní teplota 

 

Obrázek 1- Základ
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HW specifikace použitých prvků a jejich zapojení 

edna Integra 32 

18[V] AC 

13,8[V] DC 

Zatížení napájecího zdroje 1,2 [A] 

ž vysokozatížitelných 

programovatelných výstupů 

2 [A] 

ž nízkozatížitelných 

programovatelných výstupů 

50[mA] 

tí akumulátoru (+- 20%) 400/800 [mA] 

-10 až 55 [ ͦC] 

Základní deska ústředny Integra 32 

 



 

 

Popis jednotlivých svorek:

AC – napájecí vstup 

Z1 až Z8 – zóny 

OUT1, OUT2– vysokozatížitelné výstupy

OUT3 - OUT8– nízkozatížitelné výstupy

DTM, CKM – sběrnice expandér

DT,CK – sběrnice klávesnic

 

Připojení jednotlivých modul

 

Obrázek 2- Připojení detektoru NO/NC k

Obrázek 3- Připojení dvojit

ii 

svorek: 

T-1,R-1 – telefonní linka pro další za

TIP, RING – odchozí telefonní linka

vysokozatížitelné výstupy +KDP,+EX,AUX – napájecí výstupy (+12V)

nízkozatížitelné výstupy SM-2 – konektor pro hlasový syntetizátor

rnice expandérů RS–232 – konektor pro servisní po

rnice klávesnic COM – společná zem 

ipojení jednotlivých modulů k ústřednám z řady Integra 

 

ipojení detektoru NO/NC k ústředně 

 

ipojení dvojitě vyváženého detektoru 

telefonní linka pro další zařízení 

odchozí telefonní linka 

napájecí výstupy (+12V) 

konektor pro hlasový syntetizátor 

konektor pro servisní počítač 



 

 

 

Obrázek 4- Připojení expandéru zón k úst

 

Obrázek 5- Připojení sirény k
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ipojení expandéru zón k ústředně 

 

ipojení sirény k ústředně 

 



 

 

Komunikační modul GSM

Obrázek 6- Modul 

PHONE – zásuvka pro připojení vnit

telefonní linky 

IN1 až IN4 – vstupy modulu

OT1 – OT3 – nízkozatížitelné uživatelsky 

ovládaný výstup 

-V – zem 

 

Tato příloha vznikla parafrázováním zdroj

iv 

ní modul GSM-4S 

 GSM- 4S Popis jednotlivých svorek 

zásuvka pro připojení vnitřní T-1,R-1 – telefonní linka pro další za

vstupy modulu TIP, RING – svorky pro p

nízkozatížitelné uživatelsky SM2 – konektor pro hlasový synteti

+12 – napájecí svorka (+12V)

íloha vznikla parafrázováním zdrojů [13][15][16] 

 

telefonní linka pro další zařízení 

svorky pro připojen pevné linky 

konektor pro hlasový syntetizátor 

napájecí svorka (+12V) 
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PŘÍLOHA E 
Parametry jednotlivých prvků struktury v DloadX  

Blok 

Typy bloků definující vlastnosti: 

- Ovládaný kódem – Základní typ bloku, který je ovládán kódem uživatele 

- S dočasným odpojením – stejná vlastnosti jako blok ovládaný kódem, kde 

jediným rozdílem je zadání času, po který blok nelze vypnout/zapnout. 

- Závislý typ AND – Typ bloku řízení automaticky v závislosti na stavech 

vybraných bloků. Blok je automaticky zapnut, pakliže jsou zapnuty všechny 

vybrané bloky. Blok je vypnut v momentu, kdy je jakýkoliv z vybraných bloků 

vypnutý. Veškerá časová zpoždění jsou definována od zapnutí posledního bloku 

z vybraných. 

- Následný typ OR – Blok je zapnut, je-li zapnut jeden z vybraných bloků. 

Vypnutí proběhne v okamžiku vypnutí posledního z vybraných bloků. Doba 

výstupního zpoždění je definována od zapnutí některého z bloků z výběru. 

- Přístupný dle časovače – Uživatelský blok, kde zapnutí a vypnutí bloku může 

proběhnout pouze v době určené časovačem.  

- Řízený časovačem – Zapnutí bloku proběhne dle nastavení vybraného 

časovače. Před zapnutím bloku se zpustí vnitřní zpoždění. 

Zóna 

Parametry zóny: 

-  jméno, přiřazení k určitému bloku, funkce, zpoždění poplachu, skupina  

- Typ zóny – NC, NO, EOL, 2EOL/NO, 2EOL/NC 

- Citlivost zóny – nutná délka narušení, aby ústředna zaznamenala poplach 

- Priorita – zóna musí být nenarušená, aby mohlo dojít k zabezpečení 

- Načítání impulzů – nastavení pro konfiguraci Vibrační – lze nastavit parametr 

od 0 do 7 

- Výstup – nastavení čísla výstupu, jehož aktivace má za následek narušení zóny 

- Maximální doba narušení zóny – překročení maximální doby narušení zóny je 

definováno jako porucha – ochrana proti zastínění, nebo poruše detektoru 
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- Zapnutí po zpoždění – zóna bude odpojena po dobu 120s po zapnutí ústředny, 

aby nedošlo ke spuštění poplachu při restartu ústředny 

- Gong v modulu – narušení zóny bude akusticky signalizováno blokovou 

klávesnicí 

- Bez signalizace poplachu v klávesnici 

- Křížový poplach – poplach potvrzený poplachem jiné zóny 

- Mazání poplachu – narušením zóny dojde k vymazání poplachu 

- Zapsat narušení do historie – každé narušení zóny (i bez vyvolání poplachu) 

je zapsáno do historie 

Typy zón: 

- Příchod/odchod – zpožděná zóna v kombinaci s funkcemi příchodu a odchodu 

- Příchod – narušením zóny se spustí odpočítávání vstupního zpoždění 

- Odchod- stav zóny je monitorován během časového zpoždění opouštění bloku 

– - narušení je vyhodnoceno jako opuštění zóny 

- Zpožděná – zpožděná funkce zóny s možností odpočtu na klávesnici 

- Vnitřně zpožděná- podmíněné zpoždění. Zpoždění se spustí až po narušení 

zóny s funkcí Příchod/odchod 

- Obvod – stále zabezpečená zóna nedovolující čas pro odchod 

- Tamper – stále zabezpečená zóna sledující anti-sabotážní okruh 

- 24h Kouř- signalizuje poplach na výstupech požár 

- 24h Detekce plynu – signalizuje poplach na výstupech Technický poplach 

- Odpojení skupiny – narušení této zóny odpojí definovanou skupinu zón 

Výstupy 

Parametry výstupů: 

-  Jméno, typ výstupu 

- Doba aktivace – doba, po kterou je výstup aktivní 

- Držení – výstup je aktivní dokud nedojde ke zrušení poplachu zadáním kódu 

Výstupy může být aktivován některou z následujících událostí: 

- Spouštění narušením zóny 

- Spouštění z LCD klávesnice 

- Spouštění z časovačů 
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- Spouštění z řídících výstupů – nastavení výstupu v závislosti na stavu 

zvolených výstupů 

Blokování výstupů: 

Blokování časovači – výstup nebude aktivní v době aktivního časovače 

Blokování v blocích – výstup není možné aktivovat z definovaných bloků 

 Typy výstupů:  

- Vloupání – signalizuje všechny poplachy typu vloupání a tíseň ze zón, 

klávesnic, tamperů 

- Požár/vloupání- Signalizuje poplachy typu vloupání, tíseň a požární poplachy 

- Požární poplach-signalizuje požární poplachy spuštěné narušením požárních 

zón 

- Poplach z klávesnice- Signalizuje všechny poplachy vyvolané z klávesnice 

- Poplach nátlak- Signalizuje použití kódu NÁTLAK 

- MONO-Výstup typu spínač, který může být aktivován uživatelem s příslušným 

oprávněním, narušením přidělené zóny, nebo bloku 

- BI- Výstup typu přepínač plnící stejnou funkci jako MONO doplněnou o 

možnost vypnutí 

- Výpadek AC- Výstup signalizující výpadek napájení 

- Virtuální výstup – Výstup fyzicky neexistující  

Tato příloha vznikla parafrázováním zdroje [13] 


