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ANOTACE

Predmétem prace je shrnuti modernich trendi a metod zabezpeceni prostor,
majetku a osob v inteligentnich budovach. Pridce obsahuje cast popisujici jednotlivé
principy detektori a systémi pouZivané v dneSnich zabezpecovacich systémech,
projektovou ¢ast, ve které je proveden navrh systému, zpracovdno rozmisténi jednotlivych
prvkl a zpracovéan jednoduchy ekonomicky rozbor vyvoje systému. Projekt je realizovan
ve zjednoduSené formé jako prezentani tablo, na kterém Ize demonstrovat chod systému.

Hlavni diraz pfi ndvrhu je kladen na ochranu proti nedovolenému vniknuti cizich
osob a ochranu majetku ptfed zni¢enim. Pouzité prvky jsou vybrany z fad nejmodernéjsi

dostupnych produktti s ohledem na spolehlivou funkci, vhodnost pouZiti a cenu.
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ANNOTATION

The thesis is a summary of modern trends and methods of securing the premises,
property and persons in intelligent buildings. Work contains a section describing the
principles of detectors and systems which are used in today's security systems and part of
the project, where is made system design, location of each element and there is processed
an economic analysis of development. The project is being implemented in a simplified
form like a presentation table which can be used to demonstrate the operation of the
system.

The main emphasis in the draft is put to protect against unauthorized intrusion of
foreign persons and property from destruction. Used items are selected from among the

latest products available with regard to the reliable function, usability and price.
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I [A] — elektricky proud
U [V] - elektrické napéti
R [Q] — elektricky odpor
P [W] - elektricky vykon
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t [s] — Cas



SEZNAM ZKRATEK

AC — Alternate current

DC - Direct current
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PCO - Pult centralizované ochrany
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1 UvoDp

Cilem této price je sezndmeni s metodami a trendy pouZivanymi v zabezpeceni
inteligentnich budov, zpracovani reSerSe, ze které je patrné, jaké moZnosti jsou v oblasti
zabezpecovani k dispozici, v jakych oblastech se pouZzivaji a jaka je jejich cena.

Prace tes$i na zédklad¢ zpracované reSerSe zpusob zabezpeceni konkrétniho objektu
pomoci modernich komercné dostupnych komponent na trhu. Pfi feSeni byl kladen diraz
na co nejvetsi spolehlivost sytému, rozsifitelnost a modularitu. Navrhované feSeni nema
funkci pouze zabezpeCovaciho systému, ale také vstupniho systému vyuZivajiciho
k pfistupu bezkontaktnich karet a dalkovych ovladact. Cely systém je mozné spravovat
vzdalen¢ a to bud’ pomoci mobilniho telefonu s nainstalovanou specidlni Java aplikaci,
pomoci textovych zprdv SMS, nebo prostiednictvim internetu a dodavaného
monitorovaciho programu.

V realizaCni Casti prace je feSeno vlastni zapojeni jednotlivych komponent systému,
moznosti nastaveni, vzddlené a lokdlni spravy sytému. Systém je realizovany
v redukovaném rozsahu ve form¢ prezentacniho tabla, ze kterého je patrnd jeho
funkcionalita.

V zavéru prace jsou uvedeny dosazené vysledky s konkrétné pouZzitymi
komponentami.

Vybér tématu této prace byl iniciovdn otevienim nového magisterského oboru
inteligentni budovy. Problematika inteligentnich budov je problematikou velmi rozsihlou,

z niZ zabezpecovaci systémy jsou pouze malou ¢asti.



2 ZABEZPECOVACI SYSTEMY V INTELIGENTNICH

DOMECH

V posledni dobé je velmi oblibeny trend vystavby takzvanych inteligentnich
domécnosti. Jednd se o pomérné novou disciplinu, kterd v sobé& sluCuje stavebni,
strojirenské a elektrotechnické prvky. Diky této spoluprdci mize vzniknout jeden dobfte
navrzeny a spravné fungujici celek. Veskerd inteligence vede ke zlepSeni vlastnosti,
chovani domt a pohodInéjsimu uzivani.

Inteligentni diim je soubor vzdjemné spolupracujicich zatizeni obsahujici urcité
prvky inteligence. Je zde snaha vytvofit pfevdzné automaticky fungujici objekt, ktery
vétSinu pro nds rutinnich ¢innosti provadi bez naseho zdsahu a mnohdy i védomi.

V praxi se vybaveni inteligentniho domu da rozdé¢lit do oblasti fizeni spotieby,
zabezpeleni a zdbavy.

Energeticky management, jak je fizeni spotfeby také nazyvano, ndm ddvd moZnost
vyuziti v§ech dostupnych zdrojii energie, které jsou pro dany objekt k dispozici. Zejména
to byvaji plynové kotle, elektrickd energie, krbovd kamna, soldrni energie, geotermalni
energie a dalsi. Poméha energie efektivné rozdé¢lit a distribuovat do mist v domécnosti, kde
jsou nejvice potieba. [1]

Novym trendem v fizeni vytdpéni je vyuzivani prvki plastové ochrany k ovladani
vytdpéni. Ridici systém si naéte stavy viech senzort, zjisti, které priichody jsou otevieny a
podle toho piizptsobi chod systému vytdpéni. Jedna se o ne moc rozsifeny piistup, ktery je
aplikovan pouze v malém mnozstvi. Dusledkem pouZiti je snizeni ndkladii energii a
zlepSeni chovani systému vytapéni. [1]

Nedilnou soucésti vybaveni inteligentnich budov je domaci bezpecnostni systém,
ktery hlidd neopravnéné naruSeni prostor domu, monitoruje a zaznamenava pohyb
nepovolané osoby a v€as informuje o naruSeni bezpecnosti. Provadi spravu piistupt do
objektu, identifikuje jednotlivé uZivatele dle zadaného piistupového koédu, priloZené
piistupové karty, klicenky nebo biometrického otisku a informuje o tom vybrané uZivatele
zaslanim SMS zpravy. Dokdze simulovat Zivot vdomé ndhodnym rozsvécenim svétel,
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spousténim hudby ¢i televize. Je vybaven kamerovym systémem stfezicim okoli a interiér



domu. Pfi neoprdvnéném vniknuti provadi zdznam obrazu a zvuku, ktery miZe pozdéji
slouzit jako diikkazni materidl. Detekuje poZar, na ktery reaguje vyhldsenim poplachu,
zaslanim informace na PCO, spuSténim SHA a osvétleni. Spravuje elektrické zasuvky,
které dokaze jednotlivé vypinat. VSe je mozné spravovat vzdalené¢ pomoci zprdv SMS,
nebo internetového ovladani. [1]

Casto je vbudovich instalovan centrdlni multimedidlni systém, ktery umoZiuje
sledovani filmi jak na platné domadciho kina, tak v kuchyni, nebo koupelné, kde jsou
instalovany dalsi obrazovky. V celém prostoru lze poslouchat oblibenou hudbu diky
zabudovanym reproduktoriim a moZnosti spojeni jednotlivych audio zafizeni v jeden
synchronné fungujici celek. Na obrazovce lze zobrazit vystup z jednotlivych kamer
sledujicich vné&jsi a vnitini prostory domu. Je tak mozné rozpoznat pirichdzejici navstévu,
nebo sndze dohliZet na déti pii jejich Cinnostech ¢i spanku. [1]

Tyto zakladni funkce a vlastnosti maji dnes stavéné inteligentni domy, které se diky
zleviovani technologii v nich pouZzitych stavaji stle vice dostupné Siroké vefejnosti. Prvky
zabezpecovacich systémi jsou hojné uzivanymi v inteligentnich domech. Pfi vyvoji je
kladen diraz ptedevSim na zvySeni spolehlivosti, modernizaci komunikace mezi
jednotlivymi c¢astmi, modularitu a také cenu, kterd je také jednim z preferovanych

parametrt pfi vybéru.

2.1 POZARNI OCHRANA

Pozarni ochrana je velmi podstatnou soucdsti zafizeni stieZzenych objekti.
V priméru béhem pul roku vznikne 500 pozart, jejichZ nejCastéjSimi piiCinami je
nedbalost, nedodrZeni predpisti a zharstvi. Aby nedochdzelo k rozsdhlym poZarim, je
vyvijena a instalovdna poZarni ochrana. Ta m4 podobu pasivni, coZ je uZiti nehotlavych
materidli, mechanické zdbrany zpomalujici hofeni a nehotlavé izolace kabelli a aktivni —

EPS a SHA. [2] [3]

2.1.1 EPS

Hlavnim tkolem EPS je zamezeni ztrat na Zivotech a majetku. To je zajiSténo
v€asnym rozpozndnim ohniska pozaru, vyslanim signélu a pfivolani pomoci. Pomoc muze
byt aktivni — kontaktovani hasi¢ského sboru, spusténi automatického hasiciho systému,
nebo pasivni — informovéni okoli, osazenstvo a majitele. [2] [3]

NiéleZitosti kladené na EPS shrnuje norma CSN EN 54 Elektrickd poZérni

signalizace.[4]



NAzvoSLovI

Ustiedna — centralni zafizeni EPS — obsahuje vyhodnocovaci logiku, vystupy a
vstupy reagujici na signaly nebo stavy hlasici

Hlasi¢ — zafizeni ménici logicky stav, nebo generuje signdl po reakci na vné&jsi
podnét, pro ktery byl navrzen

Klic¢ovy trezor - trezor, jehoz mechanizmus uzamceni je ovladan ustfednou EPS,
jsou v ném uloZené zdlozni kliCe, Cipové karty a jiné dilezité véci potiebné ke zdolani
pozaru, nebo odvréaceni ztrdt na zZivotech

Obsluzné pole pozarni ochrany — univerzdlni typizovany ovlada¢ jednotny pro
vSechny u nds pouzivané ustfedny EPS

Ohniodolné kabely - elektrické kabely produkujici minimum koufe a Zhavych

ulomk, instalovany v rizikovych mistech budov

USTREDNY

Usttedna je centralnim zaifzenim celého EPS. Jeji hlavni funkci je shroméazdéni a
vyhodnoceni informaci o stavech hldsicl. Je naprogramovidna tak, aby v zdvislosti na
stavech hldsi¢i véas spravné detekovala ohnisko pozéru a informovala obsluhu, popiipadé
zpustila SHA. Dalsi funkci je napdjeni celého systému EPS. [2][3]

Ustiedny rozliujeme dle typu komunikace s hldsi¢i, podtu smyéek a z toho

vychdzejiciho rozsahu, pro ktery je ustfedna urcena.

HLASICE

Hlasice 1ze rozdélit do dvou hlavnich skupin: manudlni a automatické. Manudlni
hlasice slouzi k vyhlaSeni poplachu osobou, kterd zaznamenala poZar, nebo jiny
nebezpecny jev diive, nez automaticky hldsi¢. Jedna se o jednoduché zatizeni obsahujici
spina¢, impedancni pfizptsobeni, nebo elektroniku, jednd-li se o bezdratovy ¢i
adresovatelny hlési¢. Zatizeni by mélo byt umisténo tak, aby nemohlo dojit k samovolné,
nebo plané aktivaci. Nejcastéji je umisténo za ochrannym sklem, které je nutné rozbit, aby
mohlo dojit k vyhl4Seni poplachu.[2]

Automatické hlasi¢e jsou zafizenimi reagujici na projevy hofeni jako je kouf,
zména okolni teploty a zafeni generované plamenem. Jejich umistovani je ddno normou,
pokyny vyrobce a dispozicemi prostory tak, aby nedochdzelo k vyhlasovani faleSnych

poplachti.[2][3][4]



Rozd¢leni hlasict do jednotlivych skupin naznacuje Obrazek 1.

Pozarni hlasice

Automatické +—D Hlasié¢e plynu Manualni

Hlasic¢e kourové Hlasice teplotni al XL .
I I plamenné
ionizaéni Termo- Opticky
diferencialni pticky
Opticky bodovy Te.r mo Videodetekéni
maximalni

Obrazek 1 - Rozdéleni pozarnich hlasi¢i [4]

PRINCIPY HLASICU

Teplotni hlasi¢e — Reaguji na zvyseni teploty nad nastavenou prahovou teplotu.
Nevyhodou byvaji plané poplachy zptisobené zménou teploty nezapti¢inénou pozarem.

Ioniza¢ni hlasi¢e — Reaguji na plyny vznikajici pfi hofeni. V cidle je
dvoukomorovy systém — referencni a oteviend komora. Jakmile vnikne kouf do oteviené
komory, dojde ke zméné vlastnosti oproti referencnimu prostiedi a stav je vyhodnocen
jako poplachovy

Bodové optické hlasice — Reaguji na vniknuti koute do optické cesty, kde zapficini
zménu intenzity osvitu senzoru.

Optické hlasice plamene — Reaguji na ultrafialové nebo infracervené zareni
generované plamenem.

Videodetekce plamene a koure — Videodetek¢ni hldsi¢e jsou zaloZeny na

programovém rozpozndni ohn¢ nebo koufe v zdznamu potizenym kamerou.



SAMOCINNA ZARIZENI POZARNI OCHRANY

Castou soucdsti EPS jsou automaticky fizend zhéSeci zafizeni a rizné druhy
dopliikovych zatizeni. O spravu se stard samocinnd fidici jednotka, kterd dle definovaného
algoritmu reaguje na vstupni signdly. Mezi doplikova zafizeni patii napiiklad piidrzné
magnety nebo elektronické zdbrany, které uvolni unikovou cestu az v pripadé vyhlaseni

pozarniho poplachu.

2.1.2 NABIZENE SYSTEMY NA CESKEM TRHU

Na cCeském trhu je k dispozici n€kolik systému EPS. Zakladni BSX ustfedny jsou
konvenénimi prvky pouZivanymi v lehkém primyslu, $koldch a menSich budovach. Na
jednu konvencni hlésici linku Ize ptipojit az 32 automatickych hldsi¢t nebo 10 manudlnich
hlasict pozaru. Jednim z hlavnich vyrobcti konvencnich systémt je firma Eltek.

Dalsimi zafizenimi jsou klasické analogové poplachové systémy, které v kombinaci
s pozarnimi hlasi¢i tvoii funkén€ robustni a spolehlivé fungujici systém. Zndmym

vyrobcem je britskd firma NSC, jejiZ produkty jsou pouzivany po celém svéte.[6]

2.2 OBJEKTOVA OCHRANA

Ucel objektové ochrany je pfedev§im ochrana majetku pied zniceni, odcizenim a

ochrana prostor pred vniknutim neopravnénych osob. [2][3][4][5]

2.2.1 EZS

Elektronické zabezpeCovaci zafizeni je vyvijeno od samotného objevu elektiiny.
V historickych dobéach se jednalo spiSe o jednoduché obvody, které po rozepnuti skrytych
kontaktl rozeznély zvonek. Kazdy novy objev velektronice vedl ke zlepSeni
zabezpecovaciho systému. ZlepSovaly se senzory, objevovaly se nové principy, které vedly
k detekci pohybu, detekci destrukce zdi a otvorovych vyplni. Pfelomovy byl vynélez
telegrafu, ktery dal vzniknout takzvanym pultim centrdlni ochrany, diky kterym bylo
mozné rychleji zasdhnout pti aktivaci alarmu. [2][3]

V dnesni dob¢ se EZS sklada z mnoha ¢ésti. Zaklad tvoii poplachova dstfedna, jejiz
jaddrem je pfesné naprogramovany mikroprocesor, doplnénd o nespocet rozsifujicich
moduld, které dokdZou uspokojit potfeby snad kazdého uZzivatele. Zakladni blokové
schéma (Obrazek 2).EZS jsou nabizeny spoustou firem, z nichZ kazdd ma své specifické

portfolio klientt - shrnuto v kapitole 2.1.2 .



Nilezitosti kladené na EZS shrnuji normy CSN EN 50131 Elektrické
zabezpetovaci systémy, CSN EN 50133 Poplachové systémy: Systémy kontroly vstupti
pro pouZiti v bezpe&nostnich aplikacich, CSN EN 50134 Poplachové systémy: Systémy
ptivoldni pomoci a CSN EN 50136 Poplachové systémy: Poplachové pfenosové systémy a

zarizeni. [4]

Signalizaéni zafizeni

Detektory Poplachova ustredna

Rozsifujici moduly

Obriazek 2- Blokové schéma EZS

NAzvoSLovI

Zprvu je nutné uvést nazvoslovi, které je v oblasti EZS pouZivdno. PredevS§im se
jednd o ndzvoslovi znormy EN 50131-1 zahrnujici vSeobecné pozadavky na EZS.
Samoziejmosti je uzivani terminti z norem, tykajicich se elektrickych zatizeni. [4]

Antimasking — Schopnost senzoru rozpoznat zastinéni senzoru.

Zavizeni elektrické zabezpecovaci signalizace — Soubor detektort, tisnovych
hlasicu, ustfeden, prostfedki poplachové signalizace, pfenosovych zatfizeni, zapisovacich
zafizeni a ovladacich zafizeni, jejichZ prostiednictvim je opticky nebo akusticky
signalizovdno na uréeném misté naruseni stfeZeného objektu nebo prostoru.

Poplachovy systém - Elektricka instalace, kterd reaguje na rucni nebo
automatickou detekci pfitomnosti nebezpeci

Elektricky zabezpecovaci systém (EZS) — Poplachovy systém pro detekci a
indikaci pfitomnosti, vstupu nebo pokusu o vstup narusitele do stfezZenych objektii.

Komponenty systému — Jednotliva zafizeni, ktera v urcitém uspotadani tvoii EZS.



Detektor EZS — Zafizeni reagujici na jevy souvisejici s naruSenim stieZeného
objektu nebo prostoru, popiipadé¢ neziddouci manipulaci se stfeZenym predmétem,
vytvotenim pfedem urceného vystupniho elektrického signalu.

Prostorové detektory — Detektory reagujici na jevy souvisejici s narusenim
stteZeného prostoru.

Smérové detektory — Detektory reagujici na jevy souvisejici s narusSenim
v definovaném sméru.

Senzor — Cist detektoru, kterd reaguje na zménu stavu.

Ustiredna EZS — Zafizeni uréené k pfijmu a vyhodnoceni vystupnich elektrickych
signdlt detektort generujici informace o naruseni.

Signaliza¢ni zarizeni EZS - Zafizeni, které opticky a akusticky prezentuje
poplachovy stav systému EZS.

Pi'enosové zatizeni EZS - Zafizeni, které umoZnuje samocinné predavani
vystupnich informaci do urcitého mista po lince jednotné telekomunikacni sit€¢ nebo po
samostatném vedenti.

Komunikaéni modul — Zatfizeni zprostiedkovavajici komunikaci mezi EZS a
obsluhou prostfednictvim definované komunikacni cesty.

Objekt — Skupina blokid, kterd je nezdvislym prvkem vrdmci jednoho
zabezpecCovaciho sytému.

Blok — Skupina z6n kontrolujici jednotlivé ¢asti objektu

Zona — Vstup na zakladni desce ustfedny, nebo modulu, ktery je pfipojen pies
sbérnici, ke kterému jsou pfipojeny detektory. Ustfedna monitoruje stav detektorti pomoci
téchto zon.

NaruSeni zény — Zména stavu zony, ktery je vyhodnocen ustfednou diky zménén
parametrického odporu poplachové smycky.

Vystup — Vystup na zdkladni desce ustfedny (expandéru), kde dochazi ke zméné
napéti v zavislosti na stavu systému EZS.

Reléovy vystup - Elektromagneticky spina¢ umistény na desce ustfedny
(expandéru), ktery je ovladany dstfednou.

Sbérnice — Skupina vodicl slouZici ke komunikaci modultl s dstfednou.

Expandér — Elektronické zaiizeni, slouzici k rozsiteni funkci EZS.
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USTREDNY EZS

Usttedna EZS je zdkladnim prvkem zabezpetovaciho systému, jejiz funkce definuji
celou funk¢nost systému.

Zakladnimi funkcemi jsou: piijem a vyhodnocovani vystupu jednotlivych detektora
(vystupy detektorii jsou unifikované a kompatibilni se vstupy dustfedny); ovladani
signaliza¢nich a pfenosovych zafizeni; zajiStovani napdjeni jednotlivych prvka EZS. [2]

Rozezndvame ustiedny nékolika typt [2][3][4]: smycCkové dustfedny, ustfedny

s pfimou adresaci detektoru a tstfedny smiSeného typu

Smyckové ustredny
Tento typ ustfeden pracuji stakzvanymi poplachovymi smycCkami. Jednd se

nejcastéji o sérioparalelni kombinaci rozpinacich kontaktd jednotlivych detektord, které
jsou doplnény o charakteristické impedance, jejich sloZenim je ziskdna celkovd impedance
poplachové smycky, kterd je definovana vyrobce, nebo je ji mozné nastavit. Pfipojovani
rezistort s definovanou impedanci k vystupu detektoru je nazyvano impedancnim
vyvazovanim. RozliSujeme detektory nevyvazené, jednoduse vyvazené a dvojité¢ vyvazené.
Jednoduché vyvédzeni ndm neddvd mozZnost rozpoznat odpojeni detektoru od ustfedny,
zatim co jednoduché vyvdZeni ano. Dvojité vyvdZeni se pouzivd u detektoril
s antisabotdZni ochranou, jelikozZ ndm umoznuje rozlisit, zda doslo k vyhlaseni poplachu na

zakladé detekce, nebo sabotaze. [2][3][4]

Ustiedny s primou adresaci cidel
Tento typ dstieden komunikuji po datové sbérnici. Ustiedna pomoci &itade generuje

postupné vsechny adresy detektori, navazuje spojeni a kontroluje stavovy registr.
Detektory musi byt vybavena pfisluSnym komunikacnim modulem. NejCastéji se jednd o

sériovou komunikaci. [2][3][4]

Ustredny smiseného typu
Jednd se o kombinaci principti vySe uvedenych dstfeden. Komunikace s takzvanym

koncentratorem poplachovych smyc¢ek probiha po sbérnici. Koncentrator je multiplexor, ke
kterému jsou piipojeny jednotlivé poplachové smycky. Ustiedna nasledovné vyhodnocuje

zménu impedance jednotlivych smycek. [2][3][4]
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ROZDELENI DETEKTORU A JEJICH PRINCIPY

Prvky objektové ochrany jsou rozdé€leny do vrstev (Obrazek 3).

Obrazek 3 - Vrstvy ochrany

Prvky venkovni obvodové (perimetrické) ochrany

Prvky venkovni ochrany slouzi k ochran¢ pftilehlych pozemkt, které patii ke
sttezenému objektu. DileZitou souc¢dsti venkovni ochrany je mechanickd zdbrana, kterd by
méla vymezovat hranice pozemku, coZ by mélo vést ke sniZeni planych poplachil
zapii¢inénych netimyslnym vstupem neopravnénych osob. [2][3][5]

Na prvky EZS pouzité ve venkovnich prostordch jsou kladeny daleko vyssi naroky
oproti prvklim pro vnitini uZiti. Proto je jejich ¢innost €asto kontrolovdna kamerovym

systémem monitorujicim danou venkovni oblast.

Infracervené zdavory a bariéry
Zakladnimi prvky obvodové ochrany jsou infracervené zavory a bariéry. Princip

spocivad ve vysilani infraerveného paprsku (nebo paprskll) a jeho pifijem na protilehlé
strané¢. U prijimaCe je také umisténa vyhodnocovaci logika, které detekuje protnuti

paprsku. Paprsky se mohou sptddat do siti, ¢im je zajiSténa ploSnd ochrana. [2][3][5]

Mikrovinné bariéry
Mikrovinné bariéry vyuzivaji podobného principu jako u bariéry infracervené s tim

rozdilem, Ze je vysildn namisto paprsku mikrovlnny modulovany signdl, ktery je na strané

pfijimace vyhodnocovan.

Sterbinové kabely
Jedné se o 2 koaxidlni kabely, z nichZ jeden ma sniZené kryti a tim pddem vyzatuje

definované elektromagnetické pole. Druhy kabel slouZi jako senzor, ktery toto pole snima.
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Pti vstupu nepovolané osoby je elektromagnetické pole zménéno a vyhodnocovaci obvod

detekuje nezadouci vniknuti. [2]

Tlakové hadice
Tlakovych hadice je vyuzivdno pfedevSim pro detekci pohybu tézkych stroji,

automobilll. Pod zemi jsou uloZeny dvé hadice pfiblizn¢ jeden metr od sebe, napusténé
nemrznouci smési. Jejich stlaenim dochdzi ke zméné tlaku v kapalingé, kterd je
vyhodnocovana diferencidlnim kapacitnim senzorem, ktery zménu tlaku pfevadi na zménu

nckteré elektrické veliCiny. [2]

PIR cidla
Jednd se o stejny princip jako u detektorti pouzivanych uvnitt budov, které jsou

popsany niZe. LiSi se v pouZité optice, robustnéjsim provedeni a ¢asto vnitin¢ vyhfivanym

krytem. [2][3][5]

Prvky plastové ochrany
Prvky plastové ochrany slouzi k detekci otevieni, popt. destrukci otvorovych vyplni

budov.

Magnetické kontakty
Magnetické kontakty tvoii vzdy dvojice dili — permanentni magnet a jazyckovy

kontakt. V klidovém stavu (dvefe jsou zaviené) je kontakt sepnuty. Pii oddaleni magnetu
se kontakt rozepne a tim je identifikovano naruseni.

Existuji rizné realizace s rizné¢ odolnymi pouzdry jazyckovych kontakti a
magnetu. V ndrocnych podminkdch se pouZivaji jazyCkové kontakty imunni vuci

venkovnimu magnetickému poli. [2][3][5]

Detektory na ochranu sklenénych ploch
Je vyuZivano néckolika principti detekce rozbiti sklenéné plochy. Jednim znich je

vyhodnoceni charakteristického zvuku pfi tfisténi, ktery se nese hmotou skla jako vInéni.
Toto vinéni zachycuje detektor akusticky spojeny s plochou skla.

Jiny princip spoc¢ivd ve vyhodnocovani zmeény vlastnosti cesty, kterou se $iti signal
z vysilace k pfijimaci. Detektor aktivné plisobi na své okoli.

Vv

Dnes nejpouzivanéjSimi detektory jsou detektory akustické, vyhodnocujici

specificky akusticky efekt pfi tfiSténi skla, ktery je naprosto charakteristicky. Detektor

obsahuje mikrofon, pdsmové propusti a vyhodnocovaci obvody, které detekuji jednotlivé
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slozky kmitoctového spektra. Na vysokych frekvencich se detekuje zvuk tiiSténi skla a na

nizkych rdzové viny borceni sklenéné masy. [2][3]

Mechanické kontakty
Jednd se o mikrospinaCe namontované naproti zdpadce zadmku detekujici uzamceni.

VétSinou se pouzivaji jako samostatny blok EZS, ktery v ur€itém stavu znemozZni aktivaci

bezpecnostniho systému. [2][3]

Vibracni detektory
Detektory urcené k detekci prirazu stén, ¢i konstrukci. Hlavni Cast je elektromechanicky

meéni¢ naladény na charakteristické frekvenéni pdsmo materidlu. Osazuji se na rizikova

mista, jako jsou pricky, rdmy dveti nebo oken. [2][3]

Prvky prostorové ochrany
Jsou doplnénim, v dnesni dob¢ spis§ alternativu plastové ochrany. V zdkladu se d€li

na aktivni a pasivni.

Aktivni detektory - aktivné pusobi na své okoli (vytvéii jej) a detekuji v ném vzniklé
zmény.

Pasivni detektory — pouze ne¢inn¢ registruji fyzikalni zmény svého okoli.
Muzeme se setkat s nckolika zdkladnimi typy detektori pohybu a to: PIR — pasivni
infracervené Cidla, US- aktivni ultrazvukova ¢idla, MW- aktivni mikrovlnna ¢idla a dualni

systémy (kombinace PIR-US, PIR-MW)

PIR detektory
Tento typ senzoril je zaloZen na principu detekce zmén vyzafovani v infraCerveném pasmu

spektra elektromagnetického vinéni. Toho je vyuzivano pii detekci pohybu téles s riiznou
teplotou od okoli. Jedna se o senzory gradientni, to znamend, Ze nerozliSuje stdlou droven

zéfeni, ale zmény. [2][3]

US- ultrazvukové detektory
Detektory vyuZzivaji Dopplerova jevu pfi vyhodnocovani pohybu v kontrolované zéng.

Detektor vysila do prostoru signdl o urcité frekvenci a poté jej zpétné piijima. Pokud se
objekt v kontrolované zén¢ pohybuje, zméni se frekvence pfijimaného signdlu a je

detekovan pohyb. [2][3]
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MW- mikrovinné detektory
Mikrovinné detektory vychdzi ze stejného principu jako ultrazvukové, pouze je pouZito

elektromagnetického vinéni o jiné frekvenci. Typicky se jednéd o pasma 2,3 GHz, 10 GHz

nebo 24GHz. [2]

SYSTEMY VYUZIVAJICI PROSTREDKU EZS
Prosttedky zabezpeCovaciho systému jsou Casto propojovany se systémy plnici ndvazné

ulohy. Ty vyuZivaji informace o stavech detektorti pro svou vlastni funkci.

Systém regulace vytapéni
Systém regulace vytdpeni vyuziva pro lepsi spravu energii informaci o otevienych

oknech, dvefich. Je nezddouci vytipét prazdny objekt nebo vétrané mistnosti. Pro
rozvrzeni topné doby lze vyuZivat Casovacl ustieden a doplikové vyuzit vystupil
komunika¢nich modult pii potieb¢ vzdalené zmény nastaveni.

Snaha regulace vytdpéni v zdvislosti na otevieni oken nebo dveii je neefektivni.
Soustava tvofend domem s oteviratelnymi okny je velmi sloZity systém s mnoha vstupy a
vystupy, ktery lze velmi téZko modelovat. Proto jsou takzvané pasivni domy (domy s
velmi malou spotiebou energie pro vlastni chod) stavény se vzduchotechnikou a nikoliv s
oteviratelnymi okny. Tim je mozné redukovat sloZitost modelu a efektivné regulovat cely

energeticky chod domu.

Systém simulace pobytu v domé
Tento systém je uzce spjat se systémy EZS. Dalo by se fici, Ze je i jejich soucasti.

Ucelem je oklamdni moZného zlod&je simulaci Zivota v domé rozsvécenim vnitiniho a
venkovniho osvétleni, popiipad€é spousténim hudby v dobé& neptitomnosti obyvatel. Pti

pouziti systému by nemélo byt ziejmé, kdy je objekt zcela opustény.

Systém aktivniho zadrZeni pachatele
Jednd se o soubor zatizeni pouZivany predevsSim ve vétSich objektech, jako jsou

banky a jiné komer¢ni budovy. Vhodnd mistnost je vyuzita jako cela, kde jsou instalovany
spoustéci dvefe nebo miiZe znemoznujici pachateli uniknout. Pokud jsou zde i okna, m¢la
by byt chranéna mftizi, ale je vhodné volit prostory bez oken. Po nedovoleném vniknuti do
objektu dochazi ke spusténi tichého poplachu, je aktivovano trasovani pachatele, popiipadé
pokud je naruSena zéna hlidajici predmét v mistnosti, jsou padaci dvefe spuStény a

pachatel zadrZzen. Vhodné vyuzit zejména v kombinaci s pfipojenim na PCO. Pak dojde
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k zadrzeni pachatele bezpeCnostni agenturou nebo polici. Tento systém neni

v inteligentnich domech ¢asto pouZzivan, kvili své finan¢ni naroc¢nosti.

2.2.2 NABIZENE SYSTEMY NA CESKEM TRHU
Na tuzemském trhu je nabizeno relativné velké mnoZstvi systémt EZS. Nabizejicimi
firmami jsou: Satel, Jablotron, Visonic, Paradox a Honeywell.

Firmy Paradox a Honeywell se zabyvaji profesiondlnimi stfezicimi systémy
zejména velkych budov a komplext. Maji rozsidhlé portfolio produktii, které zahrnuje
kategorie ustfeden, detektorti a rozSifujicich modulii pro rozsdhle systémy. Nabizené
systémy jsou kombinovatelné se systémy EPS a jejich vstupnimi systémy. V nabidce lze
nalézt jak dratové tak bezdratové feSeni. Firmy nabizi taktéz zafizeni na stfezeni menSich
domaécnosti. Jedna se o firmy s celosvétovou prodejni siti.[7][8]

Spolecnosti Satel a Jablotron se zamétfuji spiSe na soukromou sféru uZivatel.
Produkty znacek Satel a Jablotron jsou prezentovana jako levnéj$i a vhodnd pro doméci
pouziti. [9][10]

Zvl1astni sortiment zboZi nabizi firma Visonic. Jednim ze zajimavych produktl je
»stavebnice Powermax. Jednd se o komplexni systém zabezpeceni a lehké doméci
automatizace. VSechny prvky mezi sebou komunikuji bezdritové. Ustiedna miZe stieZit az
30 nezdvislych zén. Zatizeni 1ze vzdéilené ovladat ddlkovymi ovladaci nebo pomoci zprav
SMS. [11]

Porovnani jednotlivych zafizeni firem shrnuje Tabulka 1. [7][8][9][10][11]
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Tabulka 1- Srovnani nabizenych systémi v CR

Bezdratové
Vyrobce Rozsah Dratové feSeni Atestace Cena
feSen{
Malé Velké
Paradox ANO ANO Testalarm Vyssi
domy objekty
Honeywell | Rozsdhlé | Komplexy Testalarm, | Stfedné
ANO ANO .
Galaxy objekty budov NBU vysokd
Velké
Mensi Testalarm, ,
Satel rodinné ANO ANO Umérna
objekty NBU
domy
Velké
Mensi Testalarm, ,
Jablotron rodinné ANO ANO Umérna
objekty NBU
domy
Visonic
Mensi objekty NE(powermax) ANO - Niz8i
Powermax
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3 NAVRH RESENI ZABEZPECOVACIHO SYSTEMU

Jako pfedmét projektu byl vybran byt 3+1 v panelovém domé. Tyto prostory
nebyvaji stfezeny, jelikoz vétSina lidi se domniva, Ze zabezpeCovaci systém je pfili§ drahy,
neni potfebny a tim paddem je zbyte¢ny. To ovSem neni pravdou, jelikoZ v dnesni dobé jsou
1 byty vybaveny drahym zafizenim a cena Zivota je nevycislitelna.

Projekt je zpracovan za pouziti systému firmy Satel. Z reSerSe vyplyva, Ze praveé
tato firma nabizi velmi rozsdhlé moZnosti v oblasti zabezpeceni mensich objekti. Jedna se
o piimého konkurenta tuzemské firmy Jablotron, jejiZ produkty jsou v nasSi zemi hojné
vyuzivéany. Cely systém je realizovan pievazné prvky vyrabénymi spolecnosti Satel a to z
divodu dobré dostupnost, ptijatelné cena a dobrych vlastnosti vyhovujicich pozadavkl na
systém kladenym. Jednd se o zahrani¢ni firmu sidlici v Polsku s velmi dobrou podporou
v Ceské republice. I pies ziskani mnoha ocenéni, certifikiti a atestdl, nejsou produkty

firmy Satel v Ceské republice piili§ ¢asto pouZivany.

3.1 NAVRH SYSTEMU EZS A EPS

Vytvoteny projekt slouzi k definici rozsahu EZS, volbé vhodnych komponent a

struktury EZS a EPS.

3.1.1 POSOUZENIi OBJEKTU

Posouzeni objektu je jednou z prvotnich a velmi dilezitych ¢asti projektu. Shrnuje
zékladni informace o lokalit¢, budove, v niz se stfezeny objekt nachdzi, moZnostech
ptistupu cizich osob a kriminalistické historii. [4]

Objekt je situovdn v klidné casti mésta na rozhrani sidliSt€¢ a osady rodinnych
domt. Lokalita je stieZena meéstskym kamerovym systémem a vybavena poulicnim
osvétlenim.

Jednd se o rodinny byt v panelovém domé, situovany v nejvyS$im patfe. Dim je
vybaven dvojici prosklenych vstupnich dvefii, které se od 22h zamykaji. Kli¢ maji
k dispozici vSichni ndjemnici téZe cdsti domu a spravce objektu. V historii doslo

k nékolikandsobnému vykradeni sklepnich prostor a bytu.
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Dim je vystavén z prefabrikovanych betonovych a dfevénych dili. Okna jsou
plastové vakuovana. Vstupni dvefe do stfeZeného bytu jsou z masivniho dieva zasazené do
betonem vyplnénych zarubni a osazené dvojici bezpecnostnich zamkii.

V byté¢ se nachdzi objemny nabytek, nékolik uméleckych pfedmétii a hudebnich
ndstroju, elektronika a sportovni nacini v celkové hodnoté ptesahujici 370 tisic korun.

Vyjma ndbytku se jedna o vybaveni lehce manipulovatelné a zpenéZitelné.

3.1.2 VLIVY PUSOBICIiNA EZS, EPS

Pred zapocetim vybéru vhodnych komponent je dulezité zhodnoceni vlivl
pusobicich na stfezeny objekt. Vlivy mohou mit piivod uvnitt nebo vné systému. [3]
Vnitin€ mohou systém narusovat faktory rizného pivodu.

Lze je délit takto:

- stavebni prvky: konstrukce a pouzity materidl, vodovodni /odpadni potrubi

- instalované zafizeni a spotfebice: tepelné a klimatizacni systémy, vytahy, svétla,
zdroje elektromagnetického ruseni

- domdci zvitata, hmyz a jin{ Sktdci

- skladované pfedméty a latky

Obvodové zdivo je z Zelezobetonu, coZz znamend, Ze nejen celkem dobie nese
zvuky urcitych frekvenci, ale také tlumi vysokofrekvencni signdly diky integrovanym
Zeleznym sitim a obsahu vody. To se miiZe negativn¢ projevit pii pouzivani bezdratovych
systémti. PfiCky jsou vyrobeny ze sadrokartonu, nebo Ytongu, u kterych se vyskytuje
stejny problém s obsahem vody u obvodového zdiva.

Skrz mistnost s toaletou prochdzi vodovodni a odpadni potrubi. Pohybujici se voda
muZe vyvoldvat plané poplachy, pfedevsim, jsou li pouZity senzory na principu detekce
mikrovln.

V byté je instalovano nékolik radidtort, které mohou byt zdrojem planych poplachii
jsou elektronické spotiebice, jako jsou televizory, mikrovinné trouby a laserové tiskarny,
popiipad¢ faxy. Faxy a vzdélené pfistupné sitové laserové tiskarny jsou obzvlaste
nebezpecnymi zatizenimi, jelikoZ jsou v ¢innosti neptetrzit€. Prudka zména tepla miiZze byt

PIR detektory pohybu vyhodnocena jako pohyb.
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Vlivy vnéj$iho puvodu:

- vliv pocasi, klimatu oblasti: teplota (maximum/minimum), vlhkost
- dlouhodobé faktory: silnice, Zeleznice venkovni zafeni (vysilace)

- sousedici objekty

Lokalitou objektu jsou stiedni Cechy, povodi Labe. NiZiny jsou znimé teplotni
inverzi a tvorbou mlh — z toho plyne vyskyt vét$i vlhkost. Vlhkost md neblahy vliv na
optické pfistroje. Maxima a minima teplot nejsou nikterak extrémni.

V blizkosti neni Zeleznice, ani rusna silnice. Na stieSe proté¢jStho domu je umisténo
n¢kolik vysilac mobilnich operatord, coz miiZe zpusobovat ruseni vysilanym vykonem.

Sousedni objekty jsou nizZ8§i obytné domy, ve kterych se neprodukuje Zadny

nadmérny hluk nebo vibrace.
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3.1.3 STANOVENIi POZADAVKU A ROZSAHU EZS/EPS A VYBER JEDNOTLIVYCH

PRVKU
Akumulator
CJ-12
Napajeci
modul Detektory
CA64C Glasstech

Detektor
Silver

Ctecka
bezkontaktnich
karet
CZ-EMM4
Elektro
mechanicky
zamek

Detektory BERA.D

K-2

PC
DloadX

Infra-
zavora
Activa

Obrazek 4- Blokové schéma navrzeného systému

Hlavnim poZadavkem je vytvofeni spravné fungujictho moderniho zabezpeceni s
rozSifujicimi prvky, které slouzi ke zpohodlnéni pobytu v objektu. ZvlaStnim poZadavkem
je dalkové ovladani, s jehoZ pomoci je moZné pti pfichodu zapnout osvétleni a pii odchodu
zabezpecit diim a uzamknout vstupni dvefe, vzddlend sprdva pomoci mobilniho telefonu,
nebo PC pfipojeného k internetové siti. PoZadovanou soucdsti systému je piistupovy
systém obsahujici ¢tecku bezkontaktnich karet a elektromechanicky zdmek.

Z divodu vyskytu velkého ruseni popsaného v kapitole 3.1.1, nebyl zvolen
bezdratovy systém, jehoZ instalace by byla mnohem snaz$i. Nemohla by byt zarucen

bezchybn4 funkce EZS.

21



Rozsah zabezpeceni byl stanoven na stupeni 3, z ¢ehoZ plyne zabezpeceni celkovou
plastovou a prostorovou ochranou pomoci detektort otevieni prichodu (dvefi a oken) a
pohybovymi detektory. Celkovd plastovd ochrana bude vyuzivdna k dohledu nad
otevienymi okny v détském pokoji a pozd¢jsi realizaci regulace vytapéni.

Zabezpeceni proti pozaru zajisti instalované koutové detektory spolu s detektorem
uniku plynu.

Pfi vybéru komponent byl kladen diiraz na dostupnost, spolehlivost, cenu a splnéni
pozadavku stupné zabezpecCeni. VeSkeré pouzité komponenty maji atestace NBU a
testalarm, cozZ je poZzadavkem pojistovny. Bez atestaci by nebylo mozné uplatnit slevu na
pojistném, ani pojistit objekt vysSi Castku. Pfi pouZiti zafizeni bez atestace by nastal
problém s vyplacenim pojistného.

Navrzenému systému odpovida blokové schéma (Obrazek 4). Jedna se o vysoce
modularni systém, diky kterému je mozné pfizpusobit vlastnosti systému konkrétnim
pozadavkiim. Pfi ndvrhu byla snaha vytvofit systém sklddajici se s produktli jednoho
vyrobce, aby byla zajiSténa stoprocentni kompatibilita a byl zachovéan jednotny design

komponent.

USTREDNA A NAPAJECI ZDROJ

Zékladem celého zabezpeCovaciho systému je ustfedna ze série Integra. Presné
oznaceni je Integra 32. Jak oznaeni napovida, jednd se o dvaatficeti z6novou analogovou
ustfednu s moZnosti doplnéni o adresny sbérnicovy rozSifujici modul, diky nému lze
systém rozsitit o dalSich 48 piimo adresovatelnych z6n.

Ustiedna Integra 32 je uréena k zabezpeeni malych a stfednd velkych objekti. Jeji
funkce je rozSifovdna za pomoci pouZiti rozSifujicich modult. Hlavnim divodem pro
pouziti tohoto typu udstfedny je velkd zdkladna rozsifujicich modulii, moderni provedeni a
piijatelny pomér cena/funkcionalita. Ustfedna plni nejen zabezpeovaci funkci, ale také
funkci piistupového systému ovladaciho systému, coz je také jednim z narokt kladenym
na systém.

Ustiedna obsahuje integrovany spinany zdroj vyZadujici stiidavé napdjeni. Proto je
pro dodavku energie pouZzit sitovy transformator, ktery je dimenzovan tak, aby dodaval
dostate¢ny vykon potiebny k zajisténi chodu celého systému. Pro zdlohu systému v dobé
vypadku energie doddvané prostfednictvim rozvodni sit€é je pouZit bezidrzbovym
akumulatorem CJ-12, jehoZ kapacita je zvolena dle poZadavku na maximalni dobu trvani

energetické zalohy systému. Integrovany spinany zdroj slouzi taktéz jako nabije¢ zdloZniho
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akumulitoru. Ustiedna, napdjeci zdroj, akumulitor a rozsifujici moduly jsou umistény
v kovovém kryt opatfeném antisabotiznimi kontakty, ktery je doddvan spolecné

se sitovym transformatorem.

OVLADACI MODULY

Zakladnim ovladacim prostiedkem je kldvesnice. Pro pouzity typ ustfeden je
nabizeno n¢kolik druhti, které se lisi ve velikosti, tvaru, proudové spotfebé a implementaci
cteCky bezkontaktnich karet. Jsou vyrdbény ve dvou verzich, s modrym nebo zelenym
podsvétlenim displeje a klaves.

Vybrana klavesnice LCD klavesnice KLCD-S GR je mensiho rozsahu, ktery plné
vyhovuje svymi vlastnostmi potiebdm uZivatel. Soucasti klavesnice je LCD display,
s jehoZ pomoci lze provadét veSkeré nastaveni funkci systému. Kldvesnice je pfipojena
prostiednictvim kldvesnicové sbérnice. Vybrany typ neni vybaven ¢teCkou bezkontaktnich
karet, protoze klavesnice je umisténa uvniti stteZeného prostoru a nebylo by tedy mozné
pouzit CteCku bezkontaktnich karet jako nahradu klie, ale pouze jako alternativu k
zaddvani piistupového kodu.

Pozadavek moZnosti pouziti bezkontaktnich karet jakoZto alternativy k vypnuti
systému kodem a pouziti klich plni externi cteCka bezkontaktnich karet CZ-EMM4
spole¢né s elektromechanickym zamkem BERA-D. Prostfedkem pro pfipojeni ¢teCky CZ-
EMM4 k pouzité ustfedné je expandér pro bezkontaktni Ctecky karet CA-64 SR, ktery se je
piipojen skrze expandérovou sbérnici, s jehoZ pouzitim je moZné pfipojit Ctecky karet a
vyuzivat tak plnych moznosti dstfedny jakozto piistupového systému.

Prijima¢ dédlkového ovladani INT4-RX spolu s pouzitymi ovladaéi je jednim
z nejmoderngjSich z celé nabidky spolecnosti Satel. Je moZné jej pouZzit pro déilkové
ovladani elektrickych zafizeni s moznosti dadlkového zabezpeceni, odbezpeceni objektu.
Ovladac disponuje ¢tyfmi programovatelnymi kldvesami, kterym mohou byt nadefinovany
ruzné funkce.

Pfijima¢ se pripojuje prostfednictvim expandérové sbérnice, ¢imZ nedochdzi
k obsazeni potiebnych z6n, jak tomu je u niZ$ich modelti. Sprava jednotlivych ovladact a
pfifazeni funkci se provadi prostfednictvim propojeni sPC s nainstalovanym

programovym vybavenim.
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EXPANZNI MODULY ZON A VYSTUPU

Zakladnim roz$ifujicim modulem je expandér zén CA-64 E, jehoZ funkci je
navySeni poctu poplachovych smycek. Modul je napdjen prostiednictvim expandérové
sbérnice, ke které je pfipojen, tudiZ nevyzaduje zadny dodate¢ny napdjeci zdroj. Expanzni
modul je umistén v krytu spolu s udstfednou, coZ je moZné v hledem k rozloze
zabezpecovaného objektu a poloze ustfedny.

Aby bylo mozné zajistit spindni zafizeni piipojenych k rozvodné siti, je nutné
pouzit expandér vystupti INT-ORS. Umistuje se na DIN liStu pobliz jistict, kde jej l1ze

jednoduse pripojit k rozvodné siti.

KOMUNIKACNI MODULY

Pro komunikaci prostfednictvim internetu je pouZit ethernetovy modul, ktery plné
spolupracuje se zvolenou ustfednou. Diky jeho pouZziti je moznd vzddlena sprava a
monitoring celého systému, jak je pozadovano.

Aby bylo moZné ovladat cely systém pomoci zprav SMS,je pouzit GSM modul
GSM-4S. Jednd se o zafizeni schopné pracovat plné¢ samostatng, nebo ve spojeni

s pouZzitou ustfednou. Slouzi taktéz jako zaloha ptipojeni k pevné telefonni lince.

POUZITE DETEKTORY

V projektu jsou pouzity dva optické pozarni hlasi¢e Apollo orbis slouzici k detekci
koufe. Jedna se o velmi kvalitni a ovéfené automatické hlasi¢ koufe, které jsou odborniky
doporucovény.

Pro detekci hotlavych plynt byl vybran hlasi¢ GS-133. Jednd se o hldsi¢ znac¢né
rozsiteny, spolehlivy a levny.

Prvky plastové ochrany jsou magnetické senzory otevieni K-2, infracervend zavora
Activa a akustické detektory rozbiti oken Glasstech. Typ magnetickych detektori byl
zvolen s ohledem na co nejméné ndpadnou montdz. Detektory pohybu byly vybirdny
v zavislosti na umisténi v daném objektu.

K detekci zaplaveni slouzi vyrobek FD-1. Jednd se o dratovy detektor reagujici na
zaplaveni urcité prostory. VySka hladiny, kterd vyhlasi poplach, se nastavuje rozmisténim

elektrod detektoru.
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SIGNALIZACNI ZARIZENI

Systém obsahuje dvé akusticko-optickd zatfizeni slouZici k ohldSeni poplachu. Pro
vnitini uZziti je zvolena zdlohovana siréna SPW 250 ktera obsahuje lithiovy akumuldtor a
pro venkovni uZiti byla pouZita siréna s optickou a akustickou signalizaci SP-4002, ktera

ma taktéz integrovany zdlozni akumulator.
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3.1.4 SEZNAM KOMPONENT A JEJICH CENA

Tabulka 2- Seznam komponent

Prvek Typ Pocet Cena za kus Cena celkem
kust (s DPH)[K¢] (s DPH)[K¢]
Usttedna Integra 32 1 3564 3564
Napdjeci modul s krytem CA-64 C 1 1790 1790
Z4lozn{ akumulétor CJ-12/17Ah 1 1175 1175
Expanzni modul CA-64 E 1 1274 1274
Expanzni modul INT-ORS 1 4109 4109
Expanzni modul CA-64 SR 1 2621 2621
Ctecka karet CZ-EMM4 1 2114 2114
Elektromechanicky zdmek BERA-D 1 4950 4950
Komunika¢ni modul GSM- 4S 1 10266 10266
Ethernetovy modul ETHM-1 1 4823 4823
LCD kldvesnice KLCD-S GR 1 2819 2819
Pfijimac pro ddlkové ovladace INT4-RX 1 2249 2249
Dalkové ovladace T-4 4 412 1648
Pohybovy detektor COBALT 1 1274 1274
Pohybovy detektor COBALT PLUS 1 1 448 1448
Pohybovy detektor AQUA PLUS 3 467 1401
Infrazavora ACTIVA-2 1 5630 5630
Magneticky kontakt K-2 7 109 736
Vibraéni - magneticky VD-1 1 1069 1069
detektor
Akusticky detektor Glasstech 3 1074 3222
Zaplavovy detektor FD-1 2 519 1038
Detektor koute Orbis 2 1840 3680
Detektor plynu GS-133 1 950 950
Siréna — venkovni{ SP- 4002 1 1750 1750
Siréna — vnitin{ SPW 250 1 832 832
Montazni material - - 1100 1100
Suma 67559

Ceny jsou platné k datu 15.5.2010, maloobchodni ceny e-obchodu Euroalarm

Popis jednotlivych prvki a jejich vyobrazeni je obsahem piilohy C.
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3.1.5 ROzZMISTENI KOMPONENT EZS

Rozmisténi jednotlivych prvki sytému je kliCové, jelikoz pfi nevhodné zvoleném misté
neni zajiSténa funkcnost v celém rozsahu. Rozmisténi prvkll je zaznamendno v planku
v priloze A, B.

Prvky plastové ochrany jsou magnetické detektory K-2, akustické detektory tiiSténi
skla Glasstech, infrazdvora Activa a vibracni detektor VD-1. Magnetické detektory jsou
oken, kde je sabotdZ zna¢né€ obtiZn4, jelikoZ jsou plné skryty.

Akustické detektory musi byt umistény pobliZ sklenénych ploch, které chrani.
Nesmi byt zakryty, proto je vhodné je umistit na strop. V pifipadé¢ zakryti dochézi ke
sniZeni citlivosti. Akustické senzory nezaznamenaji vyfiznuti otvoru nastrojem uréenym
k fezani skla, proto jsou prostory oddélené okny stfeZzeny detektory pohybu, které vyhlasi
poplach v piipad€ zaznamenéni pokusu o vniknuti.

Infrazdvora je umisténa v prostorach prosklené lodzie, kde neni vhodné pouZit
magnetické kontakty, protoZe jejich montaz je pfili§ sloZzitd, ndpadna a v né€kterych mistech
1 nemoZnd.

Vibra¢ni detektor kombinovany s magnetickym je instalovan v tésné blizkosti
hlavnich vchodovych dvefi, jelikoZ se jedna o Casto vyuzivané misto k vniknuti do objektu.
Nesmi byt montovan na kovovy material.

U prvka prostorové ochrany je voleno pouZiti v zdvislosti na misté¢ pouZiti.
V prostorach chodby je pouzit senzor COBALT PLUS s funkci antimasking. jelikoZ se
jednd o prostory snadno piistupné cizimi lidmi, kteii by si mohli chtit pokusit EZS
sabotovat a pripravit si tak cestu ke vniknuti. V kuchyniskych prostordch je pouZzit detektor
COBALT, vyuZivajici k detekci pohybu dvou se metod, coZ m4 za nésledek sniZeni
pokojt jsou pouzity detektory AQUA PLUS, které svymi vlastnostmi pln¢€ vyhovuji.

V kuchyni je taktéZ umistén detektor zaplavy, jelikoZ se zde nachdzi spotiebice
v prostorach stfezeného objektu, ale i v bytech sousednich.

Ustiedna je umisténa v komofe nachdzejici se uprostied stieZeného objektu Jednd
se 0 nejvhodnéjsi misto, jelikoZ pfi pokusu o sabotdz by pachatel musel pfekonat mnoho

zabezpecovacich prvkl branicich mu v piistupu k zafizeni. V komote se nachdzi zdroj
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elektrické energie a je zde dostatek prostoru potfebného k instalaci a ptipadnému rozsiteni
sytému.

Ctec¢ka bezkontaktnich karet CZ-EMM4 je umisténa na venkovni strand v blizkosti
vchodovych dvefi tak, aby byla pouZzitelnd z mist pied dvermi.

LCD klavesnice KLCD-S GR je umisténa v piedsini, kterd je samostatné stfezenym
blokem, jak je popsédno v nasledujici kapitole.

V objektu jsou instalovany dvé akusticko-optickd signalizacni zafizeni. Vnitini
siréna je instalovdna v prostordch chodby a venkovni je umisténa v prostorach prosklené

lodzie.

3.1.6 EKONOMICKY ROZBOR VYVOJE SYSTEMU

Pro zjednoduseni je bran v tivahu vyvoj zdkladnich ¢asti systému, jako je ustiedna a
rozSifujici moduly. Tento rozbor je pouze odhadem, jelikoZ neni zndm piesny postup
vyroby jednotlivych komponent. Shrnuje pouze jednotlivé aspekty vyvoje.

Cena zafizeni je pohybliva, je ddna amortizaci, tedy tbytkem hodnoty s plynoucim
¢asem a je odvijena od poptavky a kvality navrzeného produktu.

Je nutné stanovit, za jak dlouho by mél byt vyvoj urcité komponenty zaplacen. Na
tom se odrdZzi mnoho aspektil, jako je predpoklddany odhad primérného prodeje urcitého
objem proddvaného zboZzi, doba prodeje a vyvoj finan¢ni situace v zemich, kde jsou
produkty prodavany.

Cenu vyvoje netvoii jen mzda vyvojového teamu, ale také cena nebo ndjem
pouzivanych pfistrojii a jejich spotfeba energie. Stejné tak spotieba energie a ndjem
prostor, ve kterych je produkt vyvijen.

Predpokladejme, Ze 40% z ceny komponenty pfipadd na pouzity spotfebni material
a elektronické soucastky, pak 60% slouzi na pokryti vydaju spojenych s vyvojem a

vyrobou.
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4 REALIZACE NAVRHU ZABEZPECOVACIHO SYSTEMU

Akumulator

Napajeci
modul Detektory | |

Glasstech

Detektor
Itec

Magneticky
kontakt
ART-403 AG

Detektory
COBALT

Obrazek 5- Blokové schéma realizovaného systému

Po domluvé s vedoucim priace byl prezentaéni model zjednoduSen. Jeho rozsah je
vyobrazen (Obrazek 5). Prezentatni model se sklddd ze zastupcil detektort jednotlivych
vrstev ochrany, ptipojeného expanzniho modulu z6n CA-64 E, ovlddaci kldvesnice KLCD-
S GR a GSM modul GSM-4S. Magneticky kontakt K-2 je nahrazen typem ART-403 AG
(doddvanym firmou Satel) kvili v&t$i ndzornosti a lepsi montdzi. Chybé&jici detektory jsou
nahrazeny tlacitky a akusticko-opticka zafizeni malou piezosirénou majici pouze

demonstracéni ucel.

4.1.1 HW REALIZACE

Aby mohla byt zarufena sprdvnd funkcionalita, je nutné dbat nejen na vhodné
rozmisténi jednotlivych prvki, ale také na striktni dodrZeni parametra zafizeni a bezchybné
zapojeni.

Centrdlnim fidicim prvkem je ustfedna Integra32, ke které jsou pfipojeny rozsitujici

moduly a osm poplachovych smycek, jak vyplyva ze specifikaci uvedenych v piiloze D.
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Jak jsou pfipojovany detektory bylo zminéno v kapitole 2.2.1. Jejich zptlisob
pfipojeni ke konkrétnimu zafizeni jen vyobrazen na obrézcich 2 a 3 v pfiloze D.

Pfipojeni expandéru z6n je zobrazeno na obrazku 4 v Ptiloze D. Pouzita ustiedna
ma pouze jednu expandérovou a jednu klavesnicovou, ke kterym jsou piipojeny piislusné
moduly, jak je vyobrazeno.(Obréazek 5)

Piipojeni sirény bez zdroje napdjeni, kterd byla pouZita na misto sirén uvedenych

v navrhu, je zobrazeno na obrazku 5 v pftiloze D.

4.1.2 OBSLUHA SYSTEMU

Systém obsluhuji 3 typy uzivatelii. Jedna se o kaZdodenni uzivatele, administratory
a servisni techniky. Kazdy z nich ma sviij specificky piistupovy kdd, kterym se ptihlasi a
aktivuje tim piislusny rezim systému. UZivatelé maji nékolik moznosti, jak systém ovladat.
Nejcastéji se tak dé&je prostfednictvim LCD kldvesnice. Dal$imi variantou je ovladani
prostfednictvim internetového prohlizeCe nebo mobilniho telefonu s nainstalovanou,
specidlné vytvorenou Java aplikaci.

Kazdodenni uzivatelé maji ptistup k funkcim, které jim byly vymezeny ptidélenymi
pravy. Hlavni uZivatelské funkce jsou: aktivace/deaktivace zabezpeceni, ruseni poplachu a
spindni vystupt.

Administrator méd funkce rozSitené o mozZnost spravovat uZivatele. Tento rezim
neni uren pro bézné uzivani zdivodu velkého rizika mozného odtajnéni
administratorského piistupového kodu, coZ miize vést k naruseni bezpecnosti, jelikoz
administrator povoluje ptistup do servisniho rezimu.

Servisni rezim je aktivni po zaddni servisniho pfistupového koédu, pokud je
administratorem povolen. Jedna se o specidlni rezim ustfedny, kdy jsou dostupné servisni
funkce slouzici k celkovému nastaveni systému. V tomto stavu ustiedna nesignalizuje
poplach zplsobeny narusenim z6n a mulze byt programovana prostfednictvim aplikace
DloadX. Ustiedna zistivd v servisnim stavu a? do jeho ukon&eni, nebo do uplynuti

nastaveného ¢asu nec¢innosti.

4.1.3 NASTAVENI SYSTEMU

Nastavovani systému je mozné n¢kolika zptsoby. Prvni zptsob je prostfednictvim
LCD kléavesnice po piepnuti do servisniho reZimu, coZ je sice vyhodné, jelikoz neni
potfebné zadné dodate¢né hardwarové vybaveni, ale nastavovani neni pfiliS pfehledné z

divodu malé zobrazovaci schopnosti displeje.
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Druhym a znaéné¢ pohodlnéjSim zplisobem je pouZiti osobniho pocitace

s nainstalovanou aplikace DloadX.
4.1.3.1 Nastaveni usttedny pomoci programu DloadX

Program DloadX je servisni poc¢itaCovy program slouZici k nastavovani dstfedny,
zalohovani, nebo pfenaSeni nastaveni z urCitého typu ustfedny na jiny. Program nabizi
vysS8i piehlednost pii nastavovan parametrii systému. Je zde zobrazen stav zén, blokl,
vystuptli a vSech dalSich zafizeni ptipojenych k ustiedné. Lokélni nastavovani je provadéno
prostifednictvim kabelu spojujicitho port RS-232 dstfedny s portem COM pocitace.

Aby bylo lokdlni nastavovdni moZné, je zapotiebi spojit uUsttednu s PC nejen
fyzicky, ale také programové pomoci sjednoceni identifikatorti a nastaveni komunikace.
Pro spusténi lokdlniho programovani je nutné ptejit do servisniho reZimu a spustit funkci
downloading, jejiz inverzni funkce programovani ukoncuje. K automatickému ukonceni
lokélniho programovani dochdzi po 255 minutach od posledni komunikace s programem a
taktéz dojde k zablokovani servisniho rezimu. Pfechod do servisniho rezimu je mozny
pomoci zadani servisniho kédu, nebo takzvané ,,z pinu®, coZ je nouzové feSeni v piipade¢,
Ze neni dostupna vstupni klavesnice — popsano v [13]

Po dspéSném navazani spojeni je jiz mozné nacteni dat z paméti ustfedny do PC,
nebo ulozenti jiz pfipraveného nastaveni do paméti ustfedny.

V zévislosti na velikosti systému lze vytvofit az 8 objekti, které mohou byt
chipédny jako samostatné objekty majici sva vlastni oddélend zatizeni. Kazdému uZivateli
je definovan piistup k jednotlivym objektim, coz umoZiuje vyuziti jedné tustiedny pro
zabezpeceni vice budov.

Objekt 1ze déle délit do bloki, coz zvySuje prehlednost celého systému. Kazdy blok
je ovladatelny separdtng. UZivateli 1ze nadefinovat pfistup nejen do objektu, ale i do
urcitych blokl systému.

Bloklim jsou pfifazovany zony, které mohou byt dratové, bezdratové nebo virtudlni.
Bezdratové zony jsou k dispozici pfi pouziti expandéru bezdratovych z6n systému ABAX,
ktery pouzit nebyl. Pocet dratovych zén je automaticky nacitdn po spusténi servisni funkce
hledani modult. Diky pouZiti jiZ specifikované dstfedny, expandéru a LCD kldvesnice, je v
projektu k dispozici 18 nezavislych zén.

Po nacteni vSech komponent systému je dostupny hw zobrazen v okné¢ Struktura

»Hardware (Obrdzek 6). Zde je patrné, jakd zafizeni jsou k dispozici, jaka Cisla zon,
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vystupli byla pfifazena jednotlivym vstupim/vystupti modulti. Dle toho je provadéno
nasledné nastaveni.
Jakmile je zndmé piifazeni z6n, je moZné nastavit jejich parametry, zdkladni

parametry jsou uvedeny v Pfiiloze E.

Struktura IEE
Systém Hardware l
[ Zakladni deska ustiedny .
= LCD klavesnice Modul: CA-64 Ei. adresa:1
* 0: main keyhoard
[Ei Dloadx (RS-232) Jméno: CA-B4 Ei [OTh)
fEl ploadx (modem)

= %E expanzni moduly

Zdny: 8
il 1: CA-64 Ei 0l1h
9. Kour_ chodba

10: PIE_pokoj

11: PIE_loznice
Alkustika_lodzie
13: Akustiksa_loznice
14: PIR chodba

24h Kout
Okanzita
Okanzita
OkamZzita
Clkamzita
Clamzita
Okanzita
Okanzita

4 o

Hodnota EOL odporu (2200 $ & [pro 2E0L: 241100)

e
-
(5]
| T T A A I |
| T T A A I |

[ Bez auto-odpojeni po trech tamperech modulu

Tamper signalizovan v bloku i
[1: Obyind 2ast = % Pokmiilé

TR Komentar:

Obrazek 6- HW struktura

NavrZzeny systém se sklddd z jednoho objektu rozdéleného do 3 blokl (Obrazek 7).
Jedna se o bloky:obytna ¢ast, plast a ptedsiii. Rozdéleni je patrné z planku v Piiloze A.
Diky tomuto rozdéleni ma uzivatel mozZnost zabezpecit pouze Cést stiezeného objektu.
Toho je vyuzivano zejména pfi uzivani zabezpecovaciho systému v pfitomnosti uZivatel.
Ptikladem je zabezpeceni v noci, kdy je tfeba zabezpecit pouze vstupni prostory piipadné
plast’, nebo pfi sdileni objektu s jinymi uzivateli, kdy je potfeba omezit pfistupova prava do
jednotlivych ¢asti objektu. Dalsi vyhodou déleni objektu do blokii je mozZnost nastaveni
casovych zavislosti zoén v rdmci jednoho bloku. Tak je ucinéno v bloku ptedsin, kde byla
z6na 4 nastavena jako Prichod/Odchod a zéna 5 jako vnitin€ zpoZdénd, coZ mé za nasledek
nevyvolani okamzitého poplachu pfi vstoupeni do objektu hlavnimi dvefmi. Uzivatel ma
20 vtefin na zadani spravného kédu a zruseni zabezpeceni.

Bloky obytny prostor a pfedsii maji nastaveno vystupni zpozdéni z divodu
moznosti zabezpeceni systému pii odchodu. Kdyby tak nebylo u¢inéno, nebylo by mozné

prostory opustit bez vyvolani poplachu.
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Struktura

Spstém l Hardware

L] SYSTEM: bakalarka
-3 1: BYt
- =5 1: Obytna dast
:‘.E_ 1: Plynovy detektor
N2 Kour kuchyri
% 3: PIR kuchyn
Mg Kour chodba
‘l"._o; 10: PIR pokoj
Mo11: PIR loznice
il Akustika lodzie
M 13 Akustika loznice
;‘.E__ 14: PIR chodba
i 15: esM 1
i 16: 6sM 2
_:E_ 26: Austika pokoj

_:E_ 4: MAG predsin
% 25: PIR predsin
=2 3: Plast
N5 MAG pokoj
Mg MAG loznice
g ] MAG balkon
:‘.E_ g8: MAG balkon2

! X &

Pfidat Smazat Tigkni

Blok 2
Jména bloku: IF‘redsm—
Patii abjektu 1. Bl -
e Voby

Tupbloku: | Ovladat kidem | || Zap. dvéma kady
[ Wyp. dvéma kady

Mezévisli blok I” | Kodyna i
[ Priorita &asovade
[ Ukonéeni wist. zpoidé
UZivatelski azovat bloku

[ Zapruto zdnou Konetna
Wiistupni zpoZdéni bloku 20 3] sek.
Zpoddéni auto-zaphuti 0 3 ==k

Cas kontroly pro kfizovi poplach]®  min, |0 sek.

Casy

-
DObchiizka [pi zap.] kaddich: LU
Obchiizla [pfi vwp.] kaZdpch: n =l rmin.

B min |0 sek
Zpo#déni odpojen bankomatu: 0 min |0 sek
Cas odpojeni bankamatu 0 min 0 sek

(Odpajena pra obchiizku:

[T Zobraz "nepoudite!" zony

Obrazek 7- Zobrazeni struktury objektu a nastaveni parametri bloki v DloadX

Jednotlivym blokiim jsou pfifazovany jednotlivé zony dle fyzického umisténi prvka
a logického ndvrhu funkce celého systému. Zéndm jsou nastavovany parametry: ndzev
z6ny, zpusob pripojeni detektoru k dstfedné a typ zonyktery dale specifikujici jeji
vlastnosti v rdmci celého systému (Obrazek 8). Piehled zén je také moZné zobrazit

v tabulce, kde je zobrazeno celé nastaveni. (Obrézek 9).
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Struktura

Systém l Hardware ]

L] SYSTEM: bakalarka
- B= 1: Byt
=5 1: Obytna éast
;‘.E__l: Plynovy detektor

Jmeno zony:

MAG_predsin
2 Pfedsin -

1 2: Kout kuchyri Ffitazeno k:

% 3: PIR kuchyn

¥ 9: Kour chodba Typ zdny: 0: Pfichod/Odchad -

O . .

521, prn_tomics 3l

:E‘._o: 12: nku;tika_lndzie Detektor - 1-NC -

;‘.E__ 13: Akustika loznice

X 14: PIR chodba Citlivost zéry: 320 3| ms

H15: esm 1

:io.. 16: GsM 2 Maw. doba narugeni: 0 5] ek

_:E_ 26: Austika pokoj Sk
5 =5 2: Predsin Max. doba bez namuieni: 0= ® i

NC "— g
- 4G predsin

% 25: PIR predsin

Zona 4 . Zakladni deska.

“olby

[~ Zapruti po zp2déni
[~ Priorita

[ Video pfi vwpnuti

[~ Videa pfi zaphuti

[~ Odpojeni blokovano
[ Odpojeni bez odchodu
Auto-odpojeni 3
Auto-odpojeni 1
Obnova Auto-odpojenijch zdn
Kaortrala

Owifovani bloki

Meodesilat narugeni pi pfichod. Ease
Obnova zdny po poplachu

Obnava zdny po vypnuti

Poplach pfi konci wistupniho zpoZdént
Poplach pfi opétovném pfipojeni

Wady hlasitp tamper poplach

GONG v modulu

A1 171717171%

=<5 3: Plast Komentaf:
;‘.E__ 5: MAG pokoj
:‘0_ 6: MAG loznice
;‘.E__ 7: MAG bhalkon
X 8: MAG balkon2

b

Smazat

&

Tiskni [ Zobraz "nepouité"’ zdny

Obrazek 8- Zobrazeni struktury objektu a nastaveni parametrii zéon v DloadX

Zary | Ciaze | Odpoieni | ZapAiyp Skuping |
[ Jména 2ény |Blok ‘Typ 20hy |C|l||vust |Funkce |Vslupm’ 2poZdént ‘Max.doba na‘Max doha bez ng Zapruti po zpZdéni ‘Fmontl\fldeo pii vyi‘
1 |Plynowp detektar 1 2 NO 320 ms. 43 24h Detektor plynu 0 sek, 0 ek,

F2 | Kauf_kuchy# 1 2ND 320 ms. 33 24h kouf 0 sek. 0'sek.
3 | FIR_kuchyn 1 4 2EOL/NC 320 ms. 3 Vniting zpodénd 20 sek. 0'sek. 1} h
T MaG_predsin 2 1:NC 320 ms. 0: Ffichod/Odchod 20 ek, 0 sek. a h.
T MAG_pokaj 3 2 NO 320 ms. 5 Okamzits 0 sek, 0 ek, a h. %
6 | MAG_loznice 3 2ND 320 ms. 5: Okaméita 0 sek. 0'sek. 1} h X
7| MaG_balkan 3 2 ND 320 ms. 5 Okaméita 0 sek, Osek., [t} h. ®
T MaG_balkon2 3 2 NO 320 ms. 5 Okamzits 0 sek, 0 sek. a h. X
T Kaour_chodba 1 2 NO 320 ms. 3% 24h Kouf 0 sek, 0 ek,
Mo | FIR_pokoj 1 2 ND 320 me. 5 Okaméita 0 sek. 0'sek. 1} h
| FIR_loznice 1 2 ND 320 ms. 5 Okaméita 0 sek, Osek., [t} h.
? Aleustika_lodzie 1 2 NO 320 ms. 5 Okamzits 0 sek, 0 sek. a h.
EEN Akustika_loznice 1 2 N0 320 s, 5 OkarnZitd 0 sek, 0 sk, a h.
Ma | FIR_chodba 1 2 ND 320 me. 5 Okaméita 0 sek. 0'sek. 1} h
M5 | GSM_1 1 2 ND 320 ms. 5 Okaméita 0 sek, Osek., [t} h.
? GEM_2 1 2 NO 320 ms. 5 Okamzits 0 sek, 0 sek. a h.
17 |
18 |
19 |
|20 |
[21 ]
E3
El
24 |
|25 | PIR_predsin 2 4 2EOL/NC 320 ms. 3 Vnitfng zpoddénd 20 sek. 0'sek. 1} h
26 | Austika_pokoj 1 1:NC 320 me. 5 Okaméita 0 sek. 0'sek. 1} h
(27 |
|28 |
[29 |

; il
Komentat: | & Tiskri | B Detaily ‘ « Ok |

bez zény

Obrazek 9- Tabulka zobrazujici definice zén v DloadX

Systém disponuje 4 vysokozatizitelnymi vystupy a 4 nizkozatiZitelnymi typu OC

jejichz parametry jsou popsany v ptiloze D.
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Vyskokozatizitelné vystupy jsou prevdzné pouzivany jako napdjeni akustickych a
optickych sirén, nebo jako resetovatelny zdroj napdjeni, jelikoZ po detekci koufe musi dojit
k odpojeni detektorti, aby nedoSlo k opétovnému vyhlasen poplach z diivodu naruseni
z6ny, jelikoz vystupy detektori koufe zustdvaji po aktivaci az do odpojeni napdjeni
sepnuty (nebo vypnutu — dle pouZitého vystupu).

VyuzZiti vystupil typu BI je nespocetné. Vystup miiZze byt aktivovan zaddnim kédu
na kldvesnici, naruSenim zény, pomoci didlkového ovladani nebo zpravy SMS. Jedna se o
vystup typu spinal/vypinaé, ktery lze vyuzit napiiklad ke spindni osvétleni, piipadné
ruznych domdcich spotfebict. Vystup MONO funguje jako fizeny spinac. MiiZe byt vyuzit

jako detektor ptitomnosti osob v objektu. MoZnosti nastaveni vystuptl (Obrazek 10).

Vystupy HE x|
Jména wistupu Furkce wjstupu Spousténi =

1 Paoplach 2 PoZarivloupani 0 min, 30 sek. | ¥ ziny: 1+32 wvystup 8

2_ Koufova éidia 43 Resetovateln zdroj napjeni 0 rain. O ek, | ¥ -

3_V§Istup 3 0 Mepougito Y 1on;|. TR E R T

4_V§Istup 4 0 Mepougito ® o 1011 12 13 14 115 16

I} Wostup B 0 Mepougito b 17 18 19 20 31 IT 23 24

B_lestup g 0: Nepougito # 25 16 37 28 39 30 31 32

7 |vistup 7 24: MOND Oomin 0 sk % % 2ty 1432 LCD klavesnic:

Bl e ¢ ER % 26ry: - 0

3| " 2 Bloku/Klavesric bloku:

10 * 12 3

1 %

1z | ® Mazani

13 %

14 | 5 tazani poplachu v bloku:

5 | X

M6 | ®

[17 ] ®

3 | % o

En % -

[« | f =

-— F‘Fedchozi| Daléi o | °gk Skupiny vpstupa| Komentaf: & Tiskri | o 0K |

Obrazek 10- Tabulka nastaveni vystupi v DloadX

Pokud chceme ovladat vystupy MONO a BI, musi byt pfifazeny do skupiny
vystupd, pro kterou je vytvofena uZivatelskd funkce. Skupina vystupil je mnoZina
obsahujici vybrané vystupy, které je diale moZno spole¢né ovladat. Jiz pti definovani

vystupu je definovana skupina, v nizZ je dany vystup obsazen.

Kdédy a uzivatelé
Jak bylo popsdno vySe, systém rozliSuje 3 typy uzivatel. Kazdy typ ma specificka

opravnéni. UZivatel administrator ma pravomoc vytvaret nové piistupy uzivatelim i nové

administratory, ménit jejich opravnéni a také povoluje servisni reZim. To je velmi dileZitd
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pravomoc administritora, jelikoZ zamezuje zneuZiti servisnich pravomoci. Nastaveni

jednotlivych uZivatel je zobrazeno v tabulce (Obrazek 11).

C ‘Ui\vate\ské iméno |Typ |éas |Kc'|d ‘Te\. kad ‘EIUK. |KIév.ﬂ‘Eleéka|H\adma pﬁsluleaIIa |[
1 A1 Administr Administra = 1-3 -
2 Bé2np udivatel 0: Mormélni s 1+3

Béiny uiivatel

Hladina pfistupu uivatele I 4| r

| Zaphuti

v Yyprutf

w| Mazani poplachu v bloku

| Mazani poplachu v objektu

) Mazéni paplachu v fingich blosich
w| Odlozeni Auto-zapruti

v Zména piistupového hesla

| Pfidavani/Mazani udivateld

| Odpojeni 2dn
v Nastaven( hodin
w| Kontrola poruch
| Problizeni paméti udalosti
| Reset detektoni

Programavani voleb

Pfistup do menu TEST
| Start downloadu
| Yypnout, kdpz jing uZivatel zapnul
| Zrugeni telefonnich zpréy
| Stay spstému sledovan v Guard<
| Piistup k dogasné odpojenému bloku
| Preni kdd pro blok se dvéma kody
w| Diuhj kid pro blok se dwéma kddy
v FRizenf BI & MOND whstupd
| Reset vistupt

L+ L] [
= Karta ™ Zobraz kady

X Smazat | 3 Obnoveri | Dallas

| Piidat Administrdtora | ] Pidat ufivatele

& Tiskni ‘ Export | o Zaviit
Obrazek 11- Tabulka uZivatel v DloadX

4.1.3.2 Nastaveni GSM

Nastaveni GSM komunikace probihd ve 2 programech. Prvnim krokem je nastaveni
samostatného modulu pomoci programu Dload10. Nastaveni probihd stejné jako u
ustfedny pomoci propojeni PC a modulu prostfednictvim RS-232. (Obrézek 12)

Druhym krokem je nastaveni ustfedny pomoci programu DloadX, kde jsou
nastaveny telefonni Cisla, obsah zprav a je zde provedeno pfifazeni zprav jednotlivym

udalostem a uZivatelim. (Obrazek 13, Obrazek 14, Obrazek 15)
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dload10 B=E

Soubor  Ostfedna  Komunikace  Pomoc

B |

GSM - 4 | Tel. zprév_l,ll FiizeniNstupyN_l}lstupyI

Pfistup Wolby

CA-64 stanice tel. & I 2

I— Cisl. Pevné preddi:
[Hlesto DL = ﬁl ¥ GSM jake pronf tel. linka - Faven | - Vs pref C'sl
Servisni kéd: l— ¥ GSM p?.\:oli’ v§vz’3chna‘ tel. ‘E\"sla 2_ 2_
I¥ GSM piiiimé piichozi volani = 1= |
R5-232 ychlos ™ Flash peping GSM/pevnd linka 3_ 3_
’7(- 4800bps ( 9600bps (v 19200bps || [ GSM4 ke STAM- 4 4
—GEM ™ Testowani signalu _ — — |
a W Zobraz vptadeni Predzisl
PIM kad: TEEs b -
_I [~ Zobraz poruchu tel. linky Pra vjimaz
[V 5IM karta wygaduje FIN kéd ¥ OUT3 output - tel line rouble Pro pfidéni
" ™ Wistup OT4 - pro poruchu GS M
Cislo SMS centra |4ZDED3052000 B Fettn Povolena tel, &sla ﬂ
Modem format Iautn j’ [¥ Frepnina GSM pfi poruge tel linky 1
¥ Meni napéti na TIP/RING pfi poruge G| |2
Cas poruchy Tel. linky [min.): 2 I “Wygenen spojovacs signél 3
Cas powchy GSM (min ) 2 LCD Podsvétlent 4
Cas vpzvanén [sec.]: a0 ¢ Bez  auto " peimanen 5
Provoz £ AB/0/ES ESE——— 5
8 . I Fdedish pro —
PAGER stanice tel. &.:|1111 7
2

[ [com2 Modul GSMA/L_:

Obrazek 12- Nastaveni GSM-4S v programu Dload10

Telefonni Eisla |P‘r'i'r'azeni udélostil Mazénl’l Zpravy pageru | Hlasowvé zprévyl

| el ety Max. podet opakovani na jedno kala: IE 3_
I~ Dwvakrat hlasova zprava

Popis |Tel. sl |Resim Potetkal  [Libovolng kéd|Ked |Komentar
1 Tel. &islo 1 1111604203036 1: Typpageru1 1
27 |Tel sl 2 [ 1
T [Tel s 3 0: Hias 1
& |Tel islo 4 0: Hias 1
5 |Tel s 5 0. Hias 1
& |Tel &iso 6 0: Hias 1
7 Tel s 7 0: Hias 1
'8 |Tel &isho 8 0 Hlas 1

o 0K

Obriazek 13- Tabulka telefonnich &isel v DloadX
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Telefon !EE

Telefonni c":islﬁ] Pfifazeni udélusti] Mazani Zpravy pageru ]Hlasuvé zpréwy]

C  |Pagerzpréva / SMS | i‘
1 POZOR. POPLACH WE WASEM OBJEKTU MARUSENI BEZPECHOSTI

2 POZOR. KOURODWY SENZOR VE WVASEM DBJEKTU ZaNAMENAL POPLACH

3 POZOR. ZA2ZNAMERAN LUNIE PLYNL

4 |POZOR. VYPADEK NAPAJENI

5 |

5 |

7

El

ENl

10

|

12

N

4 |

s |

i =l

Typ zpréwy
 Cislice * Teut 1=} Typ pageru

W OK

Obrazek 14- Tabulka zprav v DloadX

Telefon !EE

Telefonni

sla Pfifazeni udalosti ]Mazéni] Zpravy pageru I Hlasoveé zprﬁvy]

Tamper zén] TiSMOWY poplac:h] PDZ&HNI’popIaCh] POMOCHY poplach] NATLAK] Tamper modulul Vipadek AE] V_l;lstupy]
Telefonni &isla:

1 |2 |3 |4 |5 |s |? |3 |Dhsahhlasnv§lcthrév ﬂ

Hlaz. zpréva | Pager zpréw

: Plynowi detektor - Poplach: | 0

7
2 Kouf_kuchyf - Poplach:
3: PIR_kuchyn - Poplach:

4: MAG_predsin - Poplach:
5 MAG_pokoj - Poplach:
E
7
g

: MAG_loznice - Poplach:

- MAG_balkon - Poplach:

: MAG_ballkon2 - Poplach:
K.our_chodba - Foplach:
10: PIFi_paokoj - Poplach:

11: PIR_loznice - Poplach:
12: Akustika_lodzie - Poplach:
13: Akustika_loznice - Poplach:
14: PIR_chodba - Poplach:
15: GSM_1 - Poplach:

16: GSM_2 - Poplach:

] o

W OK

=2

XXX XXX XX XXX XX

A_._._._._._.,\J_._._._._._.it,J

[ = = T e e T e e e e Y o e e e o e

Obrazek 15- Tabulka pfifazeni zpravudalostem v DloadX

4.1.3.3 Monitorovani

GuardX je uzivatelsky pocitacovy program slouzici k ovladani a spravé EZS. Pro pohodIné
ovladani a monitorovani je zde moZnost vytvofeni takzvané mapy, kde jsou vyznaceny

jednotlivé bloky, detektory a vystupy.

38



V online reZimu je mozné vyuZzivat virtudlni klavesnice k ovladani celého systému
a mapy ke sledovéni stavu jednotlivych detektord a signaliza¢nich zafizeni celého systému
(Obrazek 16).

Pokud dojde k naruSeni systému v zabezpeceném stavu, je ziejmé, ktery detektor

zaznamenal naruSeni a jaky vystup byl aktivovan. (Obrizek 17)

3 BP_byt - BP_byt

e n

al ] A Kuchyné el ! Latnie @ =
. Koupeina

%’ Lodtie r Otrjwaci pakoj Chodba AL

q
(~)
| I

¢
; [=] e
1.b Dtk pokaj
== ‘-.I
oy

{1
B
S I

Obrazek 16- Monitoring systému GuardX
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_byt

am

M il o~ > Satet®

W |26na 3: PIR_kuchyn - POPLACH

'@ Mapa | x Zavfit
Fowe| [Bowe| (O] [0 @]

Obrazek 17- Realné pouziti programu GuardX

Pokud je nastaven zdpis udélosti do paméti dstfedny, 1ze jej zobrazit v prehledném

seznamu a vypozorovat historii chovani systému.(Obrazek 18)

Histroie udélosti : vEechny udalosti !H 4
[ [«
T ETEEmE T
1
2 2
3 2
L 2
5 2
[i] 2
7 2
8 2
26
262apnuto uZivatelem B:P1ast, :SluZba
26Zapnuto uZivatelem B:PFedsiii, :81luZba
2&Z2apnuto uZivatelem B:0bytnd &ast, :§1luzba
:26Meaktudlni systémoud data ve FLASH paméti Dloads pFes RS-232
26Uypnuto uZivatelem B:P13st, :S1luZba
26Uypnuto uZivatelem B:PFedsiii, :SluZba
2
26Uypnuto uZivatelem B:0bytnd &ast, :SluZba
2§Poplach vymazdn B:0bytnd E&&st, :S$1uZba
2
2
2
2
2018 |23:2 -
3B viber | & Tiskni | £ Obrova | ¥ Barevny seznam 26 Fort o Zaviit

Obrazek 18- Vypis udalosti z historie v Guardx
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5 DOSAZENE VYSLEDKY

Na zédkladné provedené reserSe pouzivanych metod a prostiedkli pro zabezpeceni objekt
byl vybran systém spole¢nosti Satel a projekt byl realizovan pfevazné¢ pomoci komponent
vyrabénych touto firmou.

Zapojeni a oziveni systému probchlo bez komplikaci diky dostatecné a dostupné
dokumentaci, kde je vSe podrobné popsdno a vysvétleno. Veskeré komponenty byly od
prvniho spusténi funkcni.

Nastaveni systému probchlo zdarné 1 pres mirné nesrovnalosti v dokumentaci a
pouzivanych v fad¢ dnes béZnych aplikaci.

Struktura systému v DloadX je logicka a ziejmd, avSak nékteré parametry, které
bylo mozné nastavit, se liSily pouze v ndzvu a plnily tutéZ funkci, coZ pfispivd na
nepiehlednosti.

Systém pracuje stabiln¢ a spolehlivé. B&hem nékolikadenniho testovani
nedochazelo k Zddnym vypadkam.

Systém se nepodafilo i pres relativné dobrou znalost sabotovat. Vzdy doslo
k vyhlaSeni poplachu.

Byla ovéfena imunita dudlniho PIR-MW detektoru na vyskyt faleSnych poplachii

zpusobenych prudkou zménou teploty ve stfezeném poli detektoru.
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6 ZAVER

Cilem price bylo vytvofenim reSerSe dostupnych komercnich produkti
zabezpecovacich systémtli pouZivanych v zabezpeceni inteligentnich budov, vytvofeni
navrhu zabezpecovaciho systému a jeho realizace v redukované mifte.

Prace je rozd€lena do Ctyf ¢asti, kde v prvni ¢asti je proveden rozbor pouZzivanych
technologii, sezndmeni s terminologii a pouzZivanymi principy jednotlivych komponent az
do popsani celého systému a zminénd reSerSe dostupnych komponent systému na ¢eském
trhu.

V druhé ¢asti je proveden ndvrh zabezpecovaciho systému pro konkrétni objekt. Na
zéklad¢ posouzeni objektu a lokality, v niZ se nachézi, byly vybrany komponenty, pomoci
kterych je projekt realizovan. Vybér komponent byl u¢inén na zdklad¢é zpracované reserse
v prvni ¢asti prace.

Ve treti Casti je popsdna realizace projektu, jejiz soucasti je popis zapojeni
jednotlivych komponent, popis nastaveni a provedeni, ndzornd ukdzka prace s ovladacim a
monitorovacim programem doddvanym vyrobcem.

Ve ¢tvrté Casti jsou shrnuty dosazené vysledky s pouZitymi komponentami.

Systém je navrzen moduldarné z modernich, komerénich a snadno dostupnych
komponent Navrh komplexné¢ teSi zabezpeCeni prostor, majetku a osob proti
neopravnénému vniknuti cizich osob a ztratdm na majetku.

I ptes relativné snadnou montdZ a nastaveni neni doporuceno provadét realizaci
svévolné. Pfi projektovani a realizaci zabezpecovaciho systému je mozné udélat mnoho
chyb, diky kterym se systém stivd bezcennym. To muZe byt zapii¢inéno neznalosti a
z toho plynoucim neodbornym nastavenim nebo montdzi. Zvlasté¢ u velkych objekta je
spravné vytvoreni struktury systému a jeho nastaveni klicové.

Cena uvaZovaného systému je stanovena na 67 559 K¢, pokud opomeneme cenu za
montdZz, kterd se odviji od jejiho zplisobu. Tato ¢astka je ovSem siln€ zavadéjici, jelikoZ se
jednd pouze o sumu maloobchodnich cen jednotlivych komponent celého systému. V praxi
na cenu pusobi velké mnozstvi faktorti, jako je celkova Castka, firma, u které je systém
objednén a kterd montdZz provadi. Cena totozného systému se muze liSit aZ o 20% oproti

cen¢ uvedené v projektové Casti prace.
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I pres vyborné zabezpefeni domu je obvykle sjedndvano pojiSténi, na kterém se
investice do EZS také projevi. Pfi uvazované pojistné ¢astce 378 tisic korun Ceskych, kterd
je odvozena od hodnoty vybaveni interiéru bytu, pfedevsim spotiebni elektroniky, nabytku,
klenotd, uméleckych dél a jinych pfedméti. S nulovou spoluticasti a rocnim pojistnym
obdobim je sleva na pojistném 20% dle online vypoctu provedeného online na strankach
spolecnosti Allianz pro produkt Optimal. Cena ro¢niho pojistného po zapocteni slevy je

847 K¢. [12]

43



7 POUZITA LITERATURA

[1] Www.itdum.cz [online]. 8.6.2009 [cit. 2010-04-23]. Co je inteligentni dim?.
Dostupné z WWW: <http://www.itdum.cz/co-je-inteligentni-dum.html>.

[2] KFecek, P.: Prirucka zabezpecovaci techniky, 4.akturalizované vydani; Cricetus,
350 stran B5, ISBN 80-902938-2-4

[3] Skfivan Z.a kol.: Nebojte se zlodéjii, Grada, 216 stran, ISBN 80-7169-096-1

[4] Ing lifi Kindl: Projektovdni bezpecnostnich systémi 1.dil, 1. vydani,Univerzita
Tomase Bati ve Zliné, 134 stran, ISBN 80-7318-165-7

[5] Petruzzellis,T.: The Alarm,Sensor and Security Circuit; TAB Books, 286 pages,
ISBN 0-8306-4314

[6] Www.euroalarm.cz [online]. 20.4.2010 [cit. 2010-04-23]. Analogové systémy.
Dostupné z WWW: <http://www.euroalarm.cz/zabezpecovaci-technika/pozarni-
signalizace/analogove-systemy/>.

[7] Www.eurosat.cz [online]. 20.4.2010 [cit. 2010-05-23]. Paradox. Dostupné z
WWW:<http://www.eurosat.cz/61-zabezpecovaci-systemy-paradox.html>.
http://www.eurosat.cz/61-zabezpecovaci-systemy-paradox.html/

[8] Www.honeywell-security.co.uk/  [online]. 20.4.2010 [cit. 2010-04-23].

Honeywell. Dostupné z WWW: <http://www.honeywell-security.co.uk/>.

[9] Www.jablotron.cz [online]. 20.4.2010 [cit. 2010-05-23]. Zabezpeceni objektl
Jablotron. Dostupné z WWW: <http://zabezpeceni-objektu.jablotron.cz/>.

[10] Www.euroalarm.cz [online]. 20.4.2010 [cit. 2010-05-23]. ZabezpecCovaci
systémy. Dostupné z WWW: <http://www.euroalarm.cz/zabezpecovaci-
technika/zabezpecovaci-systemy/>.

[11]  Www.eurosat.cz [online]. 1.4.2010 [cit. 2010-04-23]. Visonic. Dostupné z
WWW: <7) http://www.eurosat.cz/2365-visonic.html>.

[12]  Www.allianz.cz [online]. 20.5.2010 [cit. 2010-05-20]. Pojisténi zabezpeceni

domécnosti. Dostupné z WWW: <10) http://allianz.cz/obcane/sluzby/vypocet-

pojisteni/majetek--odpovednost/>.

[13] Euroalarm. Hlavni 4, 141 00 Praha 4. Zabezpecovaci ustredny Integra -
programovdn . 85 stran
[14]  Euroalarm. Hlavni 4, 141 00 Praha 4. Zabezpecovaci tstredny Integra —

UZivatelsky manudl. 56 stran

44



[15] Euroalarm. Hlavni 4, 141 00 Praha 4. Zabezpecovaci tstredny Integra —
Instalacni manudl. 33 stran

[16] Euroalarm. Hlavni 4, 141 00 Praha 4. Komunikacni modul GSM-4S-
uZivatelsky manudl . 40 stran

[17]  Euroalarm. Hlavni 4, 141 00 Praha 4. Inteligentni zabezpecovaci systéemy —
Katalog Vyrobkii 2010. 75 stran

45



SEZNAM PRILOH

Pfiloha A — Plan zabezpecovaného objektu

Ptiloha B — Prezenta¢ni 3D model

Ptiloha C — Popis pouZitych prckil

Ptiloha D — HW specifikace pouzitych prvkl

Ptiloha E — Parametry jednotlivych prvki struktury v DloadX

46



Priloha A
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Priloha B

Prezenta¢ni 3D model




Obriazek 3- Pohled na lodzii

11



Priloha C

Popis a katalogové udaje pouzitych prvku

STRUKTURA SYSTEMU INTEGRA

GUARDX DLOADX
administraéni servisni program
a dohledovy
program

INTEGRA

Sirény ! ' Detektory

Venkovni sirény \ Pohybové PIR detektory
Vhitini sirény ) Pohybové PIR+MW detektory
/ A 1 Obvodova ochrana
- —— - Detektory plynu
e

Ovladani systému Moduly Fizeni
a kontrola - pFistupu

Komunikaéni
moduly

Expanzni moduly
z6n a vystupl

s ‘l"’,//

& E

.
- -
S

Obousmérny bezdratovy
systém ABAX

Obrazek 1-Struktura systémi Integra



Centralni jednotka Integra 32

Rada tstfeden Integra je urena k zabezpe&eni malych, stfedné velkych a velkych objektil.
At uz se jednd o velkou, nebo malou udstfednu, vS§echny maji shodné vlastnosti a rozsifujici funkce.
Proto neni problém pfi rozsifeni objektu vymeénit zdkladni desku za vétsi, pfenést nastaveni ze
stavajici a pfipojit dodate¢né moduly. LiSi se pouze v poctu zén. K ustfedné pouZité v projektu
miZe byt pfipojeno az 32 nezavislych poplachovych smycek. ZabezpeCovaci tstfedny Integra
neslouZi pouze jako prostfedek bréanici pted vloupdnim, ale ma dalsi funkce jako piistupovy systém
a funkce fizeni.

Hlavnim tkolem ustfedny je reagovat na zménu stavl detektor a dle nastaveni vyhlasit
poplach, sepnou definovany vystup, nebo jen odeslat zpravu ¢i ji zobrazit na lcd display kldvesnice.

Hlavni vyhodou celé série je moZnost nahrazeni stdvajici centrdlni desky modelem s jinymi

parametry a to bez nutnosti opétovného manudlniho nastaveni.

Obrazek 2- Centralni jednotka Integra 32

Zakladni vlastnosti:

- Programova vybava ustfedny je uloZena v pamcti flash, update na novou verzi
firmware se provddi pomoci sériové linky, proto neni nutné ustiednu
demontovat

- Veskeré nastaveni je uloZeno téz v paméti flash a je dostupné i po opetovném
zapojeni zdlohovaci baterie

- Objekt lze rozdélit aZ na 32 bloku (blok = skupina z6n) které Ize nezavisle fidit
napiiklad ¢asovaem, uZivatelem

- Systém umoznuje uloZit az 240 kodu, které lze pfifadit riznym osobam,
popfipad¢ jim piid€lit rizné funkce

- Moznost fizeni pfistupu k vybranym blokiim objektu blokovymi kldvesnicemi,
kédovymi zdmky a cteCkami piistupovych karet slouzi ke sledovani stavu dievi
a fizeni elektromagnetickych zamka

- MoZnosti pouziti ¢asovaci v dennich, nebo tydennich cyklech
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- Vysokd kapacita zdznamu historie obsahuje veskeré udalosti, uddlosti tykajici
se pristupu uZivatel, nebo pouZziti funkci
Napajeci zdroj s krytem

Napdjeci systém se skldda z transformatoru jako primarniho napajeciho prvku a akumulatoru, ktery
je pouzivan jako zdloZni. Transformator sakumuldtorem jsou umistény v kovové skifiice

zabezpecené antisabotdZnimi kontakty.

Zakladni vlastnosti:

- Napéti transformatoru — 18[V] AC
- Napéti akumulédtoru — 12[V] DC
- Kapacita akumuldrotu — 17[Ah]

Obrazek 3 - Napajeci zdroj s krytem CA-64 C
Komunika¢ni moduly

Dulezitd funkce je v€asné a spolehlivé informovani o stavu objektu. To miZe zabranit ztratdm pii
vloupéni, nebo vzniklém poziru. Modul GSM-4 S je vhodné pouZit zejména v mistech, kde neni
k dispozici dnes jiz mélo uzivana pevna telefonni linka, nebo je jednoduché ji prerusit — sabotovat.

Modul umoziiuje dalkové ovladani a spravu vystupt ustfedny.

Zakladni vlastnosti:

- Obsahuje zédkladni komunika¢ni modul SIMCOM

- Pfenos zprav o poruse, nebo ztrité telefonni linky

- Umoziuje ovlddani elektronickych zatfizeni ptfipojenych pies relé pomoci 3
zatizitelnych vystupii

- Jeden vystup vyhrazen pro signalizaci poruchy telefonni linky, nebo mobilniho
telefonu

- Diélkové ovladani a sledovani stavi vystupl textovymi zpravami

- Kontrola drovné signilu

iii



i .

dossessseasy sesoee
P

Obriazek 4 - Komunikaéni modul GSM- 4S

~s o2

V dnesni dob¢ se internet stile Castéji vyuziva k pfenosu informaci na velké vzdalenosti. Je tomu

tak z nékolika dlivodu. Internet je levny, velmi rozsiteny a tim padem i téméf vSude dostupny.

K monitorovani a ovladédni zabezpecovaciho systému slouZi ethernetovy modul ETHM-1.

Zakladni vlastnosti:

TCP/IP monitorovani
Vzdélené programovdni ustfedny
Vzdileny dohled nad systémem pomoci internetového prohliZzece, nebo

mobilniho telefonu s podporou Java aplikaci

Koédovany prenos dat

Obrazek 5 - Ethernetovy komunika¢ni modul ETHM-1

Expanzni moduly z6n a vystupi

K rozsiteni moZnosti, nebo kapacity dstfedny se pouzivaji expanzni moduly, diky nim Ize navysit

pocet zén (aZ do stanoveného maxima), pocet vysoce i nizce zatiZitelnych vystupti, ptidat moznost

ptipojit ¢teCku bezkontaktnich karet.

Zajimavym expandérem je adresny sbérnicovy rozsifujici modul, ktery ze smyckové

ustfedny vytvaii ustfednu smiSeného typu. Pomoci adresného modulu je mozné jakykoliv detektor

NO, NC zm¢énit na adresovatelny.
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Zakladnim Expandérem z6n je model CA-64 E. Jedna se o modul napéjeny pfes sbérnici,

tudiZ nevyZzaduje ptidavny zdroj. Jeho primdrni funkce je jen roz§iteni poctu vyuZitelnych z6n.

Zakladni vlastnosti:

- Rozsiteni o 8 z6n

Obrazek 6 — Expandér zén CA-64 E

Aby bylo moZzné vyuZivat funkci pro kontrolu pfistupu systému, piesnéji uZivat
bezkontaktni karty, nebo bezkontaktni kli¢enky pro piistup do systému, musi byt dstfedna rozsitena
o piislusny expanzni modul. Tim je modul CA-64 SR, s jehoZ pomoci lze plné vyuZit moZnosti

portdlového systému a pfipojit jednu z ctecek bezdratovych karet.

Zakladni vlastnosti modulu CA-64 SR:

- Obsahuje relé k ovladani elektromagnetick€ého zamku
- MozZnost sledovani stavu dveti

- Moznost ptipojeni az dvou Ctecek karet fady CZ-EMM

Obrazek 7 — Expandér ¢tecek karet CA-64 SR
Modulem, ktery dokdZe spinat z4téZ s 230V AC je INT-ORS. To ptfiddva systému EZS na
univerzélnosti, jelikoZ existuje velmi mnoho zafizeni, které mohou reagovat na urcité stavy

systému.



Obrazek 8 — Rozsifujici modul vystupi na DIN listu INT-ORS
Ovladani systému a kontrola

Aby systém EZS spravné plnil svou funkci a neztrpcoval Zivot jeho uZivateld je velmi dileZité
pouZit vhodné a kvalitni ovlddaci prvky. Témi jsou LCD klavesnice pro pohodlnou plnohodnotnou
obsluhu, dalkovd ovlddani slouzici k spousténi nadefinovanych funkci odkudkoliv v dosahu a
bezdratové ¢tecky karet nahrazujici nutnost si pamatovat piistupovy kéd, popiipadé nosen{ klict od
piistupovych dvefi.

LCD klavesnice je jednim z hlavnich ndstroji pro obsluhu systému EZS. SlouZi nejen
k zaddvani kodu, kterym je prifazena nekterd z definovanych akci, ale diky moznosti pfechodu do
servisniho reZimu je moZné upravit nastaveni celého systému. Kldvesnice je zajiSténa tamper
kontaktem proti sabotézi.

Na klavesnici jsou indika¢ni LED diody informujici o stavu, ve kterém se systém nachazi
(servis/zakédovano/porucha).
Poplach — nepftetrzité sviceni ervené kontrolky signalizuje poplach
Porucha - blikajici Zlutd kontrolka signalizuje vyskyt poruchy, jako je napfiklad odpojeni
akumulétoru
Zapnuto — zelena kontrolka blika, pokud jsou zabezpe€eny pouze nékteré bloky a sviti, pokud jsou
zabezpeceny vSechny bloky dostupné z kldvesnice
Servis — kontrolka blika oranzove, pokud se dstiedna nachdzi v servisnim reZzimu
Na kldvesnici jsou umistény tlacitka pro vyvoldni specidlniho poZarniho, pomocného a tisnového

poplachu. Poplachtim miZe byt nadefinovén specidlni vystup, nebo akce.

Zakladni vlastnosti klavesnice INT-KLDCL-GR/BL.:

- LED kontrolky informujici o stavu systému

- Moznost zpusténi kldvesnicového poplachu POZAR, TISEN, POMOC
- Akusticka signalizace

- Expandér 2 z6n

- Signalizace ztrity spojeni s Ustfednou
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Obrazek 9 — LCD klavesnice INT-KLDCL-GR/BL

Bezdritové ovladdni celého systému pfind$i fadu vyhod. Pfi pouZiti pfijimace
bezdratovych dalkovych ovladacti RE-4K jsou k dispozici 4 nezavislé ovladaci kandly, které 1ze
pouzit k ovladani vSech vystupii, nebo prechodu do definovaného stavu. To je praktické, jelikoZz si
lze diky expandéru vystupu, ktery mtize spinat zatéZ k napéti 230V, napiiklad rozsvitit svétlo na
piistupové cesté. Ddlkové ovladani 1ze vyuZit taktéZ k zapnuti, nebo vypnuti zabezpeceni, vyvolani

tisnového poplachu a mnoha dalS$im definovatelnym funkcim.

Zakladni vlastnosti RE-4K:

- Podpora 320 dalkovych ovladact
- Pracovni dosah azZ 100m v otevieném prostoru

- Potvrzeni zapnuti, vypnuti a vymazani poplachu

Obrazek 10- Prijima¢ bezdratovych dalkovych ovlada¢i RE-4K

Casto uZivanym prvkem uréenym k autorizaci piistupu je bezkontaktni karta, nebo
klicenka. Jedna se o alternativu hesla a kli¢e, pokud pouzijeme elektromagneticky zdmek dvefi.
Aby bylo moZné karty pouZivat, je nutné nainstalovat ¢tecku karet. Dobrou volbou je ¢tecka CZ-
EMMA4, ktery ma v sobé integrované zvonkové tlacitko. Jednd se o zafizeni pro venkovni pouZiti,

takZe modul je dostate¢n€ robustni a odpovida tomu také pracovni rozsah teplot.
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Obrazek 11- Ctefka bezkontaktnich karet CZ-EMM4
Senzory a hlasice

Zakladni vlastnosti infrazavory ACTIVA:

- Koédovany synchronizovany pifenos pro zabranéni zdmény pienosu od jinych
zdroju
- Dosah 10m ve vnéjSim a 20m ve vnitinim prostredi

- Optickd a akusticka signalizace pro snaz$i mont4z

Obriazek 12 — Aktivni Infra-zadvora ACTIVA

WYL

Obrazek 13 - Magneticky senzor otevieni zapustny K-2 BR
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Obrazek 14- Zaplavovy detektor FD-1
Zakladni vlastnosti detektoru COBALT:

- Dualni technologie PIR+MW

- PIné& digitalni zpracovani
- Dudlni pyroelement
- Vyménitelnd optika

- Digitalni kompenzace teploty

Obrazek 15- Digitalni pohybovy senzor dualni COBALT

Detektor COBALT plus navic vyuziva mikrovlny k detekci zamaskovani.

Sirény
Zakladni vlastnost sirény SPW-250W:

- Akustickd signalizace piezoménicem
- Lithiova zaloZni baterie

- Tamper ochrana proti otevieni, odtrZzeni a demontézi

1X



Obriazek 15 — Vnitini siréna SPW-250
Zakladni vlastnost sirény SP-4002W:

- Siréna tfizena mikroprocesorem

- Akustickd signalizace piezoménicem

- Optick4 signalizace vysoce svitivymi led diodami

- Tamper ochrana proti otevieni, odtrZzeni a demontézi

- Soudasti je uzavieny olovény akumulétor

Obrazek 16 — Venkovni siréna SP-4002
Tato priloha vznikla parafrazovanim zdrojt. [17][16][19]



Priloha D

HW specifikace pouzitych prvki a jejich zapojeni

Ustiedna Integra 32
Napdjeci napéti 18[V] AC
Vystupni napéti +- 10% 13,8[V] DC
Zatizeni napéjeciho zdroje 1,2 [A]
Maximadlni z4t&€Z vysokozatiZitelnych 2 [A]
programovatelnych vystupi
Maximdlni zatéz nizkozatiZitelnych 50[mA]

programovatelnych vystupi

Dobijeci napéti akumulétoru (+- 20%)

400/800 [mA]

Pracovni teplota

10 az 55 [C]

O Zakladni deska ustfedny INTEGRA 32
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Obrazek 1- Zakladni deska tstiedny Integra 32




Popis jednotlivych svorek:

AC - napéjeci vstup

T-1,R-1 — telefonni linka pro dalsi zafizeni

71 a7 78 — z6ny

TIP, RING - odchozi telefonni linka

OUT1, OUT2- vysokozatiZitelné vystupy

+KDP,+EX,AUX — napdjeci vystupy (+12V)

OUT3 - OUTS- nizkozatizitelné vystupy

SM-2 — konektor pro hlasovy syntetizator

DTM, CKM - sbérnice expandéri

RS-232 — konektor pro servisni pocita¢

DT,CK — sbérnice klavesnic

COM - spole¢nd zem

Pripojeni jednotlivych moduli k dstfednam z iady Integra
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Obrazek 2- Piipojeni detektoru NO/NC Kk tstiedné

’ Integra 64/128 RN
T ¢
/@@@@@@@@@@@@@@@@@@@@@‘
>

\muml
\COM OUT4 COM +KPD DTM CKM COM +EX1 DT CKI COM +EX2 D12 CK2 21 COM 22 23 CoM 24 7251

NC_NC TMP TMP COM 12V

(919)%Y01%)%)
_ _2EOL/NC

Obrazek 3- Pripojeni dvojité vyvazeného detektoru
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Obrazek 4- Pripojeni expandéru zon k ustiedné
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Obrazek 5- Pripojeni sirény k tstiedné

11



Komunikaéni modul GSM-4S

KONEKTOR EXTERNI ANTENY

[~

SIM300C telefon LCD displej
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s000000

ESC CHANGE ~ NEXT OK
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KONEKTOR HLASOVOHO
MODULU SM-2
RS 232 ROZHRANI
%
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[6coo00000000 [eeeee} o
@) OT1 012073 0T4 +V INTIN2 IN3 IN¢ -V +12GND[ +12V] < T-1 R-1 TP RING|pHONEl LINE
\DRZAK SIM KARTY KONEKTOR i@':" : : TELEFONNI
EXTERNIHO ZDROJE KONEKTORY
Obrazek 6- Modul GSM- 4S Popis jednotlivych svorek
PHONE - zasuvka pro pfipojeni vnitini T-1,R-1 — telefonni linka pro dalsi zafizeni
telefonnf linky
IN1 az IN4 — vstupy modulu TIP, RING - svorky pro ptipojen pevné linky
OT1 - OT3 - nizkozatiZitelné uZivatelsky SM2 - konektor pro hlasovy syntetizitor
ovladany vystup
-V —zem +12 — napéjeci svorka (+12V)

Tato piiloha vznikla parafrizovanim zdroja [13][15][16]
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PRILOHA E

Parametry jednotlivych prvku struktury v DloadX

Blok

Typy bloku definujici vlastnosti:

Zona

Ovladany kédem — Zakladni typ bloku, ktery je ovladan koédem uZivatele

S do¢asnym odpojenim — stejnd vlastnosti jako blok ovlddany kédem, kde
jedinym rozdilem je zadani ¢asu, po ktery blok nelze vypnout/zapnout.

Zavisly typ AND — Typ bloku fizeni automaticky v zdvislosti na stavech
vybranych blokl. Blok je automaticky zapnut, pakliZze jsou zapnuty vSechny
vybrané bloky. Blok je vypnut v momentu, kdy je jakykoliv z vybranych blokii
vypnuty. Veskerd ¢asova zpozdéni jsou definovana od zapnuti posledniho bloku
z vybranych.

Nasledny typ OR - Blok je zapnut, je-li zapnut jeden z vybranych bloki.
Vypnuti probéhne v okamziku vypnuti posledniho z vybranych blokd. Doba
vystupniho zpoZdéni je definovédna od zapnuti nékterého z blokii z vybéru.
Pristupny dle ¢asovace — Uzivatelsky blok, kde zapnuti a vypnuti bloku mutze
probéhnout pouze v dobé ur¢ené casovacem.

Rizeny ¢&asovadem — Zapnuti bloku probshne dle nastaveni vybraného

casovace. Pfed zapnutim bloku se zpusti vnitini zpozdéni.

Parametry zény:

jméno, pfifazeni k ur¢itému bloku, funkce, zpozdéni poplachu, skupina

Typ zény — NC, NO, EOL, 2EOL/NO, 2EOL/NC

Citlivost zony — nutna délka naruSeni, aby ustfedna zaznamenala poplach
Priorita — z6na musi byt nenarusSend, aby mohlo dojit k zabezpeceni

Nacitani impulzi — nastaveni pro konfiguraci Vibracni — lze nastavit parametr
od0do7

Vystup — nastaveni ¢isla vystupu, jehoZz aktivace ma za nasledek naruseni zony
Maximalni doba narusSeni zény — pirekroceni maximalni doby naruseni zény je

definovano jako porucha — ochrana proti zastinéni, nebo poruse detektoru



Vystupy

Zapnuti po zpozdéni — z6na bude odpojena po dobu 120s po zapnuti ustiedny,
aby nedoslo ke spusténi poplachu pfi restartu dsttedny

Gong v modulu — naruSeni z6ény bude akusticky signalizovdno blokovou
klavesnici

Bez signalizace poplachu v kldvesnici

K¥izovy poplach — poplach potvrzeny poplachem jiné zény

Mazani poplachu — narusenim zény dojde k vymazani poplachu

Zapsat narusSeni do historie — kazdé naruseni zény (i bez vyvolani poplachu)

je zapséno do historie

Piichod/odchod — zpozdéna zéna v kombinaci s funkcemi ptichodu a odchodu
Piichod — narusenim z6ny se spusti odpocitavani vstupniho zpozdéni

Odchod- stav z6ny je monitorovan béhem casového zpozdéni opousténi bloku
— - naruseni je vyhodnoceno jako opusténi z6ny

Zpozidéna — zpozdéna funkce zény s moznosti odpoctu na klavesnici

Vnitiné zpozdéna- podminéné zpozdéni. Zpozdéni se spusti aZ po naruseni
z6ny s funkci Ptichod/odchod

Obvod - stile zabezpecend zéna nedovolujici ¢as pro odchod

Tamper — stile zabezpefend zona sledujici anti-sabotdZni okruh

24h Kouf- signalizuje poplach na vystupech pozar

24h Detekce plynu — signalizuje poplach na vystupech Technicky poplach

Odpojeni skupiny — naruseni této z6ny odpoji definovanou skupinu zén

Parametry vystupu:

Jméno, typ vystupu

Doba aktivace — doba, po kterou je vystup aktivni

DrZeni — vystup je aktivni dokud nedojde ke zruseni poplachu zadanim kédu
Vystupy miiZe byt aktivovan nekterou z nésledujicich udalosti:

Spousténi naruSenim zony

Spousténi z LCD kldvesnice

Spousténi z ¢asovaci
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Spousténi z fidicich vystupti — nastaveni vystupu v zdvislosti na stavu

zvolenych vystupli

Blokovani vystupu:

Blokovéni Casovaci — vystup nebude aktivni v dobé aktivniho ¢asovace

Blokovani v blocich — vystup neni mozné aktivovat z definovanych bloki

Typy vystupt:

Vloupani — signalizuje vSechny poplachy typu vloupani a tisen ze zodn,
klavesnic, tampert

Pozar/vloupani- Signalizuje poplachy typu vloupani, tiseni a pozarni poplachy
Pozarni poplach-signalizuje poZarni poplachy spusténé narusenim pozarnich
z0n

Poplach z Kklavesnice- Signalizuje v§echny poplachy vyvolané z klavesnice
Poplach natlak- Signalizuje pouziti kédu NATLAK

MONO-Vystup typu spinac, ktery miize byt aktivovan uzivatelem s piisluSnym
opravnénim, naruSenim pfidélené zény, nebo bloku

BI- Vystup typu piepina¢ plnici stejnou funkci jako MONO doplnénou o
moZznost vypnuti

Vypadek AC- Vystup signalizujici vypadek napajeni

Virtualni vystup — Vystup fyzicky neexistujici

Tato piiloha vznikla parafrdzovanim zdroje [13]
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