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Abstrakt

Spolecnosti Allen — Bradley vyvinuta sitova architektura NetLinx se sklada ze tii
Stiedni vrstvu tvoii moderni sit’ ControlNet, kterd plni funkce starSich siti DH+ a DH485 a
zajistuje deterministicky pienos dat. Nejvyssi vrstvu tvoii sit’ EtherNet/IP. Sité DeviceNet,
ControlNet a EtherNet/IP pouzivaji stejny komunikacni protokol — Control and Information
Protocol (CIP). Tato prace se v prvni Casti zabyva popisem implementace protokolu CIP pro
standardni sit’ ethernet a popisem fyzické vrstvy sit¢ EtherNet/IP vhodné pro pouziti
v primyslovém prostfedi. Dale je zde uvedena analyza nékterych typti komunikace na siti
EtherNet/IP pro demonstraci predchazejicich kapitol. Soucasti této prace je také porovnani siti
EtherNet/IP a ControlNet, moznostmi jejich vyuziti a zvlasté srovnanim a ovéfenim jejich
vykonnosti.

Abstract

Rockwell Automation (Allen-Bradley) developed NetLinx network architecture,
which consists of three industrial networks. The DeviceNet network is found in the lowest
layer; it has replaced the older industrial network Remote I/O. ControlNet forms the middle
layer of this architecture by substitution for older DH+ and DH485 networks; ControlNet is a
deterministic network for reliable data transfers. Finally the highest layer consists of an
EtherNet/IP network. These three networks use a common communication protocol — Control
and Information Protocol (CIP). The first part of this diploma thesis comprises a description
of CIP implementation for a standard ethernet network and a description of the physical layer
of the EtherNet/IP network suitable for use in an industrial environment. Additionally, there is
an analysis of a few types of communication used on EtherNet/IP networks to assist in
demonstrating claims in preceeding chapters. This thesis also considers EtherNet/IP and
ControlNet networks with a focus on performance comparison and verification.
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V soucasné dobé je voboru primyslové automatizace zietelny trend vyuzivat
v distribuovanych fidicich systémech komunikac¢ni sité zaloZzené na tradicni siti ethernet.
Primyslova sit’” EtherNet/IP ptfedstavend spole¢nosti ODVA/CI je implementaci protokolu
CIP (Control and Information Protocol) pro standardni sit’ ethernet bézné pouzivanou
v kancelatskych prostiedich.

V prvni kapitole je uveden popis sitové architektury NetLinx se zaméfenim na
jednotlivé ¢asti této architektury — sit¢ EtherNet/IP, ControlNet a DeviceNet. U kazdé z téchto
siti je uvedena strucnd charakteristika vcetné popisu typi pfenosti a metod pfistupu na
sbérnici. Druha kapitola popisuje zaklady objektové orientovaného protokolu CIP, ktery je
pouzivan sitovou architekturou NetLinx. Jsou zde vysvétleny pojmy explicitni a implicitni
komunikace. Kapitola tfeti se zabyva v prvni fad¢ sitovymi modely ISO-OSI a TCP/IP a
struénym popisem protokold pouzivanych pii zapouzdieni protokolu CIP do protokoli
TCP/IP. Dalsi ¢ast této kapitoly popisuje zpisob, jakym jsou pakety protokolu CIP
zapouzdrovany do protokold nizsich vrstev. Nakonec se zde nachazi popis problematiky IP
multicastu, ktera je vyuZivana pfimymi I/O spojenimi. Ctvrta kapitola popisuje fyzickou
vrstvu sit¢ EtherNet/IP vhodnou pro pouziti v primyslovém prostiedi v¢etné popisu rozdila
vici standardnimu ethernetu pouzivanému v kancelarském prostredi.

Pro demonstraci faktli uvedenych v kapitole tfeti je v paté kapitole popis provedené
analyzy nékterych typt komunikace na siti EtherNet/IP. Mimo samotny rozbor nékterych
typt komunikace je zde popsana problematika monitorovani siti a popis pouzitych aplikaci.
V kapitole Sesté jsou srovnany sit¢ ControlNet a EtherNet/IP se zaméfenim na jejich
vykonnost a zatizitelnost. Tato kapitola obsahuje Cast zaméfenou na navrhovani siti
EtherNet/IP s ohledem na maximalni §itku potiebného pasma pro jednotlivé typy implicitnich
spojeni. Na zavér je provedeno zhodnoceni testovacich experimentli pro porovnani
zatizitelnosti siti ControlNet a EtherNet/IP. Takovéto porovnani nebylo dosud publikovano.

Jednim z velice diilezitych bodl pfi planovani sité¢ EtherNet/IP je oddéleni podsiti
vyrobniho procesu (kde je sit’ ethernet pouzita pro fidici ucely, plant floor) a managementu
(kde je sit’ ethernet pouzita pro dohled nad vyrobou a sbér informaci z vyroby). Toto oddéleni
je nutné z bezpecnostnich divodi. Pti nékterych operacich udrzby sité ethernet provadénych
persondlem IT by totiz mohlo dojit napt. ke chvilkovému pfetizeni sit¢ (napt. Sifenim
pozadavkl vysilanych vSesmérovym vysilanim) a tim k ohrozeni ptenosu real-time dat. Tteti
kapitola obsahuje informace, které mohou byt vyuzity pravé pti oddéleni téchto dvou podsiti
pomoci zatizeni typu firewall.
ponechat v pivodnim anglickém znéni. Tyto vyrazy jsou oznaceny kurzivou. Seznam zkratek
a definic je uveden za posledni kapitolou.
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1 Architektura NetLinx

Spolecnosti Rockwell Automation (Allen-Bradley) vyvinutd sitova architektura
nahrazuje sit’ Remote I/O. Stfedni vrstvu tvoii moderni sit’ ControlNet, ktera podstatné
rozSifuje funkci starSich siti DH+ a DH485 a zajiStuje deterministicky a uzivatelem
planovatelny ptenos dat. Nejvyssi vrstvu tvoii sit’ Ethernet/IP. Sit¢ DeviceNet, ControlNet a
EtherNet/IP pouzivaji stejny komunikacni protokol — Control and Information Protocol.

Sit¢ Remote I/O, DH+ a DH485 jsou piivodni sit¢ vyvinuté spolecnosti Allen —
Bradley. Komunika¢ni sité¢ DeviceNet a ControlNet byly vyvinuty firmou Rockwell
Automation, nyni jsou vSak vlastnény a spravovany organizacemi ODVA (Open DeviceNet
Vendor Association) a CI (ControlNet International). Tyto organizace také predstavily sit
EtherNet/IP, ktera je otevienym standardem — jeji pouziti je bezplatné.
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—
| E Power Menitor Il
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= = ControlLogix PCMCIA pro ControlNet
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o] + KTCS
[_! I nebo KTC (KTCX15)
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Obrazek 1.1 Sit’ova architektura NetLinx

1.1 Ethernet/IP

1.1.1 Uvod

Ethernet Industrial Protocol (Ethernet/IP) je otevieny sit’ovy standard, podporujici
implicitni (skryté) zpravy (real-time /O zpravy), explicitni (oteviené) zpravy nebo oboji a
souCasn¢ vyuziva komer¢nich komunikac¢nich Cipti a fyzickych médii. Technologie sité
ethernet je uzivana od poloviny sedmdesatych let a je Siroce akceptovana v celém svéte.
Produkty pro tuto sit dodava velké mnozstvi vyrobci a jsou snadno dostupné. Vyuziti
ethernetu v priimyslové oblasti neni jen sledovani dnesnich technologickych trendd, ale dava
uzivateli moznost pouzivat divérné¢ znamou technologii i ziskdvat potfebnd data
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prostiednictvim internetu. Ethernet/IP byl vyvinut z divodu zvySujicich se pozadavkil na
uzivani ethernet siti v fidicich aplikacich.
Ethernet/IP je oteviena sit’ uzivajici:
— IEEE 802.3 fyzicky a datovy standard
— ethernet TCP/IP a UDP/IP protokol
— fidici a informaéni protokol (CIP — Control and Information Protocol), ktery
poskytuje real-time I/O komunikaci a informa¢ni komunikaci.

1.1.2 Typy prenosu v sitich Ethernet/IP

Ridici vrstva CIP se vyuziva pro posilani I/O zprav v redlném &ase nebo pro implicitni
komunikaci.

Informacni vrstva CIP se vyuzivd pro vyménu datovych zprdv nebo explicitni
komunikaci.

Informacni: Pienos ¢asové nekritickych dat. Typické jsou velké pakety. Informacni
datové vymeény jsou vétSinou kratce Zzijici explicitni spojeni mezi jednim tviircem a jednim
cilovym zafizenim (kanal mize zlstat otevieny). Informacni datové pakety vyuzivaji TCP/IP
(Transmission Control Protocol / Internet Protocol — vice viz kapitola 3.4) protokol a vyhod
TCP datovych vlastnosti.

/0 data: Pienos casové kritickych dat. Typické jsou malé pakety. I/O datové vymény
jsou dlouhotrvajici implicitni spojeni mezi jednim tvircem a vice cilovymi zafizenimi. I/O
datové pakety vyuzivaji UDP/IP (User Datagram Protocol / Internet Protocol — vice viz
kapitola 3.4) protokol a vyhod vykonu a rychlosti UDP.

Piendseni dat v redlném case mezi procesory: Cyklicka datova synchronizace mezi
jednim produkujicim procesorem a vice konzumujicimi procesory. Data pfendSena v readlném
¢ase vyuzivaji UDP/IP protokol a vyhod vykonu a rychlosti UDP.

1.2 ControlNet

1.2.1 Uvod

ControlNet je moderni fidici sbérnice pro prumyslové aplikace. Je to relativné velice
rychla — 5Mb/s (napiiklad oproti siti DeviceNet), deterministickd a opakovatelna sit,
kombinujici ukoly dfive existujicich siti DH+ a Remote I/O. Oproti témto star$im siti piinasi
ControlNet zlepseni spocivajici piedev§im v moznosti piesného planovani prenosi. Je urcena
jak k vyméné dat mezi procesory, ptfipadné k jejich programovani, tak ke sbéru dat ze
vzdalenych I/O zafizeni, a to v rozsahlych a rychlych systémech. ControlNet pracuje na
principu producent/konzument a ke koordinaci periodického ptistupu vsech zatizeni k lince je
vyuzita metoda CTDMA (Concurrent Time Domain Multiple Access — soucasny vicendasobny
pristup v definovaném intervalu). VeSkeré komunikace na siti se d&ji v uzivatelem
definovaném, pravidelné se opakujicim casovém useku — NUT (Network Update Time — Cas
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obnovy sité¢). V ném maji trvale vyhrazeny prostor ¢asové kritickd data (I/O data, interlock
zpravy) jednotlivych stanic — tedy planované pienosy s uzivatelsky definovatelnou Cetnosti.
Casové nekriticka data (zpravy, programovani), kterd predstavuji neplanované pienosy,
obsazuji zbyly prostor v NUT.

Zminény model producent/konzument umoziuje na siti  sdileni jednou
vyprodukovanych dat vice konzumenty v jediném okamziku. ControlNet je také systémovée
redundantni sit, umoziujici pfipojit az 99 stanic. Vzdalenost mezi dvémi stanicemi (bez
opakovacil) muze byt az 1 km. Pomoci opakovacli je mozné tuto vzdalenost zvétSit a
realizovat jakékoliv topologie (sbérnice, hvézda, strom). Standardnim pfenosovym médiem je
koaxialni kabel RG-6 (75 Q), provoz je mozny i na optickych vlaknech a stinéné kroucené
dvoulince (dva kroucené pary, STP — shielded twisted pair).

Planované pienosy
(Scheduled service)

N

Network Update Time (NUT)

4

Neplanované pienosy
(Uncheduled service)

Udrzba sité

(e
[~
7n

Obrazek 1.2 Mechanismus pfistupu na sbérnici ControlNet

1.2.2 Mechanismus pristupu na sbérnici CTDMA

Casova osa je délena na rovnomérné intervaly zvané Network Update Time (NUT).
Kazdy interval NUT je rozdélen na 3 podintervaly: Planované pienosy (scheduled service),
Neplanované prenosy (unscheduled service) a udrzba sité (network maintenance).

Kazdy uzel (1 az Smax), ktery se ucastni naplanované komunikace, ma moznost zaslat
zpravu v podintervalu planované prenosy. Jestlize néktery uzel nema k poslani zadna data,
zasle 1 ptresto kratky ramec k indikaci svého stavu. Pokud se uzlu nepodati ramec poslat, dalsi
uzel (s vysSim Cislem uzlu) pocka jeden slot time, nez zasle vlastni zpravu. Tim je zaruceno,
ze chyby nebo selhani jednoho uzlu nenarusi cyklus NUT.

Sluzba neplanovanych ptenost je urCena pro ¢asove nekritickou komunikaci. V tomto
podintervalu ma pouze jeden uzel garantovany pfistup na sbérnici. Pokud tento uzel
nespotiebuje cely podinterval, mohou komunikovat i dalsi uzly (s vy$§im &islem uzlu). Cislo
uzlu, ktery miize v tomto podintervalu komunikovat jako prvni, se s kazdym dalSim NUT
zvysuje. Tim je zaruceno, ze kazdy uzel ma stejnou Sanci pristoupit na sbérnici.

Kombinace téchto dvou metod zarucuje determinismus a opakovatelnost, pfiCemz je
dostatek volnosti pro neplanovanou komunikaci. Rédmce zaslané¢ konkrétnim uzlem (M
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pakety) mohou obsahovat vice zprav (L paketil). Tato vlastnost dovoluje dorucovani zprav
vice pfijemcim (multicasting).

. Planované pienosy , .
Network Update Time (NUT) (Scheduled servicey  Nepldnované prenosy
(Uncheduled service)
4 A\

Udrzba site

!

/ / / (“:as'
Kazdy uzel mize Uzel ¢. 3 ¢eka Tato hranice se
vysilat praveé jeden slot time, pohybuje v zavislosti na
jednou béhem protoze uzel €. 2 vyuziti §itky pasma pro
intervalu nekomunikoval planované prenosy

Obrazek 1.3 Planované pi‘enosy na siti ControlNet

. Planované pfenosy ) .
Network Update Time (NUT) (Scheduled service) Neplanované pienosy

(Uncheduled service)
4 A

XXX Y XN XN

: L6 ¢ £ 7 :
v 7 L
; / 3 I oL
) ) / Cas "
Uzel ¢. 4 ma V dal$im intervalu Na sbérnici mohou mimo
garantovany NUT ma prvniho uzlu pfistoupit jeste
piistup garantovany piistup  dal$i, pokud neni cely
uzel €. 5 podinterval spotfebovan.

Obrazek 1.4 Neplanované pienosy na siti ControlNet
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1.3 DeviceNet

DeviceNet je otevieny sitovy standard pro pfenos dat v primyslovych systémech.
DeviceNet byla viibec prvni implementaci protokolu CIP; tato sit’ byla pfedstavena v roce
1994. Podporuje az 64 zafizeni, pifenosova rychlost je volitelné¢ 125 kb/s, 250 kb/s nebo
500 kb/s v zavislosti na rozsahu sité. Tato sit’ umoziiuje ptipojovat a odpojovat zafizeni za
chodu. Pfenosovym médiem je specialni Ctyf Zilovy stinény kabel (2 vodice datové, 2
napajeci a stinéni), ktery sdruzuje rozvod napdjeni a pienos dat, ma také vysokou odolnost

proti rusent.

Zékladem je technologie CAN (Controller Area Network), ktera byla plivodné
vyvinuta pro evropsky automobilovy primysl. CAN ve své typické form¢ (ISO 11898)
definuje pouze prvni a druhou vrstvu ISO-OSI modelu (viz kapitola 3), zbylych hornich pét

vrstev je definovano protokolem DeviceNet.

pfenosova rychlost

deélka sbérnice

[kb/s] &
1600 T~
1000 |
100 7]
10 |
5 ‘ | T
10 100 1000 10.000 [m]

Obrazek 1.5 Zavislost pienosové rychlosti sbérnice CAN na jeji délce

Pienosova rychlost Délka sbérnice Bit-time
1 Mb/s 30 m 1 us
800 kb/s 50 m 1,25 us
500 kb/s 100 m 2 us
250 kb/s 250 m 4 us

125 kb/s 500 m 8 us
62,5 kb/s 1000 m 20 us
20 kb/s 2500 m 50 us

10 kb/s 5000 m 100 us

Tabulka 1.1 Pfenosové rychlosti sbérnice CAN v zavislost na délce shérnice

Pro pftistup na sbérnici CAN je pouzito metody CSMA/DCR (Carrier Sense Media
Access with Deterministic Collision Resolution) — jednd se o nedestruktivni bitové
rozhodovéni podle priority. Dal$im ndzvem této metody je CSMA/DCR + AMP (Arbitration
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on Message Priority). Toto rozhodovani je umoznéno tim, ze fyzickd vrstva podporuje
reprezentaci dominantni a recesivni urovné tak, aby sbérnice fungovala jako ,,wired AND* —
fyzicky vytvoteny logicky soucin (viz obrazek 1.6). Datovy ramec na sbérnici CAN obsahuje
po uvozujicim jednobitovém SOF (Start Of Frame — zacatek ramce) tzv. Arbitration Field
(rozhodovaci pole). To je dlouhé 12 az 32 bith dle nastavené priority uzlu. Kazdy uzel, ktery
chce vysilat data, vysle uvozujici bity datového ramce a monitoruje troven sbérnice. Vysilat
muze dale ten uzel, jehoz rozhodovaci pole obsahovalo nejvice dominantnich bith (nizsi
binarni hodnoty).

Prioritni rozhodovani

Skute¢na troveil — Recesivni drover
signalu na signalu
sbérnici Dominantni droven
signalu
— “zis
Uzel 1
Uzel 2
Uzel 3
v v
Uzel 1 ztraci Uzel 3 ztraci
pfistup na pfistup na
sbérnici sbérnici

Obrazek 1.6 Pristup na sbérnici CAN

Nominalni napéti pro recesivni a dominantni urovné na sbérnici jsou zobrazeny na
obrazku 1.7. Diky diferenénimu charakteru pienosu je CAN necitlivy na elektromagnetické
ruseni pusobici shodné na oba vodice.

min Tus
napéti
5V 7
35V
2.5V I _\
\ /
1,5V
ov

Gas

Recesivni  Dominantni Recesivni

Obrazek 1.7 Urovné na sbérnici CAN

Detekce chyb je uskute¢néna pomoci CRC kodu. Ten je 15-ti bitovy s Hammingovou
vzdalenosti 6. Je tedy schopen odhalit az 5 chyb v ndhodn¢ rozlozenych bitech nebo shlukové
chyby az do délky fetézce 15 biti.
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Oteviena sit’ DeviceNet je navrzena tak, aby umoznovala dvé zakladni funkce,
potiebné pro jednoduché inteligentni zatizeni:
— ptenos dat v realném c¢ase, orientovany na fizeni pouzitim I/O zprav
— ptenos informaci nizsi priority, naptiklad parametri konfigurace zatizeni nebo
ladicich dat, pouzitim explicitnich zprav.

Standard DeviceNet definuje protokol aplika¢ni a fyzické vrstvy. Zbytek je definovan
specifikaci CAN, ktera obsahuje definici fyzické a linkové vrstvy ISO-OSI modelu.
Specifikace CAN nedefinuje protokol aplika¢ni vrstvy, definici pfenosového média a zplisob
piipojeni k médiu.

Vyhodou sité¢ DeviceNet je

— vysoka spolehlivost (Hammingova vzdalenost je 6)
— rozsahla podpora vyrobct hardwaru (Philips, Motorola, Intel, Siemens, atd.) —
vice nez 300 vyrobceti z nich je ¢leny organizace ODVA.

— nizké néklady na vyrobu komunikacnich zatizeni 1 na instalaci sit¢.
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2 Zakladni popis protokolu CIP

2.1 Uvod

Control and Information Protokol (CIP) je objektové orientovany protokol, ktery
zajist'uje spojeni mezi primyslovymi zafizenimi, jako jsou naptiklad senzory a regulatory, a
zafizenimi vyS$i urovné — programovatelnymi automaty, panely operatort.

CIP je nezavisly na fyzické a linkové vrstvé, zahrnuje v sobé relacni, prezentacni a
aplikacni vrstvu ISO-OSI modelu. Obsahuje tedy spolecné spojovaci principy pro jednotlivé
sitové standardy architektury NetLinx.

Hlavnimi ukoly protokolu CIP jsou:
— prenos Casové kritickych dat mezi I/O zatizenimi

— prenos ostatnich, ¢asové nekritickych dat jako naptiklad konfiguracnich a
diagnostickych dat

-

Programovatelny automat

Dalsi
zafizeni

komunika¢ni sit’ s protokolem CIP

0000
0000

Senzor Ovladaci prvk
Startér prvky
motoru
¢ Allen-Bradley
Konfiguraéni stanice — SMC Snima¢ ¢arového kodu
Vzdalené ) leeel
vstupy/vystupy .
Frekvencni
1, H ménic
Servomotor

Obrazek 2.1 Komunikaéni sit’ zaloZena na protokolu CIP

2.2 Objektovy popis

Protokol CIP je objektové orientovany protokol — kazdy uzel sit¢ je popsan jako
mnozina objektd. Objekt je abstraktni reprezentace jednotlivych komponent zatfizeni.
Realizace tohoto abstraktniho modelu je zavisla na konkrétni implementaci.

Komunika¢ni protokol CIP obsahuje velky soubor obecné definovanych objekt
(v soucasnosti se jednd o 46 tiid objekti). Pouze nckolik tiid objekti je vSak specifickych
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jednotlivym linkovym vrstvam: jedna tfida pro DeviceNet, tii tiidy pro ControlNet a dv¢ tfidy
pro linkovou vrstvu EtherNet/IP. VSechny ostatni objekty jsou obecné a mohou byt pouzity ve
vSech tfech sitich.

Dalsi objekty jsou pfitomny v zévislosti na typu zatizeni. To umoznuje velice dobrou
Skalovatelnost zatizeni, naptiklad senzor na siti DeviceNet ma velice jednoduchy objektovy
model a neni tak zbytecné slozity. Vyvojafi novych zafizeni obvykle pouzivaji vefejné
definované objekty, ale mohou také vytvaret svoje vlastni objekty v adresovém prostoru,
ktery je pfifazen dané organizaci.

Ptikladem povinného vefejn¢ definovaného objektu je napt. identity object
(identifika¢ni objekt). Zatfizeni obvykle neméni svoji identitu, takze vSechny povinné atributy
jsou piistupné pouze pro ¢teni.

Identity object

Povinné atributy Volitelné atributy

ID dodavatele Stav

Typ zatizeni Configuration consistency value
Kod produktu (ocenéni bezespornosti konfigurace)
Revize Heartbeat interval (tep sité)

Status

Sériové ¢islo

Nazev produktu

Tabulka 2.1 Pfiklad verejné definovaného objektu

Parametry

Pro ptfiklad modelu skute¢ného
zafizeni uvadim objektovy model motoru (az
jiz se stfidavym nebo stejnosmeérnym
napajenim). V modelu tohoto zafizeni je

e zahrnuto fizeni otacek v oteviené 1 uzaviené
smycce a fizeni kroutivého momentu. Tento
model je zobrazen na obrazku 2.2.

Smérovac
zprav

Sestaveni
e}

DeviceNet

Obrazek 2.2 Model skute¢ného zarizeni (motoru)
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Fyzicky samostatné ¢asti se v protokolu CIP logicky adresuji. Adresa se sklada ze Ctyt

casti:
— MAC ID (Media Access Control ID — identifikator pfistupu na médium) —
Ciselnd hodnota typu integer pfifazend kazdému uzlu sit¢ CIP, musi byt
jedine¢nd. Tato adresa je pfifazena vyrobcem z adresového rozsahu
pfidélenému danému vyrobci.
— Class ID — ciselnd hodnota typu integer piifazend kazdé tiid€ objekti
pristupnych ze sité.
— Instance ID — Ciselna hodnota typu integer pfifazena kazdé instanci (realizaci)
objektu, reprezentuje instanci uvnitf tfidy objektl. Hodnota je jedinecnd ve
dvojici MAC ID:Class ID
Ctvrtou ¢asti adresy je bud’:
— Atribute ID — hodnota typu integer oznacujici adresu ptislusného atributu,
ktery nélezi tfidé a/nebo identifikéatoru instance.
— Service — hodnota typu integer oznacujici jednotlivé funkce (sluzby) instanci
objektl
Pro ptehlednost je na obrazku 2.3 zobrazeno toto adresové schema.
MAC ID #1 MAC ID #2

MAC ID #4:0Object Class #5:Instance #2:Attribute #1
DeviceNet Link

| / , MAC ID #4:0bject Class #5:Instance #2:Service #2

-——

~
7’ ~
7/ A

, N
I’ Object Class #7 ‘\

’ N
,/  ObjectClass#5

_S———-

MAC ID #3

Seo Object Class #5 ’4”

MAC ID #4

Obrazek 2.3 Adresovani v protokolu CIP

Kazdé zafizeni pfipojené ksiti, které¢ vyuziva sluzeb protokolu CIP, se sklada
z objektl. Prvni skupinu tvoii objekty, které se povinné vyskytuji u vSech zafizeni. Druhou
skupinu tvoii objekty, jejichz vyskyt je zavisly na konkrétni realizaci zatizeni. Tteti skupinou
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jsou objekty specifické pro danou sit’ (DeviceNet, ControlNet, EtherNet/IP). Povinné

vyskytujici objekty u vSech zatizeni jsou:

Identity object (objekt totoznosti) — tento objekt poskytuje identifikaci a
zakladni informace o zafizeni. Jeslize se zafizeni skladd znékolika
samostatnych ¢asti, existuje pro kazdou cast zafizeni jedna instance objektu
totoznosti.

Assembly object (objekt sestaveni) — tento objekt spojuje atributy vice objekti,
¢imz dovoluje, aby data do/z kazdého objektu mohla byt zaslana nebo piijata
pouze pomoci jednoho spojeni.

Connection object (objekt pfipojeni) — tento objekt je pouzit pro komunikaci
uskuteCnénou skrze vytvorené spojeni i pro komunikaci bez vytvorené¢ho
spojeni véetné vytvoreni spojeni pies né€kolik podsiti.

Message router object (objekt smérovac¢ zprav) — tento objekt poskytuje
spojovaci bod, skrze ktery mize klient adresovat jakoukoliv sluzbu tfidy
objektl nebo instanci uvnitt fyzického zatizeni.

Application object (aplikacni objekt) — popisuje konkrétni zafizeni.

Parameter object (objekt parametrit) — poskytuje rozhrani ke konfiguraci
zafizeni. Ddle tento objekt poskytuje vSechny informace nutné k definovani a
popsani vSech konfigurovatelnych parametrt zatizeni.

Objekty specifické pro danou sit’ jsou

DeviceNet object (objekt DeviceNet)

ControlNet object (objekt ControlNet)

ControlNet Keeper object (objekt ,,opatrovnik* sit¢ ControlNet)
ControlNet Scheduling object (objekt rozvrhovani sit¢ ControlNet)
TCP/IP Interface object (objekt rozhrani TCP/IP)

Ethernet Link object (objekt linkové vrstvy sité ethernet)

Pro sit’ EtherNet/IP jsou nékteré objekty specifické. Kazdé EtherNet/IP zatizeni musi

implementovat alespon jednu instanci téchto objekta:

Identity Object (kod tiidy 0x01)

Message Router Object (kod ttidy 0x02)

Connection Manager Objekt (kdd tiidy 0x06)

TCP/IP Interface Object (objekt rozhrani TCP/IP, kéd ttidy 0xF5)

Ethernet Link Objekt (objekt linkové vrstvy sité ethernet, kod tiidy 0xF6), je-li
pouzito médium ethernet’'.

"I kdyz sit EtherNet/IP ma ve svém nazvu ethernet, technicky vzato neni ethernet vyzadovéan. Linkova

vrstva sité EtherNet/IP mize byt pouzita kterdkoliv; pozadavkem je podpora IP protokolu. Naptiklad se mize
jednat o linky FDDI, modemov¢ linky (PPP nebo SLIP), ATM a podobn¢. Kazdé médium samoziejmé musi byt

pouzito v souladu s platnou normou — napf. pfi pouziti sité ethernet je to IEEE 802.3.
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Kazdé zafizeni musi dale implementovat CIP Unconnected Message Manager
(UCMM - manazer zprav zasilanych bez vytvotreného spojeni), ackoliv nema kod tiidy. Pro
nazornost, které objekty jsou vyzadovany v siti EtherNet/IP je na obrazku 2.4 zakladni
objektovy model zatizeni:

Connection
Manager
Object

Identity
Object

Message
Router
Object

TCP/IP
Interface
Object

CIP UCMM || Zapouzdieni || €I g%;l’omﬁ

Sit

Obrizek 2.4 Objektovy model EtherNet/IP zafizeni

2.3 Elektronické datove listy (Electronic data sheets)

Samotny konzistentni objektovy model je kni¢emu, jestlize neni dispozici
mechanismus pro identifikaci objektii, které jsou v zafizeni implementovany. Protokol CIP
poskytuje nékolik moznosti, jak zafizeni konfigurovat:

— Pomoci datového listu

— Parameter objects (objekt parametri) a Parameter object stubs (vysek objektu
parametri)

— Electronic data sheet (EDS)

— Kombinace EDS a Parameter object stubs

— Configuration assembly a néktera z ptredchozich metod

V piipad¢ konfiguracnich informaci na vytisténém datovém listu je mozno pouzit
konfigurac¢ni néstroje pouze k pieneseni zadanych informaci do zafizeni. Toto feSeni je
nejmén¢ vhodné, protoze nerozliSuje kontext, obsah a format dat.

Parameter object poskytuje uplny popis vSech konfigurovatelnych dat v zatizeni. To
umoziiuje konfiguracnimu nastroji piistup ke vSem parametrim a poskytovat uzivatelsky
pfijemné rozhrani. Atributy obsahuji informace o datech jako je typ, jednotky, minimalni,
maximalni a obvyklé hodnoty, méfitko a podobné. Tato metoda vSak jednoducha zatizeni,
napf. pro sit’ DeviceNet, zaté¢zuje pfili§ mnoha informacemi o parametrech.
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Pro tato zafizeni je mozné pouzit zjednodusenou verzi Parameter object, ktera se
nazyva Parameter object stub (v doslovném piekladu znamend tutrzek objektu parametri).
Tato verze poskytuje ptistup pouze k parametrim, nepopisuje vSak jejich vyznam. EDS
poskytuje informace, které jsou rozdilem mezi mnozinou informaci, kterou poskytuje
Parameter object a mnozinou informaci, kterou poskytuje Parameter object stub. Kombinace
EDS a Parameter object stub tak poskytuje uplnou funk¢nost a jednoduchost pouziti bez
pretézovani jednotlivych zatizeni.

2.4 Typy spojeni
Jak je vidét z obrazku 2.5, ptistup k vnitinim objektim modelu kteréhokoliv zafizeni
je uskutecnén pomoci jednoho z téchto objekti:
— Unconnected message manager (manazer zprav bez vytvoteného spojeni)

— Connection manager (manazer zprav s vytvorenym spojenim)

VétSina zprav na siti s protokolem CIP je zaslana pomoci vytvofeného spojeni. Musi
byt tedy definovéan proces, ktery vytvari spojeni mezi zafizenimi, mezi nimiz jes$té¢ spojeni
neexistuje. Timto procesem je Unconnected message manager (UCMM), ktery zpracovava
pozadavky na spojeni. Po vytvofeni spojeni jsou vyhrazeny vSechny komunikacni prostfedky
v zafizeni, v€etn€ dalSich mostt a smérovacu.

Vsechna spojeni v siti CIP Ize rozdélit do dvou skupin: Prvni skupinou jsou explicitni
spojeni a druhou skupinou implicitni spojeni.

2.4.1 Zasilani explicitnich zprav

Zasilani explicitnich zprav poskytuje viceti€elovou komunikacni cestu mezi dvémi
zatizenimi. Zasilani explicitnich zprav je typicka komunikace typu pozadavek/odezva, je vzdy
uskuteCnéna pomoci objektu smérovace zprav (message router). Pozadavek obsahuje
explicitni informaci, kterou pfijemce dekoduje, na zpravu odpovidajicim zpisobem zareaguje
a zaSle odpovidajici odezvu. Pro pfimé spojeni mezi dvémi zafizenimi je tieba zdrojova
adresa, cilova adresa a identifikace piipojeni (Connection ID) pro kazdy smér komunikace.
Adresou na siti DeviceNet a ControlNet je ¢islo uzlu (node number), adresou na siti
EtherNet/IP je IP adresa. Explicitni zpravy jsou spoustény externimi udalostmi

2.4.2 Zasilani implicitnich zprav

Zasilani implicitnich zprav poskytuje specidlni komunikacni cestu mezi objektem
produkujici aplikace a jednim nebo vice objekty konzumujicich aplikaci. Tento typ zprav je
uréen pro I/O data — tento typ zprav se také Casto nazyva I/O zpravy. Spojeni se nazyva
implicitni proto, ze vyznam ptenasenych dat je implicitné definovan pomoci identifikace
ptipojeni (Connection ID).
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Tato vyména dat je pro uzivatele transparentni a nachdzi se v aplikani vrstveé
protokolu s tim, Ze producent 1 konzument ,,védi*, jaky typ dat zprava obsahuje a jaky je jeji
vyznam (napfi. data z analogového vstupniho modulu) jesté pred samotnym prenosem.

Implicitni komunikace se bézné pouziva pro I/O zpravy; tento ptistup pln€ vyuziva
modelu producent/konzument a je téz pouzivan i pro naplanovanou komunikaci mezi
automaty (tzv. produkované / konzumované tagy).

Principidlné jsou Ctyti typy implicitnich zprav (dané specifikaci protokolu CIP):

— Polled (dotazované)
— Change of State (zména stavu)
—  Cyclic (cyklické)

— Strobed (snimang)

vvvvvv

Zatizeni typu master postupné zada zatizeni typu slave o data. V Zadosti mohou byt obsaZena
vystupni data pro cilové zatizeni (je-li to relevantni) a odpovéd’ zatfizeni obsahuje informace o
vstupnich datech tohoto zatizeni (je-li to relevantni).

Strobed je specialni piipad predchoziho ptipadu, kdy master zasila jeden pozadavek
typu multicast a zafizeni typu slave postupné odpovidaji zpravou se svymi daty. Zadné dalsi
zpravy nejsou od mastera vyzadovany.

Cyclic messages jsou produkovany zafizenim v uritém, pravidelné se opakujicim
casovém intervalu. Zpravé je piifazeno Connection ID. Jakékoliv dalSi zafizeni, které
potiebuje data od produkujiciho zafizeni musi znat Connection ID produkujiciho zafizeni a
pfijima vSechny pakety na siti s timto Connection ID.

Change of State je podobné cyklickym zpravdm kromé& toho, Ze data jsou
produkovana pouze pfi jejich zméné. Zména stavu také zahrnuje cyklické zpravy heartbeat
(v doslovném piekladu znamena tlukot srdce), takZe konzumujici aplikace je schopna zjistit,
zda-li je zafizeni stale funk¢ni a on-line.

Upiednostiiovanym typem implicitni komunikace na siti EtherNet/IP jsou cyklické
zpravy (cyclic messages). Tato komunikace je optimalni z hlediska integrity dat a zatiZzeni
sité. Protoze se implicitni zpravy pienaseji od jednoho producenta obecné vice konzumenttim,
neni mozné pouzit protokolu TCP (Transmission Control Protocol, vice viz kapitola 3.4.3),
ktery je pouze pro spojeni typu bod-bod. Pouziva se tedy protokolt UDP/IP — protokol UDP
(User Datagram Protocol, vice viz kapitola 3.4.4) je mnohem jednodussi nez-li TCP a je
snadnéji zpracovatelny, coz je vyhodné v malych (jednoduchych) zatfizenich. Vice se o
protokolech pouzitych pro ptrenos implicitnich zprdv zminuji v kapitole 3.4 Zapouzdieni
protokolu CIP do TCP/UDP paketd.
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2.5 Transportni tridy protokolu CIP

Prokol CIP rozliSuje sedm transportnich tfid v zavislosti na tom, zda-li koncovy bod
spojeni mize data pouze produkovat, pouze piijimat nebo oboji. V nasledujici tabulce jsou
tyto transportni tfidy v kratokosti pospsany.

Transportni tfida Popis

Transportni tfida 0 Koncovy bod spojeni typu klient miize data pouze
produkovat a koncovy bod spojeni typu server mize
data jenom pfiijimat.

Transportni tfida 1 Koncovy bod spojeni typu klient produkuje data, ktera

jsou opatfena pocitadlem sekvence. To slouzi k ovétreni
duplicity doruc¢enych paketli v koncovém bodé spojeni
typu server.

Transportni tiida 2 Koncovy bod spojeni miize data produkovat i
konzumovat. Koncovy bod spojeni typu klient odesle
zpravu do koncového bodu spojeni typu server, ktery
data zpracuje, ovéti zda doruc¢end zprava neni
duplicitni a odesle odpoved.

Transportni tiida 3 Koncovy bod spojeni mize data produkovat i
konzumovat. Koncovy bod spojeni typu klient odesle
vyprodukovana data do koncového bodu spojeni typu
server, ktery data zpracuje a preda aplikacnimu
objektu. Jsou-li pfijada data platna, aplikacni objekt
zaSle odpoved'.

Transportni tiida 4 Neblokujici

Transportni tfida 5 Neblokujici s moznosti fragmentace zpravy
Transportni tiida 6 Multicast s moznosti fragmentace zpravy
Rezervovano

Tabulka 2.2 Transportni tfidy v protokolu CIP

2.6 Objekt manazer spojeni (Connection Manager Object)

V této Casti jsou popsany parametry objektu Connection Manager, které maji specialni
vztah k TCP/IP zapouzdreni.

2.6.1 Parametry spojeni (Connection parameters)

Connection Type (typ spojeni)

CIP spojeni mohou byt NULL (Z4dné¢), MULTICAST (jeden odesilatel — vice
piijemctt), nebo POINT2POINT (bod-bod). Spojeni typu MULTICAST je podporovéano
pouze pro CIP transportni tfidy 0 a 1. Naopak pro transportni tiidy 2 a 3 je mozné pouzit
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pouze spojeni typu bod-bod (POINT2POINT). Divodem je vyuziti protokolu TCP, ktery jiny
typ spojeni neumoznuje.

Priority (priorita)

CIP priority jsou LOW (nizka) a HIGH (vysokd). Priorita miize byt nastavena i na
hodnotu SCHEDULED (planovand), ktera ma v souCasnosti stejny vyznam jako HIGH.
Predpoklada se, ze v budoucnosti bude typ priority SCHEDULED dodefinovéan.

Trigger Type (typ spoustéce)

CIP Trigger mize byt bud CYCLIC (cyklicky), CHANGE OF STATE (zména
stavu), nebo APPLICATION (fizen aplikaci).

Connection Size (velikost)

Connection Size nema byt vétsi nez-1i 65511 bytu.

Connection request time-out (¢asovy limit poZadavku na spojeni)

Pro spolehlivé zalozeni CIP spojeni, které je na TCP/IP lince, musi byt ¢asovy limit
pozadavku na spojeni dostate¢né velky — coz v sobé muze zahrnovat napiiklad pteklad
doménového jména nebo prichod nékolika smérovaci (routery). Z tohoto divodu (mnoho
moznosti ve zpracovani pozadavku na spojeni) CIP smérovade nezmensuji ¢asovy limit
pozadavku na spojeni (narozdil od smérovact pouzivanych v siti zalozenych na IP protokolu,
kdy je ¢asovy limit (tzv. TTL) pii kazdém prichodu smérovac¢em snizen).

Connection path (cesta spojeni)

Linkova ¢ast adresy TCP/IP spojeni se kdduje jako feté¢zec ASCII znaktli. Podporovany
jsou tyto notace:

— [P adresa v teckové notaci, napi. 147.32.87.231 (viz RFC 1117)

— [P adresa v teckové notaci nasledovana dvojteckou a ¢islem TCP portu

— Hostname (jméno hostitele), naptiklad controllogix.felk.cvut.cz. Hostname je
ptelozeno pomoci DNS pozadavku na jmenny (DNS) server.

— Hostname nasledované dvojteckou a cislem TCP portu (dekadicky c¢i
Sestnactkoveé — 0x...)

- 18 -
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3 Popis sité EtherNet/IP

3.1 Uvod

EtherNet/IP je komunikaéni systém vhodny pro pouziti v primyslovém prostiedi.

Umoziuje vyménu casové kritickych dat mezi primyslovymi zafizenimi od senzord aZ po

programovatelné automaty. EtherNet/IP pouziva Control and Information Protocol (CIP),

ktery tvofi sitovou, transportni a aplikac¢ni vrstvu ISO-OSI modelu. Control and Information

Protocol je téz pouzivan sitémi ControlNet a DeviceNet.

EtherNet/IP poskytuje model producent/konzument pro vymeénu casove kritickych dat.

Ten dovoluje vyménu dat mezi jednim data produkujicim zafizenim a vice data pfijimajicimi

zafizenimi (pomoci zasilani adresnych obéZznikii — IP multicast).

EtherNet/IP vyuziva standardu IEEE 802.3 bez dalSich nestandardnich doplikt pro
zvyseni determinismu. Samoziejmosti je pouziti piepinané sit¢ 100 Mb/s.

Uzivatelské
vrstvy

Aplikacni & I
transportni vrstvy l

Adaptacni &
linkové vrstvy

Fyzicka
vrstva ’

Zarizeni

Pneu AC
Ventil Pohon

Servo

...Dalsi

O

OO © Knihovna aplikaénich objektd

00O
000

Zpravy CIP: Explicitni, /0, smérovani

DeviceNet | | ControlNet Zapouzdieni
linkova linkova upp | TcP
vrstva vrstva P
[CAN] CTDMA linkova vrstva
[CSMA/DCR] [ | ethernetu [CSMA/CD]
Fyzicka Fyzicka Fyzicka vrstva
vrstva vrstva Ethernetu
DeviceNetu ControlNetu

rBudoucnost
,UsSB

| FireWire

Obrizek 3.1 Zakladni prehled o protokolu CIP

1
1

CIP
<4—— Common —»
Specification

Sit" EtherNet/IP vyuziva zapouzdieni paketl protokolu CIP do protokolu TCP/IP a
UDP/IP pouzivaném na béZnych lokalnich sitich ethernet (LAN). Proto se zde zminim o

zakladnich vlastnostech protokolid IP (Internet Protocol), TCP (Transmission Control
Protocol) a UDP (User Datagram Protocol) a dalSich protokold, které sit” EtherNet/IP vyuZiva.
V neposledni fadé také o linkové vrstve sité ethernet.

Dalsi termin, ktery budu v dal$im textu pouZivat, je sitovy model ISO - OSI.

-19-



3 vg:"ﬁ i »
i

AN Diplomové prace

3.2 Sitové modely ISO-OSI a TCP/IP

Mezinarodni normalizaéni organizace (ISO — International Standard Organization)

normalizovala soustavu protokolt oznacovanych jako ISO - OSI. Komunikace mezi dvéma
pocitaci (zafizenimi) je schématicky znazornéna na nasledujicim obrazku:

-fhpnka&ni“‘-' (Apukaénf‘*l
| program | \_program

Aplik. —»—— Aplikaénivrstva —a— Aplik.
Prez. —»— Prezentacni vrstva —a— Prez.
Rel. F»— Relatnivrstva —a— Rel
Trans. ——— Transportni vrstva —— Trans.
Sitova —»— Sitova vrstva —«— Sitova
Linkova —»——  Linkova vrstva —4— Linkova

‘F yzicka Fyzic:ké‘
Q Fyzicka vrstva }

= =1 |0 = =[] IC

Obrazek 3.2 ISO-OSI sit’ovy model

Fyzicka vrstva popisuje elektrické ¢i optické signaly pouzivané pii komunikaci mezi
pocitaci. Na fyzické vrstvé je vytvoren tzv. fyzicky okruh.

Linkova vrstva zajistuje ptistup ke sdilenému médiu a adresaci na fyzickém ptipojeni
vjednom sitovém segmentu. Datové jednotky prendSené linkovou vrstvou jsou ramce
(frame).

Sit’ovd vrstva zajistuje adresaci v ramci sitového prostredi s vice fyzickymi segmenty.
Pouziva logické adresy a prostfednictvim nich zajiStuje pienos dat z jednoho zafizeni na
druhé 1 z jedné sité do jiné. Datové jednotky pfendsené sitovou vrstvou jsou pakety (packet).

Transportni (pienosovd) vrstva zajistuje spolehlivost a kvalitu pfenosu, jakou
pozaduji vyssi vrstvy. Tato vrstva nabizi nespojové (sluzby bez vytvoteého spojeni) a spojové
orientované sluzby (s vytvofenym spojenim). Datové jednotky pfenasené pifenosovou vrstvou
jsou TPDU (Transport Layer Protocol Data Unit — datova jednotka protokolu transportni
vrstvy).

Relacni (spojova) vrstva zajistuje pravidla pro navazovani a ukoncovani datovych
pfenosli mezi uzly na siti. Dale zajiStuje sluzby typu piekladu jmen na adresy nebo
bezpecnost pristupu. Jednou z funkci této vrstvy je také synchronizace pienost, kterd je
zajiSténa znackami vytvarenymi touto vrstvou. Datové jednotky pfenaSené spojovou vrstvou
jsou SPDU (Session Layer Protocol Data Unit- datova jednotka protokolu relacni vrstvy).

Prezentacni vrstva je zodpovédna za formdtovani a syntaxi dat. DalSi funkci je
konverze ptfendSenych dat do formatu srozumitelného pro piijimajici zafizeni, jedna se
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naptiklad o Sifrovani nebo komprimaci. Datové jednotky pfendsené prezentacni vrstvou jsou
PPDU (Presentation Layer Protocol Data Unit — datova jednotka protokolu prezentacni

VIstvy).

Aplikacni vrstva Aplikacni vrstva predstavuje okno, prostrednictvim kterého mohou

uzivatelé nebo aplikace vidét vysledky sluzeb zajistovanych vSemi pfedchazejicimi vrstvami.

Datové jednotky pienasené aplikacni vrstvou jsou APDU (A4pplication Layer Protocol Data

Unit — datova jednotka protokolu aplikacni vrstvy).

TCPI/IP

-\u

[” Aplikaéni
._program
'

L J

Aplikacni

TCP/UDP
Internet (IP)

Linkova
a fyzicka

ISO OSI

-
#

Aplikaéni
program

Aplikacni

Prezentaéni

Relaéni

Transportni

Sitova
Linkova

Fyzicka

Obrazek 3.3 Porovnani sitovych modeld TCP/IP a ISO-OSI

Aplikacni protokoly vétSinou
odpovidaji nékolika vrstvam ISO-
OSI modelu. Rela¢ni, prezentaéni a
ISO-OSI  je
zredukovana do jedné aplikacni

aplika¢ni  vrstva

vrstvyy TCP/IP  modelu. To je
zobrazeno na nasledujicich
obrazcich:

V tabulce 3.1 je zobrazeno,

které vrstvy ISO-OSI  modelu
pokryvéa protokol CIP. V ISO-OSI
modelu jsou to vrstvy relacni,

prezenta¢ni a aplikacni, v TCP/IP
modelu je to aplikacni vrstva.

Aplikacni

Protokoly a sluzby pro aplikace
Vybér typu dialogu
Identifikace a autorizace

Prezentadni

Reprezentace dat
Definice kédovani
Definice pouzitych znaku

FTP, SNMP
6 SMTP, HTTP

Relaéni

Rizeni dialogu
Synchronizace komunikace

Telnet, CIP

Transportni

Vytvaieni sekvence z dat
Rizeni zacatku a konce pfenosu
Detekce a oprava chyb

4 UDP/TCP

Sitova

Smérovani
Upfednostriovani
Vytvofeni a uzavreni spojeni

3 IP

Linkova

Vytvafeni ramcu
Rizeni sekvenci a toku

Fyzicka

Pfenos bitd
Koédovani a synchronizace

ethernet

Tabulka 3.1 Za¢lenéni protokolu CIP do ISO-OSI sit’ového modelu
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3.3 Porovnani sitovych modelu ControlNet a EtherNet/IP

Porovname-li sitové modely ControlNet a EtherNet/IP, je zfejmé, Ze neni rozdilu
v aplikacni vrstvé. Protokol aplikacni vrstvy (Control and Information Protocol) je v ptipadé
EtherNet/IP zapouzdfovan do protokoltt TCP/UDP/IP. Pfistup na fyzické médium je u sité
ControlNet feSen metodou CTDMA (soucasny pfistup na médium v definovaném intervalu),
ktery vylu€uje kolize. Naproti tomu mulze pii nevhodné volbé prvkl (a jejich konfiguraci)
fyzické vrstvy (pfepinace, smérovace, ptipadné huby — rozbocovace) metoda piistupu na
sbérnici CSMA/CD (pfistup na médium s piiposlechem nosné / s detekci kolizi) zplsobit
naprostou nepouzitelnost sité EtherNet/IP pro fidici ucely. Sit' EtherNet/IP se vyznacuje
pouzitim aktivnich sitovych prvkl, které jsou nutné pro vylouceni kolizi (nikoliv vSak
stoprocentni). Kolize jsou diky pouziti piepinané 100 Mb/s sit¢ (Fast Ethernet) témét
vylouceny — dalsi zvySeni determinismu je tfeba provadét na aplikacni urovni.

V tabulce 3.2 je ndzorn¢ zobrazeno porovnani téchto dvou sitovych modeli.

Spole¢na aplikaéni Spoleé¢na aplikaéni

vrstva vrstva
TCP/UDP IP
Kolize v siti ethernet
. L jsou praktick
Planované pfenosy CTDMA CSMA/CD va|ou%ené pguiit,'m
: o I/0 | Concurrent Time Domain Media Carrier Sense Media Access with prepinadti a 100 Mb/s
Vysoky determinismus Access Collision Detection

Pasivni prvky
Trunkline topologie
Redundantni prvky
Vnitfni bezpecnost

Fyzicka vrstva

Fyzicka vrstva

ControlNet

EtherNet/IP

Tabulka 3.2 Porovnani sitovych modeli ControlNet a EtherNet/IP

3.4 Zapouzdreni protokolu CIP do TCP/UDP paketu

full-duplexnich
zafizenich

Aktivni prvky
Hvézdicova topologie
Standardni RJ45
sitové produkty.

Ve vztahu k ISO-OSI modelu je zapouzdieni (encapsulation) CIP paketa do TCP/IP
sit¢ provedeno v transportni vrstvé. Pro bliz§i porozuméni principu zapouzdieni CIP paket

do TCP/UDP paketl v nasledujicich odstavcich strucné popisu protokoly pouzité pii

zapouzdieni.
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3.4.1 Protokol IP (InterNet Protocol)

[P protokol je protokol, umoznujici spojit jednotlivé lokalni sit€¢ do celosvétového

internetu. IP protokol tedy piepravuje data mezi libovolnymi pocitaci (zatizenimi) v internetu.
Od protokolu IP dostal také internet své jméno.
[P-protokol je tvofen nékolika dil¢imi protokoly:
— Vlastnim protokolem IP.
— Sluzebnim protokolem ICMP slouzicim zejména k signalizaci mimotadnych
stavil.
— Sluzebnim protokolem IGMP slouzicim pii zajiStovani dopravy adresnych
ob&znikl (multicast).
— Sluzebnimi protokoly ARP a RARP, které jsou casto vyclenovany jako
samostatné, na IP nezavislé protokoly, protoze jejich rdmce nejsou
pfedchazeny IP-zéhlavim.

V IP protokolu ma kazd¢ sitové rozhrani alespon jednu IP adresu, kterd je v ptipadé¢ IP
protokolu veze 4 Ctytbajtova, a v piipadé¢ IP protokolu verze 6 Sestnactibajtova.

Zakladni jednotkou pfenasenych dat je IP datagram

[P-datagram verze 4:

0 8 16 | 24
Verze IP Delka Typ sluzby Celkova délka IP datagramu
zahlavi
Identifikace IP datagramu Ptiznaky | Posunuti fragmentu od pocatku
?;Z;Zﬁ?;?TTL) Protokol vyssi vrstvy | Kontrolni soucet z IP zahlavi
IP adresa odesilatele 32 bitd
IP adresa pfijemce 32 bitl

Volitelné polozky zéhlavi

Tabulka 3.3 Struktura IP datagramu (verze 4)

__________________________________________________________

Protokol vyssi vrstvy obsahuje Ciselnou identifikaci protokolu vyssi vrstvy, ktery
vyuziva IP-datagram ke svému transportu. V praxi se nesetkdvame s piipadem, Ze by se
komunikovalo pfimo IP-protokolem. Vzdy je pouzit protokol vyssi vrstvy (TCP nebo UDP)
nebo jeden ze sluzebnich protokoltt ICMP ¢i IGMP (viz dale). Protokoly ICMP a IGMP jsou
sice formaln¢ soucasti protokolu IP, avSak chovaji se jako protokoly vyssi vrstvy, tj.
v pfenaSeném paketu je zdhlavi IP-protokolu nésledovano zahlavim protokolu ICMP (resp.
IGMP).
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[P-datagram verze 6

0 8

| 16

| 24

Verze IP | Tiida dat | Identifikace toku dat

Délka dat

Dalsi hlavicka

Doba zivota
datagramu (TTL)

IP adresa odesilatele

128 bitid

IP adresa ptijemce

128 bith

Tabulka 3.4 Struktura IP datagramu (verze 6)

Dalsi informace o protokolu IP je mozno ziskat naptiklad v [4].

3.4.2 Protokol IGMP (Internet Group Management Protocol)

Protokol IGMP je stejné jako ICMP (Internet Control Message Protocol) sluzebnim
protokolem pro protokol IP. Zatimco protokol ICMP slouZzi k signalizovani mimotadnych

situaci v sitich postavenych na IP, protokol IGMP slouzi pro komunikaci mezi pocitacem

(zafizenim) a smérovacem v situaci, kdy se chce pocita¢ piihlasit do multicastové skupiny.

Tehdy je potieba dat védét okolnim smérovaciim, at’ mu zasilaji datagramy pro tuto skupinu.

Smérovace pak dale kontaktuji dal§i smérovace a ustanovi cestu pro multicastové datagramy.

Soucasna verze protokolu IGMP je 2.

IGMP pracuje ve dvou fazich:

1) Kdyz pocita¢ vstupuje do jisté multicastové skupiny, zaSle IGMP zpravu na

adresu 224.0.0.2 deklarujici jeho clenstvi. Lokalni smérovace zpravu

pfijmou a ustanovi piisluSnou cestu k hostiteli dalsim propagovéanim jeho

¢lenstvi.

2) Protoze ¢lenstvi je dynamické, smérovac pravidelné pocitd pocitace na

lokalnich sitich, aby zjistil, zda jesté¢ k dané skupiné nékdo patii. Jestli

pocita¢ odpovida kladné, smérova¢ udrzuje informace o navazanych

cestach, jinak po n¢kolika nezodpovézenych dotazech pfestane propagovat

Clenstvi ve skupiné do okoli.

i IP zéhlavi Typ
: 1 bajt

MRT
1 bajt

Kontrolni soudet
2 bajty

IP adresa adresného obézniku
4 bajty

Tabulka 3.5 IGMP paket

IGMP zprava ma osm oktetl (octets — bytl), viz. obrazek 3.5. Nejdulezitéjsi je pole

Typ, které urcuje typ zpravy a mize nabyvat téchto hodnot:
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Hodnota Vyznam

0x11 Dotaz smétovace: Jsou na LAN jesté néjaci ¢lenové?

0x16 Pozadavek na ¢lenstvi ve skupiné

0x17 Opusténi skupiny

0x12 Pozadavek IGMP verze 1 na ¢lenstvi ve skupiné

V policku MRT (Maximum Response Time) je pfipadnd maximalni povolena odezva,
v poli Kontrolni soucet je kontrolni soucet a posledni Ctyfi bajty jsou vyhrazeny pro IP adresu
skupiny. Vice informaci o protokolech ICMP a IGMP se lze dozveédét v [4] a [6].

3.4.3 Protokol TCP (Transmission Control Protocol)

Protokol TCP je proti protokolu IP protokolem vys$s§i vrstvy. Zatimco protokol IP
piepravuje data mezi libovolnymi pocitaci v Internetu, tak protokol TCP dopravuje data mezi
dvéma konkrétnimi aplikacemi bézicimi na téchto pocitacich. Pro dopravu dat mezi pocitaci
se vyuziva protokol IP. Protokol IP adresuje [P-adresou pouze sitové rozhrani pocitace.

Protokol TCP je spojovanou sluzbou (connection oriented), tj. sluzbou kterd mezi
dvéma aplikacemi navaze spojeni — vytvoii na dobu spojeni virtudlni okruh. Tento okruh je
pIn¢€ duplexni (data se pfenaseji soucasn¢ nezavisle na sobé obéma smeéry). PienaSené bajty
jsou Cislovany. Ztracena nebo poskozena data jsou znovu vyzadana. Integrita prenaSenych dat
je zabezpecena kontrolnim souctem.

Konce spojeni (,,odesilatel” a ,,adresat”) jsou urceny tzv. ¢islem portu. Toto Cislo je
dvoubajtové, takze mize nabyvat hodnot 0 az 65535. U cisel porti se Casto vyjadiuje
okolnost, ze se jedna o porty protokolu TCP tim, Ze se za Cislo napiSe lomitko a ndzev
protokolu (tcp).

T,C P . TCP datova oblast
zahlavi
5 3
| IP zahlavi | IP datové oblast
3
et’herne’t ethernet datova oblast
zahlavi
Tabulka 3.6 Zapouzdi‘eni TCP v IP datagramu na fyzické siti
0 4 10 16 31
Zdrojovy port Cilovy port
Sekvenéni €islo
Cislo oznameni
délka reservovano |Kodové bity |okno
Kontrolni soucet urgent pointer
options (volitelng) 'doplnéni

Tabulka 3.7 Hlavicka TCP paketu
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Vice informaci o protokolu TCP se Ize dozvédét napt. v [4].

3.4.4 Protokol UDP (User Datagram Protocol)

Protokol UDP je jednodus$si alternativou protokolu TCP. Protokol UDP je
nespojovana sluzba (na rozdil od protokolu TCP), tj. nenavazuje spojeni.

UDP je jeden z jednoduchych transportnich protokoltl. Poskytuje tzv. ,,nespojovanou
a nezabezpecenou sluzbu dodavani uzivatelskych datagramt s pouzitim IP datagrami. Oproti
ryzim IP datagramiim ma navic schopnost rozlisit mezi riznymi procesy na cilovém pocitaci.
Aplikace pouzivajici UDP je plné¢ odpovédnd za zabezpeCeni pienosu, vcetné ztraty
datagram, jejich duplikace, pfichod datagramu mimo pofadi a ztratu kontaktu s cilem. Pro
protokol UDP je jiné sada portti nez pro protokol TCP (t€z 0 az 65535).

UDP UDP datova oblast
zahlavi
3 \
| IP zahlavi | IP datové oblast
3
ethernet ethernet datova oblast
zéhlavi
Tabulka 3.8 Zapouzdi‘eni UDP v IP datagramu na fyzické siti
0 16 31
UDP zdrojovy port UDP cilovy port
UDP délka zpravy UDP kontrolni soucet

Tabulka 3.9 Hlavicka UDP paketu

Polozky PORT se pouZivaji k rozliSeni vypocetnich procesti ¢ekajicich na cilovém
stroji na UDP datagramy. PoloZka zdrojovy PORT je nepovinnd; neni-li pouZzita, musi byt O.
Jinak oznacuje ¢islo portu, na n€jz ma byt zaslana ptipadna odpoveéd'.

Vice informaci o protokolu UDP se 1ze dozveédét napt. v [4].

3.5 Zapouzdreni paketi protokolu CIP

Zapouzdiujici protokol definuje TCP (a také UDP) port, ktery podporuji vSechny
EtherNet/IP zatizeni. Kazd¢ zatizeni ma akceptovat nejméné 2 TCP piipojeni na port 44818
(0xAF12) a piijimat UDP pakety na UDP portu 44818. CIP paket pfenaSeny pomoci
protokolu TCP muize byt rozdélen do nékolika TCP paketti, v ptipad¢ pouziti UDP vSak cela
zprava musi byt v jediném UDP paketu, jelikoz protokol UDP nemd moZznost pfeuspotadat
doslé pakety (viz dale).

-26 -



ey Diplomova prace

Ptiklad zapouzdiené zpravy:

ethernet zdhlavi | IP zahlavi | TCP zahlavi |Zapouzdiena Zapouzdiena CRC
(14 byti) (20 byt) | (20 byth) zprava ¢.1 zprava ¢.2
Nebo
ethernet zahlavi | IP zahlavi | TCP zahlavi “ . s o
(14 bytii) (20 bytii) | (20 bytii) Zapouzdiena zprava ¢.1 CRC

CRC je kontrolni soucet ramce. Celkové délka zapouzdiené zpravy v€etné hlavicky je
limitovdna na 65535 bytl s nésledujici strukturou:

Struktura zapouzdieného CIP paketu:

Struktura Jméno pole Datovy typ Hodnota pole
Zahlavi Prikaz UINT

Délka UINT

Session handle UDINT

Status UDINT

Sender Context Pole okteti

Options (moznosti) | UDINT

Datova ¢ast (struktura | Encapsulated data | Pole 0..65011 USINT
je zavisla na typu (zapouzdiena data)
ptikazu)

Tabulka 3.10 Struktura zapouzdi‘eného CIP paketu

Délka zapouzdiené zpravy nemda piekracovat maximalni délku specifikovanou
protokolem (TCP/UDP).

Vice bytové zpravy se piendSi ve tvaru little-endian, na rozdil od standardnich
sitovych protokolil, které pouzivaji kodovani big-endian (popis téchto kddovani je uveden
v seznamu zkratek a definic; jednd se o poradi bytl (bitd) ve vice bytovych (bitovych)
zpréavach).

Hlavicka neobsahuje Zadnou explicitni informaci o tom, zdali je zprdva pozadavek ¢i
odpovéd’. Tatu informaci je mozné zjistit bud’ implicitné (z kontextu, v jakém je zprava
generovana) nebo explicitné (z obsahu zapouzdieného paketu)
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Koédovani pole Prikaz:

Kod Nazev ptikazu Poznamka
0x0000 NOP Muze byt zaslan pouze
pouzitim TCP
0x0001 Vyhrazeno pro zpétnou
kompatibilitu (legacy)
0x0002 a 0x0003 Vyhrazeno pro zpétnou
kompatibilitu (legacy)
0x0004 ListServices Muze byt zaslan pouzitim
(seznam sluzeb) bud’ UDP nebo TCP
0x0005 Vyhrazeno pro zpétnou
kompatibilitu (legacy)
0x0006 az 0x0062 Rezerva pro budouci rozsifeni
specifikace
0x0063 Listldentity Miize byt zaslan pouzitim
(seznam identit) bud’ UDP nebo TCP
0x0064 ListInterfaces Volitelné¢ (Muze byt zaslan
(seznam rozhrani) pouzitim bud’ UDP nebo
TCP)
0x0065 RegisterSession Muze byt zaslan pouze
(registrace spojenti) pouzitim TCP
0x0066 UnRegisterSession Muze byt zaslan pouze
(zruSeni spojeni) pouzitim TCP
0x0067 az 0x006E Vyhrazeno pro zpétnou
kompatibilitu (legacy)
0x006F SendRRData Muze byt zaslan pouze
pouzitim TCP
0x0070 SendUnitData Muze byt zaslan pouze
pouzitim TCP
0x0071 Vyhrazeno pro zpétnou
kompatibilitu (legacy)
0x0072 IndicateStatus Volitelné¢ (Mlze byt zaslan
(indikuj status) pouze pouzitim TCP)
0x0073 Cancel Volitelné¢ (Muze byt zaslan
(zrusit) pouze pouzitim TCP)
0x0074 az 0x00C7 Vyhrazeno pro zpé&tnou
kompatibilitu (legacy)
0x00C8 az OxFFFF Rezerva pro budouci rozsifeni
specifikace

Tabulka 3.11 Kodovani pole prikaz

Pole Délka specifikuje délku dat ve zprave v bytech. Je nulové pro zpravy bez dat.

Celkova délka zpravy je soucet 24 bytové hlavicky a ¢isla v tomto poli.

Cil generuje Session Handle v odpovédi piijemci na pozadavek RegisterSession.

Piivodce do tohoto pole vlozi vSechny predchozi zapouzdiené pakety zaslané tomuto cili.
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Hodnota v poli Status field udava, zda-li se cili podafilo vykonat pozadovany
zapouzdieny piikaz (pficemz nulova hodnota indikuje uspésné vykonani piikazu). Ve vSech
pozadavcich zaslanych plivodcem je pole status field nastaveno na nulu. V piipad¢ jinych
hodnot je pozadavek ignorovan.

Pole Status field nabyva téchto hodnot:

Status kod Popis

0x0000 Uspé&iné vykonani piikazu

0x0001 Odesilatel vydal neplatny ¢i nepodporovany prikaz
0x0002 Nedostatek paméti piijemce pro vykondni ptikazu
0x0003 Chybny formét nebo neplatnd data

0x0004 az 0x0063 Vyhrazeno pro zpétnou kompatibilitu (legacy)
0x0064 Piivodce pouzil neplatny session handle pro zaslani zpravy
0x0065 Cil ptijal zpravu neplatné délky

0x0066 az 0x0068 Vyhrazeno pro zpétnou kompatibilitu (legacy)
0x0069 Nepodporovana revize zapouzdiujiciho protokolu
0x006A az OxFFFF Rezerva pro budouci rozsifeni

Tabulka 3.12 Kédovani pole Status

Hodnota pole Sender context je ptitazena odesilatelem. Pfijemce tuto hodnotu pouzije
bez modifikace v odpovédi na pozadavek.

Hodnota pole Options je odesilatelem nastavena na nulu. Pfijemce kontroluje, zda-li je
hodnota nulové; v jinych p¥ipadech je paket zahozen. Zdadné specidini vyuziti dosud nebylo
specifikovano.

Pole Command Specific Data ma strukturu zavislou na ptikaze. VétSina piikaza
pouziva bud’ pevnou strukturu, nebo common packet format. Tento format bude popsan
pozdéji.

3.6 Popis prikazu

NOP

Ptikaz NOP (No OPeration) slouzi ptivodci ¢i cili ke zjisténi, zda-li je TCP spojeni
stale oteviené. Na tento piikaz neni generovéna zaddna odpovéd’. Pfijemce tohoto ptikazu
ignoruje jakakoliv data obsazena v zaslané zprave.

Listldentity (seznam identit)

Pivodce spojeni miize pouzit tento piikaz k nalezeni a identifikovani potencialnich
cili. Tento ptikaz se zasila brodcastem pomoci UDP a nepotiebuje tedy vytvotrené spojeni.
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Pozadavek:
Struktura Jméno pole Datovy typ Hodnota pole
Header Prikaz UINT Listldentity (0x0063)
Délka UINT 0
Session handle UDINT 1gnorovano
Status UDINT 0
Sender Context Pole oktetll 0
Options UDINT 0

Tabulka 3.13 Piikaz ListIdentity (poZadavek)

Kazdy ptijemce piikazu List Identity odpovi standardni hlavickou a daty, datova Cast

zpravy obsahuje informace o identité cile. Odpoveéd je zaslana na IP adresu, ze které byl

broadcastovy pozadavek piijat. Datova ¢ast zpravy je v common packet format.

Odpoveéd’:
Struktura Jméno pole Datovy typ Hodnota pole
Header Ptikaz UINT Listldentity (0x0063)
Délka UINT 0
Session handle UDINT Ignorovano
Status UDINT 0
Sender Context Pole oktetli 0
Options UDINT 0
Command specific Item Count UINT Pocet nasledujicich polozek
data Struct of Informace o rozhrani
UINT Kod typu
UINT Délka
Array of byte | Data

Tabulka 3.14 Piikaz ListIdentity (odpovéd’)

ListInterfaces (seznam rozhrani)

Ptikaz vyuziva pivodce spojeni k identifikaci mozného non-CIP komunikaéniho

zafizeni asociovaného s cilem. Neni nutné vytvotrené spojeni (pouziva se UDP protokol).

Pozadavek:
Struktura Jméno pole Datovy typ Hodnota pole
Header Ptikaz UINT ListInterfaces
(0x0064)

Délka UINT 0
Session handle UDINT ignorovano
Status UDINT 0
Sender Context Pole oktetl 0
Options UDINT 0

Tabulka 3.15 Piikaz ListInterfaces (poZadavek)

Ptijemce piikazu odpovi standardni hlavickou a daty, datova ¢ast zpravy je ve formatu

common packet format a obsahuje informace o non-CIP rozhrani asociovaném s cilem —

-30 -




] v@] »

AN Diplomové prace

vefejn¢ vSak nejsou definovany zadné polozky odpovédi. Minimdln€ je vracena polozka
Interface Handle (32 bitll), kterd je pouzita dalSimi zapouzdienymi piikazy, naptiklad

SendRRData.

Odpovéd’:
Struktura Jméno pole Datovy typ Hodnota pole
Header Prikaz UINT List Interfaces (0x0064)
Délka UINT 0
Session handle UDINT Ignorovano
Status UDINT 0
Sender Context Pole oktetll 0
Options UDINT 0
Command specific Item Count UINT Pocet nasledujicich polozek
data Struct of Informace o rozhrani
UINT Kod typu
UINT Délka
Array of byte | Data

Tabulka 3.16 Piikaz ListInterfaces (odpovéd’)

RegisterSession (registrace spojeni)

Kdyz chce pivodce vytvoftit nové spojeni, zasle cili piikaz RegisterSession.

Pozadavek:

Struktura Jméno pole Datovy typ Hodnota pole

Header Ptikaz UINT Register Session (0x0065)
Délka UINT 4 byty
Session handle UDINT 0
Status UDINT 0
Sender Context Pole oktetli Lib. context délky 8
Options UDINT 0

Command specific Protocol version UINT 1

data Options flags UINT Session options jsou nastaveny

na (

Tabulka 3.17 Prikaz RegisterSession (poZadavek)

Aby cil indikoval, Ze zaregistroval ptivodce spojeni, zasle odpoveéd’:

Struktura Jméno pole Datovy typ Hodnota pole

Header Ptikaz UINT Register Session (0x0065)
Délka UINT 4 byty
Session handle UDINT Handle vygenerovany cilem
Status UDINT 0
Sender Context Pole oktetli Zachovano z pozadavku
Options UDINT 0

Command specific Protocol version UINT 1

data Options flags UINT Session options jsou nastaveny

na 0

Tabulka 3.18 Prikaz RegisterSession (odpovéd’)
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UnRegisterSession (zruSeni spojeni)
Pro ukonceni spojeni zasle puvodce ¢i cil tento piikaz. Po piijeti piikazu piijemce

uzavie zapouzdiujici TCP/IP spojeni. Na ptikaz neni odpovéd'.

Pozadavek:

Struktura Jméno pole Datovy typ Hodnota pole

Header Prikaz UINT UnRegisterSession (0x0066)
Délka UINT 0
Session handle UDINT Handle z odpovédi na

RegisterSession

Status UDINT 0
Sender Context Pole oktetli Jakykoliv kontext
Options UDINT 0

Tabulka 3.19 Piikaz UnRegisterSession (poZzadavek)

ListServices (seznam sluZeb)
Ptikaz ListServices se pouziva k rozpoznani, které tiidy sluzeb cilové zafizeni
podporuje. Pozadavek:

Struktura Jméno pole Datovy typ Hodnota pole

Header Prikaz UINT ListServices (0x0004)
Délka UINT 0
Session handle UDINT Ignored
Status UDINT 0
Sender Context Pole oktetti Jakykoliv kontext
Options UDINT 0

Tabulka 3.20 Piikaz ListServices (poZadavek)

Odpovédi je standardni zapouzdiend zprava slozena z hlavicky a dat. Datova cast

obsahuje informace o podporovanych sluzbéch:

Struktura Jméno pole Datovy typ Hodnota pole
Header Ptikaz UINT ListServices (0x0004)
Délka UINT 0
Session handle UDINT ignored
Status UDINT 0
Sender Context Pole oktetli Zachovano z pozadavku
Options UDINT 0
Command specific Item count UINT Pocet nasledujicich polozek
data Target Items STRUCT of Informace o rozhrani
UINT Kod typu
UINT Délka
UINT Verze protokolu
UINT Capability flags (piiznaky)
Pole 16ti Jméno sluzby
USINT

Tabulka 3.21 Prikaz ListServices (odpovéd’)
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Kazda sluzba ma jinou mnozinu ptiznaka capability flags:

Hodnota ptiznaku Popis

Bity 0 az 4 Vyhrazeno pro zpétnou kompatibilitu (legacy)

Bit 5 Jestlize zatizeni podporuje zapouzdieni CIP pakett do TCP, je tento
bit nastaven na 1, v jinych pfipadech 0

Bity 6 az 7 Vyhrazeno pro zpétnou kompatibilitu (legacy)

Bit 8 Podpora CIP Class 0 nebo 1 UDP spojeni

Bit9az 15 Rezerva pro budouci rozsiteni

Tabulka 3.22 Ko6dovani priznaki Capability flags

Pole jméno sluzby je 16ti bytovy, NULL zakonceny ASCII fetézec, slouzi pouze pro
ucely popisu.

SendRRData

Ptikaz SendRRData pfenasi zapouzdieny paket pozadavku/odpovédi mezi piivodcem a
cilem, ptikaz zasild plivodce. Pakety pozadavku/odpovédi jsou zapouzdieny datové casti
zpravy. SendRRData pozadavek a odpovéd’ se pouziva k zasilani UCMM zprav.

Pozadavek:

Struktura Jméno pole Datovy typ Hodnota pole

Header Ptikaz UINT SendRRData (0x006F)
Délka UINT D¢élka datové Casti
Session handle UDINT Handle vygenerovany cilem
Status UDINT 0
Sender Context Pole oktetli Lib. kontext, délky 8
Options UDINT 0

Command specific Interface handle UINT 0 pro CIP

data Timeout UINT Timeout (Casovy limit)
Zapouzdieny paket ...Common packet format

Tabulka 3.23 Piikaz SendRRData (pozadavek)

Interface handle identifikuje komunikacni interface, na ktery je pozadavek smérovan,
je 0 pro CIP.

Pti zapouzdiovani CIP paketii se obvykle pole Timeout nastavuje na 0, jelikoZ CIP ma
vlastni timeout mechanizmus pro zpravy prenaSené pomoci vytvoieného spojeni (connected

messages).
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Odpoved’:

Struktura Jméno pole Datovy typ Hodnota pole

Header Prikaz UINT SendRRData (0x006F)
Délka UINT Délka datové Casti
Session handle UDINT Handle vygenerovany cilem
Status UDINT 0
Sender Context Pole oktetti Kontext odpovidajici

pozadavku SendRRData

Options UDINT 0

Command specific Interface handle UINT 0 pro CIP

data Timeout UINT Timeout (Casovy limit)
Zapouzdieny paket ...Common packet format

Tabulka 3.24 Piikaz SendRRData (odpovéd’)

SendUnitData

Ptikaz SendUnitData zasila zapouzdiené zpravy, pro které jiz bylo vytvoieno spojeni.
Tento piikaz je mozno pouzit, jestlize zapouzdiujici protokol ma sviij vlastni transportni
mechanizmus typu bod-bod. Na tento piikaz se nezasild odpovéd, mlze byt zaslan obéma
konci TCP spojeni.

Format ptikazu:

Struktura Jméno pole Datovy typ Hodnota pole

Header Ptikaz UINT SendUnitData (0x0070)
Délka UINT Délka datové casti
Session handle UDINT Handle vygenerovany cilem
Status UDINT 0
Sender Context Pole oktetli Lib. kontext délky 8
Options UDINT 0

Command specific Interface handle UINT 0

data Timeout UINT 0
Zapouzdieny paket ...Common packet format

Tabulka 3.25 Prikaz SendUnitData
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3.7 Management spojeni (session management)

Zapouzdiené spojeni se sklada ze tii ¢asti:

navazani spojeni
udrzovani navazaného spojeni

uzavieni spojeni

Pfi navazovani spojeni se postupuje podle téchto krokii:

puvodce otevie TCP/IP spojeni s cilem na portu 0xAF12, pfipadné na jiném
definovaném portu)

puvodce zaSle piikaz RegisterSession cili

cil zkontroluje verzi protokolu ve zprave prikazu; v piipad€ Ze cil nepodporuje
verzi protokolu puvodce, odpovi piikaze RegisterSession s odpovidajicim
polem Status

cil pfifadi unikatni SessionID (identifikator relace) a zaSle RegisterSession
puvodci

Spojeni miize ukoncit jak plvodce, tak 1 cil. Ukonfeni mize probé¢hnou dvéma

zpisoby:

Pivodce (¢i cil) uzavie TCP spojeni. Druhy konec spojeni zjisti ztratu TCP
spojeni a uzavie svoji stranu spojeni.

Piivodce (¢i cil) zaSle ptikaz UnRegisterSession a ¢ekd na uzavieni TCP
spojeni. Odpovidajici konec spojeni potom uzavie svoji stranu TCP spojeni.
Odesilatel piikazu UnRegisterSession zjisti ztratu TCP spojeni a pak uzavie
sVoji stranu spojeni.

Navazané spojeni pretrvava, dokud nenastane jedna z téchto udalosti:

puvodce ¢i cil uzavie TCP spojeni
puvodce €i cil zasle piikaz UnRegisterSession

TCP spojeni je pferuseno

3.7.1 Vlastnosti TCP (informativné)

Transmission Control Protocol (TCP) je spolehlivy protokol orientovany na spojeni.

Jestlize proces na kterékoliv strané spojeni ukonci spojeni, je TCP na druhé strané¢ okamzité

informovano. Jestlize zprava nemuize byt dorucena v pfiméfeném Case, spojeni se povazuje za

pferuSené a odesilateli je ozndmena chyba.

Jestlize pivodce spojeni detekuje, ze cil uzaviel spojeni nebo ze spojeni bylo

pferuSeno, povazuje spojeni s cilem za prerusené a uzavie spojeni s cilem. Potom je navdzano

nové spojeni, pomoci kterého se pokracuje v komunikaci s cilem.

Ackoli ptivodce je informovan, kdyz druha strana spojeni uzavie, pieruSené spojeni je

detekovéano pouze pii pokusu zaslat zpravu pomoci spojeni. Ve vétsing€ piipadl je to zjiSténo
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diky rychlé vyméné zprav velmi rychle. Je vSak mozné, Ze ani jedna strana spojeni nema
zadnou zpravu k poslani po relativné dlouhou dobu.

TCP protokol podporuje tzv. keep-alive processing. Aplikace se mtize zeptat TCP,
zda-li spojeni ziistava navazano béhem doby, kdy nejsou zadné zpravy k poslani. Je-li tato
vlastnost povolena, TCP posila keep-alive zpravy béhem doby, kdy je spojeni neaktivni.
Jestlize TCP zaSle n€kolik keep-alive zprav a neobdrzi odpovéd’, je spojeni povazovano za
prerusené a aplikace je informovana ihned po ¢asovém vyprseni aktudlni zpravy.

Vétsina implementaci TCP/IP retry/timeout processing nedeklaruje chybu spojeni
pokud zlstava nepouzito po dobu nékolika minut. To je vlastnost TCP protokolu, kterou
zapnuti keep-alive processing nemodifikuje.

3.8 Common Packet Format (CPF — spole¢ny format pakettl)

Common Packet Format definuje standardni format pro pakety protokolu, které jsou
pienaSeny zapouzdiujicim protokolem. Zakladnim smyslem je vytvofeni formatu, ktery bude
vyhovovat budoucim typim paketi ¢i adres.

Common Packet Format se skldda z pole ltem Count, udavajicim pocet nésledujicich
poli, Address Item a Data Item, ptipadné¢ mohou nasledovat dalsi volitelné pole.

Jméno pole Datovy typ Popis

Item count UINT Pocet néasledujicich poli

Address item Item struct Informace o adrese pro zapouzdiujici
protokol

Data item Item struct Zapouzdieny datovy paket

Dalsi volitelna pole

Tabulka 3.26 Zikladni pohled na Common Packet Format

Pole Address item a Data item maji tuto strukturu:

Jméno pole Datovy typ Popis

Type ID UINT Typ zapouzdiené polozky
Délka UINT Délka dat v bytech

Data proménny data

Tabulka 3.27 Struktura poli Address a Data item

Item ID jsou nasledujici:

Cislo Item ID

Item type

Popis

0x0000

adresa

Null (pouzito pro UCMM zpravy)
Indikuje, Ze neni tieba smérovani. Cil je
bud’ mistni (ethernet), nebo jsou smérovaci
informace ulozeny v polozce Data Item

0x0001 — 0x000B

Vyhrazeno pro zpétnou kompatibilitu
(legacy)

0x000C

Listldentity odpovéd
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0x000D — 0x0083

Vyhrazeno pro zpétnou kompatibilitu
(legacy)

0x0084 — 0x0090

Rezerva pro budouci rozsiteni

0x0091

Vyhrazeno pro zpétnou kompatibilitu
(legacy)

0x0092 — 0x00A0

Rezerva pro budouci rozsiieni

0x00A1 adresa

Connection based (pouZito pro connected
messages)

0x00A2 — 0x00A4

Vyhrazeno pro zpétnou kompatibilitu
(Iegacy)

0x00AS — 0x00B0O

Rezerva pro budouci rozsiteni

0x00B1 Data Connected Transport packet
0x00B2 Data Unconnected message
0x00B3 — 0x00FF Rezerva pro budouci rozsifeni
0x0100 ListServices odpoveéd

0x0101 — 0x010F

Vyhrazeno pro zpétnou kompatibilitu
(legacy)

0x0110 — Ox7FFF

Rezerva pro budouci rozsiteni

0x8000 Data Sockaddr Info, ptivodce — cil
0x8001 Data Sockaddr Info, cil — pivodce
0x8002 Sequenced Address item

0x8003 — OxFFFF

Rezerva pro budouci rozsiieni

Tabulka 3.28 Kédovani pole Item ID

Jeli item ID nulové, nenasleduji za polem Délka zaddné data. Nulova adresa dale

neobsahuje zadné smérovaci informace, pouziva se tehdy, obsahuje-li sdm paket nezbytné

smérovaci informace. Nulova adresa se pouziva pro zpravy zasilané bez vytvoieného spojeni

(unconnected messages). Pole Délka je nastaveno na nulu.

Pro zpravy zasilané pomoci vytvoreného spojeni je pole adresa nastaveno takto:

Jméno pole Datovy typ Hodnota

Type ID UINT 0x00A1

Délka UINT 4

Data UDINT Identifiké4tor spojeni

Tabulka 3.29 Pole adresa pro connected messages

Pro CIP transportni tfidy 0 a 1 se pouziva sequenced address. Data obsahuji

identifikator spojeni a ¢islo sekvence:

Jméno pole Datovy typ Hodnota

Type ID UINT 0x8002

Délka UINT 8

Data UDINT Identifikator spojeni
UDINT Cislo sekvence

Tabulka 3.30 Sequenced address

-37 -




[AAES Diplomova prace

Format pole Data je zavisly na zapouzdiovaném protokolu. Format pole data v piipadé
protokolu CIP odpovida pozadavku a odpovédi objektu Message Router (pro unconnected
data). Format pole dat v pfipad¢ zprév zasilanych pomoci vytvofeného spojeni je dany

doty¢nym paketem.

Unconnected data:

Jméno pole Datovy typ Hodnota

Type ID UINT 0x00B2

Délka UINT D¢élka unconnected message v bytech
Data proménny Vlastni zpréva

Tabulka 3.31 Format pole dat (explicitni zprava)

Connected data:

Jméno pole Datovy typ Hodnota

Type ID UINT 0x00B1

Délka UINT D¢élka connected message v bytech
Data proménny PiendSeny paket

Tabulka 3.32 Format pole dat (implicitni zprava)

Sockaddr info se pouziva pro zapouzdieni informace o socket address nutné pro
zaslani datagrami (connected data) mezi cilem a piivodce. Jsou zde oddélené polozky pro

kazdy smér komunikace.

Jméno pole Datovy typ Hodnota

Type ID UINT 0x8000 pro smér ptivodce — cil
0x8001 pro smér cil — puvodce

Délka UINT 16

Sin_family INT AF INET = 2, big endian

Sin_port UINT Cislo TCP nebo UDP portu

Sin addr UDINT IP adresa

Sin_zero Pole USINT 0

Tabulka 3.33 Kédovani polozky Sockaddr_info

Struktura polozky Sockaddr item je odvozena od specifikace Winsock verze 1.1.

3.9 Mapovani explicitnich a implicitnich (I/O) zprav na TCP/IP

Jestlize CIP paket prochéazi pies ethernet-TCP/IP sit’, je potifeba tento CIP paket
zapouzdfit do protokolu TCP/IP — viz kapitola 3.5. Zpravy na siti EtherNet/IP je mozné
rozdélit na zpravy bez vytvoreného spojeni (unconnected) a na zpravy s vytvorenym
spojenim (connected). Format zprav bez vytvoieného spojeni je popsan v piiloze B, v dalSim
textu této kapitoly je popséano, jakym zplsobem se pienaSeji jednotlivé transportni tiidy
s vyuzitim protokoli TCP/UDP/IP.
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3.9.1 Transportni tfida CIP 0 a 1

Pouziti transportni tfidy 0 a 1 a jejich definice je popsana v [1].

Pakety transportni tfidy 0 a 1 se pfenaSeji pomoci UDP a Common Packet Format
popsanym Vv podkapitolach 3.5 a 3.8. Pakety pro multicast spojeni se pienaseji IP
multicastem.

3.9.2 Vlastnosti spojeni tfidy 0 a tfidy 1

Jelikoz ethernet nema mechanismus pro zasilani rozvrhovanych zprav, je tieba mit na
zieteli nékolik dilezitych vlastnosti tiidy O a tfidy 1:

Na siti ethernet je mozné, naptiklad diky nadmérnym kolizim, Ze je paket tfidy 0 nebo
1 ztracen (napt. poSkozen pii kolizi). Dle definice tfida 0 a 1 negarantuji doruceni kazdého
paketu. Proto producent zasila data urcitou rychlosti, tzv. API (Application Packet Interval —
aplikacni interval paketu). Jestlize je ztracen paket tiidy 0 nebo 1, konzument obdrZi dalsi ze
zaslanych paketd od producenta.

Kolik paketi se mlze ztratit je specifikovdno na urovni aplikace. Ethernet neni
vhodny pro aplikace, kde neni mozné tolerovat ztratu ani jediného paketu.

Ztratu paketu je mozno detekovat v transportni tfidé 1 pomoci CIP sequence number.
Ve tiid¢ 0 aplikace nemiiZe zjistit ztratu paketu, jelikoz tfida 0 nevyuZzivéa sequence number.

3.9.3 Connection Timeout (€asovy limit spojeni)

Kdyz se ztraci ptili§ mnoho paketii, je mechanizmus ¢asového limitu spojeni zpétnou
vazbou pro aplikaci. Connection timeout se odvozuje na zakladé¢ pozadovaného RPI
(Requested Packet Interval — pozadovany interval paketu) a Connection Timeout Multiplier
(nasobitel). Jestlize neni paket dorucen v ¢ase RPI krat ndsobitel, spojeni je prerusené.
Naptiklad je-li RPI 50ms a Connection Timeout Multiplier je 4, spojeni je pieruseno jestlize
neni obdrZzen paket do 200 ms.

3.9.4 TransportnitiidaCIP 2 a3

Transportni tfida CIP 2 a 3 se pienasi pies TCP spojeni pouzitim zapouzdiujiciho
protokolu popsaného v kapitole 3.5.

Pomoci jediného TCP spojeni mlze byt prenaSeno mnoho CIP spojeni.
V implementaci neni tfeba specifikovat pocet CIP spojeni na jedno TCP spojeni, je ale mozné
definovat horni mez. Diky tomu, Ze jednou ze zékladnich vlastnosti TCP je full-duplex, CIP
spojeni ve sméru ptivodce—cil a cil>pivodce pouzivaji stejné TCP spojeni.

3.9.5 Transportni tfida CIP 4 az 6

Zapouzdtujici protokol popsany v kapitole 3.5 se pro transportni tfidy 4 a 6 nepouziva.
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3.10 Sitovy identifikator spojeni

Pro ethernet TCP/IP spojeni je sitovy identifikator spojeni (Network connection ID)
32bitovy identifikator, ktery identifikuje komunikujici zatizeni. Network Connection ID neni
déleno do vice poli.

Network Connection ID musi byt unikatni — stejné ID Ize pouZit znovu jen jestlize
spojeni s timto ID vyprSelo (timed-out) nebo bylo uzavieno. Stejné Network Connection ID

nelze znovu pouzit pokud je pravdépodobnost, Ze pakety s timto Network Connection ID jsou
stale pritomny na siti.

Existuji dvé metody, jak zajistit unikatni NC ID.

3.10.1 Pouziti incarnation ID

Network Connection ID
Incarnation ID (16 bitt) Connection Number (16 bitl)

Incarnation ID je 16ti bitovy identifikator, ktery kazdé zatizeni generuje pfi vytvoreni
spojeni. Po dobu, kdy je zafizeni zapnuto, zistava Incarnation ID stejné. Pti kazdém zapnuti
zafizeni je tfeba Incarnation ID vygenerovat znovu.

Jednou z moznosti jak generovat Incarnation ID je pouziti paméti, ve které je
Incarnation ID uloZeno. Po zapnuti zafizeni odtud piecte svoje Incarnation ID a hodnotu
uloZenou v paméti inkrementuje pro pouziti pti dal§im zapnuti.

Dalsi moZnosti je generovat Incarnation ID jako pseudo-ndhodné ¢islo pii zapnuti
zafizeni. Tento pfistup vSak vyzaduje opatrnost: Podle definice pseudo-ndhodného ¢isla je
nenulova pravdépodobnost, ze vygenerované cislo bude stejné jako néckteré piedchozi.
Nicméné pii rozumném piistupu je tato pravdépodobnost dostate¢né mala.

Zatizeni jako napiiklad stolni PC mohou pouzit jako Incarnation ID hodnotu
systétmovych hodin — doba, po kterou jsou jednotlivd zatizeni zapnuta se dostatecné 1isi. U
vestavénych zatfizeni to vSak neni pfili§ rozumné, jelikoz firmware obecné spousti presné
stejnou sekvenci instrukcei pii kazdém startu.

3.10.2 Pseudo-nahodné connection ID

Network Connection ID
Pseudo-ndhodné Cislo (16 bith) Connection Number (16 bitl)

Pseudo-ndhodné Cislo je 16ti bitové Cislo generované pouzitim ptislusného generatoru
pseudo-nahodnych cisel.

S timto ptistupem kazdé zatizeni generuje pseudo-ndhodné ¢islo vzdy, kdyz je NC ID
potieba. Generator pseudo-nahodnych ¢isel by mél vyuzivat strong mixing function, jako
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napiiklad MD5?. Pro zajisténi jedinecnosti Connection ID je doporuené vyuzit jako vstup
MDS5 tyto hodnoty:

— Vendor ID, sériové ¢islo

— Obsah struktury sockaddr info

— Hodnotu systémovych hodin

3.11 Zalozeni spojeni ve transportni tridé 0 a 1

K zalozeni spojeni je urcena sluzba Forward open, kterd je pfendsena zapouzdienym
piikazem SendRRData. Producent a konzument si sdéli ¢isla UDP porti a multicastovou IP
adresu (pro multicast spojeni), kterd jsou nutna pro zaslani dat v CIP transportni tfidé 0 a 1.
Polozka sockaddr info se pouziva k zakoédovani cisla UDP portu a IP multicast adresy.
Pouziti této polozky vsak zélezi na tom, zda-li jde o spojeni bod-bod nebo multicast, a také na
tom, které zafizeni je producentem.

3.11.1 Spojeni multicast

Producent zvoli multicastovou IP adresu, na kterou bude zasilat connected data. 1P
adresa a Cislo UDP portu (pouze port registrovany IANA — Ox08AE) je zakodovano do
polozky Sockaddr info a ta je zaslana sluzbou Forward open nebo Forward open reply.

3.11.2 Spojeni bod-bod

Konzument zvoli UDP port na ktery budou zaslana connected data. Cislo portu miize
byt registrované (0x08AE), nebo jiné. Cislo portu je zakédovano do polozky Sockaddr info a
zaslano sluzbou Forward open nebo Forward open_reply.

Polozka Sockaddr info je umisténa za polem dat v pfikazu SendRRData.

3.11.3 Uvod do problematiky multicastingu

Pro snazsi popis pouziti IP multicastu v dalSich odstavcich zde uvadim nékolik faktl o
multicastingu.

Na linkové vrstvé je mozno multicasting vyuZzivat. Napf. ethernet mad polovinu
adresového prostoru vyhrazenou pro multicastové skupiny. Jednd se o adresy s nastavenym
multicastové skupiny. Sitové zafizeni je mozné nastavit tak, aby pfijimalo ramce s cilovou
adresou jistych skupin a od t¢ doby se budou tyto rdmce pfijimat a zpracovavat. IP
multicasting je abstrakci multicastingu na linkové vrstvé — sitové rozhrani ma moznost se

* MD5 je jednocestnd heovaci funkce vytvofena profesorem Ronaldem L. Rivestem v roce 1991.
Algoritmus MDS5 vytvafi z libovolné dlouhého vstupu 128 biti dlouhy mesage digest (vytah). Je odhadovano, Ze
je prakticky nemozné vytvorit dveé zpravy, které by mély stejny message digest nebo vytvofit zpétn€ zpravu ze
znamého digestu. Smyslem algoritmu MDS5 je vytvoreni elektronického podpisu (ovéteni integrity dat).
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zaClenit do multicastové skupiny a poté bude dostavat datagramy urcené pro tuto skupinu. IP
multicasting ma tyto vlastnosti:

1) Skupinova adresa je tiidy D°. N&kolik multicastovych adres je vyhrazeno
pro konkrétni t&ely, dalii jsou volné k osobnimu pouziti. Adres je 2°%, neni
tedy tfeba se obavat jejich nedostatku.

2) Hostitel se miize do skupiny libovolné piihlaSovat a ze skupiny odhlaSovat.
Miize byt také Clenem vice skupin.

3) Pokud pouzita linkova vrstva nepodporuje multicasting, je tfeba IP multicast
simulovat pomoci broadcastu nebo unicastu.

Multicastové adresové schéma

Pro multicastové tucely jsou vyhrazeny IP adresy tiidy D (224.0.0.0 az
239.255.255.255). Cast adresového prostoru tiidy D jsou tzv. dobie zndmé skupiny. Ty jsou
permanentné pfifazeny k jistym uceliim a existuji, i kdyz do nich neni pfihlaSen zrovna zadny
¢len. Zbytek je volny k pouziti pro tzv. prechodné multicastové skupiny, které se vytvori,
kdyz se do nich nékdo pfihlési a zaniknou, kdyz se odhlasi posledni ¢len.

Permanentné pfifazené znamé skupiny jsou 224.0.0.0/23 pro smérovani a udrzbu
skupin.

239.192.0.0 do 239.251.255.255 je privatni prostor adres pro jednu organizaci.

239.252.0.0 do 239.255.255.255 je privatni prostor adres pro jednu lokalitu

Specialni vyznamné adresy jsou: 224.0.0.1 — vSechny systémy na lokalni siti a
224.0.0.2 — vSechny smérovace na lokalni siti.

Multicastova IP adresa je uréena pouze pro cil, nikdy se tedy neobjevi jako zdrojova
adresa.

Multicastovy obzor (IP multicast scoping) slouzi k ur¢eni hranic skupiny; znamena jak
dalece je dany multicastovy pozadavek Sifen siti. I[P pouziva dvé techniky ke kontrole hranic.
Jedna z nich je TTL bajt v hlavicce IP datagramu (tzv. TTL scoping):

Tato metoda je zaloZena na postupné dekrementaci pole TTL v hlavicce IP paketu. Pti
kazdém ,hopu“ (prichodu smeérovatem na siti s protokolem IP) je pole snizeno o 1;
smérovace jsou konfigurovany tak, aby nepropoustéli dal pakety s definovanym a niz§im
polem TTL.

Druhd metoda je znamd jako administrativni obzor. Ta zakazuje internetovym
smérovaclim pieposilat ty pakety, které maji cilovou adresu organizace (239.192.0.0 az
239.251.255.255) nebo lokality (239.252.0.0 az 239.255.255.255).

? IP adresy byly rozd&leny do péti tiid v zavislosti na typu pouZiti a dle velikosti slozek IP adresy, které
udavaji tzv. netid (Cislo sité) a hostid (Cislo stroje uvnitt této site) takto:
Trida A: 1.0.0.0 az 127.255.255.255

Tfida B: 128.0.0.0 az 191.255.255.255

Trida C: 192.0.0.0 az 223.255.255.255

Trida D: 224.0.0.0 az 239.255.255.255 multicastové adresy

Trida E: 240.0.0.0 az 247.255.255.255 rezerva pro budouci pouziti

-4 -



%
oe

¢

Diplomové prace

Prifazovani multicastovych IP adres

Adresovy prostor multicastovych IP adres je administrovan organizaci IANA. Ta ale
pro EtherNet/IP nevyhradila Zadné specialni adresy. V soucasnosti proto existuje jedina
moznost — aplikace si vybere adresu z adresového prostoru vyhrazenym IANA s ohledem na
mozné kolize s jinym aplikacemi. Dale se v soucasnosti vyviji n€kolik dal§i protokoll a
metod pridélovani multicast IP adres, jednou znich je napit. MDHCP (Multicast Address
Allocation Based on the Dynamic Host Configuration), ktery je podobny znamému DHCP.

3114 Pfrifrazovani multicastovych IP adres a spojeni

Je doporuceno [2], aby producenti pouzivali unikatni multicastovou IP adresu pro
kazdé aktivni multicastové spojeni. V zavislosti na implementaci miize toto doporuceni snizit
pocet operaci tfidéni na strané konzumenta. Dal$i vyhodou mtize byt vyrovnanéjsi obslouzeni
prichozich dat z n€kolika spojeni konzumentem.

Jelikoz pro multicast spojeni neni tieba unikdtni multicastova IP adresa, konzument
musi byt schopen zvladnout situaci, kdy ptichdzeji pakety z né¢kolika multicastovych spojeni
na stejnou multicastovou IP adresu. Konzument musi tedy byt schopen pakety tfidit na
zaklad¢ Connection ID a zdrojové IP adresy.

Po pfijeti odpovédi Forward open reply se konzumujici zatizeni ptihlasi do vybrané
multicastové skupiny, aby mohlo dostavat datagramy urcené pro tuto skupinu.

3.12 Connected data v transportni tridé 0 a 1

Podle definice (CIP Common Specification — [1] a [2]) transportnich t¥id 0 a 1 tyto
tfidy nedetekuji pakety doru¢ené mimo potadi. V tiidé 0 je kazdy paket bran jako nova data.
Ve tiidé 1 jsou detekovany pouze duplicitni pakety. Jestlize ptijde novy paket a sekvenéni
¢islo paketu je odlisné od ptedchoziho, je novy paket bran jako nova data i kdyz je sekvenéni
¢islo mensi nez ptedchozi (pakety pfisly prfehazené).

V transportnich tfidach 0 a 1 se pro pienos connected data pouzivéa protokol UDP. Zde
neni Zadna garance, Ze pakety dorazi ve stejném pofadi. Jestlize se odesilatel a piijemce
nachdzi na stejné podsiti, pakety vétSinou piijdou ve spravném potadi. Prochézi-li v§ak paket
nckolika smérovaci, je mozné, Ze kazdy paket pijde jinou cestou a pakety tak pftijdou
v nespravném poradi.

Datovy format pro transportni tfidy 0 a 1 je nasledujici:

Nézev pole Typ Hodnota

Item Count UINT 2

Type ID UINT 0x8002

Délka UINT 8

Address Data UDINT Connection ID (z Forward open reply)
UDINT Sequence number

Type ID UINT 0x00B1 (connected data type)

Length UINT Pocet bytl nasledujiciho paketu

Data Paket tiidy 0 nebo 1

Tabulka 3.34 Datovy format transportnich tfid 0 a 1
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3.13 Tridéni pfrichazejicich I/O dat (connected data)
Zatizeni, kterd ptijimaji connected data ttidy 0 a 1 musi tfidit pakety na zékladé
Network Connection ID a IP adresy. Je to nutné z téchto davodu:

— Neni zadny garantovany mechanismus k potlaceni pouzivani stejné
multicastové [P adresy vice zafizenimi. Nasledkem toho muze zafizeni
prijmout multicast connected data ze zatizeni, které nema vytvorené spojeni.

— Zafizeni mize pouzit stejnou multicastovou IP adresu pro vice multicast
spojeni tfidy O a 1.

— Ptedchazeni konfliktim Network Connection ID.

Po vytvofeni spojeni tfidy 0 a 1 si ptivodce a cil ulozi Network Connection ID, na
kterém cil bude ptijimat connected data spole¢né s IP adresou zafizeni na druhém konci
spojeni. Kdyz pfijme zafizeni connected data, ovéti, zda-li Network Connection ID je platné
pro IP adresu odesilatele. Jestlize ne, paket je zahozen.

3.14 Docasny multicastovy obzor (multicast scoping strategy)

Do doby, nez bude vyvinuta architektura administrativniho obzoru a pfijata za
standard, budou zafizeni zasilajici data ve tfidé¢ 0 a 1 pouzivat TTL scoping s limitem Sifeni
multicast datagramt na jednu podsit’. Proto pro komunikaci zatizeni z riznych podsiti je tieba
spojeni typu bod-bod. To fakticky znamend, Ze nelze pouzit pfimou I/O komunikaci (direct
1/0 communication) mezi zafizenimi v raznych podsitich (tj. komunikace pies smérovac).

3.15 Docasna alokacni strategie

Pro multicast spojeni je doporucena sit’” 239.192.0.0/14 (lomitkem a ¢islem za IP
adresou se zkracené oznacuje maska podsite; Cislo urcuje pocet jedni¢ek v masce, tj. maska
podsité je 255.252.0.0 — jde tedy o privatni adresovy prostor pro jednu organizaci, jak bylo
zminéno dfive). Prvnich 256 adres je pouzito pro relativni pfifazeni. Zatfizeni zasilajici
multicast data m4 multicast [P adresy bud’ nakonfigurované uzivatelem, nebo si vybere
multicast [P adresy podle nésledujiciho algoritmu:

Kazdé zatizeni smi pouZzit 32 multicast adres v zdvislosti na své IP adrese: Zafizeni 1
pouzije 239.192.1.0 az 239.192.1.31, zafizeni 2 pouzije 239.192.1.32 az 239.192.1.63 a tak
dale. Pro zajiSténi, ze multicast IP adresa je v IP rozsahu organizace, pouzije se pouze 10
maska podsité, pouzije se ¢ast IP adresy, kterd tvofi adresu pocitace. Pravé u zafizeni s IP
adresami z tfidy A a B (kde je pouZzito pravé jen 10 spodnich bitll) je moznost, Ze jiné zatizeni
pouZzije stejnou multicast IP adresu — proto je tieba pfijaté multicast pakety tfidit, jak bylo
popsano vyse.
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3.16 Zaveér

Pro spravnou funkci sité¢ EtherNet/IP pro fidici ucely v primyslu je také dilezity
uréity stupenl izolace zony sité pouzivané pro fizeni a zdny sité ethernet vyuzivané pro
informacni Ucely. V této kapitole byly popsany pouZivané protokoly a jejich vyuziti
protokolem CIP. Informace zde uvedené je tedy mozné vyuZit pravé pro konfiguraci zafizeni
zajist'ujiciho izolaci zony sité ethernet pouzivané pro fizeni a zony pro ostatni informacéni
komunikaci v primyslovém podniku.

Zatizeni zajist'ujici toto oddéleni se vétSinou nazyva firewall (pozarni ochranna zed).
Konfigurace a sprava takovychto zafizeni je vétSinou pomérné komplikovand a vyzaduje
kvalifikovany a vysSkoleny persondl. Firewall muze byt realizovan bud standardnim
pocitatem PC svice ethernet rozhranimi, nebo se vyuzivd specializovaného hardwaru
urcené¢ho pro tyto ucely. Pii konfiguraci firewallu je tieba zadat minimaln¢ IP adresy zafizeni,
kter¢ maji povolenu komunikaci, které zafizeni ve které zoné¢ muze byt inciatorem
komunikace se zafizenim v jiné zon¢ a jaké cilové UDP a TCP porty jsou povoleny pii
komunikaci mezi zonami. DalSim parametrem konfigurace mize byt zdkaz urcitych
komunikac¢nich protokoll; Casto byva zakazan protokol ICMP, pomoci kterého je mozno
zjistit existenci a stav zafizeni na siti.
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4  Fyzicka vrstva sité EtherNet/IP

4.1 Uvod

V primyslovém prostiedi se pozadavky na fyzické médium a instalace sité
EtherNet/IP mohou liSit od pozadavkl v kancelafském prostfedi. Pozadavky na odolnost
média a instalace sité EtherNet/IP v primyslovém prostiedi mohou zahrnovat: odolnost proti
zvySenému elektromagnetickému rusSeni, izolace, chemicka odolnost, otfesy, vibrace a velky
rozsah pracovnich teplot.

Pro instalaci sité EtherNet/IP je v zdsad¢ mozné pouzit dvé skupiny fyzickych médii:

— Komer¢né pouzivana média (UTP/STP, RJ 45, koaxial)
— Primyslové médium EtherNet/IP

Komeréné pouzivand média byla primarné vyvinuta pro informacéni systémy. Ve
vétsSiné pripadd tyto média spolehlivé postacuji pro provoz pii rychlosti prenosu 10Mb/s.
Testovani spolecnosti ODVA/CI vSak ukéazalo, Ze pro spolehlivy provoz pii rychlosti
100Mb/s v zaSuméném a na vné¢j$i podminky narocném primyslovém prostiedi je tieba
komeréné pouzivand média ,,vylepSit* — timto vylepSenym médiem je primyslové médium
EtherNet/IP (Industrial EtherNet/IP Media).

4.2 Komercéné pouzivana média
Ackoliv je mozno tyto média pouzit, miize byt jejich nasazeni pti¢inou nevyhovujiciho
vykonu v aplikacich primyslového fizeni.
Standardni komer¢né pouzivand média musi spliiovat tyto podminky:
— Technologie stinéné nebo nestinéné kroucené dvoulinky (TP — twisted pair),
které splnuji standard ANSI/TIA/EIA-568 B.2.
— Popis elektrickych signali je uveden v normé IEEE 802.3u/TP-PMD.
— Konektory se pouZzivaji typu RJ45, které jsou de facto standardem. Ty jsou
popsany v stejné normé jako TP medium.

— Celkova délka kabelu je limitovana na 90m (100m vcetn¢ patch kabelit).

4.3 Primyslové médium EtherNet/IP

Priimyslové médium EtherNet/IP se od standardnich komeréné pouzivanych médii 1isi
predev§im vizolaci a provedeni konektori RJ-45. Elektromechanické pozadavky na
prumyslové kabely pro sit’ EtherNet/IP jsou uvedeny v piiloze C.1. DalSim rozdilem je
omezeni Sitky pasma kabelu.
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Pro zvyseni vykonu v prostiedi s vysokym elektromagnetickym rusenim je vyhodné,
aby kabel mél omezenou Sitku pienosového pasma. Vhodnou metodou pro omezeni Sitky
pasma $umu je zvy$eni utlumu v pasmu nad 65,5MHz. Utlum stinéného i nestinéného TP
kabelu je dan rovnici:

K
—| K\ f+K, [+~
[ ﬁ]

Utlumyy (f) = 100

Rovnice 4.1 Utlum UTP kabelu

Konstanty Ky az K, jsou pro standardni CAT 5E kabel [Ky K; K;] = [1.967 0.023
0.050], pro primyslovou variantu CAT 5I [Ko K; K;] =10 0.3 0.1].

Prabéh této funkce je zobrazen na obrazku:

CATS | pii 85°C

-

Utlum (dB)
1)
o

-35 \

-40

-45 \

-50 1
0.01 0.1 1 10 100 1000

Frekvence (MHz)

Obrizek 4.1 Utlum priamyslové modifikace UTP kabelu

4.4 Pramyslové konektory RJ-45

Konektory se pouZzivaji bud’ netésnéné, nebo tésnéné s krytim [P67. Tésnény konektor
1 zasuvka jsou kompatibilni se standardnimi konektory RJ45, jedinym rozdilem je
mechanismus zadmku, ktery zvySuje bezpec¢nost instalace.
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Obriazek 4.2 Upravena zasuvka RJ45 pro prumyslové prostiredi
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Obrizek 4.3 Upraveny konektor RJ45 pro priimyslové prostiedi

- 48 -



Diplomové prace

4.5 Propojeni stinéni se zemi

4.5.1 Sitové prvky

Stinéni kabell na strané sitovych zafizeni (pfepinace, huby, mosty, smérovace) musi
byt ukonc¢eno takto:
1) Stinéni komunika¢niho kabelu musi byt ukonceno piimym spojenim se zemi pouze
na jedné stran¢ kabelu (a to na stran¢ aktivniho sitového prvku).
2) Pokud je zjakéhokoliv diivodu propojeni stinéni se zemi i na strané EtherNet/IP
zafizeni, je tak tfeba ucinit pfes paralelni kombinaci RC zobrazené na obrazku 4.4.

Stinéni
RJ45

0,01uF Ma |:| E Piepétova
—[ h
ochrana

Obrazek 4.4 Schéma spojeni stinéni a zemnéni

V pohledu na nakres celé komunikacni desky se toto spojeni nachazi v misté
oznaceném Sipkou.

Volitelné
oomm |, R
& M‘M ONOMA CAS! QT
| c c RJ-45 -
; o 00

Obrazek 4.5 Komunikaéni deska
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4.5.2 Ridici zafizeni

Aby nevznikaly zemnici smycky” je tfeba, aby stinéni bylo spojeno se zemi pouze na
jedné strané, a to na stran¢ aktivnich sitovych prvka (pfepinace, smérovace atd.). Spojeni
stinéni se zemi na stran¢ fidicich zafizeni (PLC, senzory a pod.) je moZzné jen pomoci
paralelni kombinace RC. Pokud je konektor (zasuvka) RJ-45 spojen piimo se zemi (diky
konstrukei zafizeni), nesmi byt stinéni na zastréce RJ-45 ptipojeno.

A A
I/ \ [ \\

Konektor #2
PLC

Konektor #1
Prepinac

0 N o g b~ WwN =
0 N O g B~ WN =

| | ]
\J \

\ Stinéni je spojeno se

zemi pouze na strané
prepinace (switch)

Obrizek 4.6 Schéma pripojeni stinéni STP kabelu

4.6 Pouziti optickych kabelt

Pro pouziti komunikacni sit¢ EtherNet/IP v prostfedich, kde hrozi vybuch — naptiklad
v oblasti zpracovani plynu nebo chemickém primyslu, je mozno pouzit namisto tradi¢nich
metalickych médii optickych kabelt.

Konektory je mozno pouzit typu SC, ST nebo MT-RJ vyhovujici normé
ANSI/TIA/EIA 568-B.3. Opticky kabel mize byt jednovidovy nebo vicevidovy.

4.7 Zavér

Pro pouziti sité EtherNet/IP (a ethernetu viibec) v prumyslovém prostiedi je tfeba jina,
a to vyssi uroven jak samotnych komunikacnich zafizeni, tak i pouzitych kabelt. Vyskyt
linkové kolize pti pouziti ethernetu v kancelarském prostredi je téméf nepostiehnutelny, avsak
v nékterych fidicich systémech miize byt tato chyba neakceptovatelna. Pro zajisténi vykonu
srovnatelného s deterministickymi sitémi (napf. ControlNet) je na siti ethernet tieba
minimalizovat sitovy provoz. Minimalizace provozu vyzaduje optimalizaci komunikaéni sité,
kterd je provazena spravnou instalaci, vybérem vhodnych materialdi, minimalizaci vnéjsiho
elektromagnetického ruSeni a zlepSenim elektrickych vlastnosti systému kabeladZe.

4 Zemnici smy¢ky vznikaji spojenim uzemiovacich bodd, napiiklad stinéni, na vice bodech se zemi.
Pak miiZze nastat situace, kdy stinénim protéka urc€ity elektricky proud, coz ma nepfiznivy vliv na vlastni funkci
stinéni.
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Minimalizace elektromagnetického ruseni je dalezitd zejména pii pouziti sité ethernet pii
rychlosti 100 Mb/s. Vice informaci o pouziti ethernetu v primyslu a zvIasté o pozadavcich na
fyzickou vrstvu je mozné se dozveédét v [8].
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5 Analyza nékterych typu komunikace na siti EtherNet/IP

V této Casti popisuji testovaci aplikace, které jsem pouzil pro analyzu nékterych typt
komunikace na siti EtherNet/IP. Testovaci systém se skladal ze dvou automatii ControlLogix
5550 se tiinacti-slotovym Sasi pro rozsifujici moduly. Kazdé Sasi obsahovalo mimo jinych
modulti dva komunikacni moduly: jeden modul pro sit’ ControlNet — ControlNet Interface
Module 1756-CNBR a druhy modul pro sit’ EtherNet/IP — ControlLogix Ethernet Bridge
Module 1756-ENET/B.

Sit” ControlNet, ke které byla pfipojena jedna stanice PC s konfiguraénim software
RSLogix5000, byla pouzita pouze pro konfiguraci a ovladani systému. Pro pienos aplikacnich
dat mezi obéma automaty byla pouzita sit’ EtherNet/IP. Moduly pro sit’ ethernet byly pomoci
UTP kabelii spojeny do hvézdicové topologie, jednim z vrcholii hvézdy byl prenosny pocitac,
na kterém byla nainstalovana aplikace pro zachytavani ramcua sité ethernet. Jako sitovy
koncentrator (centralni prvek) byl pouzit hub (SMC). Pomoci tohoto prvku byl cely systém
ptipojen k pocitacové siti katedry fidici techniky a do celosvétové sité Internet. Schéma sité je
zobrazeno na obrazku 5.1.

sit ControlNet

ot

@ | 4] automat
—]| Controllogix 5550

automat
Controllogix 5550

i === ]
ENET local |IP: 147.32.87.231 ENET remote | IP: 147.32.87.232
MAC: 00-00-BC-03-5E-35 MAC: 00-00-BC-03-5D-F1

& hub

IP: 147.32.87.247 e

MAC: 00-D0-59-66-A9-94 internet

notebook s aplikaci
g : = pro zachytavani ramcu (sniffer)
J

Obrazek 5.1 Schéma sité

5.1 Uvod do problematiky monitorovani sité

Monitorovanim sité se rozumi zachytavani linkovych radmct v siti a jejich ukladani do
paméti. Potom je mozné prohlizet obsah jednotlivych ramct. Moderni programy pro
monitorovani sit¢ maji zobrazovani rdmct dosti propracované; jejich hlavni pfednosti je
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schopnost odd¢lit a rozpitvat jednotlivé polozky zahlavi sitovych protokolt — ethernet, IP,
TCP, UDP a dalsi. V opera¢nim systému Windows NT/2000/XP je mozno pouzit Sirokou
Skalu komeréné dostupnych programt, nejznaméjSim je asi MS Network Monitor, ktery je
v né¢kolika modifikacich distribuovan spolu s operac¢nimi systémy firmy Microsoft. Velmi
znamym nazvem pro tento druh programi je sniffer. Toto slovo, odvozeného od anglického
slova sniff — Cenichat, vyjadiuje moznosti téchto programi. Témi jsou zjisténi
nezabezpecenych hesel uzivatelt sité (jedna se napiiklad o pouziti programti ftp nebo telnet).

Na lokalnich sitich (LAN) mohou byt zachycovany bud’ pouze ramce adresované
stanici, na které bézi sniffer, nebo veskery provoz segmentu lokalni sit¢. V druhém piipad¢ je
nutné, aby byla sitova karta ptepnuta do tzv. promiskuitniho médu. Tento méd zplsobuje, ze
sitova karta neakceptuje pouze ramce ji adresované, ale vSechny radmce na segmentu.

Podstatné pii monitorovani sité je to, ze je mozné zachytit pouze veskery sitovy
provoz segmentu lokalni sité. Segment lokalni sit¢ pfepinanych siti je omezen pouze na
spojeni stanice — prepinac¢ (switch). Proto pii monitorovani piepinané sité musi byt na
prepinaci vyhrazen jeden port (fyzicky), ktery je specidlné nastaven — je na n¢j kopirovan
provoz i z portu, na kterém chceme monitorovat provoz (tzv. mirroring). K tomuto portu je
pak pfipojena stanice pro monitorovani sité. Pokud je jako sitovy koncentrator pouzit hub, je
na vSechny jeho porty opakovan provoz z ostatnich porti a 1ze tedy odposlouchavat provoz
mezi ostatnimi stanicemi pfipojenymi k tomuto hubu.

5.2 Program CIPAlyzer 3.0

CTI Industrial Protocol Analyzer (CIPAlyzer) je software k monitorovani siti vyvinuty
specidlné pro sité ethernet, na kterych se pouzivéa priimyslovych protokola. Tradi¢ni néstroje
pro monitorovani se zamétuji na protokoly nizSich vrstev, jak bylo zminéno v pfedchozim
odstavci. Protokoly aplikacnich vrstev, jako je naptiklad EtherNet/IP, je nutno dekodovat
rucné pouze z hexadecimalniho pohledu na data prenaSena protokolem nizsi vrstvy (TCP,
UDP). CIPAlyzer je navrZen pro dekddovani a zobrazeni pravé téchto protokolt.

CIPAlyzer mé jednoduché grafické rozhrani, které umoziuje prehledné zobrazovat
zachycené dekodované pakety. V tlaCitkové liste je Ctrnact tladitek, pomoci kterych je mozné
snadno zmeénit pohled na zachycend data — od samotnych ramct ethernet az po protokoly
aplikacnich vrstev jako je EtherNet/IP nebo MODBUS/TCP. Pro ptiklad uvadim zékladni
obrazovku této aplikace na obrazku 5.2. Program dokaze zobrazit (a dekdédovat) protokoly
sluzebni protokoly ARP, DHCP, ICMP a IGMP, IP protokol v sitové vrstvé. V transportni
vrstvé jsou to protokoly TCP a UDP. Z protokolti aplikacni vrstvy jsou podporovany
EtherNet/IP, CIP 1/O, DataShare, CAMP (Common ASCII Messaging Protokol) a
MODBUS/TCP.

Jelikoz jsem mél k dispozici pouze verzi programu s omezenou funkcnosti, nebylo
mozné vyuzit vSech moznosti programu. Nejvétsim omezenim bylo nemoznost ukladat
zachycené pakety, z dalSich omezeni naptiklad nemoZznost zménit font zobrazeni zachycenych
paketl, ktery je ptili§ maly. Nicméné 1 pies tato omezeni je tento program velice uziteCnym
pomocnikem pii monitorovani a analyzovani komunikace na siti EtherNet/IP.
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Tento software byl vyvinut a je prodavan firmou Control Technology Inc., USA.
Volng¢ Sifitelna verze s omezenou funk¢nosti je distribuovana spole¢nosti ODVA/CI jako cast

balicku EtherNet/IP Developer’s Toolkit.
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22A 2.8341 o.oooo 133. RMEIT B6RhI994 DEC 1FEOD?1 IE 430000900EFe 00002006 RE1ECOAEO01O01COREOL
234 2.8341 o.oooo 17a6. DEC 1FEOD?1 RMEIT B6RhI994 IE 430000ARI0E4040002006 GEC2COAEO01IO0ZCOREOL
Ja* 2.2341 O0.0000 133, heiEII GERIS4 DEC 1FEODV1 Ie 4300005002 E700002006 RAE1DCOARESO1O01COREOL
a58 2.8341 O0.0000 18a&. DEC 1FEOV1 RoiEIT GERI94 Ie wi0000RCOE4140002006 EBZB'.‘CI]ILSIJII]ECIULSIJIT
1| 3
Thank wou Faor using CIP&yzer | o

Obrazek 5.2 Okno programu CIPAlyzer

5.3 Program Sniffer Pro 4.7

Sniffer Pro je komercni program pro kompletni monitorovani sit¢ dodavany firmou
Network Associates. Tento program je mozné pouzit k monitorovani sitovych segmenti od
ethernetu pies Wireless LAN, ATM az po sit¢ WAN se synchronnim pfenosem. Kromé
jiného umoziuje zachytavat provoz na siti pro detailni analyzu, métit dobu odezvy, pocitat
hopy (skoky) nebo monitorovat sit’ v redlném case.

I kdyz je program Sniffer Pro jednim z nejlepSich produkti v této oblasti na trhu, neni
primarn¢ uréen pro monitorovani prumyslovych protokoli — neni tedy schopen dekoddovat
protokol EtherNet/IP. Toto dekddovani je tieba provést rucné z hexadecimalniho vypisu
datové ¢asti UDP nebo TCP paketu.

Tento program jsem pouzil k detailnimu dekodovani zachycenych pakett pii
komunikaci mezi automaty ControlLogix. Program CIPAlyzer umoznuje rychly a nazorny
pohled na zachycena data; pro detailnéjsi pohled je vSak vhodngjsi tento program. Okno
programu Sniffer Pro s dekddovanymi pakety je zobrazeno na obrazku 5.3. V horni ¢ésti okna
je mozno vybrat pozadovany ramec; je zde také zobrazena stru¢né shrnuti informaci o ramci.
Ve stfedni ¢asti okna jsou podrobné rozebrana jednotliva sitova zahlavi jednotlivych
protokolti. Dolni ¢ast okna zobrazuje hexadecimalni pohled na zachycena data.
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:ZT_!?'_E;Eniffer - Local, Ethernet {Line speed at 100 Mbps) - [navazani komuni =10 x|
P Fle Monitor Capture Display Tools Database  Window Help Il =l

{Sniffer - Local, Ethernet iLine speed at 100 Mbps) -

o| n| m]] i‘il | Defaul =]
S| 8|2 olsln e Ewen 2 ¢

Mo, Statuz | Source Address Dest Address Summary -
[]1 n [147.32.587.231] | [147.52.57.232]|DLC: Ethertype=0500, size=74—
IF: D=[147.32.87.232] 23=[14
TCP: D=44515 3=44519 3I¥N JIEQ
[z [147.32.587.232] | [147.32.587.231] |DLC: Ethertype=0300, size=74
IF: D=[147.32.87.231] 23=[14
TCP: D=4451% 3=44515 3¥N ACEK

[]3 [147.32.87.2531] | [147.32.57.232] DLC: Ethertype=0300, size=66
IP: D=[147.32.87.232] Z3=[14 ~
. | o
=88 DLC:  ————- DLC Header ——--- i’
3 DLC
-m£3 DLC: Frame 3 arrived at 12:36:33.08302; frame si=ze is 66 (0042 he
Destination = Jtation AllenBE0O35DF1
-m£3 DLC:  Source = Jtation AllenBO35E3S
-m£3 DLC: Ethertvype = gzoo ([ IP)
3 DLC

=¥ IP: ——-—- IF Header —-—-—-—-— -
q__- | o

OO000000: 00 00 be 03 5d £1 00 00 be 03 5= 35 08 00 45 00 L.L.]A..L."*5..E.
00000D10: 00 34 &5d £3 00 00 40 06 46 =1 93 20 57 7 93 20 .4]&..0.Fiv ™
00000020: 57 e8 af 13 af 12 33 de £1 01 48 o2 ec 13 80 10 WeZ.Z.aln.Hie.s.
oo0000030: 11 1c 63 ka 00 00 01 01 05 Oa 00 00 39 ££f 00 00 ..o ........ =N
00000040: 5= 05 :

Expert », Decode A Matrix ) Host Table ) Protocol Dist. ), Statistics f
For Help, press F1 % | Js | 1‘1 | @ | = S

Obrizek 5.3 Okno programu Sniffer Pro

5.4 Monitorovani provozu na siti EtherNet/IP

Pro ukézku provozu na siti EtherNet/IP jsem zvolil explicitni i implicitni komunikaci,
aby bylo zfeteln¢ vidét pouziti obou protokoltt — TCP 1 UDP. V ¢ésti s explicitni komunikaci
se jedna o zaslani zpravy s zadosti o precteni tagu ve vzdaleném procesoru ControlLogix.
V ¢asti s implicitni komunikaci je ukazka navézani pifimého spojeni pro komunikaci se
vzdalenymi analogovymi moduly (direct I/O communication).
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5.4.1 Explicitni komunikace

Explicitni komunikaci demonstruji na pouZiti instrukce MSG. Pomoci této instrukce je
procesor ControlLogix 5550 schopen pfenaSet data mezi procesory. Tato instrukce podporuje
komunikaci s procesory stejné fady, ale i s procesory fady PLC 5, PLC 2, FlexLogix a SLC.
Pro instrukci MSG mezi procesory fady ControlLogix a FlexLogix musi byt uveden
v konfiguracnim okné instrukce typ CIP Data Table Read (CIP ¢teni) nebo CIP Data Table
Write (CIP zépis). Zde je nutno také zadat zdrojovy a cilovy tag.

Message Configuration - message 5'

EDﬂfiQUfﬂtiDﬂl Eu:ummuniu:atiu:unl Tag I

tezzage Type: IEIF' Data Table Read j

Saource Element;

Mumber Of Elementz: |1 -

Destination Element: IF'fiiEITl LI Mew Tag... |

) Enable < Enable "W aiting ) Start i Done Done Length: 1
3 Errar Code: Extended Emar Code: [ Timed Out &
Errar Path:
Errar Test:

k. I Cancel Spply Help

Obrazek 5.4 Nastaveni instrukce MSG

V zalozce Communication je tfeba nastavit pfisluSnou komunikaéni cestu. Ta je
uvedena bud’ symbolicky (pokud se vzdaleny procesor nachazi v I/O konfiguraci prostiedi
RSLogix 5000) nebo pomoci ¢islic oddelenych ¢arkami:

Cislice Vyznam pole pii tvorbé cesty

1 Lokalni Sbérnice ControlBus

11 Cislo slotu, kde je umistén komunika¢ni modul

2 Port komunika¢niho modulu 1756-ENET

147.32.87.232 | Adresa vzdaleného komunikaniho modulu v siti ethernet
1 Vzdélené $asi, ve kterém je umistén komunika¢ni modul
0 Cislo slotu, ve kterém je zasunut vzdéleny procesor

Tabulka 5.1 Komunikac¢ni cesta v instrukci MSG
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Typ komunikaéni metody musi byt v siti EtherNet/IP nastaven na hodnotu CIP. Je

mozné téz povolit moznost Cache connections. Povoleni této moznosti zpusobi, Ze jednou

vytvoiené

spojeni ziistane stale oteviené, i kdyz se nepouziva. To je vyhodné tehdy,

pouzivame-li instrukce MSG casto; vyhodou je zkraceni doby vykonani instrukce.

Message Configuration - message 5'

Configuration Enmmunicatiunl Tag |

Path: |1 12 147.3287.232.1.0 Erowsze. .. |

1,11, 2.147.3287.232.1. 0

Eammumication M ethod

@ CIF € DH+ Channet I :Iv [Destination Link: 0 :
¢ CIF it Source Link: IU E: Destination Hade; IEI 3: [ztal]

Source [0
¥ | Conmected ¥ Cache Conrections &
) Enable < Enable "W aiting ) Start i Done Done Length: 1
3 Errar Code: Extended Emar Code: [ Timed Out &
Errar Path:
Errar Test:

Cancel Spply Help

Obrazek 5.5 Komunika¢ni cesta v instrukci MSG

V ptipadé¢ povoleni moznosti Cache Connections probihd na siti ethernet tato

komunikace:

1)
2)
3)
4)
S)

6)
7)
8)

Zaslani pozadavku ListServices stanici, na které je spousténa instrukce MSG
Odpovéd na pozadavek ListServices

Zaslani pozadavku RegisterSession

Odpovéd na pozadavek RegisterSession

Zaslani zapouzdieného ptikazu Forward Open pro vytvoieni CIP spojeni tiidy 3
pomoci piikazu SendRRData

Odpovéd’ na pozadavek Forward Open

Zaslani pozadavku CIP Data Table Read pomoci ptikazu SendUnitData

Odpovéd na pozadavek CIP Data Table Read

Pokud by nebyla povolena moznost Cache Connections, nasledovalo by uzavieni CIP

spojeni pomoci Forward Close a uzavieni TCP spojeni. Komunikace zachycend pomoci

programu CIPAlyzer 3.0 je zobrazena na obrazku 5.6.
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E

5E CIPAlyzr - [CIPAlyZ2]
CT Fle Edit Capture View View Options Display Options Window Help

c —~ - » b I I ] ~ ‘ CIF [gy= | DAT ©
i @ bl | B | & | WS G bep 25 e e | P Ve Top | EHH °E0 |G | Sik T |

Epy ™
N
\ET

EkH Rel. | E2E dee IF hdde bak IE hdde fee | Dab | Command Lan EFTT | dkatua | Sendec Conks
Wun| Time T i iiee Bock | Back Handle

CHTHTHE: 0.0100 147.022.087.23L1. 147.022.087.232. RELIZ  Encap Liat Secwices 0. 00000000 Swccess 00000000 OO0
7 | 0.0100 0.0000 147.022.027.232. 147.022.087.221. Encap RF1Z Liat Secwicss  26. O00000000 2wceess 00000000 OO0
3 | 0.0200 0.0100 147.032.087.231. 147.032.087.232. AF13 Eacap Reg fxaa 4. 00000000 #wccess DODDOOOO OOO
§ | 0.0200 0.0000 147.032.087.232. 147.032.087.231. Encap RF13 Reg Seus 4. 00020100 Swecess DO00D0OO0 OO0
10| 0.0200 0.0000 147.022.027.231. 147.022.0E87.222. AF1I Encap R Data 64. 00020100 #weeess 0LODOOOD OO0
11 | 0.0401 0.0200 147.022.027.232. 147.022.087.221. Encap RP1Z RR Daka 46. 00020100 #weeess 0LODOOO0 OO0
12 | 0.0401 0.0000 147.022.027.231. 147.022.027.222. AF12 Encap Unik Data 22. 00020100 #weeess 0O00DOOOD OO0
12 | 0.0601 0.0200 147.022.027.232. 147.022.027.231. Encap RF1Z  Oaib Data 20. 00020100 #weeess 00000000 OO0

Obrizek 5.6 Komunikace pii zaslani zpravy CIP Data Table Read

Komunikaci iniciuje modul pro sit’ ethernet 1756-ENET/B s IP adresou 147.32.87.231
a zdrojovym portem 0xAF13/tcp. Cilovym zafizenim je modul pro sit’ ethernet s IP adresou
147.32.87.232. Cilovy port je 0xAF12/tcp, jak bylo jiz zminéno v kapitole 3.5.

Detailn¢jsi rozbor komunikace je uveden v pfiloze A.1.

5.4.2 Implicitni komunikace

Pro ukazku implicitni komunikace jsem vybral vytvoreni I/O spojeni a naslednou
komunikaci se vzdalenym modulem analogovych vystupi. Jednd se tedy o vytvofeni
nasledujici komunikacni cesty: procesor ControlLogix 5550 — sbérnice ControlBus — modul
pro sit’ ethernet 1756-ENET/B — modul pro sit” ethernet 1756-ENET/B — sbérnice ControlBus
— modul analogovych vystupti 1756-OF8.

Pro nastaveni této komunikace je v prostfedi RSLogix 5000 tfeba ptidat do /O
configuration lokalni modul 1756-ENET/B, vzdaleny modul 1756-ENET/B jako jeho
potomka a modul analogovych vystupti 1756-OF8 jako potomka vzdaleného modulu pro
ethernet.
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Conkraller implicic
Conkroller Tags

----- [C3 Contraller Faul: Handler
----- [T Power-Up Handler
=-E£5 Tasks

I__—_I% MainT ask.

E& MainFrogram

----- E‘ Program Tags

#-£3 Mation Graups

=55 Daka Types
Eﬁ, Iser-Defined
Eﬁ, Skrings
Eﬁ, Predefined
Eﬁ, Module-Defined
=5 [0 Configuration
= ) [11] 1756-EMET/B local_enet
= f] [7] 1756-ENET/B remate_enet

------ ﬂ [12] 1756-0F remote_analog

Obrizek 5.7 1/0 konfigurace pro implicitni komunikaci

Pii vkladani vzdaleného modulu 1756-ENET/B do I/O konfigurace je tfeba zvolit
kromé jiného také komunikac¢ni format (Comm. Format). Ten ma bud hodnotu Rack

Optimization nebo Nomne. V prvnim piipadé se v zalozce Communication uvede RPI

(Requested Packet Interval) spolecny pro vSechny moduly, které wvyuZivaji tohoto

komunika¢niho modulu. V druhém ptipad€ je mozné u kazdého I/O modulu uvést RPI zvIast'.
i Module Properties - local_enet:7 {1756-ENET/B 2.6)

X

Gieneral | I:n:-nnec:tin:nnl Mndulelnfal Part Eu:nnfiguratin:nnl P'n:nrtDiagnn:nstin::sI Eackplanel

Type: 1756-EMET /B 1756 Ethermet Bridge
‘Wendor: Allen-Bradley
Parent: local_enet
Addrezs A Host Mame
I arne; remote_emnet
DeslsFa - * |P Address: | 147 . 32 . 87 . 232
=l i~ Host Mame: I
Cormm Farmat; INDnE j
Slat: I-_"' _Ij Chassis Size: |'|3 _I?
Bevizian; |2_ IE _I? Electranic Keying: IEnmpatibIe Module j
Status: Offline Cancel | Apply Help

Obrazek 5.8 Konfigurace lokalniho modulu 1756-ENET/B
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U modulu analogovych vystupt byl parametr RPI nastaven na hodnotu 750 ms, coz je
maximum. Tato hodnota vyjadiuje, jak Casto jsou pfenaSena data mezi procesorem a timto
modulem. Nejvétsi moznou hodnotu jsem pouzil proto, aby se nepienaselo zbytecné mnoho
paketl po siti ethernet, coz by pro tento demonstrac¢ni ucel nebylo Zadouci.

Implicitni komunikaci mtizeme rozdé¢lit na dvé casti: Vytvoreni samotné¢ho CIP
spojeni a nasledna I/O komunikace. Na siti ethernet probiha tedy tato komunikace:

1)

2)

3)

4)

5)

Zaslani pozadavku ListServices stanici, na které je nakonfigurovano 1/0.
Odpovéd na pozadavek ListServices
Zaslani pozadavku RegisterSession
Odpovéd na pozadavek RegisterSession
Zaslani zapouzdieného ptikazu Forward Open pro vytvoteni CIP spojeni tiidy 1
pomoci pozadavku SendRRData
6) Odpovéd na pozadavek Forward Open

Soucasti vytvoreni spojeni je prihlaseni lokalniho ethernet modulu do multicastové
skupiny, ponévadz komunikace vzdaleny modul — lokalni procesor ControlLogix je typu
multicast.

Nasledné jsou kazdych 750 ms (jak bylo definovano pomoci polozky RPI)
¢tena/zapisovana data do modulu.

A CIPalyzr - [CIPAlY1]

CW File Edit Capture View View Options Display Options  Window  Help

Obrazek 5.9 Vytvoieni pfimého 1/0 spojeni a nasledna 1/0 komunikace

Detailni rozbor vytvotfeni I/O spojeni a nasledny rozbor 1/O komunikace je

v priloze.
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! —~ E b % | Ey ™ % BHE Ipe Ig  Un® Te™ CIF EN- DAT CH/ @

2 | By | S| WS CaR | e | Aep DR S e | P Yop Top | (BB SR B SR SR |

EkE Hum Ral. | B2E | P:nl:r.-l| dee IE Rddc Dak IE Rddc | Sce | Dak | Comand Laq | EETT) | Skatua

i T4 Back | Back Handls

8 1. 4d%d:31. 4252 ICF 147.0232.087.231. 147.022.087.232. AF13 Encap List Secwices 0. 00000000 Sueeessl
g [31.4352 0.0100 TP 147.022.087.232. 147.022.087.231. Eacap AFl2 Lisk Secwices 26. 00000000 Sueecaal
10 |31.43%2 0.0000 TCE 147.022.087.231. 147.022.087.222. AF13 Eaeap Reg Seaa 4. 00000000 Sueeessl
11 |31.4352 0.0000 ICE 147.022.087.232. 147.033.087.231. Eacap AF13 Req Seaa 4. 02020500 Sweeessl
13 |31.4452 0.0100 ICE 147.022.087.231. 147.022.087.232. AF13Z Encap R Data 72. 02020500 Sueceasl
12 |31.43532 0.0100 ICE 147.022.087.232. 147.022.087.231. Eacap AF1Z AR Data 46, 02020500 Sueceasl
15+ |31.5353 0.0801 ICE 147.022.087.231. 147.022.087.232. AF13Z Encap R Data 4I6. 02020500 Sweeessl
1% |31.52%¢ 0.0501 ICE 147.022.087.232. 147.022.087.231. Eacap AF1Z AR Data 26. 02020500 Sueceasl
19 |32.2265 0.7411 UDE 147.022.087.232. 239.192.002.000. FFER CIP
21 |32.0776 0.7511 UDE 147.022.087.232. 239.192.002.000. FFER CIP
2z |33.B286 0.7511 UDE 147.0322.087.232. 239.192.002.000. EFER CIE
25 |34.5797 0.7511 UDE 147.0322.087.232. 239.192.002.000. EFER CIE
27 |35.3308 0.7511 UDE 147.0322.087.232. 239.192.002.000. EFER CIE

uveden
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6 EtherNet/IP a ControlNet

V této kapitole popisuji nejdiive vypocet Sitky pasma pro jednotlivé typy implicitni
komunikace na siti EtherNet/IP a dale jak je mozné vypocitat Sitku pfenosového pasma sité
EtherNet/IP pii navrhovani sit¢. Déle je zde srovnani siti EtherNet/IP a ControlNet vcetné
popisu ovefovacich experimentd.

6.1 Navrhovani sité EtherNet/IP s ohledem na maximalni Sirku pasma

Modul 1756-ENET/B, ktery je urcen pro komunikaci na sitich ethernet s rychlosti
10Mb/s, ma Sitku pasma limitovanou na 900 ramcu za sekundu. Toto pasmo je vyuzivano
dvéma typy komunikace — implicitni (I/O, rack optimized connections, direct connections,
produkované tagy) a explicitni (zasilani zprdv, komunikace se softwarem RS, HTTP).
Zminénou Sitku padsma modulu ENET/B je doporucené [7] délit takto: Pro explicitni
komunikaci rezervovat 10% Sifky pasma modulu ENET/B (90 ramct za sekundu), celkova
implicitni komunikace by neméla zabirat vice nez 90% S§itky pdsma modulu (810 rdmci za
sekundu).

Pokud by nebyla dodrzena zminéna rezerva deseti procent Sitky pasma pro explicitni
komunikaci, miize byt omezen piistup na web server modulu, pfipadné¢ by nebylo mozné
prepnuti do online médu v RSLogix 5000. Explicitni komunikace je vSak zavisla také na
dostupnosti sit¢ a dostupnosti cile komunikace. Proto vyhrazeni zminénych deseti procent
Sitky pasma modulu negarantuje priachodnost sit¢ pro explicitni komunikaci.

Kazdé CIP spojeni na siti EtherNet/IP je duplexni, tzn. Ze je tfeba pfenosu nejméné
dvou ramcti na jeden RPI (requested packet interval). Mlzeme tedy pro vSechna pldnovana
spojeni vypocitat zabirané Sitky pasma (BW — bandwidth) takto:

Typ komunikace BW [ramci za sekundu]’

Rack Optimized (2 x pocet spojeni)/RPI

Direct Connect (2 x pocet spojeni)/RPI

Produkovany tag
U producenta (1 + pocet spojeni)/RPI pro kazdy produkovany tag
U konzumenta | 2/RPI pro kazdy konzumovany tag

Tabulka 6.1 Vypocet Siiky pi‘enosového pasma pro jednotlivé typy komunikace

Celkova sitka pasma pro jednotlivy ENET/B modul je pak souctem jednotlivych Sifek
pasma pro navrzené typy komunikace. Ta by neméla presdhnou doporuceny limit 810 ramct
za sekundu.

> Jedna se o transportni ramce — pakety protokolu UDP.

-61 -



Diplomové prace

Je tieba si uvédomit, ze vypoctené Sifky pasma pro navrzené typy komunikace jsou
minimadlni a mohou tedy byt vétsi. Proto je tfeba brat tyto vypoCty pouze jako prvni voditko
pii navrhu site.

6.2 Porovnani siti EtherNet/IP a ControlNet

6.2.1 Uvod

Sit" ControlNet je navrZena pfedev§im pro predvidatelny a opakovatelny pienos
rozvrhovanych (scheduled) dat. Tato sit’ poskytuje také neplanovanou komunikaci, ale diky
mechanismu pienosu neplanovanych zprav (vice viz kapitola 1.2.2) je obtizné odhadnout
vykonnost této neplanované komunikace.

ControlNet a EtherNet/IP nejsou ekvivalentni sit€ a jsou navrzeny pro rozdilné ucely.
Pokud jsou tyto sité pouzity korektné, jsou komplementarni, nikoliv v§ak konkurenceschopné.
Je proto dilezité si byt v€dom toho, ze pii pouziti sit€¢ ControlNet pro pienos predevsim
neplanovanych zprav nemusi byt vykonnost optimdlni nebo dokonce nemusi splnit naSe
pozadavky.

Ptenos dat na siti ethernet je koncipovan stylem ,kdo driv prijde, ten diiv
komunikuje . Proto doruceni zpravy na nezatizené siti ethernet mize byt rychlejsi nez-1i na
siti ControlNet. Pro porovnani jedna zprava na siti ethernet s maximalni délkou 750 slov
odpovida zaslani sedmi neplanovanych zprav na siti ControlNet.

Pokud oc¢ekavame neplanované pienosy s délkou do 100 slov a nizky sitovy provoz
(neplédnovany), je mozné pouZzit ControlNet nebo EtherNet/IP. Pokud oc¢ekavame vétsi pakety
a silny provoz, je vhodnéjsi pouZit sit’ ethernet.

6.2.2 Porovnani vykonnosti

Pro porovnani vykonnosti jsem vybral 2 typy implicitni komunikace. V prvnim
ptipadé to byla komunikace pfi pfipojeni vzdalenych analogovych vstupi nebo vystupii, ve
druhém ptipad¢ komunikace pii vyuziti produkovanych/konzumovanych taga.

Pii pfipojeni vzdalenych analogovych vstupii a vystupli (jednalo se modul
analogovych vystupt 1756-1F61 a modul analogovych vstupti 1756-OF8, viz obrazek 6.2)
byla u kazdého modulu nastavena zvlast nejmenSi moznd hodnota RPI. Ta v ptipadé
vystupniho modulu byla 25ms a v pfipad€é vstupniho modulu 10ms. Jednalo se tedy o dvé
piima I/O spojeni s celkovou Sifkou pasma 280 ramcti za sekundu (vypocet dle tabulky 6.1):

2-1 2-1

W= + = 280ramcui / sec.
0.010sec. 0.025sec.

Rovnice 6.1 Vypocet Siiky pasma pri pripojeni vzdalenych analogovych vstupi a vystupt

-62 -



Diplomova prace

Hodnota 280 ramct/sec. je mensi nezli maximum 810 ramcl/sec., takze je zaruCena
funk¢nost a spolehlivost komunikace. Pro ovéteni této hodnoty jsem pouzil software Sniffer
Pro 4.7. Naméfena hodnota zatizeni sit¢ skuten¢ kolisala (2 radmce/sec.) okolo hodnoty 280
ramcii/sec, viz obrazek 6.1. Pozorované kolisani je zpiisobené nepiesnosti méteni (chyba
zpusobend zaokrouhlenim).

=- B Cu:untru:uller perf_testing_1

------ I:I Power-Up Handler

=- B Tasks

E| % MainTask.

: [+~ Eﬂ; MainProgram

------ 3 unscheduled Programs
= B Mation Groups

...... 3 ungrouped Axes

= B Data Types Obrazek 6.1 Méieni zatiZeni programem Sniffer Pro
----- L@ User-Defined

- E% Skrings

&L Predefined

&L Module-Defined

=25 Ifo Configuration

= Bl [11] 1756-ENET/B local_snet

= ﬂ [7] 1756-EMET/E remote_enet

------ B [11]1756-IF6T remete _iféi
------ o B [12] 1756-0F8 remote_ofs

Obrazek 6.2 Testovana I/O konfigurace

Takovéto zatizeni bylo naméteno v situaci, kdy moduly komunikovaly, avSak Zadna
data nebyla do vystupniho modulu zapisovéana. Pro otestovani i této situace jsem zapisoval do
vSech osmi kanalti modulu analogovych vystupt 1756-OF8 hodnotu 0 + 8000 danou ¢itacem.
V tomto piipad¢ bylo zatizeni sité ptiblizn€ 340 ramci/sec.

Pro ptehlednost uvadim, Ze se jednalo o tuto komunikaci:

Analogovy vystup:  147.32.87.231 — 147.32.87.232

Port 65516/udp — 65497/udp

Analogovy vstup: 147.32.87.232 — 239.192.2.1

Port 65496/udp — 2222/udp

Je tedy vidét, Ze vypoctend hodnota $itky padsma je minimalni mozna, pti zapisu dat do
vzdéleného I/O modulu je potiebna Sitka pasma vyssi priblizné o 22%.

Jelikoz pfipojeni dvou vzdéalenych analogovych I/O modulli vyuzivd méné nez
polovinu doporucené maximalni $itky pasma pro implicitni komunikaci (a vice téchto modul
nebylo k dispozici), rozhodl jsem se otestovat zatizitelnost sit€¢ EtherNet/IP pomoci
komunikace pfi produkci / konzumovani tagu.
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Pro kazdy produkovany tag je dle tabulky 6.1 tfeba Sitka pasma 200 ramcu/sec. pfi
RPI=10ms. Modul 1756-ENET/B lze tedy pouzit pfi pfenosu maximalné 4 tagl pfi zminéné
hodnoté RPI. Na prvni pohled je to velice malo, ale stejnou Sitku pasma zabere 1 pfenos
celého pole tagt az do velikosti 125 prvka. Je tedy velice vyhodné seskupovat proménné, u
kterych ptredpokladame pienos, do poli.

Pokud ptekro¢ime dovolenou hranici 900 ramci/sec., modul je pfetizen a zobrazi se
nasledujici chybové hlaseni:

il Module Properties - remote_enet:0 [1756-L1 1.11)

General Connection | Mu:udulelnfu:ul Backplanel

Bequested Packet Interval [RFI: O=mz [2.0-750.0 msz]

[~ inhibit toduls

L

[ Major Fault On Contraller IF Connection Fails ‘While in Fiun tMode
— Module Fault
[Code 16#0302] Connection Feguest Emrar: Out of communication bandwidth.

Statuz; Faulted Ok I Cancel Appl Help

Obrazek 6.3 Chybové hlaseni pii prekroceni maximalni Sifky pasma modulu

Pomoci provedeného méteni zatizeni sit€¢ jsem ovéfil platnost vztahu pro vypocet
pozadované Sitky pasma pro komunikaci v ptipadé produkovanych / konzumovanych tagu.
Naproti tomu je tfeba brat vztah v ptipadé piimych I/O spojeni s rezervou, udava totiz pouze

minimalni moZznou hodnotu.

Pro srovnani jsem nastavil stejnou komunikaci jako v ptedchozich dvou ptipadech i na
siti ControlNet. Konfigurace sit¢ ControlNet je zobrazena na obrazku 6.4.
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1756-A130A,

Flex 8 slot chassis

1756-A1354

g-al

1784-KTCX15

Obrazek 6.4 Konfigurace sité ControlNet

NUT (Network Update Time) sit€¢ ControlNet byl nastaven na 2ms, u vzdalenych I/O
moduld a konzumovanych tagii byla hodnota RPI stejnd jako pfi pouziti sit€¢ EtherNet/IP.

V ptipadé vzdalenych analogovych I/O modulll bylo vyuZito primérné 2,93% pasma

pro planovanou (scheduled) komunikaci.

V ptipadé produkovanych/konzumovanych tagii bylo pro pienos 4 tagi vyuZito

primérné 78,60% pasma pro planovanou komunikaci.

Me¢éfeni primérné hodnoty vyuziti pasma pro planovanou komunikaci na siti

ControlNet bylo provede pomoci programu RSNetWorx for ControlNet. Tento program se

dale pouziva predevsim pro nastaveni pifenosu na siti ControlNet

Pro ptehlednost uvadim vysledky testil v nasledujici tabulce:

EtherNet/IP

ControlNet

Typ komunikace 10 Mb/s 5 Mb/s Poznamka
Naméieno % BW pro
Vypocteno ] planované
Ramce/sec % BW pienosy

Direct /O, 280 280 35% 2,93% Bez
2 spojeni zapisu
Direct /O, 280 340 42% 2,93% Se
2 spojeni zapisem
Konzumované tagy 0 0 NUT =
Pocet: 3 (RPI=10ms) 600 600 74% 33,21% 2ms
Konzumované tagy 0 0 NUT =
Pocet: 4 (RPI=10ms) 800 785 7% 78,60% 2ms

Tabulka 6.2 Vysledky testovani siti EtherNet/IP a ControlNet
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6.2.3 Zaver

Testovani zatiZitelnosti siti EtherNet/IP s pfenosovou rychlosti 10Mb/s a ControlNet
ukazalo, Ze vypocet Sitky potfebného pasma sit€ ethernet je v ptfipadé
produkovanych/konzumovanych taglh smérodatny a v praxi vyuzitelny (zejména pii navrhu
sit€). Naproti tomu je tento vypocet pouze orientacni v piipadé piimych I/O spojeni.

Sit" ControlNet je oproti EtherNet/IP vykonnéjsi zejména pii prenosu malych objemu
dat, coZ jsou piima I/O spojeni (a spojeni optimalizovana pro rack). Zde byl konkrétné rozdil
v potiebé piiblizn¢ 10ti ndsobné vetsi Sifky pasma sité ethernet oproti siti ControlNet. Rozdily
ve vykonnosti siti se zmenSuji pii pfenosu velkym objemt dat, jako tomu je v piipadé
produkovanych/konzumovanych tagi. Zde je naskok sit¢ ControlNet pouze maly,
v testovanych piipadech ptiblizné¢ 23% a 40%. Pfi tomto méfeni byl Cas obnovy sité
rozvrhovanou komunikaci pomérné rychle. Takto nizkou hodnotu NUT vSak bylo nutné
nastavit proto, aby byl pfenos ctyfech produkovanych tagh s RPI=10ms vitbec mozny. Pii
vysSich hodnotach NUT ma pasmo pro rozvrhovanou komunikaci vyssi kapacitu a vysledky
jsou ptiznivejsi pro sit’ ControlNet. Naptiklad pii pienosu 4 produkovanych tagii s RPI=20ms
je na siti EtherNet/IP vyuZzito 49% vyuzitelného pasma (BW=4:(2/0.020)=400 rdmcl za
sekundu, coz odpovida 49%), ale pii stejné komunikaci na siti ControlNet je vyuZito pouze
17% péasma pro rozvrhovanou komunikaci. Toto srovnani vSak nepocita s pouZzitim ethernet
sité pii rychlosti 100Mb/s, potom by vysledky byly ptiznivéjsi opét pro EtherNet/IP.

Pro planovani a sledovani provozu sit¢ EtherNet/IP byl firmou Rockwell Software
vyvinut program RSNetWorx for EtherNet/IP; jeho otestovani vSak nebylo mozné, jelikoz
tento software nebyl doposud k dispozici.
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7 Zavér a zhodnoceni

Tato diplomova prace se zabyva popisem implementace protokolu CIP na standardni
sit ethernet vcetné popisu pouziti protokoli TCP a UDP. Vzhledem ktomu, Ze sit’
EtherNet/IP vyuziva stejnou infrastrukturu jako tradi¢ni ethernet pouzivany v kanceldiském
prostiedi, nabizi se moznost propojeni zény sit€¢ vyuzivané pro fidici ucely a zony vyuzivané
pro ostatni informacni komunikaci. Z bezpecnostnich divodl je vSak tfeba urcité oddéleni
téchto zon. Oddélujicim prvkem muze byt urcity typ zafizeni zvaného firewall. Pro jeho
spravnou konfiguraci je tfeba znat datové toky, které budou timto zafizenim prochézet. To
zahrnuje znalost pouzivanych ¢isel TCP a UDP porti vcetné iniciatord komunikace.
V kapitole tfeti jsou informace, které lze vyuzit i pro tyto ucely.

Provedend analyza nékterych typii komunikace na siti EtherNet/IP v kapitole paté je
pfinosnd zejména z vyukového hlediska. Zachycenou komunikaci, ktera je podrobné
rozepsana v ptilohach A.1 a A.2, je mozné vyuzit pti vyuce komunikacnich siti pouzivanych
v distribuovanych fidicich systémech. Popis aplikace CIPAlyzer 3.0 je téz vyuzitelny pfi
vyuce predmétl se zamétenim na sité s komunikaénim protokolem CIP.

Porovnani siti EtherNet/IP a ControlNet provedené v kapitole Sesté se zabyva dvéma
typy implicitnich pfenosi: Pfima I/O spojeni a komunikace pii pienosu produkovanych /
konzumovanych tagti. Vysledky testll ukazaly, ze budou-li na planované komunikacni siti pro
distribuovany fidici systém pievladat piima I/O spojeni, je vyhodnéjsi pouzit sit’” ControlNet.
Naopak pfti predpokladu prenost vétsSich objemu dat, jako naptiklad zminéné produkované /
konzumované tagy, je vyhodné&jsi pouzit sit’ EtherNet/IP. Toto srovnani nezohlediuje dalsi
rysy sité¢ ControlNet, kterymi je naprosty determinismus a moznost redundantni kabeldze. Ani
jeden ztéchto ryst neni na siti EtherNet/IP mozny. Takovéto porovnani siti ControlNet a
EtherNet/IP nebylo dosud publikovano.

Pti provedeném porovnani siti EtherNet/IP a ControlNet bylo pouzito standardni sité
ethernet s pfenosovou rychlosti 10 Mb/s. Aby takovéto srovnani bylo Uplné, je tfeba otestovat
propustnost téz sité¢ ethernet s rychlosti 100 Mb/s (fast ethernet). Avsak vzhledem k tomu, Ze
fast ethernet moduly pro automaty ControlLogix nebyly k dispozici, nebylo toto testovani
mozné.

-67 -



%
oe

K
a

Diplomova prace

Seznam zkratek a definic

ARP

ATM

Big endian

Broadcast

Datagram

DHCP

DINT
UDINT

Ethernet

EtherNet/IP
Fast Ethernet

Ethernet 11

FDDI

FTP

HTTP

Address Resolution Protocol. Internetovy protokol, ktery dynamicky
mapuje internetové sitové IP adresy do fyzickych (hardwarovych) MAC
adres. Protokol ARP je definovan v RFC 826 a je omezen na sité, které
podporuji vSesméroveé vysilani.

Asynchronous transfer mode. Vysokorychlostni pfenosova technologie,
pouzivajici prepinani bun¢k pevné délky (53 bajtl). Pevna délka bunck
umoziuje rychlé zpracovani v hardware ptepinacii pii jejich pienosu ATM
siti.

Nazev poradi, ve kterém jsou v paméti uloZzena vicebytové hodnoty: Big
endian znamend, ze vyznamové vysSi byte je ulozen v paméti na nizsi
adrese a vyznamov¢ nizsi byte je ulozen v paméti na vyssi adrese.

Vsesmérové vysilani - sluzba dorucovani paketti, kdy vSechny uzly sité
obdrzi kopii ramce, ur¢eného pro toto vSesmérové vysilani.

Samostatné nesend, nezavisla entita dat prenaSejici dostatek informaci

k tomu, aby mohla byt smérovana od zdrojového k cilovému pocitaci bez
2

pienasejici sit’.

Dynamic Host Configuration Protocol. Mechanismus pro dynamické

pfidélovani IP adres jednotlivym uzlim sité.

32 bitové celé Cislo. DINT znamend double integer.
32 bitové celé ¢islo bez znaménka.

10-ti Mb/s standard pro LAN, ptivodn¢ vyvinuty firmou Xerox. Pozd¢ji byl
prepracovan firmami Digital, Intel a Xerox. VSechny stanice jsou piipojeny
na koaxialni kabel. Pro pfistup na sbérnici se pouzita metoda CSMA/CD
(ptistup na sbérnici s ptiposlechem nosné s detekci kolizi).

Produkty odpovidajici specifikaci CIP Common Specification a
EtherNet/IP Adaptation of CIP. EtherNet/IP znamend ethernet Industrial
Protocol.

100 Mb/s standard pro LAN, ktery pouziva stejnou strukturu paketi,
adresové schéma a CSMA/CD jako 10-ti Mb/s ethernet. Fast ethernet je
definovan IEEE 802.3u.

Fibber Distributed Data Interface. Sitova technologie vyvinutd ANSI
(American National Standards Institute), vyborem X3T9.5, s pfenosovou
rychlosti 100 Mb/s po optickych vlaknech. Pouziva pfistupovou metodu
token-passing a architekturu dvojitého kruhu pro zvySeni spolehlivosti s
maximalni vzdalenosti 100 km.

Protokol pro ptenos souborti (File Transfer Protocol). FTP je také
internetova aplikace, kterd pouzivad spolehlivy pienos paketl protokolem
TCP k ptenédseni souborti mezi riznymi uzly.

Hypertext Transfer Protocol. Protokol pouzivany WWW servery a WWW
prohliZeci k ptfenosu soubort na Internetu.
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/0
IEEE

INT
UINT

Interlock
Zpravy

IP multicast

ISO

ISO-0OSI
model

LAN

Little endian

Paket

Point-to-point

Rozbocovac (koncentrator, repeater) propojujici uzly ve hvézdicové sitové
topologii bez ohledu na sledovani a fizeni toku dat v pocitacové siti.

Vstupy/vystupy

Institute of Electrical and Electronics Engineers. Nejvétsi profesni a
standardizani organizace na svété, zalozena roku 1884, jejiz aktivity
mimo pofadani konferenci a vydavani odbornych casopisi zahrnuji
pripravu a vydavani komunika¢nich a sitovych standardi. Pro pocitacové
sit¢ ma nejvétsi vyznam standardizacni organ zalozeny v ramci IEEE v
unoru roku 1980 (a proto oznacovany jako IEEE 802), ktery je specificky
zaméfen na problematiku standardu lokalnich siti. Pro jednotlivé oblasti
jsou pak vytvotfeny pracovni skupiny.

16-t1 bitovée celé Cislo.
UINT je 16-ti bitové celé ¢islo bez znaménka.

V kontextu automatizac¢ni techniky se jednd o zpravy zasilané mezi
jednotlivymi procesory distribuovaného fidiciho systému.

Smérovaci technika umoznujici vysilani IP paket z jednoho zdroje (vice
zdrojt) vice cilim. Paket neni posildn separatné kazdému cili, ale jeden
paket je zaslan do tzv. multicast group, identifikované specialni IP adresou
(IP destination group address).

International Organisation for Standardization. Mezinarodni nevladni
organizace zalozend v roce 1947, sdruzuje narodni standardiza¢ni instituce
(napt. ANSI, DIN atd.). Pokryva Sirokou skalu technickych problémil m;.
globélni standardy pro komunikace a vyménu informaci. Nejznamé;jsi je
koncepce tzv. referencniho modelu ISO-OSI (ISO Open Systems
Interconnection). Standardy ISO nejsou volné dostupné (napt. proti

dokumentiim RFC).

Open Systems Interconnection model. Sedmivrstvovy model pro datové
komunikace, vyvinuty organizaci ISO a ITU-T. Model sestava ze sedmi
vrstev, kazda vrstva ma specifickou funkci jako napt. adresaci, fizeni toku,
svazana s prenosovym médiem a spolu s druhou vrstvou (spojovd) je
implementovana jak v hardware tak v software, zatimco hornich pét vrstev
je implementovano pouze v software.

Local area network. Skupina pocitaci a dalSich zafizeni propojena
komunikac¢nim spojem na relativné malé geografické oblasti (do nékolika
1000 m), umoziujici zafizenim vzajemnou komunikaci. Standardy pro
LAN specifikuji kabeldz a signalizaci na fyzické a spojové vrstvé OSI
modelu.

Nazev poradi, ve kterém jsou v paméti ulozena vicebytové hodnoty: Little
endian znamend, Ze vyznamové¢ niz$i byte je uloZen v paméti na nizsi
adrese a vyznamove¢ vyssi byte je ulozen v paméti na vyssi adrese.

Jednotka prenesenych dat

Spojeni, které existuje jen mezi dvéma uzly (nody). Jinym typem spojeni je
napiiklad multicast.
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Port

PPP

Ramec
RARP

RFC

RJ-45
SINT
USINT
SLIP

SMTP

SNMP

STP
UTP

Zapouzdreni

Ve kontextu protokoli TCP a UDP je port hodnota, ktera demultiplexuje
transportni vrstvu — kazda aplikace ma jedinecné cCislo portu, pod kterym
komunikuje na transportni vrstvé (protokoly TCP, UDP).

Point-to-point protocol. Protokolovy standard pro pfenosy na synchronnich
a asynchronnich linkédch bod-bod (smérovaé-smerovac, host-sit’). Nahradil
protokol SLIP moznosti prace i s dalS§imi protokoly sitové vrstvy (jiné nez
IP) a ma zabudovany bezpecnostni mechanismy napt. CHAP a PAP.

Jednotka dat pfenesend po lince.

Reverse Address Resolution Protocol. Jeden ze sady protokold TCP/IP,
mapujici fyzickou MAC adresu do IP adresy, pouzivany napft. stanici pro
zjisténi své IP adresy pfi bootovani.

Request for comments — dokumenty spravované nezavislou organizaci
IETF (Internet Engineering Task Force). Tato organizace vystupuje jako
standardiza¢ni organizace pro internetové protokoly.

Modulérni 8-pinovy konektor pouzivany v pocitacovych sitich pro ctyfi
kroucen¢ 2-pary (UTP).

8-mi bitové celé Cislo. SINT znamena short integer.
USINT je 8-mi bitové celé ¢islo bez znaménka.

Serial Line Internet Protocol — Internetovy protokol, pouzivany pro pienos
protokolu IP po sériovych linkach typu bod-bod. V dne$ni dobé jiz
vétSinou nahrazen protokolem PPP (Point-to-Point protocol).

Internetovy standard pro pienos zprav elektronické posty (Simple Mail
Transfer Protokol).

Simple Network Management Protokol - sitovy protokol pouZivany pro
spravu pocitacovych siti, pfevazné zalozenych na protokolu TCP/IP.
Umoziiuje monitorovani a fizeni sitovych zafizeni (konfigurace, sbér
statistickych dat, monitorovani vykonnosti atd.).

Stinénd kroucena dvoulinka, pfenosové médium pouzivané v sitich
10Base-T a 100Base-T.

Nestinénd kroucend dvoulinka, pfenosové médium pouzivané v sitich
10Base-T a 100Base-T.

Technika pouzitd vrstvenymi protokoly, ve kterych kazda vrstva prida
hlavicku (header) do datové ¢asti paketu z predchozi vrstvy. V internetové
terminologii napfiklad paket obsahuje hlavicku zlinkové vrstvy,
nasledovanou hlavickou ze sitové vrstvy (IP), nasledovanou hlavickou
transportni vrstvy (TCP), ktera je nasledovana daty aplikacniho protokolu.
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Priloha A

A.1 Detailni rozbor explicitni komunikace

V dal§im textu budou pouzity pro zvySeni prehlednosti rizné barvy textu. Modre je
oznaceno zahlavi rdmce ethernet, zelené je oznaceno zahlavi IP protokolu, €erné je oznaceno
zéhlavi protokolu transportni vrstvy (nebo protokolu IGMP). Cervené je oznadena datova
oblast paketu TCP nebo UDP.

V hexadecimélnim pohledu na data jsou vyznamné ¢asti oznaceny tucné a piislusnou
barvou, pod timto pohledem je opét s pouzitim téchto barev napsana legenda.

Vytvoteni explicitniho spojeni pro zasildni zprav pomoci instrukce MSG se sklada
z nasledujicich krokii:

Paket | Pouzity protokol | Vyznam

1 TCP Pozadavek ListServices

2 TCP Odpovéd’ ListServices

3 TCP Pozadavek RegisterSession
4 TCP Odpovéd’ RegisterSession
5 TCP Pozadavek Forward Open
6 TCP Odpovéd Forward Open

Nasledna komunikace se sklada z téchto kroku:

Paket | PouZity protokol | Vyznam
7 TCP Pozadavek Data Table Read
8 TCP Odpovéd’ Data Table Read
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Paket 1: Pozadavek ListServices

Source Destination Bytes Rel Time
Delta Time Abs time Summary
[147.32.87.231] [147.32.87.232] 90 0:00:00.006

0.001.801 02.12.2002 14:46:03 TCP:

D=44818 S=44819

TCP: —-———- TCP header -----

TCP:

TCP: Source port = 44819

TCP: Destination port = 44818

TCP: Sequence number = 3623895464

TCP: Next expected Seqg number= 3623895488

TCP: Acknowledgment number = 3623895464

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)
TCP: Flags = 18

TCP: .0. .... = (No urgent pointer)

TCP: .1 .... = Acknowledgment

TCP: 1... = Push

TCP: .0.. = (No reset)

TCP: .0. = (No SYN)

TCP: .... ...0 = (No FIN)

TCP: Window = 4380

TCP: Checksum = F848 (correct)

TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 216

TCP: Timestamp echo reply = 216

TCP: [24 Bytes of datal

TCP:

ADDR HEX ASCII

0000: 00 00 bc 03 5d £f1 00 00 bc 03 5e 35 08 00 45 00 | ..L.]Jh..L."5..E.
0010: 00 4c 00 02 00 00 40 06 a4 9a 93 20 57 e7 93 20 | .L....Q@.n8™ Weg“
0020: 57 e8 af 13 af 12 d8 00 41 a8 d8 00 41 a8 80 18 | WEZ.Z.R.A"R.A"€
0030: 11 1c £8 48 00 00 01 01 08 0Oa 00 00 00 d8 00 OO | ..TH......... R
0040: 00 d8 04 00 00 00 00 00 00 00 00 00 00 00 00 00 | Ruevuvuuuuuu....
0050: 00 00 00 00 0O 00 0O 00 0O OO ] e

Zdrojova IP adresa: 93 20 57 e7
Cilova IP adresa: 93 20 57 e8

Zdrojovy port: af 13

Cilovy port: af 12

Pozadavek ListServices: 04 00
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Paket 2: Odpovéd’ na pozadavek ListServices

Source Destination Bytes Rel Time

Delta Time Abs time Summary
[147.32.87.232] [147.32.87.231] 116 0:00:00.011
0.005.387 02.12.2002 14:46:03 TCP: D=44819 S=44818

TCP:

TCP: Source port = 44818

TCP: Destination port = 44819

TCP: Sequence number = 3623895464

TCP: Next expected Seq number= 3623895514

TCP: Acknowledgment number = 3623895488

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)
TCP: Flags = 18

TCP: ..0. .... = (No urgent pointer)
TCP: ...1 .... = Acknowledgment

TCP: .... 1l... = Push

TCP: .... .0.. = (No reset)

TCP: .... ..0. = (No SYN)

TCP: ..0 = (No FIN)

TCP: Window = 16360

TCP: Checksum = B042 (correct)
TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 216
TCP: Timestamp echo reply = 216
TCP: [50 Bytes of datal

TCP:

ADDR HEX ASCII

0000: 00 00 bc 03 5e 35 00 00 bc 03 54 f1 08 00 45 00 | ..L.”5..L.]n..E

0010: 00 66 00 01 00 00 40 06 a4 81 93 20 57 e8 93 20 | .f....@.m ™ We"

0020: 57 e7 af 12 af 13 d8 00 41 a8 d8 00 41 cO 80 18 | W¢z.Z.R.A"R.ARE.
0030: 3f e8 b0 42 00 00 01 01 08 0a 00 00 00 d8 00 00 | ?2&°B......... R..
0040: 00 d8 04 00 1a 00 00 00 00 00 00 00 00 00 00 00 | “Ruu'ueuweueunennn
0050: 00 00 00 OO0 OO OO OO OO OO OO0 01 00 00 01 14 00 | wevreweeweenennn
0060: 01 00 20 01 43 6f 6d 6d 75 6e 69 63 61 74 69 6f | .. .Communicatio
0070: 6e 73 00 00 | ns..

Zdrojova IP adresa: 93 20 57 es8

Cilova IP adresa: 93 20 57 e7

Zdrojovy port: af 12

Cilovy port: af 13

Odpovéd’ na pozadavek ListServices: 04 00

Jméno sluzby: Communications
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Paket 3: Pozadavek RegisterSession

Source Destination Bytes Rel Time
Delta Time Abs time Summary

8 [147.32.87.231] [147.32.87.232] 94 0:00:00.015
0.003.487 02.12.2002 14:46:03 TCP: D=44818 S=44819

TCP:

TCP: Source port = 44819

TCP: Destination port = 44818

TCP: Sequence number = 3623895488

TCP: Next expected Seqg number= 3623895516

TCP: Acknowledgment number = 3623895514

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)
TCP: Flags = 18

TCP: ..0. .... = (No urgent pointer)
TCP: ...1 .... = Acknowledgment

TCP: .... 1l... = Push

TCP: .... .0.. = (No reset)

TCP: .... ..0. = (No SYN)

TCP: ..0 = (No FIN)

TCP: Window = 4380

TCP: Checksum = 91FA (correct)
TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 216
TCP: Timestamp echo reply = 216
TCP: [28 Bytes of datal

TCP:

ADDR HEX ASCII
0000: 00 00 bc 03 54 f1 00 00 bc 03 5e 35 08 00 45 00 | ..L.JA..L."5..E.
0010: 00 50 00 03 00 00 40 06 a4 95 93 20 57 €7 93 20 | .P....Q@.me™ Wg"
0020: 57 e8 af 13 af 12 d8 00 41 cO0 d8 00 41 da 80 18 | W&Z%Z.%.R.ARR.AUE.
| -
|

0030: 11 1c 91 fa 00 00 01 01 08 Oa OO 0O 00 d8 00 0O [ R..
0040: 00 d8 65 00 04 00 00 00 00 00 0O 00 0O 00 0O 0O
0050: 00 00 00 00 0O 0O 0O 0O 0O 0O 01 0O 0O 0O [

Zdrojova IP adresa: 93 20 57 e7
Cilova IP adresa: 93 20 57 es8
Zdrojovy port: af 13

Cilovy port: af 12

Pozadavek RegisterSession: 04 00
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Paket 4: Odpovéd na pozadavek RegisterSession

Source Destination Bytes Rel Time
Delta Time Abs time Summary
[147.32.87.232] [147.32.87.231] 94 0:00:00.018

0.003.312 02.12.2002 14:46:03 TCP:

D=44819 S=44818

TCP: —-———- TCP header -----

TCP:

TCP: Source port = 44818

TCP: Destination port = 44819

TCP: Sequence number = 3623895514

TCP: Next expected Seq number= 3623895542

TCP: Acknowledgment number = 3623895516

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)
TCP: Flags = 18

TCP: .0. .... = (No urgent pointer)

TCP: .1 .... = Acknowledgment

TCP: 1... = Push

TCP: .0.. = (No reset)

TCP: .0. = (No SYN)

TCP: .... ...0 = (No FIN)

TCP: Window = 16332

TCP: Checksum = 612D (correct)

TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 216

TCP: Timestamp echo reply = 216

TCP: [28 Bytes of datal

TCP:

ADDR HEX ASCII

0000: 00 00 bc 03 5e 35 00 00 bc 03 54 f1 08 00 45 00 | ..L.”5..L.]n..E
0010: 00 50 00 02 00 00 40 06 a4 96 93 20 57 e8 93 20 | .P....Q@.n=" WCEM
0020: 57 e7 af 12 af 13 d8 00 41 da d8 00 41 dc 80 18 | Wc¢Z.%.R.AUR.AUE
0030: 3f cc 61 2d 00 00 01 01 08 Oa 00 00 00 d8 00 00 | ?Ea—......... R
0040: 00 d8 65 00 04 00 00 01 02 00 00 00 00 00 00 00 | .R€.uuuueueneennnn.
0050: 00 00 00 00 0O 00 0O 00 0O 00 01 00 00 0O [ e e e

Zdrojova IP adresa: 93 20 57 e8
Cilova IP adresa: 93 20 57 e7

Zdrojovy port: af 12

Cilovy port: af 13

Odpovéd na pozadavek RegisterSession: 65 00
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Paket 5: Pozadavek Forward_Open

Source Destination Bytes Rel Time

Delta Time Abs time Summary
[147.32.87.231] [147.32.87.232] 154 0:00:00.022
0.003.928 02.12.2002 14:46:03 TCP: D=44818 S=44819

TCP:

TCP: Source port = 44819

TCP: Destination port = 44818

TCP: Sequence number = 3623895516

TCP: Next expected Seq number= 3623895604

TCP: Acknowledgment number = 3623895542

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)
TCP: Flags = 18

TCP: ..0. .... = (No urgent pointer)
TCP: ...1 .... = Acknowledgment

TCP: .... 1l... = Push

TCP: .... .0.. = (No reset)

TCP: .... ..0. = (No SYN)

TCP: ..0 = (No FIN)

TCP: Window = 4380

TCP: Checksum = B308 (correct)
TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 216
TCP: Timestamp echo reply = 216
TCP: [88 Bytes of datal

TCP:

ADDR HEX ASCII
0000: 00 00 bc 03 5d f1 00 00 bc 03 5e 35 08 00 45 00 | ..L.JA..L."5..E.
0010: 00 8c 00 04 00 00 40 06 a4 58 93 20 57 e7 93 20 | .S$....Q.=uxX™ W¢"
0020: 57 e8 af 13 af 12 d8 00 41 dc d8 00 41 f6 80 18 | WEZ.Z.R.AUR.AG€E.
| <
|

0030: 11 1c b3 08 00 00 01 01 08 Oa OO 00 00 d8 00 0O B R..
0040: 00 d8 6f 00 40 00 00 01 02 00 00 00 0O 0O 0O 0O RoO.@.viiiia...
0050: 00 01 00 01 00 0O 00 0O 00 00 00 00 00 00 00 00 | wevevinennnnnnn.
0060: 02 00 00 00 00O 00 b2 00 30 00 54 02 20 06 24 01 | ...... 2.0.T. .S.
0070: 07 e8 00 00 Ob 80 00 01 00 00 00 20 01 0O 88 75 | .&...€..... ... u
0080: 05 00 00 00 00 00 €0 70 72 00 f£6 43 €0 70 72 00 | ...... fpr.oCtpr.
0090: f6 43 a3 03 01 00 20 02 24 01 | 6CE... .S.

Pozadavek SendRRData: 6£ 00

Naésleduji dvé 02 00 pole: adresové a datové, ID datového typu je b2 00 (UCMM)
Délka dat je 30 00

Pozadavek Forward Open: 54

Navrzené Connection ID pro smér zdroj-cil: 00 00 0b 80

Connection ID pro opaény smér: 00 01 00 00

-78 -



AN Diplomova prace

Connection serial number: 00 20

Komunikac¢ni cesta: 01 00 20 02 24 01 (backplane
slot 01, MR 02, instance 01)

(ENET port 01), 1756-L1 in
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Paket 6: Odpovéd na pozadavek Forward_Open

Source Destination Bytes Rel Time

Delta Time Abs time Summary
[147.32.87.232] [147.32.87.231] 136 0:00:00.038
0.015.610 02.12.2002 14:46:03 TCP: D=44819 S=44818

TCP:

TCP: Source port = 44818

TCP: Destination port = 44819

TCP: Sequence number = 3623895542

TCP: Next expected Seq number= 3623895612

TCP: Acknowledgment number = 3623895604

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)
TCP: Flags = 18

TCP: ..0. .... = (No urgent pointer)
TCP: ...1 .... = Acknowledgment

TCP: .... 1l... = Push

TCP: .... .0.. = (No reset)

TCP: .... ..0. = (No SYN)

TCP: ..0 = (No FIN)

TCP: Window = 16244

TCP: Checksum = 5469 (correct)
TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 216
TCP: Timestamp echo reply = 216
TCP: [70 Bytes of datal

TCP:

ADDR HEX ASCII
0000: 00 00 bc 03 5e 35 00 00 bc 03 54 £f1 08 00 45 00 | ..L.”5..L.]1A..E.
0010: 00 7a 00 03 00 00 40 06 a4 6b 93 20 57 e8 93 20 | .z..
0020: 57 e7 af 12 af 13 d8 00 41 f6 d8 00 42 34 80 18 | W¢Z.Z.R.ABR.B4€E.
| <
|

0030: 3f 74 54 69 00 00 01 01 08 Oa OO 00 00 d8 00 0O PETi.. ... R
0040: 00 d8 6f 00 2e 00 00 01 02 00 00 0O 0O 0O 0O 0O Rooooiiiiao..
0050: 00 01 00 01 00 0O 00 0O 00 00 00 00 00 00 00 00 | weveviennnnnnn.
0060: 02 00 00 00 00 00 b2 00 1le 00 d4 00 00 00 00 01 | ...... 2,000,
0070: 00 00 00 01 00 00 00 20 01 0O 88 75 05 00 €0 70 | ....... .. u..fp
0080: 72 00 0 70 72 00 00 00 | r.fpr...

Odpoveéd na pozadavek SendRRData: 6£ 00

Vybrané Connection ID pro smér pivodce-cil: 00 01 00 00
Connection ID pro opa¢ny smér: 00 01 00 00

Connection serial number: 00 20
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Paket 7: Pozadavek Data Table Read

Source Destination Bytes Rel Time

Delta Time Abs time Summary
[147.32.87.231] [147.32.87.232] 122 0:00:00.045
0.006.802 02.12.2002 14:46:03 TCP: D=44818 S=44819

TCP:

TCP: Source port = 44819

TCP: Destination port = 44818

TCP: Sequence number = 3623895604

TCP: Next expected Seqg number= 3623895660

TCP: Acknowledgment number = 3623895612

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)
TCP: Flags = 18

TCP: ..0. .... = (No urgent pointer)
TCP: ...1 .... = Acknowledgment

TCP: .... 1l... = Push

TCP: .... .0.. = (No reset)

TCP: .... ..0. = (No SYN)

TCP: ..0 = (No FIN)

TCP: Window = 4380

TCP: Checksum = 3E23 (correct)
TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 216
TCP: Timestamp echo reply = 216
TCP: [56 Bytes of datal

TCP:

ADDR HEX ASCII

0000: 00 00 bc 03 5d f1 00 00 bc 03 5e 35 08 00 45 00 | LLIAL.DLN5L L E.
0010: 00 6¢c 00 05 00 00 40 06 a4 77 93 20 57 e7 93 20 | .1....Q.=mw" Wc¢"“
0020: 57 e8 af 13 af 12 d8 00 42 34 d8 00 42 3c 80 18 | W&%Z.%Z.R.B4R.B<€.
0030: 11 1c 3e 23 00 00 01 01 08 0Oa 00 OO0 00 d8 00 00 | ..>#.v.eeuunn. R..
0040: 00 d8 70 00 20 00 00 01 02 00 00 00 00 00 00 00 | .RpP. wueveuunenwnn.
0050: 00 00 00 OO OO OO OO OO OO OO OO OO0 OO0 00 00 00 | wewveweeweenennn
0060: 02 00 al 00 04 00 00 01 00 00 b1 00 Oc 00 01 OO0 | ..j.e..v... ...,
0070: 4c 03 91 04 74 65 73 74 01 00 | L.‘.test..

Pozadavek SendUnitData: 70 00

Connection ID pro smér piivodce-cil: 00 01 00 00

Cislo paketu: 01 00

Pozadavek Data Table Read: na symbolicky segment 91 tagu test
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Paket 8: Odpovéd’ na pozadavek Data Table Read

Source Destination Bytes Rel Time

Delta Time Abs time Summary
[147.32.87.232] [147.32.87.231] 120 0:00:00.060
0.015.208 02.12.2002 14:46:03 TCP: D=44819 S=44818

TCP:

TCP: Source port = 44818

TCP: Destination port = 44819

TCP: Sequence number = 3623895612

TCP: Next expected Seqg number= 3623895666

TCP: Acknowledgment number = 3623895660

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)
TCP: Flags = 18

TCP: ..0. .... = (No urgent pointer)
TCP: ...1 .... = Acknowledgment

TCP: .... 1l... = Push

TCP: .... .0.. = (No reset)

TCP: .... ..0. = (No SYN)

TCP: ..0 = (No FIN)

TCP: Window = 16188

TCP: Checksum = OAAD (correct)
TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 216
TCP: Timestamp echo reply = 216
TCP: [54 Bytes of datal

TCP:

ADDR HEX ASCII

0000: 00 00 bc 03 5e 35 00 00 bc 03 54 £1 08 00 45 00 L.A50. 0 )AL LE.
0010: 00 6a 00 04 00 00 40 06 a4 7a 93 20 57 e8 93 20 CJee @iz wen
0020: 57 e7 af 12 af 13 d8 00 42 3c d8 00 42 6c¢ 80 18

=

«Q
N
DN
T

[o3) 3

A
o«
[o3)
<
m

0030: 3f 3c 0a ad 00 00 01 01 08 Oa 00 00 00 d8 00 0O <t i R
0040: 00 d8 70 00 1e 00 00 01 02 00 00 0O 0O 0O 0O 0O RD'teiinan..
0050: 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00 | “wevevinennennnn.
0060: 02 00 al 00 04 00 00 01 00 00 bl 00 Oa 00 01 00 | ..j.eeeenn.. oL,
0070: cc 00 00 00 c3 00 40 00 | E...A.@.

Odpovéd na pozadavek SendRRData: 70 00
Connection ID pro smér cil-piivodce: 00 01 00 00
Cislo paketu: 01 00

Odpovéd’ na pozadavek Data Table Read: cc

Typ integer: ¢c3 00, hodnota 40 00 (0x0040)
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A.2 Detailni rozbor implicitni komunikace

V dal§im textu budou pouzity pro zvySeni prehlednosti rizné barvy textu. Modre je
oznaceno zdhlavi rdmce ethernet, zelené je oznaceno zahlavi IP protokolu, €erné je oznaceno
zéhlavi protokolu transportni vrstvy (nebo protokolu IGMP). Cervené je oznaéena datova
oblast paketu TCP nebo UDP.

V hexadecimalnim pohledu na data jsou vyznamné ¢asti oznaceny tucné a ptislusnou
barvou, pod timto pohledem je opét s pouzitim téchto barev napsana legenda.

Vytvoteni pfimého spojeni pro implicitni komunikaci (direct I/O communication) se
sklada z téchto krok:

Paket | Pouzity protokol | Vyznam

1 TCP Pozadavek ListServices

2 TCP Odpovéd’ ListServices

3 TCP Pozadavek RegisterSession

4 TCP Odpovéd’ RegisterSession

5 TCP Pozadavek Forward Open

6 TCP Odpovéd Forward Open

7 TCP Pozadavek Forward Open

8 TCP Odpovéd Forward Open

9 IGMP Zprava o Clenstvi v multicastové skuping

Tabulka 7.1 Navazani primého 1/0 spojeni

Nasledna komunikace se sklada z téchto kroku:

Paket | Pouzity protokol | Vyznam
10 UDP pozadavek na I/O data
11 UDP I/O data

Tabulka 7.2 Implicitni I/O komunikace
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Paket 1: Pozadavek ListServices

Source Destination Bytes Rel Time

Delta Time Abs time Summary
[147.32.87.231] [147.32.87.232] 90 0:00:00.004
0.001.824 02.12.2002 12:36:33 TCP: D=44818 S=44819

TCP:

TCP: Source port = 44819

TCP: Destination port = 44818

TCP: Sequence number = 870117633

TCP: Next expected Seqg number= 870117657

TCP: Acknowledgment number = 1220733971

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)
TCP: Flags = 18

TCP: ..0. .... = (No urgent pointer)
TCP: ...1 .... = Acknowledgment

TCP: .... 1l... = Push

TCP: .... .0.. = (No reset)

TCP: .... ..0. = (No SYN)

TCP: ..0 = (No FIN)

TCP: Window = 4380

TCP: Checksum = 5F92 (correct)
TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 14847
TCP: Timestamp echo reply = 14853
TCP: [24 Bytes of datal

TCP:

ADDR HEX ASCII

0000: 00 00 bc 03 5d f1 00 00 bc 03 5e 35 08 00 45 00 | ..L.Jn..L."5..E.
0010: 00 4c 5d f£4 00 00 40 06 46 a8 93 20 57 e7 93 20 | .L]&6..Q.F"™ Weg"
0020: 57 e8 af 13 af 12 33 dc f1 01 48 c2 ec 13 80 18 | Wez.z.3Un.HAS.€.
0030: 11 1c 5f 92 00 00 01 01 08 Oa OO0 00 39 ££f 00 OO | . .
0040: 3a 05 04 00 00 00O OO 00 OO0 00 OO0 00 00 00 00 OO0 | feeuievuvuinnnnnnn
0050: 00 00 00 0O 0O 0O 0O 0O 0O 0O | oieoe...

Cilova MAC adresa: 00 00 bc 03 5d £1 Zdrojova MAC adresa: 00 00 bc 03 5e 35
Zdrojova IP adresa: 93 20 57 e7, cilova IP adresa: 93 20 57 es8
Zdrojovy port:af 13, cilovy port: af 12

Pozadavek ListServices 04 00
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Paket 2: Odpovéd ListServices

Source Destination Bytes Rel Time

Delta Time Abs time Summary
[147.32.87.232] [147.32.87.231]1 116 0:00:00.009
0.005.347 02.12.2002 12:36:33 TCP: D=44819 S=44818

TCP:

TCP: Source port = 44818

TCP: Destination port = 44819

TCP: Sequence number = 1220733971

TCP: Next expected Seqg number= 1220734021

TCP: Acknowledgment number = 870117657

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)
TCP: Flags = 18

TCP: ..0. .... = (No urgent pointer)
TCP: ...1 .... = Acknowledgment

TCP: .... 1l... = Push

TCP: .... .0.. = (No reset)

TCP: .... ..0. = (No SYN)

TCP: ..0 = (No FIN)

TCP: Window = 16360

TCP: Checksum = 178C (correct)
TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 14853
TCP: Timestamp echo reply = 14847
TCP: [50 Bytes of datal

TCP:

ADDR HEX ASCIT
0000: 00 00 bc 03 5e 35 00 00 bc 03 5d f1 08 00 45 00 | ..L.”5..L.]n..E.
0010: 00 66 67 bl 00 00 40 06 3c dl 93 20 57 e8 93 20 | .fg*..Q.<N“™ We“
0020: 57 e7 af 12 af 13 48 c2 ec 13 33 dc fl1 19 80 18 | W¢Z.Z.HA&.3Un.€.
| S :
|

0030: 3f €8 17 8c 00 00 01 01 08 0a 00 00 3a 05 00 0O 2C. S it
0040: 39 f£ff 04 00 1a 00 00 00 OO0 00O OO 00O 0O 0O 00 OO O e e ettt
0050: 00 00 00 OO0 OO0 OO OO0 00 OO0 00 01 00 00 01 14 00 | wuevereeeenenennn
0060: 01 00 20 01 43 6f 6d 6d 75 6e 69 63 61 74 69 6f | .. .Communicatio
0070: 6e 73 00 00 | ns..

Cilova MAC adresa: 00 00 bc 03 5e 35 Zdrojova MAC adresa: 00 00 bc 03 5d f1
Zdrojova IP adresa: 93 20 57 e8, cilovd IP adresa: 93 20 57 e7

Zdrojovy port:af 12, cilovy port: af 13
Odpovéd’ ListServices 04 00

Jméno sluzby: Communications
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Paket 3: Pozadavek RegisterSession

Source
Delta Time Abs time
[147.32.87.232]
0.003.502 02.12.2002 12:36:33 TCP:

[147.32.87.231]

TCP:
TCP:
TCP:
TCP:
TCP:

Destination

Source port
Destination port
Sequence number
Next expected Seqg number= 870117685

= 44819

44818

Bytes
Summary

870117657

Rel Time

94 0:00:00.013
D=44818 S=44819

TCP: Acknowledgment number = 1220734021

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)

TCP: Flags 18

TCP: .0. (No urgent pointer)

TCP: .1 .... = Acknowledgment

TCP: 1... = Push

TCP: .0.. = (No reset)

TCP: .0. = (No SYN)

TCP: .... ...0 = (No FIN)

TCP: Window = 4380

TCP: Checksum F943 (correct)

TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 14847

TCP: Timestamp echo reply 14853

TCP: [28 Bytes of datal

TCP:

ADDR HEX ASCII

0000: 00 00 bc 03 5d £f1 00 00 bec 03 5e 35 08 00 45 00 | ..L.]h..L."5..E.
0010: 00 50 5d f£5 00 00 40 06 46 a3 93 20 57 e7 93 20 | .P]&..Q@.F&™ W¢“
0020: 57 e8 af 13 af 12 33 dc f1 19 48 c2 ec 45 80 18 | W&Z.Z.3Un.HA&EE.
0030: 11 1c £f9 43 00 00 01 01 08 0Oa 00 00 39 £ff 00 00 | ..4C........ 9y. .
0040: 3a 05 65 00 04 00 00 00 OO0 00 OO0 00 00 00 00 00 | :e€ueeruwuennnns
0050: 00 00 00 00 00 00 0O 00 0O 00 01 00 00 0O [ e e

Cilovda MAC adresa: 00 00 bc 03 5d f1 Zdrojovda MAC adresa: 00 00 bc 03 5e 35

Zdrojova IP adresa: 93 20 57 e7, cilova IP adresa: 93 20 57 es8
Zdrojovy port:af 13, cilovy port: af 12

Pozadavek RegisterSession: 65 00
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Paket 4: Odpovéd RegisterSession

Source Destination Bytes
Delta Time Abs time Summa

Rel Time

ry

[147.32.87.232] [147.32.87.231]1 94 0:00:00.016
0.003.401 02.12.2002 12:36:33 TCP: D=44819 S5=44818

TCP:

TCP: Source port = 44818

TCP: Destination port = 44819
TCP: Sequence number = 1220734021

TCP: Next expected Seq number= 1220734049

TCP: Acknowledgment number = 8701176
TCP: Data offset = 32 bytes

85

TCP: Reserved Bits: Reserved for Future Use

TCP: Flags = 18

TCP: ..0. (No urgent pointer)
TCP: ...1 .... = Acknowledgment

TCP: .... 1l... = Push

TCP: .... .0.. = (No reset)

TCP: .... ..0. = (No SYN)

TCP: ..0 = (No FIN)

TCP: Window = 16332

TCP: Checksum = C870 (correct)
TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 14853
TCP: Timestamp echo reply = 14847
TCP: [28 Bytes of datal

(Not shown in the Hex Dump)

ASCII

TCP:

ADDR HEX

0000: 00 00 bc 03 5e 35 00 00 be 03 5d £1 08 00 45 00
0010: 00 50 67 b2 00 00 40 06 3c e6 93 20 57 e8 93 20
0020: 57 e7 af 12 af 13 48 c2 ec 45 33 dc f1 35 80 18
0030: 3f cc c8 70 00 00 01 01 08 0Oa 00 00 3a 05 00 00
0040: 39 ff 65 00 04 00 00 05 02 02 00 00 00 0O 00 OO
0050: 00 00 00 OO OO OO OO OO 00O 00O 01 00 0O 0O

..L."5..L.]A..E.
.Pg2..@.<E&N WEN
WcZ.7 . HASE3UASE.

Cilovda MAC adresa: 00 00 bec 03 5e 35 Zdrojovda MAC adresa: 00 00 be 03 5d f1

Zdrojova IP adresa: 93 20 57 e8, cilova IP adresa: 93 20 57 e7

Zdrojovy port:af 12, cilovy port: af 13
Odpovéd’ RegisterSession 65 00
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Paket 5: Pozadavek Forward_Open (zaslano pomoci SendRRData)

Source Destination Bytes Rel Time
Delta Time Abs time Summary
[147.32.87.231] [147.32.87.232] 162 0:00:00.021
0.004.180 02.12.2002 12:36:33 TCP: D=44818 S=44819

TCP:

TCP: Source port = 44819

TCP: Destination port = 44818

TCP: Sequence number = 870117685

TCP: Next expected Seqg number= 870117781

TCP: Acknowledgment number = 1220734049

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)
TCP: Flags = 18

TCP: ..0. .... = (No urgent pointer)
TCP: ...1 .... = Acknowledgment

TCP: .... 1l... = Push

TCP: .... .0.. = (No reset)

TCP: .... ..0. = (No SYN)

TCP: ..0 = (No FIN)

TCP: Window = 4380

TCP: Checksum = F55B (correct)
TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 14847
TCP: Timestamp echo reply = 14853
TCP: [96 Bytes of datal

TCP:

ADDR HEX ASCII
0000: 00 00 bc 03 5d f1 00 00 bc 03 5e 35 08 00 45 00 | ..L.Jna..L."5..E.
0010: 00 94 5d f6 00 00 40 06 46 5e 93 20 57 e7 93 20 | .”]6..Q@.F™™ We™
0020: 57 e8 af 13 af 12 33 dc f1 35 48 c2 ec 61 80 18 | W&Z.Z.3Un5HA&aE.
| P ..
|

0030: 11 1c £5 5b 00 00 01 01 08 0Oa 00 00 39 f£f 00 0O ol 9y..
0040: 3a 05 6f 00 48 00 00 05 02 02 00 00 00 0O 0O 0O oO.H...........
0050: 00 01 00 02 00 2c 0O 00 OO OO0 OO 00 OO 00 00 OO | ..... P e
0060: 02 00 00 00 00 00 b2 00 38 00 54 02 20 06 24 01 | ...... 2.8.T. .S.
0070: 05 99 00 00 00 00 00O 0O 0O 0O 0O 00 01 00 88 75 | .™............ !
0080: 05 00 00 00 00 00 OO 00 OO 00 OO 04 00 00 00 00 | weveeviiinennnn
0090: 00 04 81 07 34 04 01 00 Oc 00 14 00 82 06 20 O1L | .. .4....... ;-
00a0: 24 01 | $.

PoZadavek SendRRData: 6£ 00

Nasleduji 02_00 pole: 1 adresové a 1 datové
Délka paketu pozadavku 38 00 (56 slov)
Pozadavek Forward Open: 54
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Paket 6: Odpovéd na pozadavek Forward_Open

Source Destination Bytes Rel Time
Delta Time Abs time Summary
[147.32.87.232] [147.32.87.231]1 136 0:00:00.029
0.008.401 02.12.2002 12:36:33 TCP: D=44819 S=44818

TCP:

TCP: Source port = 44818

TCP: Destination port = 44819

TCP: Sequence number = 1220734049

TCP: Next expected Seqg number= 1220734119

TCP: Acknowledgment number = 870117781

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)
TCP: Flags = 18

TCP: ..0. .... = (No urgent pointer)
TCP: ...1 .... = Acknowledgment

TCP: .... 1l... = Push

TCP: .... .0.. = (No reset)

TCP: .... ..0. = (No SYN)

TCP: ..0 = (No FIN)

TCP: Window = 16236

TCP: Checksum = 6084 (correct)
TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 14853
TCP: Timestamp echo reply = 14847
TCP: [70 Bytes of datal

TCP:

ADDR HEX ASCII
0000: 00 00 bc 03 5e 35 00 00 bc 03 5d f1 08 00 45 00 | ..L.”5..L.]n..E.
0010: 00 7a 67 b3 00 00 40 06 3c bb 93 20 57 e8 93 20 | .zgi..Q@.<»™ wWeH
0020: 57 e7 af 12 af 13 48 c2 ec 61 33 dc fl 95 80 18 | W¢Z.Z.HA&a3Un-€.
| .
|

0030: 3f 6c 60 84 00 00 01 01 08 Oa 00 00 3a 05 00 0O U
0040: 39 ff 6f 00 2e 00 00 05 02 02 00 00 00 0O 0O 0O 90 . i
0050: 00 01 00 02 00 2c¢c 00 0O OO OO 0O 0O 0O 0O 0O OO | ..... P e
0060: 02 00 00 00 00 00 b2 00 le 00 d4 00 00 00 00 OO0 | ...... 2.0, ..
0070: 00 00 00 00 00 00 00O 00 01 00 88 75 05 00 00 00 | ...v.vnn... u....

00og80: 00 00 0O 00O 0O 00 0O OO | aiiae..

Odpovéd’ SendRRData: 6£ 00

Naésleduji 02 00 datova pole: 1 adresové a 1 datové
Délka paketu pozadavku 1e 00(30 slov)

Odpovéd’ Forward Open: d4
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Paket 7: Pozadavek Forward_Open

Source Destination Bytes Rel Time
Delta Time Abs time Summary
[147.32.87.231] [147.32.87.232] 526 0:00:00.110
0.051.451 02.12.2002 12:36:33 TCP: D=44818 S=44819

TCP:

TCP: Source port = 44819

TCP: Destination port = 44818

TCP: Sequence number = 870117781

TCP: Next expected Seqg number= 870118241

TCP: Acknowledgment number = 1220734119

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)
TCP: Flags = 18

TCP: ..0. .... = (No urgent pointer)
TCP: ...1 .... = Acknowledgment

TCP: .... 1l... = Push

TCP: .... .0.. = (No reset)

TCP: .... ..0. = (No SYN)

TCP: ..0 = (No FIN)

TCP: Window = 4380

TCP: Checksum = B5E8 (correct)
TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 14847
TCP: Timestamp echo reply = 14853
TCP: [460 Bytes of datal

TCP:

ADDR HEX ASCII
0000: 00 00 bec 03 5d £f1 00 00 bec 03 5e 35 08 00 45 00 | .IL.]A..L."5..E.
0010: 02 00 5d £8 00 00 40 06 44 f0 93 20 57 e7 93 20 | ..]r..@.DA“ w¢"“
0020: 57 e8 af 13 af 12 33 dc fl 95 48 c2 ec a7 80 18 | W&Z.Z.3UneHAsse.
| -
|

0030: 11 1c b5 8 00 00 01 01 08 0Oa 00 00 39 ££f 00 0O P 9y..
0040: 3a 05 6f 00 b4 01 00 05 02 02 00 00 0O 0O 0O 0O R R
0050: 00 01 00 02 00 24 00 00 OO 00 OO 00 OO 00 00 OO | ..... T e
0060: 02 00 00 00 00 00 b2 00 a4 01 54 02 20 06 24 01 | ...... 2.m.T. .S.
0070: 05 99 00 00 00 0O 00 OO OO 00 21 00 01 00 88 75 | .™........'... u
0080: 05 00 00 00 00 00 bO 71 Ob 00 26 48 bO 71 Ob 00 | ...... °g..&H°%q. .
0090: 30 28 11 bd 01 Oc 34 04 01 00 Oa 00 09 00 81 05 | O(.*s..4....... -

00a0: 20 04 24 22 2c 90 2c b4 80 b2 01 00 00 00 00 00 | .8", ,"€2......

00b0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | wevevivnnnnnn.
00cO: 20 c1 00 00 20 41 00 00 20 cl 00 00 20 41 00 00 | A.. A.. A.. A..
00d0: 20 c1 00 00 20 41 00 00 00 00 00 00 00 00 00 00 | A.. A..........
00e0: 00 00 00 00 0O 00 OO 00 OO 00 00 00 20 c1 00 00 | vevuwvvnwnnnn A..
00f0: 20 41 00 00 20 cl 00 00 20 41 00 00 20 cl1 00 00 | A.. A.. A.. A..
0100: 20 41 00 00 00O 00 OO 00 OO 00 OO 00 00 00 00 00 | Aveverivieennn.
0110: 00 00 00 00 00 00 00 00 20 c1 00 00 20 41 00 00 | ........ A.. A..
0120: 20 c1 00 00 20 41 00 00 20 cl 00 00 20 41 00 00 | A.. A.. A.. A..
0130: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | “weveveuennennnnn
0140: 00 00 00 00 20 cl 00 00 20 41 00 00 20 ¢l 00 00 | .... A.. A.. A..
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0150: 20 41 00 00 20 c¢1 00 OO0 20 41 00 00O 00O 00O 00 0O A.. A A......
0160: 00 00 00 OO0 00 00 OO0 OO0 OO OO OO OO OO0 OO0 00 00 | weweeeweewoennann
0170: 20 c¢c1 00 00 20 41 00 00 20 c1 00 OO 20 41 00 0O A.. A A.. A
0180: 20 c¢1 00 00 20 41 00 OO0 OO OO OO OO 0O 0O 00 0O A.. A..........
0190: 00 00 00 00 00 00 00 00 00 00 00 00 20 c1 00 00 | vevvwuunnn.. A..
01a0: 20 41 00 00 20 c¢1 00 OO0 20 41 00 00 20 c1 00 0O A.. A A.. A
01lb0: 20 41 00 00 00O OO0 OO OO OO OO OO OO OO 0O 00 0O ALt e
01lcO: 00 00 00 OO0 OO0 00 00 OO0 20 c1 OO0 OO0 20 41 00 00 | weweuwunun A.. A
01d0: 20 c¢1 00 00 20 41 00 00 20 c1 00 00O 20 41 00 0O A.. A A.. A
01e0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | wvveueeeeennenn.
01£f0: 00 00 00 00 20 c¢1 00 OO0 20 41 00 00 20 c1 00 0O ... A.. Aa.. A
0200: 20 41 00 00 20 c¢1 00 OO 20 41 00 00 00 0O A.. A A.

Pozadavek SendRRData: 6£ 00

Nasleduji 02 00 datova pole: 1 adresové a 1 datové
Délka paketu pozadavku a4 01 (420 slov — pozor: little endian)

Pozadavek Forward Open:

54
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Paket 8: Odpovéd na pozadavek Forward_Open

Source Destination Bytes Rel Time
Delta Time Abs time Summary
[147.32.87.232] [147.32.87.231] 176 0:00:00.164
0.053.510 02.12.2002 12:36:33 TCP: D=44819 S=44818

TCP:

TCP: Source port = 44818

TCP: Destination port = 44819

TCP: Sequence number = 1220734119

TCP: Next expected Seqg number= 1220734229

TCP: Acknowledgment number = 870118241

TCP: Data offset = 32 bytes

TCP: Reserved Bits: Reserved for Future Use (Not shown in the Hex Dump)
TCP: Flags = 18

TCP: ..0. .... = (No urgent pointer)
TCP: ...1 .... = Acknowledgment

TCP: .... 1l... = Push

TCP: .... .0.. = (No reset)

TCP: .... ..0. = (No SYN)

TCP: ..0 = (No FIN)

TCP: Window = 15776

TCP: Checksum = 6F23 (correct)
TCP: Urgent pointer = 0

TCP:

TCP: Options follow

TCP: No-Operation

TCP: No-Operation

TCP: Timestamp Option:

TCP: Timestamp value = 14854
TCP: Timestamp echo reply = 14847
TCP: [110 Bytes of datal

TCP:

ADDR HEX ASCII
0000: 00 00 bc 03 5e 35 00 00 be 03 5d £1 08 00 45 00 | ..L.”5..L.]n..E.
0010: 00 a2 67 b4 00 00 40 06 3c 92 93 20 57 e8 93 20 | .¢g’..Q@.<'™ We™
0020: 57 e7 af 12 af 13 48 c2 ec a7 33 dc £f3 61 80 18 | WcZ.Z.HA&S3Us6a€.
|
|

0030: 3d a0 6f 23 00 00 01 01 08 0Oa 00 00 3a 06 00 0O =of....... ...,
0040: 39 ff 6f 00 56 00 00 05 02 02 00 00 00 0O 0O 0O 9¥o. V.. oL
0050: 00 01 00 02 00 2d 00 00 00O 0O 00 0O 0O 0O 0O 0O | ..... T e
0060: 04 00 00 00 00 00 b2 00 le 00 d4 00 00 00 00 d2 | ...... 2...0....N
0070: 01 Oa Of ca 01 Oa 21 00 01 00 88 75 05 00 bO 71 | ...E..!... u..°qg
0080: Ob 00 b0 71 Ob 00 00 00 00 80 10 00 00 02 ff €9 | ..°g..... €....¥é
0090: 00 00 00 00 00 00 00 00 00 00 00 00 01 80 10 00 | wevueviuennnn. €..
00a0: 00 02 08 ae ef c0 02 00 00 00 00 00 00 00 00 00 | ...®dR..........

Odpovéd SendRRData: 6£ 00

Nasleduji 04 00 datova pole, jedna se o zpravu od UCMM - b2 _00

Délka paketu pozadavku 1e 00 (30 slov)

Odpovéd’ Forward Open: d4

Druhé ¢ast zpravy obsahuje multicastovou adresu, pomoci které se bude uskuteciovat I/O
komunikace: ef c0 02 00—239.192.2.0
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Paket 9: Zprava o ¢lenstvi v multicastové skupiné

Source Destination Bytes Rel Time

Delta Time Abs time Summary

[147.32.87.231] [239.192.2.0] 60 0:00:00.170

0.006.011 02.12.2002 12:36:33 IGMP: Type 6, Ver2 Membership Report

IGMP: Version = 1
IGMP: Type = 6 (Ver2 Membership Report)
IGMP: Unused = 0x00

IGMP: Checksum = F83E (correct)

IGMP: Group Address = [239.192.2.0]

DLC: Frame padding= 18 bytes

ADDR HEX ASCII
0000: 01 00 5e 40 02 00 00 00 bc 03 5e 35 08 00 45 00 S S A R

0020: 02 00 16 00 £8 3¢ ef cO 02 00 88 88 88 88 88 88 . E>dR. .
0030: 88 88 88 88 88 88 88 88 88 88 88 88

| .
0010: 00 1lc 5d £9 00 00 01 02 7f 1f 93 20 57 e7 ef c0 | ..]a.... .“ WegdR

|

|

Uzel, ktery vytvotil spojeni (147.32.87.231 - 93 20 57 e7), se prihlasil do multicastové
skupiny 239.192.2.0 - ef c0 02 00. Na tuto adresu bude druhy uzel (147.32.87.232) zasilat
I/O data pomoci UDP paket.
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Paket 10: Pozadavek na I/O data

Source Destination Bytes Rel Time

Delta Time Abs time Summary

16 [147.32.87.231] [147.32.87.232] 98 0:00:00.919
0.013.937 02.12.2002 12:36:33 UDP: D=65513 S=65524 LEN=64

UDP:

UDP: Source port = 65524 (Dynamic and/or Private)

UDP: Destination port = 65513 (Dynamic and/or Private)
UDP: Length = 64

UDP: Checksum = 4322 (correct)

UDP: [56 byte(s) of data]

UDP:

ADDR HEX ASCII

0000: 00 00 bc 03 5d f1 00 00 bc 03 5e 35 08 00 45 00 | ..L.JA..L."5..E.
0010: 00 54 5d fb 00 00 40 11 46 8e 93 20 57 e7 93 20 | .T]d4..Q.FZ™ W¢“
0020: 57 e8 ff f4 ff e9 00 40 43 22 02 00 02 80 08 00 | Weydyé.Q@C"...€..
0030: 00 d2 01 0a 00 00 00 00 bl 00 26 00 01 00 00 00 | .N =¥
0040: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 | weveveuenuennnnn
0050: 00 00 00 00 00 00 OO 00 OO 00 OO 00 00 00 00 00 | vevurvereninenennn
0060: 00 00 |

=

-94 -



A

P
o

Diplomova prace

Paket 11: Zaslana I/O data

Source Destination Bytes Rel Time

Delta Time Abs time Summary

[147.32.87.232] [239.192.2.0] 108 0:00:00.905

0.646.454 02.12.2002 12:36:33 Expert: Time-to-live expiring UDP: D=2222
S=65514

IP:

UDP: —-——-- UDP Header —-----

UDP:

UDP: Source port = 65514 (Dynamic and/or Private)
UDP: Destination port = 2222

UDP: Length = 74

UDP: Checksum = 1DC3 (correct)

UDP: [66 byte(s) of data]

UDP:
ADDR HEX ASCII
0000: 01 00 5e 40 02 00 00 00 bec 03 5d £1 08 00 45 00 PO IR IR e W

0020: 02 00 f£ff ea 08 ae 00 4a 1d c3 02 00 02 80 08 00

|

0010: 00 5e 67 b5 00 00 01 11 75 11 93 20 57 e8 ef c0 | ."gp....u." WER
| % A
|

0030: Of ca 01 0a 00 00 00 00 bl 00 30 00 62 cf 00 00 E.. .
0040: 00 00 00 00 0O 00 OO 00 00 00 20 ff 1f cl 00 00 | ..ovuvvnnn. v.AL.
0050: 00 00 00 00O OO OO OO OO OO OO OO0 00 00 00 00 00 | v.eveivivvvnnnnnn.
0060: 00 00 00 00 0O 00 OO 00 0O 00 5a 50 [ e ZP

Vzdéaleny modul I/O ma IP adresou 93 20 57 e8 —147.32.87.232
Tento modul zasila I/O data na adresu ef c0 02 00—-239.192.2.0
Zdrojovy port:££f ea

Cilovy port: 08 ae
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Priloha B

B.1 Pozadavek UCMM

Struktura Jméno pole Datovy typ | Hodnota
Hlavicka Piikaz UINT SendRRData (0x6F)
Délka UINT Délka datové ¢asti
Session handle UDINT Handle vraceny piikazem
RegisterSessing
Status UDINT 0
Sender Context Pole osmi | Lib. Kontext
USHORT
Options UDINT 0
Data piislusna Interface handle UDINT 0 pro CIP
ptikazu Timeout UINT Timeout operace
Zapouzdieny | Item count UINT 2 (nasleduje 1 adresové a 1
paket datové pole)
Address type | UINT 0 (pro UCMM)
ID
Délka adresy | UINT 0 (UCMM)
Data type ID | UINT 0x00B2 (UCMM)
Délka dat UINT Délka paketu pozadvku
objektu Message Router
Paket Pole Toto pole obsahuje paket
pozadavku USINT CIP MR pozadaveku.
MR

Tabulka B.1 Pozadavek UCMM
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B.2 Odezva UCMM

Struktura Jméno pole Datovy typ | Hodnota
Hlavicka Piikaz UINT SendRRData (0x6F)
Délka UINT Délka datové Casti
Session handle UDINT Handle vraceny piikazem
RegisterSessing
Status UDINT 0
Sender Context Pole osmi | Stejny kontext z pozadavku
USHORT
Options UDINT 0
Data ptislusna Interface handle UDINT 0 pro CIP
ptikazu Timeout UINT Timeout operace
Zapouzdfeny | Item count UINT 2 (nasleduje 1 adresové a 1
paket datové pole)
Address type | UINT 0 (pro UCMM)
ID
Délka adresy | UINT 0 (UCMM)
Data type ID | UINT 0x00B2 (UCMM)
Délka dat UINT Délka paketu odezvy
objektu Message Router
Paket Pole Toto pole obsahuje paket
pozadavku USINT CIP MR odezvy.
MR

Tabulka B.2 Odpovéd UCMM
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Priloha C

C.1 Elektromechanické viastnosti prumyslovych EtherNet/IP kabelu

Primyslova EtherNet/IP média (mé&dénd i optickd) musi spliiovat tyto mechanické a

elektrické pozadavky:

Odolnost Kriterium Primyslovy standard

Vibrace [EC 60068-2-6

Frekvenc¢ni rozsah 10 — 500 Hz

Zrychleni 5g

Posunuti 0,3 mm

Razy IEC 60068-2-27

Zrychleni (v provozu) 30g

Zrychleni (mimo provoz) 0g

Teplota IEC 60068-2-1,2

Pracovni rozsah 0°C —+60°C

Skladovani -40°C — +85°C

Vlhkost IEC 60068-2-30
5 az 95% rel. vlhkost

Kryti IEC 60529
Miniméln¢ 1P20

Napétova pevnost konektoru IEC 60512-1

Kontakt/kontakt 1000 V

Kontakt/panel 1500 V

Tabulka C.1 Elektromechanické vlastnosti EtherNet/IP kabeli pro pramysl
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Ve velmi zaSuménych prostiedich je kritickym mistem pii ovlivnéni vykonu kabel.
Primyslovd média pro sit EtherNet/IP musi dale spliovat mechanické, elektrické a
vykonnostni pozadavky uvedené v nasledujici tabulce:.

Vlastnosti Typ

Elektrické Stinény Nestinény
Vodice 2 nebo 4 pary + stinéni 2 nebo 4 pary
Utlum 0.05

tlum(f) <1.967-/f +0.023- f +—=

77

Impedance 95-110Q2 1 -4 MHz
95-107Q2 4—100MHz
RL 1 - 10MHz 20+6log,, f

10-20MHz 26
20-100MHz 26 -—5log,,(f/20)

NEXT Loss NEXT(f)=64—-15log,, f dB
Uginnost stinéni TBD | n/a
Cupp <150pF/100m

DCR 9,3802/100m

Common Mode TBD TBD
Rejection

DCR Unbalance 5% 5%

Tabulka C.2 Elektrické vlastnosti EtherNet/IP kabelii pro primysl
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