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Autor ve své préci zpracovava aktudlni téma distribuovanych 0lozist’. Vzhledem k zadani prace se
zaméiuje na zvySeni zabezpeceni takto uloZenych dat. A to jak z pohledu zabezpedeni pfi prenosu,
tak 1 zabezpeceni na serveru uloZenych dat.

Navrh systému vychdzi z rozumné reSerse a je na dobré Grovni. Ovem jednotlivé ¢asti systému by
bylo dobré rozvést i trochu nad ramec ofekavané pilotni implementace. Napiiklad popis prvku
,load balancer by zaslouZil trochu vice prostoru. Zvolend implementaéni platforma (C++ a
knihovna QT) odpovidad poZadavkim multiplatformnosti. Vyslednad aplikace spliiuje pozZadavky
zadani a potvrzuje funk¢nost navrhu. Jeji kvalita méd v8ak jisté nedostatky. Asi hlavnim a u
serverové aplikace celkem vyjimeénym problémem je absence mechanismu logovéni stavu
jednotlivych servert.

Po formdlni strance je prace piehledné &lenéné a kapitoly na sebe logicky navazuji. Stylisticka a
jazykova stranka prace mé celkem dost nedostatkl (pteklepy, $patné formulované véty, ...). Prace se
drzi vétdiny béznych konvenci pro technické texty, jedinou a celkem nepfijemnou vyjimkou je
prace s odkazy na obrazky (napf.: kap. 4.4.1), ktera je velmi minimalisticka.

Autor pracoval samostatné a praci pravidelné konzultoval.

K autorovi mam tyto otazky:
1. Jakym zpisobem se konfiguruje pocet replikaci dat v systému?
2. Jakym zpisobem se udrZuje pocet replikaci v systému po padu nékterého z datovych
servert?
3. Pro¢ datovy server pfi na¢itani chunku dat posila i jméno souboru (piipadné€ odkud jej
zjisti)?
4. Co presné znamend, Ze vytvofite thread ,,ruéné* (kap. 5.3.0.1)?

PiedloZenou bakalafskou hodnotim znamkou: D — uspokojivé

V Praze 16.1.2014
Peter Macejko
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PredloZen4 diplomova préce se zabyvd moZnostmi bezpeéného uklddani dat. Autor se zaméfil na bezpeénost jak z pohledu
spolehlivosti uloZisté, tak z pohledu soukromi. Tento bezpefnostni aspekt neni feen ve vétsing obdobnych systémi a autor
jej polozil jako zakladni kamen svého feSeni.

Autor navrhl systém, ktery se skldda z nékolika komponent a ktery by mél poskytnout dostateénou miru hezpe&nosti uloZeni
dat pfi relativné nizkych nakladech na zfizeni a provozovani systému. Jednotlivé komponenty jsou navrieny tak, aby bylo
mozZné je duplikovat.

K navrienému systému nemam vyhrady, jedinym prvkem, ktery nen{ v praci nijak feSen, je load ballancer. V navrieném
systému pak tvofi tzké hrdlo, které by mél, paradoxng, odstranit.

Autor implementoval prototyp systému, ktery miiZe slouZit jako ,proof of concept. P¥edloZeny prototyp neni dokonaly,
klientska aplikace neni piili§ uZivatelsky pfivétiva, ale hlavni prvky systému, které se staraji o distribuované uloZeni dat,
implementovény jsou. Moduly starajici se o sdileni dat mezi uZivateli a notifikaci klient?t implementovany nebyly.

Vihrady viak mam k textovému popisu prace. Obsahuje mnoho pfeklepti, vyskytuji se v nif véty bez sloves, prace s odkazy
je matouci. Kapitola Analyza a ndvrh fefeni by méla vysvétlit, jaké moduly jsou pouZity a jak s nimi systém pracuje. Jeji
struktura toto umoZiiuje aZ po nékolikitém pfecteni, jelikoZ informace jsou nasklddany skoro ndhodné. Text prace pak celkové
vypadi, jako by vznikal ve spéchu.

Na autora mam nasledujici dopliiujici otdzky:
Odkud pochézi obrazek 3.37

7, ¢eho usuzujete, Ze systém Sifrovani u Wualy neni moc vérohodny?

. Je néjak zohlednéna lokalita servert pfi volbé, na ktery se maji data ulo#it?
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Dojde pii smazani souborii k odstranéni vSech jeho starsich verzi? Lze obnovit jednou smazany soubor?
. Podle 4.8.3.1 se na datovy server ukldda nézev souboru. Neni to bezpeénostni riziko?
Jak uchovavate v databazi heslo uzivetele? Jaky hashovaci algoritmus pouZivate pro generovani pomocngch ID soubor?

. Co znamen4d ,pfenos seznamu pomoci poctu jeho entit“?
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. Je systém odolny proti zd8kodniktim? Napf. kdyby access server posilal poZadavky na odstranéni ndhodngch chunkd.
PtedloZenou diplomovou praci hodnotim zndmkou
D — uspokojivé
V Praze dne 13. ledna 2014
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Ondfej Votava



