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Abstrakt

Tato diplomová práce se věnuje moderńı metodě vzděláváńı, tzv. distančńımu vzděláváńı,
kdy studium prob́ıhá individuálńı formou za podpory multimediálńıch prostředk̊u. Práce
navazuje na existuj́ıćı projekt vzdálené výuky programováńı PLC WAGO, rozšǐruje jej
o výuku programováńı logických automat̊u PLC SIMATIC S7-300 a vytvář́ı integruj́ıćı
výukové prostřed́ı. Služby systému vzdálené výuky jsou vytvořeny pomoćı Internetových
technologíı HTML, PHP, Java a JavaScript, což umožňuje jejich využit́ı prostřednictv́ım
Internetového prohĺıžeče. Práce obsahuje vizualizačńı aplikaci pro model tř́ıděńı barevných
mı́čk̊u, který je použ́ıván pro výuku, a dále didakticky uspořádanou sadu výukových úloh.
Vizualizace se oṕırá o jednotku CP343-1 IT a jazyk Java. V práci jsou také diskutovány
možnosti rozš́ı̌reńı vzdálené výuky vzhledem k vybaveńı laboratoře a popsány některé daľśı
metody př́ıstupu k ř́ızené technologii přes Internet.

Abstract

This project is devoted to a modern method of education called Distance Learning,
whereby students work individually with the support of multi-medial tools. The project
extends an existing distance learning project involving the programming of WAGO pro-
grammable logic controllers (PLCs). To this we add the programming of SIMATIC S7-300
PLCs. An Internet environment integrating these two teaching tasks is described. The sys-
tem uses popular Internet technologies such as HTML, PHP, Java and JavaScript. This
makes it easily accessible through Internet browsers. The system incorporates the display
of a colored-ball sorter commonly employed in teaching and a set of didactically-arranged
teaching tasks. Visualization is based on the IT CP343-1 communication module using
Java. The possibility of extending this specific distance learning system and some other
methods of Internet based visualization are described and discussed.
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3.3.7 Aplikace využ́ıvaj́ıćı S7Beans . . . . . . . . . . . . . . . . . . . . . . 23

3.4 IBM VisualAge for Java 4.0 . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
3.5 RemotelyAnywhere . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

3.5.1 Co je RemotelyAnywhere . . . . . . . . . . . . . . . . . . . . . . . . 24

i



OBSAH ii
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3.16 Konfiguračńı menu Remotely Anywhere . . . . . . . . . . . . . . . . . . . . 31
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3.20 Dialog nastaveńı vzdáleného ovládáńı . . . . . . . . . . . . . . . . . . . . . . 34
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4.8 Ovládáńı krok̊u . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41
4.9 Struktura informačńıho souboru . . . . . . . . . . . . . . . . . . . . . . . . 41
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5.1 Struktura poč́ıtačové śıtě laboratoře K909 . . . . . . . . . . . . . . . . . . . 53
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3.4 Ovládaćı klávesy služby File Transfer . . . . . . . . . . . . . . . . . . . . . . 30
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Kapitola 1

Úvod

Tato diplomová práce se zabývá moderńım zp̊usobem vzděláváńı, tzv. vzdálenou
výukou nebo též distančńım vzděláváńım. Tato metoda výuky je založena na mod-
erńıch komunikačńıch technologíıch a zodpovědném př́ıstupu studenta k samostudiu. Při
řešeńı zadané úlohy neńı student fyzicky př́ıtomen v laboratoři. Pomoćı komunikačńıch
technologíı je mu zprostředkován př́ıstup ke zdroj̊um informaćı a zař́ızeńım potřebným
k vyřešeńı zadaného problému a student pracuje na řešeńı úlohy např́ıklad z domova nebo
studentské ubytovny. V ideálńım př́ıpadě je možné řešit zadaný úkol z libovolného mı́sta
na světě, kde jsou k dispozici potřebné komunikačńı technologie.

Distančńı vzděláváńı je vyv́ıjej́ıćı se výuková metoda. Jej́ı popularita roste spolu s In-
ternetem, který metoda využ́ıvá jako komunikačńı médium. Zaváděńı metod distančńıho
vzděláváńı má mnoho výhod jak pro zájemce o studium tak vzdělávaćı instituce. Student
distančńıho kurzu nemuśı trávit hodiny svého času cestou do školy a zpět. Může studovat
v pohodĺı domova. Vzdělávaćı instituce nemuśı zajǐst’ovat ubytovaćı kapacity, učebny a
s t́ım spojené finančńı náklady, atd. Nab́ıdnut́ı vzdělávaćıch kurz̊u veřejnosti nav́ıc přináš́ı
vzdělávaćım institućım finančńı zdroje. Ve světě je většina distančńıch kurz̊u orientována
na osoby vykonávaj́ıćı zaměstnáńı.

Vzdálená výuka v laboratoři ř́ıdićıch systémů je ve svých počátćıch a orientuje se na
studenty denńıho studia. Tato práce navazuje na existuj́ıćı projekt distančńıho vzděláváńı
dokončený v lednu 2002 a rozšǐruje jeho možnosti s ohledem na současný vývoj projektu.
Pro p̊uvodńı projekt distančńıho vzděláváńı byl sestrojen model pneumatického tř́ıdićıho
mechanismu, který tř́ıd́ı ping-pongové mı́čky podle jejich barvy. Model je umı́stěn v labo-
ratoři ř́ıdićıch systémů v budově elektrotechnické fakulty na Karlově náměst́ı 13, Praha 2.
Pro př́ıstup k modelu a jeho ř́ıdićım zař́ızeńım, stejně jako ke zdroj̊um informaćı a daľśım
studijńım oporám je využ́ıváno Internetu. Model bylo možno ř́ıdit pomoćı PLC WAGO
750-842.

Katedra ř́ıdićıch systémů elektrotechnické fakulty Českého vysokého učeńı technického
v Praze spolupracuje také s firmou Siemens. Jej́ı produkty jsou hojně využ́ıvány při
výuce. Firma Siemens nab́ıźı řadu řešeńı pro př́ıstup k ř́ızené technologii přes Internet.
Ze zmı́něných d̊uvod̊u byla práce orientována právě na zař́ızeńı Siemens. Avšak soft-
warové prostředky pro práci se zař́ızeńımi Siemens nejsou volně distribuovatelné. Bylo
nutno vyřešit zpř́ıstupněńı těchto prostředk̊u uživatel̊um systému vzdálené výuky. Dále
vytvořit vizualizačńı systém, navrhnout a vytvořit výukové materiály a zabezpečit celý
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KAPITOLA 1. ÚVOD 2

systém proti neoprávněnému př́ıstupu.
Výsledné řešeńı rozšǐruje projekt vzdálené výuky v laboratoři ř́ıdićıch systémů o výuku

programováńı programovatelných logických automat̊u Siemens SIMATIC S7-300 s komu-
nikačńım modulem CP343-1 IT. K výuce slouž́ı Internetové stránky, které obsahuj́ı infor-
mace o ř́ızeném modelu a možnostech programováńı logického automatu SIMATIC S7-300.
Dále stránky předkládaj́ı studentu k řešeńı výukové úlohy a poskytuj́ı prostředky a návody
pro jejich řešeńı.

Struktura diplomové práce je následuj́ıćı. Druhá kapitola ve své prvńı části stručně
popisuje problematiku vytvářeńı systémů vzdálené výuky, tedy tvorbu stujńıch opor.
Dále je v kapitole rozebrán stav projektu vzdálené výuky v laboratoři ř́ıdićıch systémů
před započet́ım práce, možnosti jeho rozš́ı̌reńı a jsou zde popsány použitelné nástroje.
Třet́ı kapitola definuje zvolený zp̊usob řešeńı a podrobně popisuje vybrané hardwarové i
softwarové prostředky, které byly použity. Kapitola čtvrtá se zabývá vlastńım řešeńım,
tedy popisem jednotlivých část́ı vytvořeného prostřed́ı. Pátá kapitola diskutuje vlast-
nosti vytvořeného systému a jeho bezpečnost s ohledem na možné zneužit́ı neoprávněným
uživatelem. V př́ılohách jsou uvedeny katalogové údaje použitých hardwarových zař́ızeńı,
př́ıklad vytvořeńı hardwarové konfigurace komunikačńı jednotky CP343-1 IT, zdrojový
kód funkce pro kódováńı parametr̊u a ukázka kódu propojeńı S7Beans v Java appletu.
K diplomové práci je přiloženo CD obsahuj́ıćı použitou literaturu, softwarové baĺıky Re-
motely Anywhere, IBM Visual Age for Java 4.0, vytvořené Internetové stránky, Java ap-
plety a jejich datové soubory, zdrojové kódy Java applet̊u, Java archiv obsahuj́ıćı S7Beans
a projekt s vytvořeným ř́ıdićım programem pro PLC SIMATIC S7-300.



Kapitola 2

Vzdálená výuka v laboratoři

ř́ıdićıch systémů

2.1 Vzdálená výuka

Rychlý rozvoj výpočetńı techniky v posledńım desetilet́ı a s ńım souvisej́ıćı nástup in-
formačńıch a komunikačńıch technologíı přinesl s sebou velkou poptávku po vzdělávaćıch
kurzech. Technický vývoj je mnohdy rychleǰśı než schopnost lid́ı osvojit si potřebné znalosti
ke zvládnut́ı technických novinek. Přibývá tak zájemc̊u o studium z řad lid́ı vykonávaj́ıćıch
zaměstnáńı. Tito potenciálńı studenti jsou mnohdy plně vyt́ıženi svým povoláńım a nemo-
hou tak nastoupit prezenčńı studium. Zájemci o studium jsou vzhledem k rychlosti tech-
nického vývoje i mezi školiteli samotnými. K uspokojeńı vysoké poptávky po informaćıch
a vzděláńı je možné s výhodou využ́ıt systémů vzdálené výuky, které využ́ıvaj́ı moderńı
informačńı a komunikačńı technologie.

2.1.1 Co je vzdálená výuka

Pod pojmem vzdálená výuka rozumı́me vzdělávaćı metodu, též nazývanou distančńı
vzděláváńı, kdy vyučuj́ıćı a studenti i studenti navzájem jsou od sebe fyzicky odděleni
a to v čase i prostoru. Vzdělávaćı proces prob́ıhá individuálńı formou v čase, který si
student sám zvoĺı, za podpory multimediálńıch prostředk̊u, které umožňuj́ı komunikovat
na dálku. Systémy pro vzdálenou výuku poskytuj́ı studentu studijńı opory, tj. materiály a
pomůcky ke studiu ve formě tǐstěných text̊u, elektronických publikaćı, softwarových baĺık̊u
atd., které jsou didakticky zpracovány tak, aby student při samostudiu dospěl k pochopeńı
předložené látky a byl schopen aktivně uplatnit źıskané vědomosti.

2.1.2 Stručně o historii distančńıho vzděláváńı

Distančńı vzděláváńı (DiV) je technologie, která se postupně vyvinula z korespon-
denčńı formy studia. Poprvé se myšlenka na korespondenčńı formu vzděláváńı obje-
vuje v roce 1840. Izaac Pitman (vynálezce stenografie) začal korespondenčńım zp̊usobem
vyučovat stenografii. Od svého vzniku prošla tato metoda vzděláváńı mnohými změnami.
Výrazným mezńıkem v rozvoji distančńıho vzděláváńı v moderńıch dějinách byl vznik
britské Open Univerzity v roce 1969. V bývalém Československu se distančńı vzděláváńı
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vyv́ıjelo mnohem pomaleji. Politické uspořádáńı Evropy před rokem 1989 neumožňovalo
užš́ı spolupráci českých škol s moderńı Evropou. Se změnou režimu došlo k urychleńı
rozvoje v této oblasti. V roce 1993 vznikla Česká asociace distančńıho univerzitńıho
vzděláváńı (ČADUV), která si klade za ćıl rozvoj DiV na našich univerzitách a současně
reprezentuje své členy na mezinárodńım fóru. Velkým př́ınosem pro rozvoj DiV v České
republice byl evropský projek Phare Multicountry Cooperation for Distance Education,
který proběhl v letech 1995-1999. Tento projekt si kladl za ćıl zř́ıdit centra distančńıho
vzděláváńı a vybavit je moderńı výpočetńı technikou. Distančńı vzděláváńı však nemělo
podporu v legislativě. Nebylo definováno vysokoškolským zákonem a ministerstvo školstv́ı
odmı́talo převźıt kompetence za vznikaj́ıćı systém. Vzniklo tak několik center pro distančńı
vzděláváńı a došlo k roztř́ı̌stěńı systému distančńıho vzděláváńı. V současné době má dis-
tančńı forma studia legislativńı oporu v zákoně o vysokých školách č.111/98 Sb., a to v §44
- Studijńı program. Problematikou se v obecné rovině zabývá NCDiV (Národńı Centrum
Distančńıho Vzděláváńı), řešeńım konkrétńıch situaćı pak Akreditačńı komise vlády ČR,
která uděluje akreditace pro graduálńı vysokoškolské programy také s ohledem na formu
studia. Jinak je vše na vzdělávaćıch institućıch. Jejich činnost neńı ze strany státu nijak
ř́ızena nebo koordinována.

2.1.3 Systémy vzdálené výuky

Problematika vzdálené výuky je obecně problém vysoce závislý na vyučované látce.
Při vytvářeńı systémů vzdálené výuky se proto setkáváme s řadou problémů jak tech-
nického, tak pedagogického rázu. Vytvořeńı kvalitńıho systému vzdálené výuky po tech-
nické stránce je v mnohých oborech zvládnutým problémem, avšak v závislosti na ob-
sahu učiva a s ńım souvisej́ıćıch technologíıch a zař́ızeńıch se vzdělávaćı instituce potýkaj́ı
sṕı̌se s ekonomickými těžkostmi. Mnohdy je nutno zvolit kompromis mezi technickou kval-
itou systému a velikost́ı rozpočtu, což může mı́t negativńı dopad na kvalitu vzdálené
výuky. Po pedagogické stránce vyžaduje tvorba výukových materiál̊u zcela jiný př́ıstup
než tvorba text̊u pro prezenčńı studium. V př́ıpadě prezenčńıho studia jsou učebńı texty
pouze doplňuj́ıćım materiálem k výkladu vyučuj́ıćıho. U distančńıho studia je tomu přesně
naopak. Hlavńım zdrojem informaćı studenta jsou učebńı texty a ke kontaktu s lektorem
docháźı jen vyj́ımečně. Vytvořeńı kvalitńıch studijńıch opor tedy vyžaduje jistou dávku
pedagogických zkušenost́ı a několik iteračńıch cykl̊u při jejich uváděńı do provozu.

Dnes dostupné komunikačńı technologie nám dávaj́ı širokou volbu zp̊usobu vzdálené
výuky. Ne všechny technologie jsou použitelné pro konkrétńı vzdělávaćı obor, a proto
při vytvářeńı systémů pro vzdálenou výuku muśıme nejprve rozhodnout, v jaké formě
(textové, mluvené, filmové, atd.) a prostřednictv́ım jakého komunikačńıho média (pošty,
rádiového vyśılańı, televizńıho vyśıláńı, Internetu, atd.) budeme předávat znalosti stu-
dent̊um. Dále muśıme přesně stanovit požadavky na odbornou zp̊usobilost student̊u
potřebnou ke zvládnut́ı předkládaného učiva. Na základě těchto kritéríı vytvoř́ıme učebńı
materiály a zkonstruujeme zař́ızeńı nezbytná pro výuku.

Na řadě vysokých škol v České republice nalezneme projekty, které se věnuj́ı dis-
tančńımu vzděláváńı. V mnoha př́ıpadech jsou však tyto systémy orientovány dovnitř
vysoké školy, tedy jako doplněk denńıho studia. Jako výukové texty jsou použ́ıvány ma-
teriály pro denńı studium. Nab́ıdka kurz̊u pro veřejnost je značně roztř́ı̌stěná a pokrývá
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jen některé skupiny zájemc̊u. Ve světě se systémy vzdálené výuky oṕıraj́ı o placené kurzy
určené pro veřejnost. Každý pracovńık může pomoćı těchto systémů zvyšovat svoji kval-
ifikaci. Systémy ODL (Open Distant Learning) umožňuj́ı dosáhnout postupným studiem
i vysokoškolského vzděláńı bez vstupńıch zkoušek. Vývoj distančńıho vzděláváńı prob́ıhá
na komerčńı úrovni, což se ukazuje jako správný směr. Informace jsou ceněnou komoditou
a nab́ıdka vzdělávaćıch kurz̊u muśı reflektovat poptávku.

2.2 Laboratoř ř́ıdićıch systémů

Laboratoř ř́ıdićıch systémů v budově Fakulty elektrotechnické na Karlově náměst́ı
13, Praha 2 (mı́stnost K909) se převážně zaměřuje na logické ř́ıdićı systémy. Největš́ı
pozornost je věnována programovatelným logickým automat̊um (dále jen PLC). K dis-
pozici jsou př́ıstroje TECOMAT firmy TECO Koĺın, PLC firmy WAGO a PLC S7-300
firmy Siemens. PLC firmy Siemens představuj́ı na evropském trhu výrobky vysoké kval-
ity a v pr̊umyslové praxi se s nimi často setkáváme. Práce s PLC S7 proto představuje
majoritńı část vyučovaćıch hodin v laboratoři. Laboratoř je dále vybavena nástroji pro
práci s pr̊umyslovými śıtěmi a sběrnicemi ProfiBus DP a PA, CAN, InterBus, LonWorks,
nástroji pro programováńı Petriho śıt́ı, operačńım systémem pro ř́ızeńı v reálném čase
VxWorks a prostředky pro výuku základ̊u logického ř́ızeńı pomoćı základńıch logických
prvk̊u. V laboratoři se rovněž nacháźı řada model̊u pr̊umyslových zař́ızeńı jako jsou ma-
nipulátory, dopravńıky, zdviže apod.

V lednu roku 2002 byla dokončena prvńı část projektu vzdálené výuky a zahájen jej́ı
zkušebńı provoz. Byl zkonstruován pneumatický model tř́ıděńı ping-pongových mı́čk̊u po-
dle jejich barvy ř́ızený pomoćı PLC firmy WAGO 750-842. Studentu je předloženo zadáńı
problému tř́ıděńı barevných mı́čk̊u. Jeho úkolem je vytvořit ř́ıdićı program pro PLC. Jako
studijńı opory slouž́ı popis ř́ızeného mechanismu, poč́ıtačový program pro tvorbu programů
pro PLC WAGO a několik Internetových stránek věnovaných této úloze. Podrobněǰśı in-
formace o této úloze naleznete v literatuře [1] a na Internetové adrese
http://dce.felk.cvut.cz/lablink. Systém vzdálené výuky v laboratoři ř́ıdićıch
systémů je př́ıkladem projektu orientovaného dovnitř vysoké školy. Systém slouž́ı jako
doplněk k denńımu studiu. Do systému mohou vstoupit i lidé mimo vysokou školu, ale
předpokládá se částečná znalost problematiky. Projekt neobsahuje didakticky ucelený
vzdělávaćı kurz a aktivně se mu nevěnuje žádný lektor.

2.3 Základ projektu

Základem projektu vzdálené výuky poskytované laboratoř́ı ř́ıdićıch systémů v bu-
dově elektrotechnické fakulty na Karlově náměst́ı 13, Praha 2, je projekt Lablink
(Linked Laboratories), který je součást́ı evropského projektu Sokrates Minerva. Projekt
Lablink spravuje databázi uživatel̊u systému vzdálené výuky, definuje a ověřuje př́ıstupová
práva uživatel̊u, poskytuje studijńı opory a možnost rezervace strojového času na hard-
warových součástech (modelech) umı́stěných v laboratoři ř́ıdićıch systémů. Tyto služby
jsou zajǐst’ovány systémem Internetových stránek. Stránky jsou psány pomoćı skript̊u PHP
(Professional Home Page) a využ́ıvaj́ı služeb MySQL (My Structured Query Language)
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pro př́ıstup k databázi projektu Lablink.
Systém vzdálené výuky v současné době (leden 2003) obsahuje jeden funkčńı model

tř́ıděńı barevných mı́čk̊u (obrázek 2.1), který je možno ř́ıdit pomoćı PLC firmy WAGO
a který je sńımán webkamerou, a studijńı opory k úloze ř́ızeńı procesu tř́ıděńı barevných
mı́čk̊u ve formě Internetových stránek. Internetové stránky obsahuj́ı pouze technický popis
ř́ızeného modelu tř́ıděńı barevných mı́čk̊u a několik rad k řešeńı problému. Student se muśı
sám seznámit s programovaćım prostřed́ım pro PLC WAGO a zvládnout některý z pro-
gramovaćıch jazyk̊u, pro které jsou k dispozici překladače. Komunikačńım médiem mezi
studenty a vyučuj́ıćımi je výhradně Internet. Jako zpětné vazby od student̊u se využ́ıvá
služeb elektronické pošty.

Obrázek 2.1: Mechanismus tř́ıděńı barevných mı́čk̊u

2.4 Zař́ızeńı pro vzdálenou výuku

Jak bylo zmı́něno v úvodu této kapitoly, laboratoř ř́ıdićıch systémů disponuje několika
typy ř́ıdićıch systémů. V prezenčńı formě výuky pracuj́ı tato zař́ızeńı vždy s nějakým
modelem, na kterém je demonstrována funkčnost ř́ıdićıho programu vytvořeného studen-
tem. Vzdálená výuka však vyžaduje zcela odlǐsný zp̊usob př́ıstupu k použitým zař́ızeńım
a klade na ně vyšš́ı požadavky. V př́ıpadě vzdálené výuky, stejně jako v prezenčńı formě,
muśıme studentu zpř́ıstupnit prostředky pro tvorbu ř́ıdićıch struktur (např. programovaćı
nástroje) a také prostředky k ověřeńı jejich správnosti (ř́ıdićı a ř́ızená zař́ızeńı nebo jejich
simulátory). Nav́ıc však muśı systém tvořený ř́ıdićım a ř́ızeným prvkem být nezávislý na
obsluze z laboratoře, kde je systém umı́stěn, tj. muśı být vzhledem ke vzdálenému uživateli
opakovatelný a uzavřený.

Opakovatelnost́ı systému vzhledem ke vzdálenému uživateli rozumějme takovou vlast-
nost systému, že každý stav systému dosažený z počátečńıho stavu systému sekvenćı
př́ıpustných vstupńıch dat generuje alespoň jednu sekvenci př́ıpustných vstupńıch dat,
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která přivede systém zpět do jeho počátečńıho stavu. Prakticky to znamená, že systém je
restartovatelný vzdáleným uživatelem za jakékoli nastalé situace až na poruchu v systému.
Pokud je činnost systému simulována poč́ıtačovým programem, je tato vlastnost zaručena
vždy (ukončeńı a nové spuštěńı programu).

Uzavřenost́ı zde mysĺıme takovou vlastnost systému, že do systému za jeho řádného
chodu nevstupuj́ı žádné nedefinované (poruchové) veličiny. Řádným chodem systému
mysĺıme provoz bez poruch. Nedefinovanou vstupńı veličinou je každá vstupńı veličina,
která neńı uvedena v technické specifikaci zař́ızeńı nebo z ńı logicky nevyplývá. Prakticky
to znamená, že systém může být ovlivněn pouze oprávněným uživatelem nebo běž́ıćım
ř́ıdićım algoritmem a fyzikálńımi zákony.

Splněńım požadavk̊u na opakovatelnost a uzavřenost systému doćıĺıme nezávislost
systému na obsluze z laboratoře, kde je systém umı́stěn, což je požadavek na systém,
který chceme začlenit do projektu vzdálené výuky.

2.5 Možnosti rozš́ı̌reńı výuky

Uvažujme možnosti použit́ı vybaveńı laboratoře ř́ıdićıch systémů pro vzdálenou výuku.
Úlohy logického ř́ızeńı založené na využit́ı logických prvk̊u jsou pro vzdálenou výuku zcela
nepoužitelné. Úlohy tohoto typu představuj́ı sestaveńı ř́ıdićıho obvodu z jednotlivých elek-
tronických součástek a vyžaduj́ı tedy fyzickou př́ıtomnost studenta v laboratoři.

Výuka programováńı algoritmů pro ř́ızeńı v reálném čase pro stroje s operačńım
systémem VxWorks (dále jen OS VxWorks) je možná pouze v omezené mı́̌re. Základńım
problémem je zpř́ıstupněńı dat ř́ıdićıho stroje s OS VxWorks vzdálenému uživateli. Daľśım
problémem je opakovatelnost takového systému. V př́ıpadě chyby v ř́ıdićım algoritmu je
nutno hardwarově restartovat stroj s OS VxWorks. Vývojové prostřed́ı pro OS VxWorks
obsahuje rovněž simulátor stroje s t́ımto operačńım systémem, ale simulátor je schopen
poskytovat pouze část služeb OS VxWorks.

Vzdálená výuka pr̊umyslových śıt́ı a sběrnic stejně jako hardwarové ř́ızeńı
vyžaduje fyzickou účast v laboratoři. Bylo by samozřejmě možné zkonstruovat zař́ızeńı
zprostředkovávaj́ıćı př́ıstup k tomuto vybaveńı přes Internet, ale technická náročnost
těchto prvk̊u a ekonomické náklady na jejich realizaci tvoř́ı nepřekonatelnou překážku
pro využit́ı těchto systémů pro vzdálenou výuku.

Využit́ı nástroj̊u programováńı Petriho śıt́ı pro vzdálenou výuku stejně jako využit́ı
PLC TECOMAT, WAGO a S7 s sebou nese problém zpř́ıstupněńı těchto nástroj̊u po
Internetu a dále spojeńı s vhodným modelem, aby byla splněna podmı́nka uzavřenosti a
opakovatelnosti systému. Dále je nutno zpř́ıstupnit ř́ızenou technologii (model) vzdálenému
uživateli.

2.6 Př́ıstup k ř́ızené technologii přes Internet

Př́ıstup k ř́ızené technologii přes Internet, nebo též vizualizace ř́ızené technologie přes
Internet, je č́ıselné nebo grafické zobrazeńı a možnost změny významných údaj̊u a stav̊u
ř́ızeného systému pomoćı služeb Internetu. Nejčastěji se tak děje pomoćı Internetových
stránek, ale možnosti jsou i jiné v závislosti na výrobci ř́ıdićıho zař́ızeńı. Aby bylo možno
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přistupovat k ř́ızené technologii pomoćı Internetu, resp. Internetových stránek, je nutné
mı́t k dispozici web server, který zprostředkovává přenos dat mezi ř́ıdićım zař́ızeńım (např.
PLC) a prohĺıžečem Internetových stránek. Tato technologie prož́ıvá v posledńıch letech
velký rozmach a rychle se prosazuje i v jinak konzervativńı pr̊umyslové praxi. Výrobou
programů pro vzdálený př́ıstup k ř́ıdićım zař́ızeńım se zabývaj́ı všichni výrobci ř́ıdićıch
systémů jako jsou Siemens, Allen-Bradley nebo Wonderware a daľśı. Základńı princip
př́ıstupu k ř́ızené technologii přes Internet znázorňuje obrázek 2.2. Konkrétńı řešeńı se lǐśı
podle výrobce a to množstv́ım služeb, zajǐstěńım bezpečnosti proti neoprávněnému zásahu
do technologie, kompatibilitou s ř́ıdićımi systémy r̊uzných výrobc̊u a samozřejmě cenou.

Obrázek 2.2: Př́ıstup k ř́ızené technologii přs Internet

Pro účely vzdálené výuky v laboratoři ř́ıdićıch systémů existuje pro PLC Siemens
několik použitelných produkt̊u. Pro PLC WAGO existuje softwarový produkt od stejného
výrobce. Firma TECO Koĺın použ́ıvá své vlastńı komunikačńı protokoly, což stav́ı jej́ı
výrobky do role nekompatibilńıch prvk̊u. Propojeńı PLC TECOMAT s produkty jiných
výrobc̊u vyžaduje často př́ıtomnost vloženého zař́ızeńı pro převod mezi komunikačńımi pro-
tokoly. Nástroje pro programováńı Petriho śıt́ı představuj́ı softwarový produkt. Výsledný
ř́ıdićı program běž́ı v paměti osobńıho poč́ıtače a přistoupit k procesńım dat̊um lze jen
obt́ıžně. Tento fakt vylučuje tyto nástroje ze skupiny použitelných zař́ızeńı pro vzdálenou
výuku. T́ım se okruh možné vzdálené výuky zužuje na ř́ızeńı pomoćı programovatelných
logických automat̊u (PLC).

2.6.1 Wonderware SuiteVoyager

Laboratoř ř́ıdićıch systémů disponuje demo verźı programu SuiteVoyager a demo
verźı programu InTouch firmy Wonderware. InTouch je aplikace určená pro tvorbu a
provoz vizualizace pr̊umyslových technologíı na PC s operačńım systémem Windows
NT/2000/XP. SuiteVoyager je pr̊umyslový informačńı server portálového typu, který je
schopen źıskávat data z pr̊umyslových provoz̊u, vhodně je uspořádávat a organizovat a
poskytovat velkému množstv́ı zájemc̊u. Data lze źıskávát od aplikaćı schopných komu-
nikovat protokoly Wonderware SuiteLink, DDE nebo OPC. Podporovány jsou operačńı
systémy Microsoft Windows 2000 Server nebo Microsoft Windows 2000 Advanced Server.
Portál je nadstavbou Microsoft Internet Information Serveru a pracuje jako kontejner
webových komponent.

SuiteVoyager je navržen a optimalizován pro komunikaci s tzv. tenkými klienty,
v tomto př́ıpadě Internetovými prohĺıžeči. SuiteVoyager přenáš́ı pouze interaktivńı HTML
stránky, které źıskává konverźı existuj́ıćıch obrazovek aplikaćı InTouch a souvisej́ıćıch an-
imaćı do formátu XML (eXtensible Markup Language), aplikuje transformaci XSL (eX-
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tensible Style Language) a výsledná grafika vzniká až v prohĺıžeči na klientském PC in-
terpretaćı přijatých informaćı s využit́ım specifikace VML (Vector Markup Language).
SuiteVoyager se přitom automaticky připojuje na datové zdroje a źıskaná data dosazuje
do zobrazovaného grafického okna. Daľśı výhodou vyplývaj́ıćı z použit́ı uvedených tech-
nologíı je, že obrazovky aplikaćı InTouch konvertované do formátu XML umožňuj́ı dynam-
ický přepočet. Jinými slovy, pokud je velikost okna prohĺıžeče změněna, grafický obrázek
technologie je dynamicky přizp̊usoben nové ploše prohĺıžeče.

Klienti mohou tedy pouze s pomoćı Internetového prohĺıžeče sledovat vzdáleně provo-
zované technologické systémy prostřednictv́ım publikovaných vizualizačńıch oken ap-
likaćı InTouch. Prostřednictv́ım tenkého klienta portálu SuiteVoyager je možné připojené
výrobńı technologie i ovládat. Právo zapisovat do vstup̊u/výstup̊u poskytovatel̊u dat má
pouze klient, který má zvláštńı oprávněńı, tj. je zkonfigurován v uživatelské roli technolog
nebo administrátor. Pokud neńı schopnost ovládat výrobńı technologie prostřednictv́ım
portálu SuiteVoyager v̊ubec žádoućı, je možné ji globálně zakázat pro všechny klienty.
Otázku zabezpečeńı př́ıstupu k technologickým informaćım řeš́ı SuiteVoyager těsnou
spolupráćı se zabezpečeńım Microsoft Windows NT/2000. Portál dále podporuje Secure
Sockets Layer (SSL), elektronický podpis, základńı ověřeńı a integrované ověřeńı Win-
dows (challenge/response). SuiteVoyager byl navržen pro hladkou spolupráci s ochrannými
bariérami typu firewall d́ıky použ́ıváńı standardńıch port̊u protokolu TCP/IP. Možná je
i komunikace mezi portálem a klienty prostřednictv́ım proxy server̊u. Daľśı bezpečnostńı
mechanismy portálu SuiteVoyager umožňuj́ı administrátorovi portálu přidělit jednotlivým
uživatel̊um typ př́ıstupu jejich zařazeńım do předpřipravených uživatelských roĺı (pouze
čteńı, čteńı/zápis, čteńı/zápis/administrace, př́ıstup zamı́tnut). Při použit́ı doplňuj́ıćıho
modulu SQL Data Provider lze źıskávat data z jakékoliv databáze vyhovuj́ıćı standardu
ADO/ODBC bez nutnosti otev́ırat jakékoliv porty na bezpečnostńıch bariérách typu fire-
wall.

SuiteVoyager je schopen zpř́ıstupnit informace z programů baĺıku FactorySuite (tento
baĺık programů obsahuje mimo jiné i aplikaci InTouch schopnou źıskávat data z PLC
Siemens, Allen-Bradley, Omron a daľśıch), jakoukoli Internetovou aplikaci nebo soubor,
webové komponenty vytvořené firmou Microsoft nebo jinými softwarovými dodavateli.
Principielńı schéma zpř́ıstupněńı procesńıch dat ze śıtě Internet prostřednictv́ım serveru
SuiteVoyager a tenkého klienta znázorňuje obrázek 2.3.

Obrázek 2.3: Princip př́ıstupu k ř́ızené technologii
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Ze schématu vyplývá nutnost použit́ı výkonného serveru s aplikaćı SuiteVoyager a PC
s běž́ıćı vizualizaćı InTouch, což by znamenalo vyhradit jedno PC pro tento účel. Nav́ıc
demo verze programů, kterými laboratoř ř́ıdićıch systémů disponuje, jsou značně omezeny
co do počtu přenášených a zobrazovaných dat. Produkty firmy Wonderware jsou orien-
továny na rozsáhlé výrobńı procesy, čemuž odpov́ıdá i jejich vysoká cena (řádově stovky
tiśıc korun). Požadavky na hardwarové a softwarové vybaveńı systému pro SuiteVoyager
zachycuje tabulka 2.1. Podrobněǰśı informace o SuiteVoyageru a daľśıch produktech Won-
derware naleznete v [12], [13], [14].

Minimálńı hardware 700 MHz Pentium III
pro server : 256 MB RAM

2 GB volného mı́sta na pevném disku
Super VGA monitor s podporou nejméně 256 barev
rozlǐseńı 800x600 nebo větš́ı

Doporučený hardware 1 GHz Pentium 4 nebo výkonněǰśı
pro server : 1 GB RAM

10 GB volného mı́sta na pevném disku
Super VGA monitor, hloubka barev alespoň 24-bit
rozlǐseńı 1024x768

Doporučené internetové Modem 28.8 Kbit/s pro 5 klient̊u
připojeńı : Pevné připojeńı 56 Kbit/s pro 10 klient̊u

Pevné připojeńı nebo ISDN 128 Kbit/s pro 20 klient̊u
T1 1.5 Mbit/s pro 56 klient̊u
T3 pro 4500 klient̊u
TM OC3155 Mbit/s pro 15000 klient̊u

Software pro server : Windows 2000 Server* nebo Advanced Server*
Internet Explorer 6.0*
MS SQL Server 2000* instalovaný kdekoliv na lokálńı śıti

Software pro klienta : Windows 98/ME nobo Windows NT4.0/2000/XP
Internet Exporer verze 5.5 nebo nověǰśı

Poskytovatelé dat : nTouch verze 7.1 a AlarmSuite verze 7.1
InTouch verze 7.11
IndustrialSQL Server verze 7.1 nebo 8.0
Jakýkoliv DDE nebo SuiteLink I/O Server
Jakákoliv databáze podporuj́ıćı ADO/ODBC

* s nejnověǰśımi servisńımi a bezpečnostńımi baĺıčky (service pack, security patch)

Tabulka 2.1: Systémové požadavky SuiteVoyager 2.0
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2.6.2 Produkty firmy Siemens

Firma Siemens nab́ıźı několik odlǐsných př́ıstup̊u k problému zpř́ıstupněńı ř́ızené tech-
nologie přes Internet. Jedńım z nich je SIMATIC WinCC (Windows Control Center).
Baĺık WinCC/Web Navigator reprezentuje možnost vizualizace pr̊umyslových aplikaćı
přes Internet. Tento software umožňuje vizualizovat a ovládat ř́ızenou technologii z In-
ternetu/intranetu. K realizaci této služby je potřeba Web Navigator Server, na kterém je
nainstalován program SIMATIC WinCC. Pro realizaci klienta je zapotřeb́ı aplikace Web
Navigator Client, který umožňuje práci s běž́ıćım WinCC projektem pomoćı Internetového
prohĺıžeče s podporou prvk̊u ActiveX. Programový baĺık WinCC/Web Navigator kombin-
uje výhody webových a terminálových server̊u. Tato technologie je založená na terminálové
službě operačńıho systému Windows 2000 a umožňuje připojeńı tzv. tenkých klient̊u
z r̊uzných opračńıch systémů, PDA zař́ızeńı (Personal Digital Assistant), pr̊umyslových
web pad̊u a daľśıch.

Princip této metody spoč́ıvá ve fyzickém odděleńı dat, aplikaćı a výstupu pro obra-
zovku PC. Terminálové služby operačńıho systému Windows 2000 dovoluj́ı poč́ıtač̊um
s ńızkými výpočetńımi možnostmi nebo specializovaným tenkým klient̊um spouštět ap-
likace, jako je např́ıklad Internet Explorer nebo typické kancelářské aplikace, v hlavńı
paměti terminálového serveru Windows 2000 mı́sto v jejich vlastńı operačńı paměti.
V tomto př́ıpadě se klientské poč́ıtače stávaj́ı terminály slouž́ıćı pouze pro zadáváńı dat
pomoćı myši nebo klávesnice a jejich odeśıláńı terminálovému serveru. Terminálový server
zpracovává přicházej́ıćı data, vykonává požadované procesy a vraćı výsledné obrazovky
klientskému PC, které je zobraźı na svém monitoru. V porovnáńı s tradičńı strukturou
klient-server jsou náklady při tomto zp̊usobu práce třikrát až pětkrát nižš́ı. Systémy HMI
(Human Machine Interface), mezi které patř́ı i vizualizace pr̊umyslových technologíı, ve
většině př́ıpad̊u vykonávaj́ı jen několik aplikaćı a jsou tedy vhodné pro využit́ı technologie
terminálových služeb Windows 2000.

Programový baĺık WinCC/Web Navigator efektivně využ́ıvá služeb Windows. Pro
realizaci př́ıstupu pomoćı WinCC je třeba výkonného serverového poč́ıtače. Systémové
požadavky baĺıku WinCC/Web Navigator jsou uvedeny v tabulce 2.2.

operačńı systém Microsoft Windows r© 2000 Server
Microsoft Windows r© 2000 Advanced Server

sofware WinCC V5.0 SP2
WinCC/Web Navigator V1.1
MS Internet Explorer V5.0 nebo nověǰśı

hardware
procesor Double Pentium III 750 MHz
operačńı panět’ 256 MB

+ 50 MB na každého aktivńıho klienta
hard disk 10 GB
śıt’ová karta 100 Mbps (TCP/IP)

Tabulka 2.2: Systémové požadavky WinCC/Web Navigator
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Na serverovém poč́ıtači s operačńım systémem Windows 2000 Server s aktivovanou
terminálovou službou jsou nainstalovány programy WinCC, Web Navigator Server i
Client. Spojeńı mezi serverem a klienty je realizováno protokolem TCP/IP. Pro přenos
uživatelského rozhrańı a akćı konzole (terminálu) je využ́ıván protokol RDP (Remote
Desktop Protocol). Terminálové služby s sebou nesou samozřejmě mnohá omezeńı. Jedńım
ze zásadńıch omezeńı je maximálńı počet klient̊u, které terminálový server může obsloužit.
V př́ıpadě terminálového serveru Windows 2000 je tento počet omezen na 25 připojeńı.
Pro připojeńı větš́ıho počtu klient̊u je doporučeno oddělit WinCC/Web Navigator Server
a terminálový server. Při tomto zp̊usobu řešeńı je možné provozovat paralelně několik
terminálových server̊u spolupracuj́ıćıch s jedńım WinCC/Web Navigator serverem.

Pro malé technologické provozy (jen několik PLC) nab́ıźı firma Siemens hardwarové
řešeńı. Jedná se o moduly připojitelné př́ımo k PLC vybavené komunikačńım procesorem a
operačńım systémem, který tvoř́ı web server, mail server a poskytuje služby FTP. Všechny
tyto služby jsou využitelné k źıskáváńı procesńıch dat a zapisováńı hodnot do paměti PLC,
tj. ovládáńı ř́ızené technologie.

Daľśım produktem firmy Siemens pro vizualizaci pr̊umyslových technologíı je program
ProTool/Pro. Tento program je úzce svázán s vývojovým prostřed́ım Step7 pro tvorbu
programů pro PLC S7. Jedná se o nástroj pro tvorbu a provozováńı vizualizačńıch obra-
zovek na PC s operačńım systémem Windows. Komunikace mezi PC a PLC podporuje
několik rozhrańı, mezi jinými MPI (Multi Point Interface) a Ethernet. Podrobněǰśı
informace o tomto produktu naleznete v literatuře [16].

Daľśım prostředkem nab́ızej́ıćım př́ıstup k ř́ızené technologii přes Internet je program
WAGO I/O Pro firmy WAGO. Tento produkt je určen pro vizualizaci technologie ř́ızené
pomoćı PLC WAGO 750-842 a byl využit při realizaci prvńı části projektu vzdálené výuky.
Prvńı část projektu vzdálené výuky včetně popisu programu WAGO I/O Pro naleznete
v literatuře [1]. Řešeńı př́ıstupu k ř́ızené technologii přes Internet je na trhnu mnoho.
Každý výrobce ř́ıdićıch zař́ızeńı vyv́ıj́ı nástroje pro tuto oblast úloh. Uved’me např́ıklad
firmu Rockwell Automation (majitel firmy Allen-Bradey) a jej́ı program RSserver, nebo
firmu TECO Koĺın a produkt Reliance určený pro PLC TECOMAT.

2.7 Řı́dićı prostředky a př́ıstup přes Internet

V současné době se v pr̊umyslové praxi prosazuje trend vzdáleného př́ıstupu k ř́ıdićım
zař́ızeńım. V postupuj́ıćı globalizaci hraje Internet významnou roli, a proto řada výrobc̊u
vybavuje své produkty rozhrańım pro připojeńı k Internetu. Řada výrobc̊u využ́ıvá
standardu Ethernet. Ze zař́ızeńıch dostupných v laboratoři ř́ıdićıch systémů jsou t́ımto
rozhrańım vybavena PLC WAGO 750-842 a pro PLC S7 dodává firma Siemens komu-
nikačńı moduly s označeńım CP-IT. PLC TecoMat jsou vybavena pouze sériovou linkou,
kterou komunikuj́ı s osobńım poč́ıtačem (PC).

Firma WAGO nab́ıźı volně šǐritelnou verzi vývojového prostřed́ı pro tvorbu ř́ıdićıch
programů, které se do paměti PLC nahrávaj́ı pomoćı Internetu. Ta byla použita pro re-
alizaci prvńı části projektu vzdálené výuky. Možnosti PLC WAGO 750-842 a demo verze
vývojového prostřed́ı jsou popsány v literatuře [1].
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PLC TECOMAT neńı vybaveno Internetovým rozhrańım a vývojové prostřed́ı Step7
firmy Siemens pro PLC S7 neńı volně šǐritelným programem. Současné komunikačńı tech-
nologie však nab́ızej́ı i řešeńı pro tyto situace. Lze využ́ıt programů pro vzdálený př́ıstup
k poč́ıtači, které umožňuj́ı pracovat se vzdáleným poč́ıtačem jako by u něj uživatel seděl.
Princip práce se vzdáleným poč́ıtačem znázorňuje obrázek 2.4.

Obrázek 2.4: Princip práce se vzdáleným poč́ıtačem

Vzdálený poč́ıtač připojený k Internetu zastává roli serveru. Je na něm nainstalován
a spuštěn serverový program. Poč́ıtač, ze kterého přistupujeme ke vzdálenému poč́ıtači
zastává roli klienta. V závislosti na produktu je třeba na klientském poč́ıtači nainstalovat
klientský program. Některé programové baĺıky využ́ıvaj́ı jako klientskou aplikaci prohĺıžeč
Internetových stránek. Klient pośılá serveru pakety obsahuj́ıćı požadavek na vykonáńı
určité operace (např. spuštěńı programu). Server zpracovává požadavky klienta a vykonává
je ve své operačńı paměti. Klientu pośılá pakety obsahuj́ıćı obrazovou informaci źıskanou
sejmut́ım aktuálńıho stavu obrazovky. Klient pouze zobrazuje obdržené obrázky. Programy
těchto typ̊u jsou k dispozici ve volně šǐritelných verźıch i plně licencované.

Zástupcem volně šǐritelných programů je produkt Virtual Network Computing (dále
jen VNC) vytvořený na universitě v Cambridge. VNC pracuje na bázi ultra tenkého
klienta. Tv̊urci programu sestavili jednoduchý zobrazovaćı protokol nezávislý na plat-
formě, kterým se přenáš́ı data mezi serverem a klientem. VNC umožňuje plný př́ıstup
k poč́ıtači, na kterém je nainstalován VNC server. K př́ıstupu ke vzdálenému poč́ıtači je
nutno spustit klientskou aplikaci, tzv. VNC viewer. Pro účely vzdálené výuky by tento
program z hlediska funkčnosti vyhovoval. Z hlediska bezpečnosti dat serverového poč́ıtače
je však nedostačuj́ıćı. Programový baĺık VNC neńı navržen pro poč́ıtač sd́ılený mnoha
uživateli. Podrobněǰśı informace naleznete v literatuře [11].

Př́ıkladem komerčńıho softwaru je baĺık Remotely Anywhere. Produkt Remotely Any-
where společnosti 3am Laboratories je napsán pomoćı jazyka Java a pracuje na platformě
Windows NT/2000/XP jako služba Windows (service). Tento produkt nab́ıźı množstv́ı
služeb, které umožňuj́ı př́ıstup ke všem funkćım vzdáleného poč́ıtače. Program využ́ıvá
k ověřeńı př́ıstupu nastaveńı vzdáleného poč́ıtače v závislosti na operačńım systému.
Klientskou aplikaci zde tvoř́ı prohĺıžeč Internetových stránek. Tento produkt je zhlediska
funkčnosti i bezpečnosti použitelný pro účely vzdálené výuky. Omezuj́ıćım faktorem je
požadavek operačńıho systému Windows, avšak uvažované programy Step7 pro PLC
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SIMATIC S7 a Epos pro PLC TECOMAT funguj́ı právě pod t́ımto operančńım systémem.
Podrobněǰśı informace o produktu lze nalézt v literatuře [10].

Daľśım zástupcem komerčńıch produkt̊u je programový baĺık PC Anywhere firmy
Symantec. Stejně jako Remotely Anywhere pracuje pod operačńım systémem Windows.
Tato aplikace je však určena pro jednoho uživatele se zaměřeńım na kancelářské aplikace.

2.8 Výukové prostřed́ı

Realizace výukového prostřed́ı s využit́ım Internetových technologíı bez přesněǰśı
specifikace a stanoveńı požadavk̊u dává širokou možnost volby. Základńı Internetovou tech-
nologíı použitelnou pro vytvořeńı prostřed́ı pro vzdálenou výuku je HTML (Hyper Text
Markup Language). Daľśı využitelné technologie jsou na straně serveru skripty PHP (Pro-
fessional Home Page) nebo ASP (Active Server Pages) a jazyk pro př́ıstup k databáźım
MySQL (My Structured Query Language), na straně klienta pak JavaScript nebo využit́ı
Java applet̊u. Využit́ı těchto technologíı určuje formu výukového prostřed́ı. Jeho základńım
prvkem bude Internetová stránka. Pojem výukové prostřed́ı však muśıme chápat v širš́ım
kontextu. Prostřed́ım pro vzdálenou výuku rozumějme všechny součásti, které se pod́ılej́ı
na výuce, tedy učebńı texty, vývojové programy, zobrazovaćı skripty atd. Využit́ı Interne-
tových technologíı determinuje zprostředkováńı zmı́něných služeb pomoćı Internetových
stránek, ve kterých uživatel spust́ı požadované moduly, nebo je stáhne na sv̊uj poč́ıtač a
spust́ı lokálně.

Na výukové prostřed́ı nejsou explicitně kladeny žádné požadavky, avšak jeho podstat-
nou součást́ı jsou učebńı texty, na jejichž kvalitě záviśı celková použitelnost výukového
prostřed́ı. Součást́ı prostřed́ı pro vzdálenou výuku mohou být kromě učebńıch text̊u také
obrazové a zvukové ukázky a pr̊uvodci nebo interaktivńı on-line komunikace s expertńım
systémem, či jinou formou umělé inteligence.



Kapitola 3

Použitý hardware a software

Po prostudováńı možnost́ı uvedených v kapitole 2 a domluvě s vedoućım diplomové
práce byla pro vzdálenou výuku vybrána oblast programováńı PLC firmy Siemens S7-
300. Pro př́ıstup k vývojovému prostřed́ı Step7 byl zvolen programový baĺık Remotely
Anywhere a jako vizualizačńı nástroj komunikačńı modul CP343-1 IT. Jako ř́ızené zař́ızeńı
byl použit existuj́ıćı model tř́ıděńı barevných mı́čk̊u. Tato kapitola popisuje vlastnosti
použitých zař́ızeńı a progamovaćıch nástroj̊u.

3.1 PLC SIMATIC S7

SIMATIC S7 je programovatelný logický automat firmy Siemens. Jeho základem je
centrálńı procesorová jednotka CPU (Central Processor Unit), ke které je možno připojit
rozšǐruj́ıćı moduly. Moduly se umist’uj́ı k centrálńı jednotce na lǐstu (Rack). Sestava použitá
pro účely distančńıho vzděláváńı v laboratoři ř́ıdićıch systémů je zachycena na obrázku
3.1.

Obrázek 3.1: Použitá sestava PLC SIMATIC S7-300

Sestava obsahuje centrálńı procesorovou jednotku CPU315-2DP, která má vestavěné
rozhrańı pro připojeńı k pr̊umyslové sběrnici ProfiBus a rozhrańı MPI (Multi Point

15
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Interface) pro komunikaci s nadřazeným zař́ızeńım (např́ıklad PC), dále jednotku
digitálńıch vstup̊u/výstup̊u SM323 8DI/8DO, jednotku digitálńıch vstup̊u/výstup̊u SM323
16DI/16DO (zajǐst’uje sńımáńı čidel a ovládáńı akčńıch prvk̊u mechanismu tř́ıděńı
barevných mı́čk̊u) a komunikačńı modul CP343-1 IT. Informace o připojených rozšǐruj́ıćıch
modulech se centrálńı jednotce předávaj́ı tzv. hardwarovou konfiguraćı (viz př́ıloha B).

Centrálńı procesorová jednotka vykonává program uložený v jej́ı paměti. K pro-
gramováńı PLC SIMATIC S7 slouž́ı vývojové prostřed́ı Step7, které nab́ıźı čtyři pro-
gramovaćı jazyky - LAD (LADder Logic - jazyk žebř́ıčkových schémat), STL (StaTement
List - jazyk symbolických instrukćı), FBD (Function Block Diagram - logické bloky) a
GRAPH (jazyk pro programováńı Petriho śıt́ı) a dále nástroje pro vytvořeńı hardwarové
konfigurace. Hardwarová konfigurace zař́ızeńı a vytvořený program jsou kompilovány
překladačem a do paměti PLC se nahrávaj́ı rozhrańım MPI. Rozhrańı MPI na nadřazeném
poč́ıtači, na kterém běž́ı aplikace Step7, vytvář́ı zásuvná karta CP5611.

Katalogové údaje modul̊u jsou uvedeny v př́ıloze A. Podrobněǰśı informace o PLC S7
a rozšǐruj́ıćıch modulech lze nalézt v [6], [8] a [9].

3.2 Simatic NET CP343-1 IT

Modul CP343-1 IT (dále jen IT-CP) firmy Siemens je určen k připojeńı k PLC S7-
300. Modul obsahuje komunikačńı procesor (CP-Communication Processor) s operačńım
systémem, který tvoř́ı web server, mail server a poskytuje služby FTP. Pro uložeńı In-
ternetových stránek je k dispozice 16MB paměti organizované do adresářové struktury
jako u PC. Operačńı systém definuje několik úrovńı oprávněńı př́ıstupu. Jednotka IT-CP
poskytuje následuj́ıćı možnosti :

Procesńı komunikace rozhrańım Industrial Ethernet – komunikačńı služby S7 a
rozhrańı SEND/RECEIVE umožňuj́ı komunikaci mezi PLC vybavenými jednotkou
IT-CP a komunikaci mezi PLC a nadřazeným PC/PG zař́ızeńım.

Pośıláńı e-mail̊u – tato funkce dovoluje programu v PLC poslat e-mail o událostech
v systému. Zasláńım e-mailu na SMS bránu, lze roześılat zprávy na mobilńı telefony.
Tato funkce je výhodná např. při hĺıdáńı mezńıch hodnot, nebo havarijńıch stav̊u
technologického procesu.

Přenos soubor̊u pomoćı FTP – jednotka IT-CP poskytuje klientské i serverové služby
FTP. Dı́ky této službě může program v PLC pro přenos dat využ́ıt protokolu FTP
(File Transfer Protocol).

Monitorováńı zař́ızeńı a procesńıch dat (HTML process monitoring) – Služba
dovoluje źıskávat informace o připojených ř́ıdićıch zař́ızeńıch (diagnostika) a data
z technologického provozu (vizualizace) pomoćı HTML stránek.

Programováńı PLC přes Internet – jednota umožňuje nadřazenému PC/PG zař́ızeńı
nahrát program do paměti PLC využit́ım protokolu TCP/IP.
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3.2.1 Zaśıláńı zpráv o procesu pomoćı elektronické pošty

Funkce elektronické pošty jednotky IT-CP umožňuje PLC pośılat touto cestou zprávy
o stavu ř́ızené technologie v závislosti na událostech v systému (ř́ıdićım programu) nebo
v pravidelných časech. IT-CP pracuje jako klientská aplikace a podporuje Simple Mail
Transfer Protocol (SMTP). PLC dokáže odeslat e-mailovou zprávu, neumı́ však e-mailové
zprávy přij́ımat. Stejně jako programy elektronické pošty nab́ıźı jednotka IT-CP možnost
pośıláńı zpráv s př́ılohou. Jako př́ıloha e-mailu mohou být poslána např́ıklad data z paměti
PLC. Informace, které se maj́ı poslat e-mailovou službou včetně adres jsou uloženy v da-
tovém bloku PLC (DB). Strukturu datového bloku ukazuje obrázek 3.2. K samotnému
posláńı dat slouž́ı speciálńı funkce FC AG SEND/AG LSEND (FC50).

Obrázek 3.2: Struktura datového bloku s e-mailovou zprávou

3.2.2 Správa soubor̊u a př́ıstup pomoćı FTP

FTP služby IT-CP obsahuj́ı FTP klienta i FTP server. Při práci s kartou IT-CP jako
FTP serverem může uživatel přistoupit k adresářové struktuře karty, č́ıst, mazat nebo
editovat uložené soubory, vytvářet, mazat, koṕırovat nebo přemı́st’ovat adresáře jako na
běžném PC v závislosti na jeho př́ıstupových právech. Druhou funkćı FTP serveru jed-
notky IT-CP je zpř́ıstupněńı dat uložených v datových bloćıch (DB) PLC protokolem
FTP. Funkce umožňuje nahrát data do datových blok̊u z textových soubor̊u, nebo naopat
nač́ıst obsah DB do textového souboru. Uživatelský program v PLC může přistoupit k jed-
notce IT-CP jako ke klientu FTP a požádat ji o přenos dat na/z FTP server. K tomuto
účelu slouž́ı speciálńı funkce PLC. Jsou to FTP CONNECT (FC40), FTP STORE (FC41),
FTP RETRIEVE (FC42), FTP DELETE (FC43) a FTP QUIT (FC44). Maximálńı počet
současných FTP spojeńı, které je možné obsloužit je 3 pro PLC S7-300 s kartou CP343-1
IT a 10 pro PLC S7-400 s kartou CP443-1 IT.

3.2.3 Monitorováńı zař́ızeńı a procesńıch dat

Základńı funkćı karty IT-CP je zprostředkováńı procesńıch dat (dat v paměti PLC) do
śıtě Internet a jejich vizualizace v Internetovém prohĺıžeči. Karta je výrobcem dodávána
se základńım programovým vybaveńım, které tvoř́ı soubor ukázkových HTML stránek a
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několik Java applet̊u určených pro komunikaci s PLC. Applety jsou zapouzdřeny v Java
archivech, které obsahuj́ı několik deśıtek tř́ıd určených pro komunikaci s PLC včetně tzv.
S7Beans. Webové stránky vytvořené výrobcem názorně ukazuj́ı využit́ı základńıch applet̊u
(S7Applets) a jejich začleněńı do HTML stránky. Aby bylo možné spustit vizualizačńı
applety v prohĺıžeči, muśı mı́t poč́ıtač, na kterém je prohĺıžeč spuštěn, nainstalován in-
terpreter jazyka Java. Výrobce zaručuje správnou funkci applet̊u s interpreterem Java
Runtime Enviroment 1.1. Vytvořit vizualizaci procesńıch dat pomoćı jednotky IT-CP je
možné třemi zp̊usoby:

1. Využit́ı základńıch vizualizačńıch applet̊u

Tato metoda se zakládá na pouhém začleněńı existuj́ıćıch applet̊u do kódu HTML
stránky s př́ıslušnými parametry. Tento př́ıstup nevyžaduje žádné znalosti pro-
gramovaćıho jazyka Java. Tv̊urce HTML stránek pouze nastuduje význam jed-
notlivých parametr̊u applet̊u dodávaných výrobcem karty a vhodně je začleńı.

2. Rozš́ı̌reńı možnost́ı základńıch applet̊u

Tento zp̊usob vizualizace vyžaduje existenci applet̊u orientovaných na řešený typ
vizualizace. Jejich využit́ı spolu s S7Beans umožňuje vytvořeńı kvalitńı vizualizace.

3. Vytvořeńı vlastńıch vizualizačńıch applet̊u

Tento zp̊usob řešeńı vizualizačńıho problému dává téměř neomezené možnosti.
Vyžaduje však znalost programovaćıho jazaka Java. Při vytvářeńı kódu applet̊u je
možné použ́ıt nástroje vizuálńı kompozice programu (např. IBM Visual Age for Java,
Java Builder). Psańı kódu vizualizačńıch applet̊u umožňuje plně využ́ıt možnost́ı
S7Beans.

Koncepce začleňováńı vizualizačńıch applet̊u do HTML stránky umožňuje v jedné
stránce vizualizovat data z několika PLC najednou. Můžeme tedy vytvořit vizualizaci
i pro rozsáhleǰśı technologii (v́ıce PLC S7). Počet běž́ıćıch applet̊u v prohĺıžeči je však
omezen v závislosti na typu prohĺıžeče.

Modul IT-CP je součást́ı stanice S7, a proto muśı být specifikována v jeho konfiguraci.
Př́ıklad hardwarové konfigurace je uveden v př́ıloze B. Podrobné informace o možnostech
modulu CP343-1 IT lze nalézt v [5], [6].

3.2.4 S7Applets

Název S7Applets označuje čtyři základńı Java applety obsažené v archivu
s7applets.jar. Applety jsou vysoce variabilńı d́ıky množstv́ı vstupńıch parametr̊u, které
ovlivňuj́ı jejich chováńı. Tabulka 3.1 obsahuje popis parametr̊u společných pro všechny
applety. Applety zobrazuj́ı informace o prováděných akćıch nebo chybách v Java konzoli
Internetového prohĺıžeče.
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Jméno Typ Hodnota Popis
Rack INT 0-7 č́ıslo ličty addresovaného modulu
Slot INT 1-18 pozice adresovného modulu v lǐstě
Edit BOOL on/off on-line editaci prametr̊u appletu
DebugLevel INT dle appletu definuje úroveň zpráv do konzole Java
Language STR en/de jazykové rozhrańı appletu
BackGroundColor STR RGB barva pozad́ı appletu

Tabulka 3.1: Společné parametry S7Applets

S7IdentApplet

Applet identifikuje moduly připojené k PLC. Čte a zobrazuje identifikačńı č́ıslo a
verzi modulu adresovaného parametry Rack a Slot. Applet nemá žádné daľśı parametry
než uvedené v tabulce 3.1.

S7StatusApplet

Tento applet źıskává informace o stavu modul̊u připojených k PLC. Čte informaci
o stavu modulu adresovaného parametry Rack a Slot. Specifický parametr appletu CY-
CLETIME udává periodu čteńı stavové informace modulu v milisekundách. Stavová in-
formace je zobrazována graficky.

S7GetApplet

Applet spoušt́ı proces Get, který čte procesńı data ze specifikované adresy v CPU
PLC. Specifické parametry appletu jsou CYCLETIME (perioda obnovováńı dat v ms),
FORMAT (volba formátováńı výstupu appletu), DISPLAY (určuje applet pro grafické
zobrazeńı źıskané hodnoty), MAXVAL a MINVAL (určuj́ı rozsah hodnot pro grafické zo-
brazeńı), DIMENSION (specifikace fyzikálńıch jednotek zobrazované hodnoty), SYMBOL
(symbolické adresováńı paměti PLC) a parametry určuj́ıćı absolutńı adresu do paměti
PLC.

S7PutApplet

Tento applet zapisuje data na zadanou adresu v PLC. Jeho parametry určuj́ı adresu
v paměti PLC, kam se zaṕı̌se zadaná hodnota. Umožňuje využit́ı symbolického adresováńı
proměných.

Podrobněǰśı informace o appletech naleznete v literatuře [5].

3.3 S7Beans

Názvem S7Beans označili vývojáři firmy Siemens knihovnu tř́ıd napsanou v jazyce
Java, která zprostředkovává výměnu dat mezi appletem spuštěným v Internetovém
prohĺıžeči a jednotkou CP343-1 IT/CP443-1 IT. S7Beans jsou ve své podstatě JavaBeans
poskytuj́ıćı komunikačńı funkce pro přenost procesńıch dat po Internetu.
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3.3.1 Co je JavaBean

JavaBean je skupina tř́ıd vytvořených v jazyce Java, která jako celek poskytuje napro-
gramovanou skupinu služeb. Tyto tř́ıdy jsou využ́ıvány programátory složitěǰśıch aplikaćı.
JavaBeans usnadňuj́ı programátor̊um práci. Potřebuje-li programátor ve vyv́ıjené aplikaci
vytvořit funkce, pro které existuj́ı JavaBeans, nemuśı tyto funkce implementovat sám,
ale pouze použije existuj́ıćı JavaBeans. JavaBeans jsou ekvivalentem předpřipravených
objekt̊u, které známe např́ıklad z programovaćıch nástroj̊u C++ Builder, Delphi apod.
Většina objekt̊u JavaBeans má několik parametr̊u, kterými lze v́ıce méně přizp̊usobit
chováńı nebo vzhled JavaBeans podle požadavk̊u vyv́ıjené aplikace. Možnost změny vlast-
nost́ı konkrétńıho JavaBean záviśı na jeho implementaci. Princip využ́ıváńı JavaBeans
dovoluje programátor̊um tvorbu vlastńıch objekt̊um tohoto typu. Pokud programátor při
vývoji aplikace vytvoř́ı objekt, který by mohl být užitečným prvkem i v jiných aplikaćıch,
může z něho vytvořit JavaBean, č́ımž usnadńı vývoj daľśıch aplikaćı sobě nebo jinému
vývojáři.

3.3.2 Siemens API

Vývojáři firmy Siemens vytvořili Java archiv obsahuj́ıćı S7Beans a podp̊urné tř́ıdy.
Tyto tř́ıdy společně vytvářej́ı rozhrańı pro př́ıstup k funkćım komunikačńıch modul̊u pro
PLC S7, tzv. API (APlication Interface). Archiv nese označeńı s7api.jar a kromě tř́ıd
definuj́ıćıch API obsahuje definice datových struktur a konstant, které přǐrazuj́ı symbol-
ická jména č́ısl̊um označuj́ıćım např. provozńı stavy PLC. Programátor využ́ıvaj́ıćı Jav-
aBeans tak nemuśı znát č́ıselné kódy, které PLC použ́ıvá, a pracuje pouze se symbolickými
jmény. Knihovna funkćı Siemens API definuje služby navázáńı spojeńı, čteńı/zápis dat
z/do paměti PLC, zjǐstěńı stavu PLC atd. Pro usnadněńı práce s API funkcemi defin-
uje knihovna čtyři základńı JavaBeans : S7CP, S7Device, S7Variable a CLTimer. Tyto
JavaBeans jsou souhrně označovány názvem S7Beans. Použ́ıvá-li programátor k vytvářeńı
aplikaćı nástroje umožňuj́ıćı vizuálńı kompozici programu (např. IBM Visual Age for Java),
může pracovat s S7Beans graficky. Grafické značky S7Beans znázorňuje obrázek 3.3.

Obrázek 3.3: Grafické značky S7Beans

Komunikace mezi aplikaćı využ́ıvaj́ıćı S7Beans a jednotkou CP343-1 IT/CP443-1 IT
je zajǐst’ována spouštěńım dočasných proces̊u, které pośılaj́ı jednotce požadavky, a stálým
procesem přij́ımaj́ıćım zprávy (S7CP listener) na straně aplikace a službami operačńıho
systému na straně komunikačńı jednotky. Princip komunikace je znázorněn na obrázku
3.4. Pokud v běhu aplikace s S7Beans vznikne požadavek čteńı nebo zápisu dat, je v ap-
likaci spuštěn př́ıslušný proces čteńı nebo zápisu, který odešle požadavek jednotce CP343-
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1 IT/CP443-1 IT a poté ukonč́ı svoji činnost. Odeslaný požadavek obsahuje specifikaci
požadovaných dat a identifikaci odeśılatele (identifikátor objektu). Vznik požadavk̊u je
reprezentován zprávami, které si objekty aplikace předávaj́ı. Těmto zprávám se ř́ıká
události. Jednotka CP343-1 IT/CP443-1 IT přijme a zpracuje požadavek a ve chv́ıli,
kdy jsou požadovaná data k dispozici, pošle odpověd’ poslouchaj́ıćımu procesu (S7CP
listener) aplikace, který detekuje změnu vlastnost́ı objek̊u a vygeneruje událost Property-
ChangeEvent. Do odpovědi vedle požadovaných dat zařad́ı komunikačńı jednotka přijatý
identifikátor objektu, který zajist́ı, že událost PropertyChangeEvent je zaslána objektu,
který vygeneroval požadavek. Pro směrováńı událost́ı objekt̊u slouž́ı metoda EventHandler
(ovladač událost́ı). Při vizuálńı kompozici programu (např. v prostřed́ı IBM Visual Age) je
metoda EventHandler generována automaticky. Př́ıklad kódu psaného programátorem je
v př́ıloze D. Každý objekt S7Beans definuje sv̊uj proces PropertyChangeListener. Pro-
cesy jsou pospojovány při inicializaci aplikace voláńım metod addPropertyChangeLis-
tener(EventHandler). Jedná se o připojeńı metody, která bude obsluhovat přicházej́ıćı
události (EventHandler), viz př́ıloha D.

Obrázek 3.4: Princip komunikace mezi CP343-1 IT/CP443-1 IT a appletem

3.3.3 S7CP

Objekt S7CP slouž́ı k navázáńı spojeńı protokolem TCP/IP s komunikačńım modulem
CP343-1 IT/CP443-1 IT. Rozhrańı tohoto prvku zobrazuje obrázek 3.5. Jedna aplikace
může komunikovat pouze s jednou jednotkou CP343-1 IT/CP443-1 IT, tj. otevř́ıt pouze
jeden komunikačńı kanál. Při inicializaci instance této tř́ıdy muśı programátor přǐradit
instanci identifikačńı jméno (BeanName) a dále IP adresu modulu (Host), se kterým bude
tento objekt komunikovat. Tř́ıda S7CP implementuje metody identifikace (processIdent)
a čteńı stavu (processState) jednotky CP343-1 IT/CP443-1 IT.

Obrázek 3.5: Parametry objektu S7CP
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3.3.4 S7Device

S7Bean označený S7Device reprezentuje zař́ızeńı spojené s jednotkou CP343-1
IT/CP443-1 IT, které může poskytovat data, např. jednotky CP (Communication Proces-
sor) nebo CPU (Central Procesor Unit). Jedna komunikačńı jednotka CP343-1 IT/CP443-
1 IT může poskytovat data z v́ıce zař́ızeńı. Interface toho objektu je zobrazen na obrázku
3.6. Parametry objektu jsou jeho identifikátor (BeanName) a dále umı́stěńı modulu posky-
tuj́ıćıho data v sestavě PLC, tj. č́ıslo lǐsty (Rack) a pozice v ńı (Slot). Tř́ıda S7Device im-
plementuje metody identifikace (processIdent) a čteńı stavu (processState) zař́ızeńı adreso-
vaného parametry Rack a Slot. Každý objekt S7Device muśı být připojen k objektu S7CP
jako posluchač událost́ı (PropertyChangeListener).

Obrázek 3.6: Parametry objektu S7Device

3.3.5 S7Variable

S7Variable představuje pamět’ovou oblast PLC. Tento objekt adresuje oblast paměti
v PLC, kterou bude č́ıst nebo do ńı zapisovat hodnoty. Obrázek 3.7 zobrazuje rozhrańı to-
hoto prvku. Vedle identifikačńıho jména, má prvek jako parametr adresu pamět’ové oblasti
PLC. Adresa pamět’ového mı́sta může být zadána absolutně nebo symbolicky. Symbolické
adresy muśı být obsaženy v tabulce symbol̊u (Symbol Table) v programu Step7 a dále
muśı být uvedeny v hardwarové konfiguraci jednotky CP343-1 IT/CP443-1 IT (viz př́ıloha
B). Objekt S7Variable prostřednictv́ım typu ANY POINTER dovoluje adresovat všechny
oblasti paměti PLC, tedy vstupy (I) a výstupy (Q), pamět’ proměnných (M), č́ıtače (C),
časovače (T) i datové bloky (DB). Objekt S7Variable implementuje metody pro čteńı
(processGet) a zápis (processPut) paměti PLC.

Obrázek 3.7: Parametry objektu S7Variable



KAPITOLA 3. POUŽITÝ HARDWARE A SOFTWARE 23

3.3.6 CLTimer

Objekt CLTimer vytvář́ı časovač, který cyklicky generuje události a může tedy být
použit pro periodické čteńı stavových informaćı nebo paměti PLC. Každý objekt S7Bean,
který periodicky spoušt́ı procesy, muśı být k časovači připojen jako posluchač akćı (Action-
Listener). K jednomu časovači může být připojeno několik objekt̊u S7Bean. Aplikace může
obsahovat několik časovač̊u. Perioda generováńı událost́ı se nastavuje parametrem Cycle-
Time. Interface objektu je zachycen na obrázku 3.8. Tř́ıda CLTimer implementuje metody
pro spuštěńı (start), zastaveńı (stop) a znovu spuštěńı (restart) časovače. Při vytvořeńı
instance časovače je časovač automaticky spuštěn.

Obrázek 3.8: Parametry objektu CLTimer

3.3.7 Aplikace využ́ıvaj́ıćı S7Beans

Aby mohly objekty S7Beans v aplikaci spolupracovat, muśı být spolu propojeny. Na
obrázku 3.9 je př́ıklad jednoduché aplikace čteńı a zápisu dat vytvořený v programovaćım
nástroji IBM Visual Age for Java 4.0. Aplikace může využit́ım metod pro nastavováńı
parametr̊u objekt̊u S7Beans měnit vlastnosti propojeńı za chodu. To dovoluje např́ıklad
č́ıst dvě r̊uzné oblasti paměti PLC pomoćı jednoho objektu S7Variable.

Obrázek 3.9: Př́ıklad propojeńı S7Beans

Podrobněǰśı informace o S7Beans naleznete v literatuře [7].

3.4 IBM VisualAge for Java 4.0

Pro práci v jazyce Java pro účely diplomové práce byl použit programový baĺık IBM
Visual Age for Java 4.0 Entry Professional Edition. Licence tohoto produktu firmy IBM je
určena pro nekomerčńı využit́ı produktu. Licenci stejně jako instalaci produktu lze źıskat
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po zaregistrováńı na Internetových stránkách firmy IBM http://www.ibm.com. Tento pro-
dukt byl vybrán na základě referenćı firmy Siemens v manuálech ke komunikačńı jednotce
CP343-1 IT/CP443-1 IT. Vývojáři firmy Siemens pomoćı tohoto softwaru vytvořili pop-
sané S7Beans a v návodech pro práci s S7Beans se na vývojové prostřed́ı odkazuj́ı a
předkládaj́ı v něm vytvořené vzorové př́ıklady. Systémové požadavky programu jsou uve-
deny v tabulce 3.2.

procesor min. Pentium II
pamět’ RAM 48MB (doporučeno 96MB)
mı́sto na disku 350MB (NTFS)
operačńı systém Windows 98/2000/NT4.0

+ Service Pack 4 nebo vyšš́ı

Tabulka 3.2: Systémové požadavky IMB Visual Age for Java 4.0

3.5 RemotelyAnywhere

3.5.1 Co je RemotelyAnywhere

Programový baĺık Remotely Anywhere (dále jen RA) je služba Windows s minimálńımi
nároky na hard disk a operačńı pamět’, která na hostitelském poč́ıtači vytvář́ı webový
server. Program umožňuje bezpečný př́ıstup k hostitelskému poč́ıtači prostřednictv́ım
jakékoliv śıtě využ́ıvaj́ıćı protokolu TCP/IP. Služba je těsně svázána s bezpečnostńımi
mechanistmy Windows NT, poskytuje možnost využit́ı Secure Socket Layer (SSL) a
podporuje SSH pro kódované datové přenosy. Server Remotely Anywhere nevyžaduje
speciálńı klientský software, spolupracuje s Internetovým prohĺıžečem. Program Remotely
Anywhere může pracovat pod operačńımi systémy Windows XP/2000/NT4 nebo Win-
dows 98/ME.

Služby RemotelyAnyhere umožňuj́ı :

• vzdáleně ovládat serverový (hostitelský) poč́ıtač, převźıt kontrolu nad jeho vstupńımi
zař́ızeńımi (myš́ı a klávesnićı)

• přistoupit k hostitelskému poč́ıtači téměř z libovolného Internetového prohĺıžeče
nebo terminálového emulátoru

• využ́ıvat výkonný vysoce konfigurovatelný FTP (File Transfer Protocol) server pod-
poruj́ıćı kódováńı SSL

• využ́ıvat Telnet/SSH server

• sledovat využit́ı serverového poč́ıtače ( využit́ı paměti a procesoru), otevřené soubory
a porty atd.
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• spravovat procesy a ovladače (spouštět, ukončovat jejich činnost, měnit jejich vlast-
nosti)

• spravovat soubory (koṕırovat, mazat, přejmenovávat, přidělovat př́ıstupová práva,
nahrávat data odkudkoliv nebo kamkoliv)

• administrovat poč́ıtač z webového rozhrańı a použ́ıvat běžné administrativńı nástroje
v Internetovém prohĺıžeči

• přistupovat k hostitelskému poč́ıtači z libovolného WAP (Wireless Application Pro-
tocol) zař́ızeńı

Remotely Anywhere má několik hlavńıch část́ı, které umožňuj́ı př́ıstup ke vzdálenému
poč́ıtači. Jsou to:

1. Administrativńı modul založený na HTML

Tento modul umožňuje př́ıstup ke vzdálenému poč́ıtači prostřednictv́ım Interne-
tového prohĺıžeče. Zadáńım adresy hostitelského poč́ıtače a následnou autentifikaćı
źıská uživatel př́ıstup k mnoha službám hostitelského poč́ıtače jako prohĺıžeč událost́ı
(Event Viewer), správce uživatel̊u (User Manager) atd. Několik Java applet̊u
umožňuje interaktivńı úlohy jako vzdálené ovládáńı poč́ıtače, př́ıstup na př́ıkazovou
řádku, komunikovat s kýmkoliv, kdo právě sed́ı před hostitelským poč́ıtačem (Chat)
atd. Bezpečnostńı mechanismy a jejich rozsáhlá konfigurace dovoluj́ı téměř libovolně
omezit př́ıstup ke službám RA. Datový tok mezi prohĺıžečem a serverem RA může
být nav́ıc zabezpečen pomoćı SSL.

2. Administrativńı modul založený na WAP

Nejd̊uležitěǰśı služby popsané v předchoźı části jsou dostupné i ze zař́ızeńı pod-
poruj́ıćıch protokol WAP jako jsou mobilńı telefony, PDA zař́ızeńı atd.

3. Výkonný FTP server

Tato služba umožňuje jednoduše přenášet soubory na a ze vzdáleného poč́ıtače
využit́ım vestavěného FTP serveru. Vestavěný FTP server je vysoce variabilńı,
umožňuje př́ıtomnost několika FTP server̊u na poč́ıtači,podporuje několik auten-
tifikačńıch metod, velké množstv́ı uživatel̊u a dokonce SSL kódováńı přenášených
dat.

4. Telnet a SSH server

Tyto služby umožňuj́ı źıskat př́ıstup na př́ıkazovou řádku hostitelského poč́ıtače
využit́ım terminálového emulátoru. RA podporuje protokoly Telnet a SSH.

5. Server pro přesměrováńı port̊u (Port Forwarding Server)

Tato služba RA umožňuje přesměrovat TCP/IP komunikaci mezi dvěma poč́ıtači.
Této služby s výhodou využ́ıvá v př́ıpadě př́ıstupu k poč́ıtači za firewallem. Pokud
je RA nainstalováno na poč́ıtači, který zajǐst’uje funkce firewallu, lze přesměrovat
port na ćılový poč́ıtač, a tak jednoduše źıskat př́ıstup ke konkrétńımu portu na
konkrétńım poč́ıtači za firewallem bez ztráty bezpečnosti śıtě.
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3.5.2 Administrace prostřednictv́ım HTML rozhrańı

Web server je srdcem produktu Remotely Anywhere. Aby bylo zaručeno korektńı
fungováńı rozhrańı v klientském prohĺıžeči, muśı klientský prohĺıžeč podporovat jazyk
Java a JavaScript. RA př́ımo dodporuje následuj́ıćı prohĺıžeče :

• Microsoft Internet Explorer 5.0 nebo nověǰśı

• Netscape Navigator 6.2 nebo nověǰśı

• Pocket Internet Explorer 4.01 on HP Jornada 720

Vzhledem k rozsahu možnost́ı programového baĺıku Remotely Anywhere zde bu-
dou popsány pouze funkce potřebné pro běžného uživatele systému vzdálené výuky a
postup vytvořeńı uživatelského účtu v prostřed́ı RA. Podrobné informace o produktu
naleznete v literatuře [10] nebo na Internetových stránkách společnosti 3am Laboratories
PL http://www.remotelyanywhere.com.

Autentifikace vzdáleného uživatele

Po zadáńı adresy ćılového poč́ıtače v Internetovém prohĺıžeči je zobrazena stránka
s přihlašovaćım formulářem a uživatel je požádán o vložeńı uživatelského jména a hesla.
Přihlašovaćı formulář v MS Internet Exploreru zachycuje obrázek 3.10. Vzhled a možnosti
formuláře se mohou lǐsit v závislosti na použitém prohĺıžeči. Pokud uživatel zašktrne
pole Use NTML login, použije prohĺıžeč k autentifikaci data, která byla vložena při
přihlašováńı k poč́ıtači, na kterém je prohĺıžeč spuštěň. Po zadáńı identifikačńıch údaj̊u
má uživatel dvě možnosti - Login nebo Remote Control. Volbou Login vstouṕı uživatel do
prostřed́ı RA. Volbou Remote Control se prohĺıžeč pokuśı navázat spojeńı se vzdáleným
poč́ıtačem prostřednictv́ım Java appletu. Pokud je spojeńı úspěšně navázáno, může
uživatel prostřednictv́ım Internetového prohĺıžeče pracovat s hostitelským poč́ıtačem, jako
by u něj seděl.

Obrázek 3.10: Přihlašovaćı formulář Remotely Anywhere
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3.5.3 Prostřed́ı RemotelyAnywhere

Vzhled prostřed́ı RA, které uživatel vid́ı ve svém prohĺıžeči záviśı na jeho př́ıstupových
právech. Obrázek 3.11 zobrazuje menu v administrátorském prostřed́ı.

Obrázek 3.11: Menu administrátora Remotely Anywhere

General Info

Informačńı stránka se zobrazuje po vstupu do prostřed́ı RA. Informuje uživatele
o aktuálńım čase a datumu, zobrazuje novinky o prostřed́ı RA, dále použitou autentifikačńı
metodu, odkazy na často použ́ıvané položky z menu, informace o operačńım systému hos-
titelského poč́ıtače a využit́ı jeho výpočetńıch schopnost́ı apod.

Remote Access

Tato položka zobrazuje seznam možných vzdálených př́ıstup̊u k hostitelskému poč́ıtači
(obrázek 3.12).

Obrázek 3.12: Menu Remote Access
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Remote Control - Tento modul downloaduje malý Java applet (též dostupný
z přihlašovaćı stránky), který ukáže uživateli obrazovku vzdáleného poč́ıtače. Akce
uživatele jako stisknut́ı klávesy nebo pohyb myš́ı jsou pośılány vzdálenému poč́ıtači,
kde jsou emulovány programem RA. Uživatel může psát a použ́ıvat myš a bude
to vypadat, jako by seděl u vzdáleného poč́ıtače. Některé akce, které nemohou být
zachyceny appletem, jako stisknut́ı kombinace Ctrl+Alt+Del, muśı být poslány hos-
titelskému poč́ıtači prostřednictv́ım menu. Menu je zachyceno na obrázku 3.13.

Obrázek 3.13: Pośıláńı speciálńıch kláves

Volba Send Special Keys zobraźı menu s výběrem speciálńıch kláves, které lze poslat
vzdálenému poč́ıtači. Prostřed́ı RA definuje několik klávesových zkratek, viz tabulka
3.3.

Speciálńı klávesy Klávesová zkratka
Ctrl-Alt-Del Ctrl-Alt-Ins

Ctrl-Shift-Esc Ctrl-Shift-Ins
Alt-Tab Alt-Ins

Shift-Alt-Tab Shift-Alt-Ins

Tabulka 3.3: Klávesové zkratky speciálńıch kláves

Položka Transfer Clipboard zobraźı dialogové okno na obrázku 3.14. V tomto okně je
možné provádět akce ”copy-paste”. Tlač́ıtko Send převede obsah okna do schránky
vzdáleného poč́ıtače. Volba Refresh načte obsah schránky vzdáleného poč́ıtače do
dialogového okna. Položky Zoom In a Zoom Out změńı velikost obrazu z obrazovky
vzdáleného poč́ıtače. Volbou End Remote Control ukonč́ı uživatel vzdálené ovládáńı
hostitelského poč́ıtače.
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Obrázek 3.14: Schránka vzdáleného poč́ıtače

Screenshot-based Remote Control - Tato volba je při základńım nastaveńı nedos-
tupná. Tato služba slouž́ı pouze jako nouzová možnost pro spuštěńı Remote Control
z prohĺıžeče, který nepodporuje jazyk Java. Jej́ı použit́ı je nutno povolit v konfiguraci
prostřed́ı RA.

Telnet - Př́ıstup na př́ıkazovou řádku vzdáleného poč́ıtače z Internetového prohĺıžeče
pomoćı Java appletu.

Chat - Služba Chat umožňuje komunikovat s uživatelem sed́ıćım před hostitelským
poč́ıtačem. Tato funkce je implementována opět jako Java applet.

File Transfer - Tato služba umožňuje rychle a bezpečně přenášet soubory mezi klientem
a hostitelským poč́ıtačem. Java applet spravuj́ıćı tuto službu se automaticky stará o
kompresi a kódováńı dat. Obrazovka přenosu soubor̊u je zachycena na obrázku 3.15.

Obrázek 3.15: Okno přenosu soubor̊u
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Levý panel ukazuje systém soubor̊u poč́ıtače, na kterém běž́ı prohĺıžeč, pravý
panel zobrazuje systém soubor̊u hostitelského poč́ıtače. Ovládáńı appletu se snadno
provád́ı pomoćı kláves. Jejich přehled a význam je uveden v tabulce 3.4. Podle speci-
fikace výrobce vyžaduje tato služba prohlžeč Microsoft Internet Explorer.

Klávesa Funkce
TAB přeṕınáńı mezi panely
ENTER vstup do adresáře
HOME/END skok na začátek/konec výpisu aktuálńıho adresáře
CTRL+R aktualizace výpisu aktuálńıho adresáře
SHIFT + UP/DOWN výběr několika soubor̊u
(+)PLUS označeńı (výběr) soubor̊u pomoćı masky
(-)MÍNUS odznačeńı soubor̊u pomoćı masky
F5 koṕırováńı vybraných soubor̊u/adresář̊u
SHIFT + F5 přesunut́ı vybraných soubor̊u/adresář̊u
F6 přejmenováńı souboru/adresáře
F7 vytvořeńı nového adresáře
F8 smazáńı označených soubor̊u/adresář̊u

Tabulka 3.4: Ovládaćı klávesy služby File Transfer

Administration

Tato položka je vstupńım bodem k mnoha administračńım službám operačńıho
systému Windows hostitelského poč́ıtače jako je Task Manager, Event Viewer, Registry
Editor atd.

Performance

Tato volba menu poskytuje informace o využit́ı výpočetńıch možnost́ı hostitelského
poč́ıtače.

System Info

Tato služba poskytuje informace o počtu otevřených soubor̊u, TCP/IP port̊u atd. na
hostitelském poč́ıtači.

Configuration

Tato stránka dovoluje nastavit mnoho parametr̊u prostřed́ı RA od vzhledu některých
část́ı prostřed́ı až po př́ıstupová práva uživatel̊u. Obrázek 3.16 zachycuje nab́ıdku kon-
figuračńıho menu. Tlač́ıtko Reset to Default zruš́ı všechny změny v konfiguraci, které
byly kdy provedeny kromě nastaveńı certifikát̊u SSL, registračńıho kĺıče, nastaveńı Port
Forwarding Serveru a FTP serveru. Změnu v nastaveńı RA je možné provést rovněž po-
moćı Registry Editoru. Vzhledem k rozsahu konfiguračńıch možnost́ı budou popsány pouze
některé části.
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Obrázek 3.16: Konfiguračńı menu Remotely Anywhere

Connections - Tento dialog umožňuje změnit nastaveńı týkaj́ıćı se připojeńı k hosti-
telskému poč́ıtači a přenosu dat. Dialog nastaveńı spojeńı zachycuje obrázek 3.17.
Následuj́ıćı text popisuje jen některé jeho části.

Obrázek 3.17: Nastaveńı spojeńı se serverem Remotely Anywhere
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IP Address to listen on : Specifikuje IP adresu, kterou RA použ́ıvá pro detekci
přicházej́ıćıch požadavk̊u na spojeńı. Serverový poč́ıtač může mı́t přǐrazeno několik
IP adres a RA může poslouchat všechny, nebo jen vybrané administrátorem.

Automatic Content Compression : Povoleńı služby automatické komprese dat
můžeme ušetřit podstatnou část š́ı̌rky pásma komunikačńıho kanálu. HTML doku-
menty generované RA jsou typicky komprimovány na 10 až 15% jejich p̊uvodńı
velikosti.

Access Control - Pomoćı tohoto dialogu se nastavuj́ı př́ıstupová práva jednotlivým
uživatel̊um. Dialog se lǐśı v závislosti na operačńım systému, nebot’ rodina Windows
9x postrádá databázi uživatel̊u.

Add new permission : Toto tlač́ıtko zobrazuje dialog pro definici nového uživatele
nebo skupinu uživatel̊u Windows NT a jeho př́ıstupové masky masky. Možnosti
definice př́ıstupové masky uživatele ukazuje obrázek 3.18.

Obrázek 3.18: Definice př́ıstupové masky uživatele

Uživateli/skupině je možno omezit př́ıstup na konkrétńı IP adresu nebo skupinu
adres. Basic je nejnižš́ı úroveň př́ıstupu určená všem uživatel̊um RA, umožňuje č́ıst
stránku General Info, soubory nápovědy (Help), dále komunikovat s uživatelem hos-
titelského poč́ıtače (Chat) a samozřejmě Logout.
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IP Address Filtering - Dialog filtrováńı IP adres slouž́ı k určeńı poč́ıtač̊u, resp. IP
adres, kterým je povolen př́ıstup k prostřed́ı RA.

IP Address Lockout - Tato služba RA napomáhá detekovat neoprávněné uživatele a
mařit jejich pokusy o př́ıstup k serveru RA. Dialog obsluhuj́ıćı nastaveńı této služby
je zachycen na obrázku 3.19.

Obrázek 3.19: Nastaveńı zamykáńı IP address

Use IP Address Lockout : Povoluje/zakazuje použit́ı této funkce. Jej́ı využit́ı je
užitečné v př́ıpadě, že server RA je připojen k Internetu. Funkce Lockout zabraňuje
źıskat př́ıstup k administrátorskému jménu a heslu lidem, kteř́ı použ́ıvaj́ı ”metod
hrubé śıly”.

Number of bad login attempts to lock after : Určuje po kolika neúspěšných
pokusech o př́ıstup ze stejné IP adresy se systém zamkne. Základńı nastaveńı je 5
pokus̊u.

Reset count after : Určuje čas po jehož uplynut́ı se poč́ıtadlo neúspěšných př́ıstup̊u
vynuluje.

Lockout duration : Pokud dojde k nastavenému počtu neúspěšných pokus̊u
z jedné IP adresy v čase zadaném v poli Reset count after, je spojeńı s volaj́ıćı IP
adresou ignorováno po dobu udanou v tomto poli.

Neúspěšné pokusy o př́ıstup jsou zapisovány do log souboru RA, pokud je log soubor
povolen. Právě zamčené IP adresy jsou zobrazovány na stránce General Info, odkud
mohou být odemčeny.
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Remote Control - Tento dialog umožňuje změnit nastaveńı vztahuj́ıćı se ke vzdálenému
ovládańı hostitelského poč́ıtače. Dialog je zachycen na obrázku 3.20.

Obrázek 3.20: Dialog nastaveńı vzdáleného ovládáńı

Auto-Panning : Pokud je plocha obrazovky hostitelského poč́ıtače větš́ı než obra-
zovka klienta, je zobrazena pouze část plochy obrazovky vzdáleného poč́ıtače. Pokud
je povolena vlastnost Auto-Panning, je obrazovka automaticky rolována, ocitne-li se
myš bĺızko okraje právě zobrazované části obrazovky.

Remote Control Client Idle Time Allowed : Pokud je vzdálený uživatel hos-
titelského poč́ıtače při práci ve vzdáleném módu neaktivńı (tj. nepracuje s myš́ı ani
klávesnićı) po zadanou dobu, je automaticky odpojen.

Lock Console When Connection Lost : Pracuje-li vzdálený uživatel s hosti-
telským poč́ıtačem v režimu vzdáleného ovládáńı a dojde ke ztrátě spojeńı z d̊uvodu
chyby v śıti, zablokuje RA konzoli, č́ımž chráńı práci vzdáleného uživatele.

Local Keyboard & Mouse During Remote Control : Pokud je tato volba
zakázána, RA při startu režimu vzdáleného ovládáńı odpoj́ı klávesnici a myš na
hostitelském poč́ıtači.

Maximum number of screen updates per second : V tomto poli lze nas-
tavit frekvenci pośıláńı obrazovek prohĺıžeči na klientském PC. Zadaná hodnota
se může pohybovat od 1 do 50. Vhodným nastaveńım této hodnoty lze sńıžit ob-
jem přenášených dat po Internetu při zachováńı uspokojivé rychlosti odezvy na
požadavky klientského PC.
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Miscelaneous - Dialog skrývaj́ıćı se pod t́ımto odkazem umožňuje nastavit např. za-
pisováńı událost́ı do log souboru, vyhledáváńı nové verze RA v Internetu, parametry
mail serveru a jiné.

Appereance - Dialog Appereance dovoluje upravit vzhled prostřed́ı RA. Toto nastaveńı
je uloženo na hostitelském poč́ıtači jako výchoźı pro všechny uživatele.

Local Preferences - Tento dialog umožňuje uložeńı osobńıho nastaveńı na klientském
poč́ıtači ve formě cookies. Pokud se klient připoj́ı k RA, je nastaveńı prostřed́ı ř́ızeno
hodnotami uloženými na klientském poč́ıtači.

Scripts

Produkt Remotely Anywhere definuje skriptovaćı jazyk nazvaný Small, který
umožňuje vytvářet Internetové stránky, které mohou využ́ıvat služeb Remotely Anywhere.
Tato položka menu představuje vstupńı bod ke spouštěńı a psańı skript̊u ve skriptovaćım
jazyce Small.



Kapitola 4

Výukové prostřed́ı pro PLC

Siemens S7

Tato kapitola popisuje vytvořené výukové prostřed́ı, jeho součásti a integraci s již
existuj́ıćım projektem vzdálené výuky popsaným v kapitole 2.

4.1 Vstut do prostřed́ı vzdálené výuky

Těžǐstěm celého systému vzdálené výuky je vytvořené Internetové prostřed́ı (Interne-
tové stránky). Jeho struktura je zachycena na obrázku 4.1. Vstupńım bodem do prostřed́ı
pro vzdálenou výuku v laboratoři ř́ıdićıch systémů v budově elektrotechnické fakulty na
Karlově náměst́ı 13, Praha 2, je Internetová adresa projektu Lablink (Linked Laboratories)
http://dce.felk.cvut.cz/lablink. Úspěšné přihlášeńı k PLC SIMATIC S7-300 otevře
funkcemi JavaScriptu dvě nová okna Remote Teacher a Remotely Anywhere. Okno Re-
mote Teacher je integruj́ıćım prvkem prostřed́ı pro výuku programováńı PLC SIMATIC.
Je z něho možné spustit všechny daľśı součásti prosřed́ı, tj. otevř́ıt okna Tutorials, Vizual-
izace i Remotely Anywhere. Původńı stránka je po přihlášeńı přesměrována na webkameru,
která sńımá model tř́ıděńı barevných mı́čk̊u.

Obrázek 4.1: Struktura Internetového prostřed́ı

Ke vstupu do prostřed́ı vzdálené výuky lze využ́ıt libovolného Internetového
prohĺıžeče, který podporuje tzv. rámy (frames) a skriptovaćı jazyk JavaScript. Po načteńı
stránek projektu Lablink Internetovým prohĺıžečem jsou uživateli k dispozici informace

36
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o možnostech (tématech) vzdálené výuky, existuj́ıćıch úlohách a studijńı opory (materiály)
ve formě HTML nebo PDF dokument̊u. Aby mohl uživatel (student) využ́ıvat služeb
systému vzdálené výuky, muśı se nejprve zaregistrovat jako uživatel tohoto systému. Reg-
istračńı formulář, který je nutno vyplnit, a návod k jeho vyplněńı nalezne uživatel na
stránkách projektu Lablink. Úspěšná registrace je žadateli o př́ıstup oznámena zasláńım e-
mailové zprávy, která obsahuje autentifikačńı údaje, tedy uživatelské jméno a heslo vygen-
erované systémem Lablink. Zpráva je odeslána v okamžiku potvrzeńı registrace učitelem, ke
kterému se student přihlásil, nebo některým z administrátor̊u projektu. Po obdržeńı auten-
tifikačńıch údaj̊u může student zač́ıt využ́ıvat služeb systému vzdálené výuky. Rozhodne-li
se student řešit některou ze zadaných úloh, muśı si nejprve rezervovat strojový čas zař́ızeńı,
se kterým bude pracovat. K rezervaci strojového času slouž́ı volba menu PLC RESER-
VATION. Proběhne-li rezervace strojového času úspěšně, zobraźı se v tabulce rezervaćı
v př́ıslušném čase uživatelské jméno studenta.

Př́ıstup k rezervovanému zař́ızeńı źıská student přihlášeńım k zař́ızeńı v rezervovaném
čase (volba menu LOGIN TO PLC ). Přihlašovaćı stránka tvoř́ı vstupńı bod k zař́ızeńım
pro vzdálenou výuku. Vzhledem k rozšǐrováńı projektu vzdálené výuky byla tato a
navazuj́ıćı stránky přepsány tak, aby umožňovaly př́ıstup k r̊uzným zař́ızeńım připojeným
k systému vzdálené výuky. Stránky využ́ıvaj́ı technologíı HTML, JavaScript, PHP a
MySQL. Přihlášeńı spoč́ıvá ve vyplněńı autentifikačńıch údaj̊u uživatele a volbě zař́ızeńı,
ke kterému se student přihlašuje. Má-li student rezervovaný strojový čas na zař́ızeńı,
ke kterému se přihlašuje, je spušt’ena část prostřed́ı pro vzdálenou výuku umožňuj́ıćı
př́ıstup k zař́ızeńı v laboratoři ř́ıdićıch systémů po Internetu. Úvodńı stránka představuje
nab́ıdku zp̊usobu práce s rezervovaným zař́ızeńım. Obsah nab́ıdky záviśı na zvoleném
zař́ızeńı a implementovaných možnostech př́ıstupu. Po volbě zp̊usobu práce se zař́ızeńım
jsou spuštěny př́ıslušné nástroje. Tato struktura řešeńı má p̊uvod v historickém vývoji
projektu vzdálené výuky. V době vývoje tohoto prostřed́ı existoval v laboratoři ř́ıdićıch
systémů jediný model použitelný pro účely vzdálené výuky (technologie tř́ıděńı barevných
mı́čk̊u), který umožňuje ř́ızeńı dvěma zp̊usoby - pomoćı PLC WAGO, nebo PLC SIMATIC
S7-300. Druhý model, který je ve stádiu vývoje, poč́ıtá ve svém návrhu rovněž se zmı́něnou
možnost́ı volby ř́ıdićıho zař́ızeńı.

Řešeńı př́ıstupu k ř́ızené technologii pomoćı PLC WAGO popisuje literatura [1]. Volba
ř́ızeńı pomoćı PLC WAGO ze vstupńı stránky se odkazuje na již vytvořené prostřed́ı. Volba
ř́ıdićıho zař́ızeńı PLC Siemens S7 spust́ı několik pracovńıch oken (Internetových stránek).

4.2 Př́ıstup k aplikaci Step7

Hlavńım oknem prostřed́ı je Internetová stránka pro př́ıstup k programovaćımu
protřed́ı Step7 pro PLC Siemens S7. Toto okno Internetového prohĺıžeče se pokuśı navázat
spojeńı se serverem Remotely Anywhere (viz kapitola 3). Je-li spojeńı navázáno, zobraźı
Internetový prohĺıžeč login menu do prostřed́ı Remotely Anywhere (obrázek 4.2).
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Obrázek 4.2: Přihlášeńı ke vzdálenému poč́ıtači

Pro účely testováńı př́ıstupu byl v laboratoři ř́ıdićıch systémů vyhrazen poč́ıtač, na
kterém bež́ı server Remotely Anywhere. PC pracuje pod operačńım systémem Windows
NT. Pro vzdálené uživatele byl na tomto PC vytvořen účet umožňuj́ıćı př́ıstup k programu
Step7 a spolupracuj́ıćım aplikaćım. Server Remotely Anywhere využ́ıvá při ověřováńı
př́ıstupu databázi uživatel̊u Windows NT. Pro uživatele systému vzdálené výuky bylo
zvoleno uživatelské jméno RemoteUser a heslo remoteuser. Pro vstup do prostřed́ı Re-
motelyAnywhere je uživateli doporučeno využ́ıt tlač́ıtka Remote Control, které mu př́ımo
umožńı př́ıstup k aplikaci Step7. Př́ıstup je rovněž možné źıskat volbou tlač́ıtka Login a
dále volbou v menu prostřed́ı Remotely Anywhere Remote Access -> Remote Control.
Teto postup však zmenš́ı plochu pro zobrazeńı vzdálené obrazovky. Volba Remote Con-
trol (open in a new window) z menu Remote Access při testováńı pokaždé selhala a vedla
k zablokováńı internetového prohĺıžeče. Důvod tohoto chováńı se nepodařilo objasnit.

Správná funkce tohoto okna prostřed́ı klade na klientský poč́ıtač daľśı nároky.
Prohĺıžeč muśı mı́t k dispozici interpreter jazyka Java, aby mohl spustit applet pro on-line
komunikaci se vzdáleným poč́ıtačem (serverem Remotely Anywhere). Výrobce programu
Remotely Anywhere v manuálu k tomuto produktu bĺıže nespecifikuje, který s baĺık̊u JRE
(Java Runtime Enviroment) muśı uživatel nainstalovat na klientském poč́ıtači, ale udává
požadavky na Internetový prohĺıžeč (viz kapitola 3). Jelikož je server Remotely Anywhere
službou operačńıho systému Windows, je nejvhodněǰśım prohĺıžečem Microsoft Internet
Explorer 5.5 a nověǰśı. Tento prohĺıžeč dovoluje plně využ́ıt služeb Remotely Anywhere.
Výrobcem doporučené prohĺıžeče nav́ıc zahrnuj́ı vyhledávaćı mechanismy, které umožňuj́ı
instalaci chyběj́ıćıho software z Internetu. Pokud nemá uživatel nainstalován vhodný baĺık
JRE, nab́ıdne mu prohĺıžeč při spuštěńı služby Remote Control stažeńı tohoto software
z Internetu.

4.3 Okno RemoteTeacher

Druhou významnou komponentou vytvořeného prostřed́ı pro vzdálenou výuku je okno
Internetového prohĺıžeče pojmenované Remote Teacher (vzdálený učitel). Toto okno se zo-
brazuje současně s oknem Remotely Anywhere. Při svém vytvořeńı je umı́stěno do horńı
části obrazovky, ale uživatel jej může přesunout na libovolné mı́sto na obrazovce. Nemůže
však změnit jeho velikost (některé Internetové prohĺıžeče tuto vlastnost okna ignoruj́ı,
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např. Opera). Okno Remote Teacher je zachyceno na obrázku 4.3. Okno obsahuje od-
kazy na daľśı komponenty prostřed́ı pro vzdálenou výuku a je v něm spuštěn Java applet
RemoteTeacher, který tvoř́ı jeho hlavńı náplň. Význam jednotlivých odkaz̊u vysvětluje
obrázek 4.4.

Obrázek 4.3: Okno RemoteTeacher

Obrázek 4.4: Odkazy okna RemoteTeacher

4.3.1 Popis appletu RemoteTeacher

Applet RenoteTeacher zastává dvě hlavńı funkce. Prvńı funkce appletu je spojena
s rezervovaným strojovým časem uživatele v systému vzdálené výuky. Applet zobrazuje
strojový čas, který uživateli zbývá s přesnost́ı na jednu minutu (obrázek 4.5). Tato funkce je
implementována s využit́ım tř́ıdy CLTimer (viz S7Beans). Tento časovač generuje události
(Events) s periodou 1s. Události jsou přij́ımány metodou, která realizuje aktualizaci stro-
jového času.

Obrázek 4.5: Časový ukazatel appletu RemoteTeacher

Časový ukazatel se nastavuje při spuštěńı appletu na hodnotu danou jeho vstupńım
parametrem, který generuje kód PHP skriptu obsažený ve spouštěćı HTML stránce.
V okamžiku, kdy uživateli zbývá posledńıch pět minut strojového času, applet zobraźı
modálńı dialogové okno, které upozorňuje uživatele na zbývaj́ıćı čas a doporuč́ı mu, aby
uložil svou práci. Pokud tak uživatel neučińı, je po vypršeńı jeho strojového času odpojen.
Všechny neukončené aplikace běž́ı na hostitelském poč́ıtači i nadále a jeho práce může být
smazána daľśım uživatelem poč́ıtače.

Druhou a hlavńı funkćı appletu je poskytováńı informaćı uživateli. Informace jsou
uloženy v textových souborech, které applet nač́ıtá pomoćı vstupńıch datových proud̊u
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(InputStream). Datové proudy jsou objekty, které dovoluj́ı programu otevř́ıt soubor v śıti
pro čteńı nebo zápis. Otevřeńı souboru je omezeno bezpečnostńımi protokoly Internetových
prohĺıžeč̊u. Nelze otevř́ıt soubor s libovolným umı́stěńım v śıti, soubory muśı být uloženy
na stejném serveru jako applet, který je otev́ırá.
Informačńı služby zajišt’uj́ı následuj́ıćı komponenty appletu :

Jazyková volba

Tato komponenta umožňuje změnit jazyk, ve kterém jsou zobrazovány informace a
uživatelské rozhrańı. Applet nab́ıźı volbu mezi angličtinou (výchoźı nastaveńı) a češtinou.
Aktuálńı jazyk je signalizován vykresleńım obrázku státńı vlajky př́ıslušného státu. Při
práci v češtině applet umožňuje potlačit diakritiku. Při spuštěńı appletu se zavád́ı jazyk
podle parametru appletu Lang (Lang=1 pro češtinu). Komponenta je na obrázku 4.6.

Obrázek 4.6: Volba jazyka appletu RemoteTeacher

Volba typu zobrazovaných informaćı

Applet pracuje se dvěma typy informaćı - nápověda k appletu a prostřed́ı a informace
k úlohám. Přeṕınáńı mezi zobrazovaćımi módy se provád́ı tlač́ıtkem Zobraz úlohy/Zobraz
info (Show tasks/Show info).

Výběr úlohy/nápovědy

Zobrazuje-li applet informace k úlohám, jsou uživateli k dispozici ovládaćı prvky na
obrázku 4.7. Úlohu, ke které se bude zobrazovat nápověda, lze vybrat pomoćı tlač́ıtek, nebo
zadáńım č́ısla úlohy do textového okna a stisknut́ım klávesy ENTER. Zobrazuje-li applet
nápovědu k appletu a prostřed́ı, jsou uživateli k dispozici pouze ovládaćı prvky předchoźı
(<) a následuj́ıćı (>). Vybrat nápovědu lze pouze sekvenčně. Textové pole má pouze in-
formačńı charakter. Toto řešeńı bylo zvoleno proto, že stránky nápovědy mohou obsahovat
d̊uležité informace, které uživatel muśı přeč́ıst před započet́ım práce s prostřed́ım, jako je
např. postup konfigurace nebo přihlášeńı. Název vybrané úlohy/nápovědy se zobraźı nad
ovládaćımi prvky.

Obrázek 4.7: Ovládaćı prvky úloh/nápověd
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Výběr kroku

Soubory obsahuj́ıćı zobrazované informace jsou děleny na kroky (kapitoly), které se
zobrazuj́ı odděleně. K výběru kroku ze zvoleného souboru úlohy/nápovědy se provád́ı
ovládaćımi prvky na obrázku 4.8. Při zobrazováńı nápovědy má textové pole opět pouze
informačńı charakter, ale při zobrazováńı úloh je možné zadat č́ıslo kroku, který má být
zobrazen.

Obrázek 4.8: Ovládáńı krok̊u

4.3.2 Struktura informačńıch soubor̊u

Informace zobrazované appletem RemoteTeacher jsou uloženy v textových souborech
se specifickou strukturou. Prvńı řádka souboru obsahuje název úlohy/nápovědy. Na druhé
řádce souboru se nacháźı č́ıslo, které udává počet krok̊u informačńıho obsahu. Dále je
uveden text, který se bude zobrazovat v textovém okně appletu. Každý krok je uvozen
řádkou obsahuj́ıćı identifikaci kroku ve tvaru <č́ıslo kroku>. Na posledńı řádce souboru se
nacháźı identifikátor <END>.
Strukturu textového souboru názorně ukazuje obrázek 4.9. Soubory s jinou než popsanou
strukturou applet RemoteTeacher nepřečte správně, v závislosti na odlǐsnosti souboru se
zobraźı jen jeho část nebo chybové hlášeńı o neplatném formátováńı souboru.

Obrázek 4.9: Struktura informačńıho souboru

Applet RemoteTeacher pracuje ještě s jedńım typem soubor̊u - se seznamy. Seznamové
soubory, které applet využ́ıvá, jsou tři. Prvńı soubor je pojmenován lang.lst a definuje
názvy tlač́ıtek a nadpis̊u ovládaćıch prvk̊u appletu v angličtině a češtině. Druhý sez-
namový soubor nese označeńı info.lst a obsahuje seznam jmen informačńıch soubor̊u, které
obsahuj́ı nápovědu k appletu a výukovému prostřed́ı. Třet́ı soubor obsahuje seznam jmen
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informačńıch soubor̊u s daty o úlohách a jmenuje se task.lst. Soubory jsou organizovány do
adresářové struktury na obrázku 4.10. Adresáře cz a en obsahuj́ı soubory stejných jmen.
Jsou to informačńı soubory v češtině a angličtině.

Obrázek 4.10: Adresářová struktura informačńıch soubor̊u

Popsaná struktura soubor̊u umožňuje připravit informačńı soubory appletu v libo-
volných dvojićıch jazyk̊u. Jednoduchými změnami ve zdrojovém kódu lze vytvořit multil-
ingválńı verzi appletu RemoteTeacher.

4.4 Vizualizačńı okno

Vizualizačńı okno lze otevř́ıt pomoćı odkazu umı́stěného v okně Remote Teacher.
Toto okno se připojuje k web serveru v modulu CP343-1 IT, který je připojen k PLC
S7, a spoušt́ı vizualizačńı applet ř́ızené technologie tř́ıděńı barevných mı́čk̊u. Spuštěńı
vizualizace prob́ıhá dvoufázově. Prvńı fáze spoč́ıvá v načteńı Internetové stránky, která
pomoćı skriptovaćıho jazyka PHP vygeneruje náhodné č́ıslo N, připoj́ı se k modulu CP343-
1 IT, ze kterého načte applet CSAccess a spust́ı jej v prohĺıžeči s parametrem N. Applet
CSAccess zaṕı̌se hodnotu parametru N do paměti PLC a ukonč́ı svoji činnot. Druhá
fáze zač́ıná přesměrováńım Internetové stránky, ke kterému dojde po 20 vteřinách od
načteńı prvńı stránky (informace o přesměrováńı Internetové stránky je obsažena v jej́ı
hlavičce). Načtená stránka kontaktuje modul CP343-1 IT, načte a spust́ı vizualizačńı ap-
plet CSModel. Applet CSModel při svém startu přečte č́ıslo N z paměti PLC a použije ho
k dekódováńı svých parametr̊u, které slouž́ı pro ověřeńı práv uživatele zapisovat do paměti
PLC. Právo zapisovat do paměti PLC je uživateli uděleno, pokud má rezervovaný stro-
jový čas zař́ızeńı. Parametry appletu CSModel jsou generovány PHP skriptem ve spouštěćı
stránce.

4.4.1 Parametry applet̊u CSAccess a CSModel

Vytvořené applety CSAccess a CSModel maj́ı některé schodné parametry, co do typu
i hodnoty. Společné parametry applet̊u popisuje tabulka 4.1. Hodnoty těchto parametr̊u
jsou do HTML stránek vkládány pomoćı PHP skriptu z konfiguračńıch soubor̊u. Applet
CSAccess jako čtvrtý parametr přij́ımá náhodné č́ıslo generované PHP sktiptem.
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Jméno Popis
IP IP adresa modulu CP343-1 IT
Rack č́ıslo racku (lǐsty) adresovaného PLC
Slot pozice CPU (Central Processor Unit) na lǐstě

Tabulka 4.1: Společné parametry applet̊u CSAccess a CSModel

Applet CSModel má kromě parametr̊u uvedených v tabulce 4.1 ještě parametr CycleTime,
který určuje frekvenci obnovováńı dat (zadává se v milisekundách), parametr Balls, který
udává počet mı́čk̊u v modelu a parametry param1 až 4, které mu předávaj́ı informaci
o právech uživatele. Parametry param1 až 4 jsou kódovány do znakových řetězc̊u pomoćı
náhodného č́ısla N. Kódované č́ıslo je nejprve převedeno na řetězec znak̊u code postupným
děleńım konstantou 52 (počet malých a velkých ṕısmen). Dále je vygenerován řetězec
náhodných znak̊u result, který je 5 krát deľśı než code. Jednotlivé znaky řetězce code
jsou náhodě umı́stěny do řetězce result a informace o jejich umı́stěńı je přidána na začátek
řetězce result. Posledńım znakem kódovaného parametru je jeho délka. Zdrojový kód funkce
pro kódováńı parametr̊u je uveden v př́ıloze C.

4.4.2 Popis appletu CSModel

Applet CSModel zobrazuje ř́ızený model tř́ıděńı barevných mı́čk̊u a jeho aktuálńı stav.
Applet využ́ıvá tř́ıd S7Beans ke komunikaci s ř́ıdićım PLC a je koncipován jako program
ř́ızený událostmi (Event Driven Program), tj. objekty a metody v appletu si pośılaj́ı zprávy,
které reprezentuj́ı nějakou akci (např. stisknut́ı tlač́ıtka) nebo změnu vlastnost́ı (např.
hodnoty parametru). Část komunikace uvnitř appletu znázorňuje obrázek 4.11.

Obrázek 4.11: Události v appletu CSModel

V appletu existuj́ı tři hlavńı vlákna. Prvńı smyčka je ř́ızena časovačem S7Timer
(tř́ıda CLTimer). Časovač každých 250ms vygeneruje událost ActionEvent. Tato událost je
zachycena ovladačem událost́ı (Event Handler), který ji rozešle všem objekt̊um připojeným
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k časovači. Připojené objekty vygeneruj́ı žádosti o data (processGet), které jsou poslány
do śıtě Internet. Druhé vlákno poslouchá přicházej́ıćı zprávy z Internetu. Odpověd’ ze śıtě
Internet (od PLC) je přijata objektem S7CPIT (tř́ıda S7CP). Ten vygeneruje událost
PropertyChangeEvent. Tato událost je zachycena ovladačem událost́ı a rozeslána všem
připojeným objekt̊um k S7CP. Připojené objekty spust́ı funkce, které obslouž́ı př́ıchod
nových dat, nebo pošlou zprávu dále. Obsluha přečte nová data a nastav́ı př́ıznaky pro
zobrazeńı těchto dat. O vlastńı zobrazeńı se stará třet́ı programová smyčka (kresĺıćı).
Tato smyčka je rovněž ř́ızena časovačem tř́ıdy CLTimer (RepaintTimer). Časovač generuje
událost ActionEvent, která aktivuje kresĺıćı metodu (repaint). Funkce kresleńı čte př́ıznaky
pro zobrazeńı a podle nich vykresluje př́ıslušné grafické prvky do plochy appletu. Princip
propojeńı objekt̊u v jazyce Java je zachycen v př́ıloze D.

Obrázek 4.12: Vizualizačńı applet

Applet CSModel (obrázek 4.12) pracuje ve dvou módech - pozorovaćım a aktivńım.
Volbu módu provád́ı applet automaticky na základě svých vstupńıch parametr̊u, které
nesou informaci o právech uživatele. Pozorovaćı mód je dostupný pro každého uživatele,
který applet spust́ı ve svém Internetovém prohĺıžeči. V tomto módu činnosti applet pouze
zobrazuje stav ř́ızeného modelu a ř́ıdićıho programu v PLC. Applet zvoĺı tento mód
v př́ıpadě, že uživatel nemá rezervovaný strojový čas, nebo z nějakého d̊uvodu selhalo
dekódováńı parametr̊u appletu. Aktivńı mód dovoluje uživateli, který má rezervovaný
strojový čas pro práci s modelem, zvolit zp̊usob ř́ızeńı - lokálně pomoćı programu v PLC,
nebo vzdáleně manuálńım ovládáńım prvk̊u modelu pomoćı tlač́ıtek vizualizačńıho ap-
pletu spuštěného v Internetovém prohĺıžeči. Spuštěńı appletu v aktivńım módu je možné
pouze přes přihlašovaćı stránku projektu Lablink (volba menu LOGIN TO PLC ).Vzledem
k možnosti připojeńı k projektu z celého světa jsou textové části appletu napsány v an-
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gličtině.

Applet se skládá z následuj́ıćıch komponent :

Komponenta mód

Komponenta mód se skládá ze dvou část́ı. Prvńı část tvoř́ı textové pole, které zo-
brazuje aktuálńı zp̊usob ř́ızeńı modelu tř́ıděńı mı́čk̊u (automatický/manuálńı). Druhou
část́ı je tlač́ıtko mód, které je ovládaćım prvkem př́ıstupu k ř́ızeńı modelu v aktivńım
módu vizualizačńıho appletu. V pozorovaćım módu appletu je toto tlač́ıtko nedostupné.
Komponentu mód ukazuje obrázek 4.13.

Obrázek 4.13: Komponenta mód vizualizačńıho appletu

Stavová řádka

Prvek stavová řádka zobrazuje stav vizualizačńıho appletu. Zprávy zobrazované ve
stavové řádce a jejich vysvětleńı nab́ıźı tabulka 4.2. Základńı funkćı stavové řádky je
zobrazeńı módu, ve kterém applet pracuje.

Zpráva Vyznam
Loading images... applet stahuje obrázky potřebné pro vizualizaci
Connecting to remote PLC... pokus o navázáńı spojeńı se vzdáleným PLC
Fatal error! během spouštěńı appletu došlo k chybě
Running in viewer mode... applet pracuje v pozorovaćım módu
Running in active mode... applet pracuje v aktivńım módu

Tabulka 4.2: Zprávy stavové řádky appletu CSModel

Komponenta kompresor

Akčńımi členy modelu tř́ıděńı mı́čk̊u jsou pneumatické trysky a ventily. Tlak vzduchu
je dodáván kompresorem. Pokud klesne tlak v kompresoru pod nastavenou hranici, neńı
proud vzduchu vycházej́ıćı z trysek dostatečně silný, aby vychýlil padaj́ıćı mı́ček. Pok-
les tlaku je signalizován čidlem, připojeným na vstup PLC. Kompresor je ovládán po-
moćı výstupu PLC. Komponenta zobrazená na obrázku 4.14 vizualizuje dvouhodnotově
stav tlaku vzduchu a stav sṕınače kompresoru. V aktivńım módu appletu a zvoleném
manuálńım ř́ızeńı je možné kompresor ovládat tlač́ıtkem v této komponentě.
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Obrázek 4.14: Vizualizace stavu kompresoru

Zásobńık, přidržovaćı klapka a detekce barvy

Počet mı́čk̊u v zásobńıku je vizualizován pouze č́ıselně v textovém poli, jako počet ne-
setř́ıděných mı́čk̊u. V zásobńıku je trvale zobrazeno pět mı́čk̊u r̊uzných barev, které slouž́ı
pro vizualizaci mı́cháńı. Při aktivitě trysky č́ıslo 5 se měńı uspořádáńı barevných mı́čk̊u.
Pod úst́ım zásobńıku se nacháźı přidržovaćı klapka ovládaná pneumatickým ventilem.
Klapka slouž́ı k přidržeńı mı́čku před čidlem barvy. Ve stavu přidržováńı mı́čku je zo-
brazen mı́ček detekované barvy. Vizualizace detektoru barvy se skládá z pěti prvk̊u. Prvńı
čtyři odpov́ıdaj́ı vstup̊um PLC fyzicky připojeným k čidl̊um barvy. Pátý prvek zobrazuje
detekovanou barvu mı́čku. Popsanou část vizualizačńıho appletu zachycuje obrázek 4.15.

Obrázek 4.15: Zásob́ık, přidržovaćı klapka a detektor barvy v appletu

Infračervené závory a trysky

Obrázek 4.16 ukazuje trysky 1 a 2 a infračervená čidla 1 a 2. Model tř́ıděńı mı́čk̊u
obsahuje celkem pět trysek, které jsou ovládány pomoćı výstup̊u PLC. Prvńı čtyři jsou
určeny k vychylováńı padaj́ıćıch mı́čk̊u, pátá slouž́ı k mı́cháńı mı́čk̊u v zásobńıku. Aktivita
trysek je vizualizována ovládaćım prvkem typu zapnuto-vypnuto a grafickým zobrazeńım
proudu vzduchu.
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Obrázek 4.16: Trysky a infračervené závory

Model obsahuje čtyři infračervené závory, kterými je možno detekovat pr̊uchod mı́čku.
Čidla jsou připojena ke vstup̊um PLC. Vizualizovat pr̊uchod mı́čku čidlem čteńım vstup̊u
PLC je v appletu nemožné, protože perioda vzorkováńı vstup̊u PLC vizualizačńım ap-
pletem (250ms) je mnohem deľśı než scan cyklus PLC (deśıtky ms). Doba platnosti změny
logické úrovně na vstupu je dlouhá právě jeden scan cyklus. Applet přesto umožňuje
vizualizovat pr̊uchod mı́čku čidlem, a to zobrazováńım př́ıznak̊u infračervených čidel ve
stavovém slově programu (stavové slovo programu je popsáno dále v této kapitole). Zálež́ı
jen na programátorovi PLC, zda se rozhodne tuto možnost využ́ıt. Čidla jsou umı́stěna
pod vychylovaćımi tryskami.

Ventilátor, uzav́ıráńı šachet a setř́ıděné mı́čky

Obrázek 4.17 zobrazuje v levé části ventilátor a jeho ovládaćı tlač́ıtko a ve středńı
a pravé části uzávěr šachet a jeho ovládaćı tlač́ıtko. Tlač́ıtka jsou dostupná pouze v ak-
tivńım módu appletu při manuálńım ř́ızeńı modelu. V prostoru před ventilátorem jsou
vizualizovány mı́čky, které propadly ze šachet při otevřeńı záklopky. Pokud v žádné šachtě
před otevřeńım záklopky nebyly v́ıce než tři mı́čky, je zobrazeńı mı́čk̊u před ventilátorem
věrohodné. V opačném př́ıpadě jsou mı́čky na vyšš́ıch pozićıch z hlediska zobrazeńı ig-
norovány (v paměti appletu se uchovává informace o jejich př́ıtomnosti).

Obrázek 4.17: Ventilátor, uzávěr šachet a setř́ıděné mı́čky

Setř́ıděné mı́čky jsou vizualizovány graficky v prostoru šachet a č́ıselně v pravé části ap-
pletu (obrázek 4.18). Věrohodnost zobrazeńı záviśı na správnosti funkce ř́ıdićıho programu
v PLC. Vizualizačńı applet umist’uje mı́čky v automatickém módu na základě př́ıznakových
bit̊u ve stavovém slově programu (bity označené bitJF1 až 4). V manuálńım módu jsou
mı́čky umist’ovány podle stavu výstup̊u (trysek) při uvolněńı mı́čku horńı záklopkou.
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Grafické zobrazeńı mı́čk̊u v prostoru jedné šachty je omezeno na pět. Daľśı mı́čky již
nejsou zobrazovány, jsou pouze poč́ıtány.

Obrázek 4.18: Zobrazeńı počtu setř́ıděných mı́čk̊u

Komponenta stavu PLC a IT-CP

Tato komponenta předkládá uživateli informaci o stavu zař́ızeńı s ńımž applet ko-
munikuje. Komponenta je zachycena na obrázku 4.19. V jej́ı horńı části jsou zobrazeny
stavové kontrolky PLC. Applet je schopen detekovat tři stavy vzdáleného PLC a to RUN
(prováděńı programu), STOP a ERROR (chybový stav vyvolaný nevhodnou konfiguraćı
nebo chybou v programu). Kontrolka UNKNOWN (neznámý stav) se rozsv́ıt́ı pokud applet
detekuje chybu v komunikaci s modulem CP343-1 IT. Dolńı část komponenty zobrazuje
stav komunikace appletu s jednotkou CP343-1 IT.

Obrázek 4.19: Stav vzdáleného zař́ızeńı

4.4.3 Spolupráce appletu CSModel a PLC
Základem vizualizačńıho appletu CSModel je komunikace s jednotkou CP343-1 IT

pomoćı protokolu TCP/IP (přenos procesńıch dat). Při vytvářeńı vizualizačńıho appletu
byl brán zřetel na množstv́ı přenášených dat. Applet po své inicializaci přenese čtyři
byty dat (2x2B). Jsou to dvě č́ısla typu integer v paměti PLC (celá č́ısla v rozsahu od -
35768 do +35767). Jedno slovo (2B) odpov́ıdá náhodnému č́ıslu pro dekódováńı parametr̊u,
druhé slouž́ı pro částečnou synchronizaci s běž́ıćım programem v PLC. Jedná se o počet
nesetř́ıděných mı́čk̊u v modelu. Po vyhodnoceńı přenesených dat applet začne vykonávat
svou hlavńı programovou smyčku, ve které applet periodicky pośılá čtyři žádosti o data.
Tři z nich žádaj́ı data z paměti PLC, přesněji hodnoty vstup̊u, výstup̊u a stavové slovo
programu, a jedna žádost se týká stavu PLC. Jednotka CP343-1 IT jako odpověd’ pośılá
3x 2B dat, a dále stavové a identifikačńı údaje o PLC.
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4.5 Výukové úlohy

Součást́ı vytvořeného výukového prostřed́ı je několik výukových úloh a k nim
vytvořených informačńıch soubor̊u pro okno Remote Teacher. Úlohy jsou didakticky
uspořádány tak, aby studenta postupně seznámily s instrukčńım souborem a pro-
gramováńım PLC S7-300. Zadáńı výukových úloh vycháźı ze zadáńı finálńı úlohy ř́ızeńı
technologie tř́ıděńı barevných mı́čk̊u a předkládaj́ı studentu k řešeńı ucelené části oriento-
vané na závěrečnou úlohu. Seznam výukových úloh a stručný popis jejich obsahu podává
tabulka 4.3. Úlohy jsou k nahlédnut́ı ve formě www stránek na přiloženém CD-ROM.

Název úlohy Popis
Zapnuto vypnuto základńı logické instrukce
Optické čidlo daľśı logické instrukce (hrany)
Detekce barvy část závěrečné úlohy
Zpožděńı použit́ı časovače
Generátor puls̊u navázáńı časovač̊u
Inicializace část závěrečné úlohy
Plus mı́nus jedna aritmetické operace
Deśıtky složitěǰśı aritmetické operace
Kaskáda použit́ı č́ıtač̊u
Tř́ıděńı barevných mı́čk̊u závěrečná úloha

Tabulka 4.3: Výukové úlohy

4.5.1 Závěrečná úloha

Zadáńı závěrečné úlohy vycháźı z existuj́ıćıho zadáńı pro PLC WAGO popsaného
v literatuře [1]. Zadáńı pro PLC Siemens S7 je oproti zadáńı pro PLC WAGO rozš́ı̌reno
o propojeńı ř́ızeńı s vizualizaćı a přeṕınáńı mezi automatickým a manuálńım ř́ızeńım.
Potřeba řešeńı těchto problémů vycháźı z praxe. Student je nucen koncipovat ř́ıdićı al-
goritmus s ohledem na požadavky vizualizačńıho systému. Dále muśı vyřešit problémy
spojené s přechody mezi automatickým a manuálńım ř́ızeńım technologie. V pr̊umyslové
praxi jsou na kvalitu řešeńı tohoto problému kladeny vysoké nároky. Přepnut́ı z automat-
ického režimu do manuálńıho představuje vcelku jednoduchý problém, avšak přechod zpět
do automatického režimu s sebou přináš́ı problémy typu wind-up efektu (rozpojeńı zpětné
vazby bez zařazeńı anti-wind-up prvk̊u může vést k nesprávným hodnotám na výstupech
ř́ıdićıho zař́ızeńı) apod. Úlohu lze nalézt na přiloženém CD ROM ve formě www stránek.

4.5.2 Požadavky vizualizačńıho appletu

Využit́ı vizualizačńıho appletu pro účely vzdálené výuky, tj. ve výukových úlohách,
nut́ı studenta od počátku uvažovat při vytvářeńı programů pro PLC požadavky vizualizace
(nadřazené aplikace). Vizualizačńı applet čte vstupy a výstupy PLC, resp. pouze ty vstupy
a výstupy připojené k ř́ızené technologii, a dále stavové slovo programu PSW (Program
Status Word). Obrázky 4.20, 4.21 a 4.22 ukazuj́ı význam bit̊u přenášených slov vstup̊u,
výstup̊u a PSW.
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Obrázek 4.20: Bity stavového slova programu

Stavové slovo programu (PSW) obsahuje řadu př́ıznak̊u, jejichž nastaveńı je ve většině
př́ıpad̊u požadováno od programu v PLC. Vyj́ımku tvoř́ı bity označené bitMODE a
bitAUTO. Tyto bity PSW slouž́ı pro přeṕınáńı mezi automatickým a manuálńım ř́ızeńım
modelu tř́ıděńı barevných mı́čk̊u. Bit bitMODE je nastavován appletem CSModel a určuje
mód (automatický/manuálńı), ve kterém applet pracuje. Hodnota bitu v automatickém
módu je logická nula. Bit bitAUTO je nastavován appletem při přechodu z manuálńıho
módu do automatického na hodnotu logické jedničky. Zrušeńı tohoto př́ıznaku, stejně jako
obsloužeńı přechodu do automatického módu, muśı vyřešit programátor PLC. Ostatńı
př́ıznaky PSW nastavuje pouze program PLC.

Obrázek 4.21: Vstupy PLC připojené k ř́ızenému modelu

Bity bitIRF1 až 4 představuj́ı př́ıznaky infračervených čidel, které slouž́ı k detekci
pr̊uchodu mı́čku. Perioda vzorkováńı vstup̊u PLC vizualizačńım appletem (typicky 1s)
je mnohem deľśı než doba pr̊uchodu mı́čku čidlem. Vizualizačńı applet proto neńı schopen
sám signalizovat pr̊uchod mı́čku optickým čidlem. Vizualizačńı applet vyžaduje od pro-
gramu v PLC ošetřeńı tohoto problému. Bity bitJF1 až 4 jsou př́ıznaky trysek 1 až 4. Tyto
bity jsou vizualizačńım appletem použ́ıváńı k odhadu šachty, do které bude mı́ček umı́stěn
po uvolněńı horńı záklopky. Je vyžadováno od programu v PLC nastaveńı těchto bit̊u tak,
aby trysky takto sepnuté tvořily logickou cestu mı́čku do ćılové šachty. Akčńı sekvence
trysek je ve skutečnosti složitěǰśı a jej́ı časové intervaly kratš́ı než perioda vzorkováńı dat
v PLC vizualizačńım appletem.
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Obrázek 4.22: Výstupy PLC připojené k ř́ızenému modelu

4.6 Výukové materiály

Základem každého systému vzdálené výuky jsou učebńı materiály. Vzhledem k tématu
výuky (programováńı PLC SIMATIC S7), které je vyučováno v laboratoři ř́ıdićıch systémů
v denńım studiu, jsou jako výukové materiály pro vzdálenou výuku použity elektron-
ické dokumenty vytvořené pro studenty denńıho studia rozš́ıžené o několik Internetových
stránek. Rozš́ı̌reńı se týká popisu spolupráce vizualizace a ř́ıdićıho programu, konfigurace
komunikačńı jednotky CP343-1 IT a dále popisu výukových úloh. Jedná se o prvńı verzi
výukových materiál̊u a jejich obsah bude během provozu systému vzdálené výuky up-
ravován s ohledem na kvalitu. Důvodem pro tuto formu výukových materiál̊u je orientace
projektu vzdálené výuky. Projekt je orientován na studenty denńıho studia katedry ř́ıdićı
techniky a nab́ıźı jim alternativńı zp̊usob práce na úlohách. Využit́ı systému odbornou
veřejnost́ı, tj. sestaveńı vzdělávaćıch kurz̊u pro pracovńıky v oboru, neńı v současné době
plánováno. V př́ıpadě vytvářeńı takových kurz̊u by bylo nutno vytvořit odpov́ıdaj́ıćı učebńı
texty se zcela jinou didaktickou strukturou.



Kapitola 5

Zabezpečeńı systému vzdálené

výuky

Připojeńı ř́ızené technologie nebo jiných zař́ızeńı k Internetu s sebou vedle výhod
dostupnosti zař́ızeńı prakticky z libovolného mı́sta na světe přináš́ı také nevýhody.
Základńım problémem je zabezpečeńı zař́ızeńı proti zneužit́ı neoprávněnými uživateli. To-
muto problému je věnována velká pozornost a na vývoj bezpečného př́ıstupu k technologii
jsou vydávány vysoké finančńı náklady. Zejména v pr̊umyslových provozech je bezpečnost
př́ıstupu přes Internet jedńım z hlavńıch požadavk̊u. Neoprávněný zásah do ř́ıdićıho pro-
cesu výroby by mohl zp̊usobit velké škody na zař́ızeńı, ale i zdrav́ı pracovńık̊u, at’ již
neodbornou manipulaćı s ř́ızeńım nebo dokonce s úmyslem výrobńı proces sabotovat.
V následuj́ıćım textu je diskutována bezpečnost vytvořeného systému vzdálené výuky
provozovaného v laboratoři ř́ıdićıch systémů v budově elektrotechnické fakulty Českého
vysokého učeńı technického na Karlově náměst́ı 13, Praha 2, a jeho odolnost v̊uči vzniklým
chybám.

5.1 Śıt’ v laboratoři ř́ıdićıch systémů

Obrázek 5.1 znázorňuje principiálńı schéma poč́ıtačové śıtě v laboratoři ř́ıdićıch
systémů, do které jsou připojena všechna zař́ızeńı systému pro vzdálenou výuku. V bu-
dově elektrotechnické fakulty Českého vysokého učeńı technického na Karlově náměst́ı 13
v Praze 2 se nacháźı několik server̊u, jejichž služby jsou hojně využ́ıvány při výuce denńıho
studia. Servery obsahuj́ı mnoho informaćı nezbytných pro chod kateder umı́stěných v této
budově, a jejich ochraně je proto věnována velká pozornost. Hlavńımi prvky ochrany dat
v śıti jsou poč́ıtačové stanice typu firewall a proxy server. Tyto specializované poč́ıtače
odděluj́ı poč́ıtačovou śıt’ v budově od Internetu a uživatel̊um Internetu umožňuj́ı př́ıstup
pouze k omezenému množstv́ı služeb a dat uložených v śıti. Služby proxy serveru tvoř́ı
základńı ochranu dat.

52
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Obrázek 5.1: Struktura poč́ıtačové śıtě laboratoře K909

5.2 Projekt Lablink

Projekt Lablink, tedy datové zdroje a softwarové nástroje, které využ́ıvá, jsou
umı́stěny na serveru DCE (Department of Control Engineering). Př́ıstup k tomuto serveru
je chráněn firewallem. Internetové stránky projektu Lablink jsou však př́ıstupné z libo-
volného mı́sta v śıti Internet. Projekt Lablink je vstupńım bodem do systému vzdálené
výuky. Jeho základńım datovým zdrojem je databáze uživatel̊u, ke kterému se přistupuje
pomoćı jazyka MySQL. Internetové stránky projektu Lablink jsou napsány v jazyce PHP,
který umožňuje jednoduchou integraci př́ıkaz̊u MySQL. Použit́ı jazyka PHP zajǐst’uje
bezpečnost databáze, protože př́ıkazy PHP jsou prováděny na straně serveru a do śıtě
Internet jsou odeśılány pouze jeho výsledky. Př́ıstup ke službám projektu Lablink ze śıtě
Internet vyžaduje registraci uživatele v systému a jeho autorizaci administrátorem pro-
jektu.

5.3 Systém vzdálené výuky

Jak již bylo zmı́něno, vstup do systému vzdálené výuky je chráněn službami firewall,
využit́ım PHP skriptu a MySQL. Stejnými nástroji je chráněn př́ıstup ke službám tohoto
systému. Vytvořený systém pro vzdálenou výuku (obrázek 5.2) se sestává z následuj́ıćıch
část́ı : Internetové stránky Lablink, mechanismus tř́ıděńı barevných mı́čk̊u, server Re-
motely Anywhere, PLC WAGO 750-842, PLC SIMATIC S7-300, komunikačńı jednotka
CP343-1 IT, web kamera AXIS 2100. Internetové stránky systému Lablink stejně jako
sńımky z web kamery AXIS 2100, která sńımá model tř́ıděńı barevných mı́čk̊u, jsou
př́ıstupné z libovolného mı́sta v śıti Internet. Tato data systému pro vzdálenou výuku
je možné pouze č́ıst, a to několika uživateli najednou. U ostatńıch část́ı systému jsou defi-
novány služby čteńı i zápisu. Aby systém správně fungoval, je nutné povolit zapisováńı
dat do zař́ızeńı vždy jen jednomu uživateli.
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Obrázek 5.2: Vytvořený systém vzdálené výuky

Podle obrázku 5.2 jsou komponenty systému vzdálené výuky navzájem provázány.
Toto uspořádáńı omezuje počet uživatel̊u s povoleným zápisem dat. Mechanismus tř́ıděńı
barevných mı́čk̊u je možné ř́ıdit bud’ pomoćı PLC WAGO 750-842 nebo PLC SIMATIC
S7. Použit́ı obou zař́ızeńı najednou je vyloučeno. PLC WAGO je pro programováńı a
vizualizaci př́ıstupné př́ımo z Internetu, PLC SIMATIC S7 je programováno rozhrańım
MPI pomoćı aplikace Step7 a k vizualizaci využ́ıvá modulu CP343-1 IT. Program Step7
je poskytován uživateli Internetu prostřednictv́ım serveru Remotely Anywhere. Vzhle-
dem k faktu, že systém vzdálené výuky využ́ıvá jediného modelu, který je sd́ılen ř́ıdićımi
zař́ızeńımi, může v systému pro vzdálenou výuku existovat vždy pouze jeden uživatel
s právem zápisu dat, at’ pracuje s PLC WAGO nebo SIMATIC.

5.4 Server Remotely Anywhere

Server Remotely Anywhere poskytuje př́ıstup k vývojovému prostřed́ı Step7. To je
zajǐst’ováno službou Remote Control tohoto serveru. Server Remotely Anywhere obsahuje
mechanismy, které řeš́ı konkurenčńı př́ıstup k této službě. Tato služba je vždy př́ıstupná
pouze jednomu uživateli serveru. Pokud jeden uživatel tuto službu využ́ıvá, je každý daľśı
uživatel odmı́tnut. Služba je přidělena prvńımu uživateli, který o ni požádá, tj. metodou
”kdo dř́ıv přijde, ten dř́ıv mele”. To se však neslučuje se systémem rezervace strojového
času. Proto byl konkurenčńı boj o tento prostředek řešen stejně jako u PLC WAGO, tj.
pomoćı databáze projektu Lablink a využit́ım služeb zvláštńıho firewallu, který vytvář́ı
privátńı śıt’ pro systém vzdálené výuky a odděluje ji od śıtě v laboratoři. Př́ıstup k prostřed́ı
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Step7 pak vypadá následovně : Uživatel si prostřednictv́ım Internetových stránek projektu
Lablink rezervuje strojový čas modelu tř́ıděńı barevných mı́čk̊u. V rezervovaném čase se
k němu přihláśı, opět přes Internetové stránky projektu Lablink. Toto přihlášeńı obnáš́ı
ověřeńı jeho rezervace spuštěńım skriptu na firewallu, který vytvář́ı privátńı śıt’ systému
pro vzdálenou výuku. Pokud je potvrzena rezervace žadatele o př́ıstup, povoĺı firewall
př́ıstup k zař́ızeńı z IP adresy, ze které se uživatel připojuje.

Uspěšným připojeńım k serveru Remotely Anywhere uživatel źıská kontrolu nad
poč́ıtačem, na kterém tento server běž́ı. Práva uživatele jsou omezena na lokálńı stanici,
uživatel nevid́ı śıt’ové okoĺı v laboratoři. Nad hostitelským poč́ıtačem má však plnou kon-
trolu (právo zápisu na pevné disky). Toto je nejslabš́ı mı́sto celého systému - nedostatečná
ochrana dat. Služba Remote Control dovoluje uživateli využ́ıvat některých systémových
služeb poč́ıtače včetně restartováńı, nebo vypnut́ı poč́ıtače. V současné době tato možnost
představuje problém. Využit́ım těchto služeb dojde k porušeńı opakovatelnosti vzhledem
k uživateli. Vzdálený uživatel je odpojen a server Remotely Anywhere je vypnut. Poč́ıtač,
na kterém je server Remotely Anywhere spouštěn, nab́ıźı při svém restartováńı možnost
načteńı operačńıho systému ze śıtě. Tato nab́ıdka zastav́ı proces restartováńı a čeká na
vstup z klávesnice.

I tento problém je samozřejmě řešitelný. Pomoćı Policy Editoru lze zakázat
vzdálenému uživateli vypnut́ı a restart poč́ıtače. K tomuto kroku však nebylo přistoupeno,
d̊uvodem byla plánovaná změna v systému. Po ukončeńı zkušebńıho provozu je plánován
přesun serveru Remotely Anywhere na poč́ıtač vybavený operačńım systémem Windows
2000 určený pouze pro účely vzdálené výuky. V rámci zkušebńıho provozu nepředstavuje
popsané porušeńı opakovatelnosti funkčńı problém. Plánovaný přesun by měl odstranit i
nedostatečnou ochranu dat na hostitelském poč́ıtači.

5.5 Komunikačńı jednotka CP343-1 IT

Jednotka CP343-1 IT je v systému vzdálené výuky využ́ıvána pro vizualizaci ř́ızeného
modelu tř́ıděńı barevných mı́čk̊u. Vizualizačńı applet umı́stěný v paměti jednotky je
spouštěn v Internetové stránce, jej́ıž zdrojový kód je generován skriptem PHP z webových
stránek projektu Lablink. Z hlediska bezpečnosti dat se v souvislosti s touto technologíı
vizualizace objevuj́ı dva problémy.

Prvńım je konkurenčńı př́ıstup k vizualizačńımu appletu. Vizualizačńı applet je
spustitelný z libovolného mı́sta v śıti Internet několika uživateli najednou. Applet však
umožňuje př́ıstup do paměti PLC jak pro čteńı, tak pro zápis dat. Právo zapisovat do
paměti PLC může mı́t pouze jeden uživatel a to ten, který má rezervovaný strojový čas
v databázi Lablink. Možnosti appletu ověřit rezervaci v systému Lablink jsou omezené.
Vizualizačńı applet je prohĺıžečem stažen z jednotky CP343-1 IT. Po spuštěńı naváže
applet komunikačńı spojeńı s touto jednotkou, č́ımž je umožněn přenos dat mezi ap-
pletem a pamět́ı PLC. Zároveň to však znamená, že applet nemůže kontaktovat databázi
Lablink, aby ověřil rezervaci uživatele. Je to zp̊usobeno ochranými protokoly, které ap-
plet̊um spuštěným v prohĺıžeči nějakého poč́ıtače znemožňuj́ı navázat komunikaci s třet́ı
stranou (v tomto př́ıpadě serverem DCE). Prvńım účastńıkem komunikace je poč́ıtač
s prohĺıžečem, druhou stranu tvoř́ı server, ze kterého byl applet stažen. Aby applet mohl
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komunikovat s databáźı Lablink, musel by tedy být uložen na serveru DCE, avšak t́ım by
ztratil možnost spojeńı s jednotkou CP343-1 IT, nebot’ ta by se stala třet́ı komunikačńı
stranou.

Problém ověřeńı rezervace byl vyřešen dvoufázovým spouštěńım vizualizačńıho ap-
pletu s využ́ıt́ım sktipt̊u PHP. PHP skript ověř́ı rezervaci uživatele a informaci o stro-
jovém čase předá vizualizačńımu appletu jako vstupńı parametry. Vstupńı parametry
jsou kódovány pomoćı náhodného č́ısla. Podrobněǰśı popis spuštěńı vizualizace byl uveden
v kapitole 4. Tento zp̊usob řešeńı se oṕırá o sd́ılenou pamět’ PLC (konkrétně slovo MW100)
a nese s sebou následuj́ıćı omezeńı : Programátor PLC muśı respektovat rezervované
pamět’ové mı́sto, tj. nesmı́ jej použ́ıvat pro zápis. Na rezervované slovo v paměti zapisuje
applet CSAccess náhodné č́ıslo pokaždé, když nějaký uživatel spust́ı vizualizačńı okno.
V př́ıpadě použit́ı tohoto slova v programu PLC by byl program ovlivňován z Internetu a
nemusel by pracovat korektně. Daľśım omezeńım je možnost kolize požadavk̊u na spuštěńı
vizualizace. Pokud uživatel s rezervovaným strojovým časem načte spouštěćı stránku do
svého prohĺıžeče, je vygenerovávo náhodné č́ıslo a zapsáno do paměti PLC. Dále uživatel
čeká na přesměrováńı stránky. Pokud v této době jiný uživatel načte spouštěćı stránku,
je č́ıslo v paměti PLC přepsáno novou hodnotou, avšak hodnota v prohĺıžeči uživatele
s rezervaćı se nezměńı. Výsledkem je spuštěńı vizualizačńıho appletu v pozorovaćım módu
jak na straně uživatele s rezervovaným strojovým časem, tak na straně uživatele bez rez-
ervace. Uživatel s rezervaćı muśı opakovat spouštěńı vizualizace, aby mohl ř́ızenou tech-
nologii (model tř́ıděńı mı́čk̊u) ovládat pomoćı vizualizačńıho appletu. Tuto vlastnost nelze
odstranit, pokud požadujeme možnost sledováńı ř́ızeného modelu libovolným uživatelem
(bez rezervovaného strojového času). Pamět’ MW100 slouž́ı právě pro rozlǐseńı uživatel̊u.

Druhým bezpečnostńım problémem spojeným s jednotkou CP343-1 IT je nutnost
zpř́ıstupněńı hardwarové konfigurace PLC S7 vzdálenému uživateli. To plyne z nutnosti
konfigurovat zař́ızeńı před každým použit́ım, nebot’ stávaj́ıćı konfigurace může být nevy-
hovuj́ıćı. Hardwarová konfigurace zahrnuje i konfiguraci jednotky CP343-1 IT, kde se
nastavuj́ı př́ıstupová práva k této jednotce. Vzdálený uživatel tak může źıskat kontrolu
nad jednotkou, přistoupit k ńı pomoćı služeb FTP a z jej́ı paměti zkoṕırovat nebo smazat
data. V paměti modulu CP343-1 IT by se proto neměly nacházet soubory obsahuj́ıćı
př́ıstupová hesla nebo jiná data podobného charakteru, což je v našem př́ıpadě splněno.
Z uvedeného dále plyne nutnost zálohovat obsah paměti komunikačńı jednotky. Uživatel
však změnou hardwarové konfigurace jednotky a ani využit́ım jinak nepř́ıstupných služeb
nemůže výrazně poškodit systém vzdálené výuky. Hardwarovou konfiguraci lze změnit a
smazané soubory obnovit ze záloh administrátorem systému.



Kapitola 6

Závěr

Předložená diplomová práce popisuje rozš́ı̌reńı systému pro vzdálenou výuku v lab-
oratoři ř́ıdićıch systémů o programováńı PLC SIMATIC S7-300. V jej́ım úvodu jsou
diskutovány zp̊usoby př́ıstupu k ř́ızené technologii přes Internet a dále možnosti rozš́ı̌reńı
systému pro vzdálenou výuku. Vlastńı vypracováńı řeš́ı tři hlavńı problémy.

Prvńım řešeným problémem je zpř́ıstupněńı programovaćıch nástroj̊u vzdálenému
uživateli (studentu) prostřednictv́ım Internetu. PLC SIMATIC S7-300 je možné napro-
gramovat (nahrát program do paměti) po Internetu, ale program lze vytvořit pouze
pomoćı nástroje Step7, který neńı volně šǐritelný. Pro účely zprostředkováńı programu
Step7 vzdálenému uživateli byly testovány softvarové produkty PC Anywhere, VNC a
Remotely Anywhere. Tyto programy umožňuj́ı vzdálené ovládáńı hostitelského poč́ıtače
protokolem RDP. Jako optimálńı se ukázalo použit́ı programového baĺıku Remotely Any-
where, který poskytuje neǰsirš́ı spektrum služeb a zabezpečńı. Hlavńı přednost́ı pro-
duktu Remotely Anywhere je dostupnost všech jeho služeb prostřednictv́ım Internetového
prohĺıžeče (výrobce doporučuje Microsoft Internet Explorer 5.5 nebo nověǰśı). To umožňuje
práci se systémem prakticky z libovolného mı́sta na světě. Omezuj́ıćım faktorem je rychlost
Internetového připojeńı. S ohledem na plynulost zobrazeńı byla rychlost sńımkováńı obra-
zovky vzdáleného poč́ıtače nastavena na 20 sńımk̊u/s. Tato rychlost zaručuje odezvu
systému na každou akci uživatele do 1s. Tento př́ıstup k protřed́ı Step7 tedy neńı vhodný
pro vytvářeńı složitých algoritmů, pro účely distančńıho vzděláváńı však postačuje. Př́ıstup
do systému byl testován studentem Helsinki University of Technology, Finsko.

Druhým úspěšně vyřešeným problémem bylo vytvořeńı vizualizačńı aplikace pro model
tř́ıděńı barevných mı́čk̊u př́ıstupné z Internetu. Vizualizačńı aplikace využ́ıvá služeb ko-
munikačńı jednotky CP343-1 IT, která je připojena k PLC SIMATIC S7-300. Jednotka
CP343-1 IT je rozšǐruj́ıćım modulem pro PLC SIMATIC S7-300 určeným právě pro vizual-
izaci procesńıch dat. Samotná vizualizačńı aplikace byla vytvořena v jazyce Java ve formě
Java appletu a vložena do Internetové stránky. T́ım je zaručena dostupnost vizualizace
z Internetového prohĺıžeče. Applet je koncipován jako nadřazená aplikace k ř́ıdićımu
PLC. Jeho hlavńı funkćı je monitorováńı ř́ızeného modelu a jeho uvedeńı do výchoźıho
stavu, tedy manuálńı ovládáńı ř́ızeného modelu. Vytvořená vizualizace umožňuje ovládat
všechny akčńı členy a tř́ıdit mı́čky manuálně. Manuálńı tř́ıděńı mı́čk̊u je však omezeno
rychlost́ı Internetového připojeńı a nelze j́ım vytvořit akčńı zásah, který zaruč́ı správné
umı́stěńı mı́čk̊u. Vizualizačńı applet využ́ıvá objekt̊u pro komunikaci s PLC po Internetu
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dodávaných firmou Siemens, tzv. S7Beans. Vizualizace byla psána s ohledem na množstv́ı
přenášených dat. Mezi appletem a vzdáleným PLC se přenáš́ı pouze několik deśıtek byt̊u
dat (hlavička paketu + 6 byt̊u procesńıch dat + stavová informace o CPU). Data jsou
obnovována s periodou 250ms, což je dostačuj́ıćı pro zjǐstěńı stavu ř́ızeného modelu a
jeho ovládáńı. Pro účely testováńı vytvořené aplikace byl úspěšně implementován ř́ıdićı
algoritmus pro PLC SIMATIC S7-300.

Třet́ım neméně d̊uležitým problémem bylo vytvořeńı výukového prostřed́ı, které spoj́ı
všechna zař́ızeńı nutná pro výuku, a integrace s existuj́ıćım projektem. Výukové prostřed́ı
bylo vytvořeno ve formě Internetových stránek v jazyce PHP, které obsahuj́ı popisy jed-
notlivých část́ı výukového prostřed́ı, návody pro práci s prostřed́ım a programovaćımi
nástroji pro PLC SIMATIC S7-300, dále popisy výukových úloh a ř́ızeného modelu. Inte-
gruj́ıćım prvkem prostřed́ı je Internetové okno nazvané Remote Teacher, které se spoušt́ı
při vstupu do prostřed́ı vzdálené výuky. Toto okno se odkazuje na všechny součásti
výukového prostřed́ı a obsahuje Java applet, který poskytuje uživateli stručný popis
prostřed́ı, zadáńı a návod k vypracováńı výukových úloh. Vytvořené výukové prostřed́ı
je integrováno do exituj́ıćıho projektu vzdálené výuky prostřednictv́ım databáze Lablink.
Při spojováńı systémů byla upravena vstupńı Internetová stránka. Pro účely výuky pro-
gramováńı PLC byla vytvořena sada výukových úloh. Úlohy jsou didakticky uspořádány
tak, aby studenta postupně seznámily s možnostmi PLC SIMATIC S7-300, a vycházej́ı
ze zadáńı finálńı úlohy ř́ızeńı tř́ıděńı barevných mı́čk̊u, přičemž po částech přibližuj́ı prob-
lematiku student̊um.

Při tvorbě výukového prostřed́ı a jeho integraci do existuj́ıćıho projektu se objevilo
několik problémů. Prvńım je struktura databáze Lablink, která nepoč́ıtá se sd́ıleńım
zař́ızeńı. Model tř́ıděńı barevných mı́čk̊u lze ř́ıdit pomoćı PLC WAGO 750-842 nebo
PLC SIMATIC S7-300. Problém sd́ıleńı zař́ızeńı byl vyřešen napsáńım skript̊u v jazyce
PHP, které obsahuj́ı seznam zař́ızeńı. To znamená, že při rozšǐrováńı systému bude nutno
tyto skripty opravit. Tento problém je řešitelný také zásahem do struktury databáze.
Vytvořeńım tabulek, které popisuj́ı zař́ızeńı a vztah mezi nimi, by se doćılilo univerzálnosti
a zjednodušeńı PHP skript̊u. Rozš́ı̌reńı projektu o daľśı zař́ızeńı by pak představovalo pouze
přidáńı zař́ızeńı do databáze. Ke sd́ılenému zař́ızeńı může být v jedné chv́ıli připojeno
pouze jedno ř́ıdićı zař́ızeńı. Přeṕınáńı je v současné době řešeno manuálńım přepojeńım
konektor̊u. V laboratoři ř́ıdićıch systémů vzniká daľśı model pro vzdálenou výuku. Tento
model bude rovněž sd́ılen dvěma ř́ıdićımi zař́ızeńımi. Z hlediska nezávislosti systému
vzdálené výuky na obsluze v laboratoři by bylo vhodné sestrojit elektronické přeṕınače
ovládané z Internetu. Uživatel systému by si tak mohl sám připojit zař́ızeńı, se kterým
chce pracovat. Daľśım úkolem, který je v budoucnu nutno vyřešit, je úprava skriptu na
firewallu, který chráńı systém vzdálené výuky proti neoprávněnému př́ıstupu. Současná
podoba skriptu nepoč́ıtá s v́ıce připojenými modely a testuje pouze registraci uživatele. Po
připojeńı daľśıho modelu by docházelo ke koliźım mezi uživateli systému vzdálené výuky.

Slabinou z hlediska bezpečnosti systému je hostitelský poč́ıtač se serverem Remotely
Anywhere s programovým vybaveńım pro výuku. Na tomto poč́ıtači běž́ıćım v śıti
Novell s operačńım systémem Windows NT4.0 má vzdálený uživatel právo zápisu na
všechny disky. Může tedy smazat podstatnou část programového vybaveńı. Omezeńım
př́ıstupových práv se zabývá administrátor śıtě a tento problém z̊ustává otevřený. Pro-
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gramové vybaveńı pro vzdálenou výuku bude v budoucnu přesunuto na PC s operačńım
systém Windows 2000, kde je nastaveńı př́ıstupových práv jednodušš́ı. T́ım bude vyřešen
problém nedostatečné ochrany dat na hostitelském poč́ıtači. Nav́ıc př́ıstup do systému
vzdálené výuky vyžaduje registraci uživatele a jej́ı potvrzeńı administrátorem. T́ım je
možno vyloučit ”podezřelé” žadatele o př́ıstup a zabránit tak př́ıpadným škodám.
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Dodatek A

Technické údaje použitých zař́ızeńı

A.1 SIMATIC S7-300 CPU315-2DP

Cenrálńı procesorová jednotka (CPU) tvoř́ı základ PLC, který může pracovat bez
daľśıch rozšǐruj́ıćıch modl̊u. Jednotka označená CPU315-2DP má vestavěné rozhrańı
pro pr̊umyslovou sběrnici PROFIBUS-DP a může pracovat jako Master (ř́ıdićı jednotka
sběrnice) nebo Slave (podř́ızené zař́ızeńı na sběrnici). Technické parametry jednotky
shrnuj́ı následuj́ıćı tabulky.

Technical Specifications of the CPU 315-2 DP

Voltages, Currents

Rated voltage 24V DC
(– 10 %/+ 15 %)

Current drawn from 24 V (idle) 0.9 W (typical)
Inrush current 8 A
I2t 0.4 A2s
External fusing for supply Circuit breaker; 2 A,
lines (recommendation) type B or C

Power losses 10 W (typical)

Dimensions, Configuration

Installation dimensions (Width - Height - Depth) 80 - 125 - 130 (mm)
Weight (without memory card and backup battery) 0.53 kg (15.75 oz)
Configuration max. 32 modules on 4 racks
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Technical Specifications of the CPU 315-2 DP

Memory

Working memory (integral) 64KB
Load memory
• Integral 96KB RAM
• Expandable up to 4 MB

FEPROM (memory card)
Speed approx. 0.3 ms per

1000 binary instr.
Bit memories 2048
• Adjustable retentivity MB 0 to MB 255
• Preset MB 0 to MB 15
Counter 64
• Adjustable retentivity from C 0 to C 63
• Preset from C 0 to C 7
Times (only updated in OB1!) 128
• Adjustable retentivity from T 0 to T 127
• Preset No retentive times
Retentive data area 8 DBs;

max. 4096 data bytes (in total)
Maximum sum of ret. data 4736 bytes
Clock memories 8 (1 memory byte)
Local data
• In all 1536 bytes
• Per priority class 256 bytes
Nesting depth 8 per priority class;

4 additional levels within
a synchronous error OB

Digital inputs 1024
Digital outputs 1024

(central and in a distributed configuration)
Analog inputs 128
Analog outputs 128

(central and in a distributed configuration)
Process image 0 to 127
Inputs I 0.0 to I 127.7
Outputs Q 0.0 to Q 127.7

DP Address Area 1 KB
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A.2 SM323 DI16/DO16, SM323 DI8/DO8

Technical Specifications of the SM 323 DI16/DO16

Voltages, Currents

Rated load voltage L+ (Reverse polarity protection) 24 VDC
Input voltage rated value 24 VDC
• at “1” signal 13 to 30 V
• at “0” signal -3 to 5 V
Input current at “1” signal typ. 7 mA
Permiss. potential differences between different circuits 75 VDC / 60 VAC
Insulation tested with 500 VDC
Current drawn from backplane bus max. 55 mA
Current drawn from load voltage L+ (without load) max. 100 mA
Module power losses typ. 6.5 W
Max. switching frequency for resistive load max. 100 Hz

Dimensions, Configuration

Installation dimensions (Width - Height - Depth) 40 - 125 - 120 (mm)
Weight approx. 260 g
Number of input points 16
Number of output points 16
Length of cable unshielded/shielded max. 600/1000 m

Technical Specifications of the SM 323 DI8/DO8

Voltages, Currents

Rated load voltage L+ (Reverse polarity protection) 24 VDC
Input voltage rated value 24 VDC
• at “1” signal 11 to 30 V
• at “0” signal -3 to 5 V
Input current at “1” signal typ. 7 mA
Permiss. potential differences between different circuits 75 VDC / 60 VAC
Insulation tested with 500 VDC
Current drawn from backplane bus max. 40 mA
Current drawn from load voltage L+ (without load) max. 20 mA
Module power losses typ. 3.5 W
Max. switching frequency for resistive load max. 100 Hz

Dimensions, Configuration

Installation dimensions (Width - Height - Depth) 40 - 125 - 120 (mm)
Weight approx. 200 g
Number of input points 8
Number of output points 8
Length of cable unshielded/shielded max. 600/1000 m
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A.3 CP 343-1 IT Communications Processor

Obrázek A.1: Komunikačńı jednotka CP343-1 IT

Technical Specifications of the CP 343-1 IT

Voltages, Currents

Power supply +5 V DC (+/–5%) & +24 V DC (+/–5%)
Current consumption
• from backplane bus 70 mA
• from external 24 V DC Approx. 0.58 A
Power dissipation 7.25 W

Net connection

Transmission rate 10 Mbps and 100 Mbps
Attachment to Industrial 15-pin sub-D female connector

Ethernet (10/100 Mbps) (automatic switchover between AUI
and Industrial Twisted Pair)

Attachment to twisted pair RJ–45 female connector

Permitted ambient conditions

Operating temperature 0 ◦C to +60 ◦C
Transportation/storage temperature –40 ◦C to +70 ◦C
Relative humidity max. 95% at +25 ◦C
Altitude 3000 m above sea level

Design

Module format Compact module S7-300
Dimensions (Width x Height x Depth) double width 80 x 125 x 120 (mm)
Weight approx. 600 g



Dodatek B

Hardwarová konfigurace jednotky

CP343-1 IT

Následuj́ıćı text podrobně popisuje postup, jak vytvořit hardwarovou konfiguraci ko-
munikačńı jednotky CP343-1 IT, a vysvětluje některé principy použit́ı. Popis konfigurace
se vztahuje k zař́ızeńı, které bylo použito při řešeńı diplomové práce.

Otevřete nebo vytvořte nový projekt v prostřed́ı Step7. Otevřete jeho hardwarovou
konfiguraci. Obrázek B.1 znázorňuje moduly, které je nutno umı́stit na lǐstu (Rack).

Obrázek B.1: Lǐsta PLC SIMATIC S7-300

Slot č́ıslo 1 je rezervován pro napájećı zdroj. Slot č. 2 obsahuje centrálńı procesorovou
jednotku CPU315-2 DP. Tento modul má vestavěné rozhrańı pro ProfiBus DP. Třet́ı slot je
rezervován pro simulátor PLC. Slot č.4 obsahuje jednotku digitálńıch 8 vstup̊u/8 výstup̊u.
Ve slotu č.5 je umı́stěna jednotka digitálńıch 16 vstup̊u/16 výstup̊u (jej́ı vstupy/výstupy
jsou fyzicky připojeny k ř́ızenému modelu).

Do šestého slotu umı́stěte modul CP343-1 IT. Umı́stěńı se provede přetažeńım objektu
z katalogu (na obrázku B.2) pomoćı myši.
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Obrázek B.2: Katalog hardwarové konfigurace

Dvakrát klikněte na umı́stěný modul. T́ım otevřete konfiguračńı dialog jednotky
CP343-1 IT (obrázek B.3).

Obrázek B.3: Konfigurace jednotky CP343-1 IT



DODATEK B. HARDWAROVÁ KONFIGURACE JEDNOTKY CP343-1 IT 68

Stiskněte tlač́ıtko Properties a nastavte śıt’ové vlastnosti karty podle obrázku B.4.

Obrázek B.4: Śıt’ové vlastnosti karty

Pokračujte vybráńım záložky Options. Zde nastavte délku odpov́ıdaj́ıćı délku
pośılaných dat (SEND/RECEIVE) podle obrázku B.5.

Obrázek B.5: Délka přenášených dat
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Vyberte záložku Users. Tato položka slouž́ı k definici skupin uživatel̊u, kteř́ı mohou
využ́ıvat služeb modulu, a přǐrazuje jim úrovně oprávněńı (obrázek B.6). Tlač́ıtkem Add
můžete přidat novou skupinu nebo můžete upravit exstuj́ıćı skupinu uživatel̊u tlač́ıtkem
Edit.

Obrázek B.6: Konfigurace uživatelských skupin

Volbou Add/Edit zobraźıte dialog, který umožňuje definovat/změnit úroveň
oprávněńı uživatelské skupiny. Vyberte myš́ı skupinu everybody a stiskněte tlač́ıtko
Edit. Nastavte př́ıstupovou masku podle obrázku B.7 (doporučeno pro účely vzdálené
výuky).
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Obrázek B.7: Nastaveńı př́ıstupové masky uživatele

Skupina everybody je výchoźı nastaveńı definované výrobcem a určuje př́ıstupová
práva pro všechny uživatele systému. Aplikace spuštěná v Internetovém prohĺıžeči při
navazováńı spojeńı s komunikačńı jednotkou specifikuje, které operace bude od jed-
notky vyžadovat. Operačńı systém komunikačńıho modulu porovná požadované oper-
ace s př́ıstupovými maskami. Výsledek vrát́ı aplikaci v prohĺıžeči, který v závislosti na
obdržených datech zobraźı přihlašovaćı dialog. Skupina everybody nevyžaduje zadáńı
př́ıstupového hesla. Vysvětleńı jednotlivých zaškrtávaćıch poĺı v dialogu podává tabulka
B.1.

Pole Popis

use the symbol table povoluje symbolické adresováńı
paměti PLC z Internetu

read variables using povoluje č́ıst pamět’ PLC
absolute addresses určenou absolutńı adresou
write variables using povoluje zapisovat do paměti
absolute addresses PLC dané absolutńı adresou
modify the file dovoluje měnit systém
system on the CP soubor̊u v komunikačńı jednotce
send a test mail umoňuje poslat testovaćı e-mail
using the system page z Internetové stránky v kartě
query the status povoluje č́ıst stavové
of modules informace připojených zař́ızeńı
query the order povoluje čteńı identifikačńıch
number of modules č́ısel připojených zař́ızeńı

Tabulka B.1: Atributy př́ıstupové masky

Po vyplněńı př́ıstupové masky stiskněte tlač́ıtko OK a pokračujte záložkou Symbols.
Tento dialog slouž́ı pro definici symbolických proměnných v programu PLC př́ıstupných
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z Internetu. Použ́ıváńı symbolických jmen proměnných zvyšuje přehlednost programu a
zjednodušuje jeho úpravy. Pro program ř́ızeńı tř́ıdićıho mechanismu vytvořte symbolické
proměnné podle obrázku B.8.

Obrázek B.8: Symbolické proměnné

Pro přidáńı nového symbolu do seznamu př́ıstupných proměnných stiskněte tlač́ıtko
Direct Input. Zobraźı se dialog (viz. obrázek B.9), do kterého napǐste symboly, které
reprezentuj́ı proměnné v programu PLC a stiskněte OK. Pozor! Zadané symboly muśı
existovat v tabulce symbol̊u projektu (Symbol Table). Konfigurace symbol̊u ověřuje jejich
existenci.

Obrázek B.9: Přidáńı symbol̊u do seznamu proměnných př́ıstupných z Internetu

Existuj́ıćı symboly jsou přidány do seznamu a jejich jméno je rozš́ı̌reno o adresu mod-
ulu, ve kterém se nacházej́ı. Např́ıklad symbol IN se v seznamu zobraźı jako IN(0/2),
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kde 0 je č́ıslo lǐsty (Rack) a 2 pozice v lǐstě (Slot). Toto rozš́ı̌reńı je provedeno automat-
icky. Applet, který využ́ıvá symbolické adresováńı, muśı obsahovat rozš́ı̌rené symboly (řeš́ı
programátor).

Tlač́ıtko Edit dovoluje upravit př́ıstupová práva (Rights) k symbolické proměnné, tj.
povoleńı/zakázáńı zápisu do této proměnné z Internetu. Editačńı dialog ukazuje obrázek
B.10.

Obrázek B.10: Editace př́ıstupových práv symbolické proměnné

(Only reading allowed = povoleno pouze čteńı)

Pokud již máte nakonfigurovány symbolické proměnné a změńıte některou z adres
v tabulce symbol̊u, pak otevřete konfiguračńı dialog symbol̊u jednotky CP343-1 IT, vy-
berte změněnou proměnnou a stiskněte tlač́ıtko Update, nebo použijte tlač́ıtko Update
All. Tato funkce dialogu načte adresy vybraných proměnných z tabulky symbol̊u.

Po konfiguraci symbol̊u pokračujte záložkou DNS Parameters. Nastavte adresu
DNS (Domain Name Server) podle obrázku B.11.
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Obrázek B.11: Nastaveńı DNS

Po nastaveńı parametru DNS ukončete konfiguraci jednotky tlač́ıtkem OK. Uložte
hardwarovou konfiguraci a nahrajte ji do PLC (Download).



Dodatek C

Kódováńı parametr̊u

<? /* PHP function useCode */
function useCode($number) {

/* Define acceptable digits */
$z = ’abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ’;
$Result = ”;
$code = ”;
srand ((double) microtime() * 1000000);
$i = 0;
while ($number > 0) { /* convert to chars */

$i = $i + 1;
$x = $number % 52;
$number = ($number - $x) / 52;
$code .= $z[$x]; }

$count = $i;
for ($i = 0; $i < $count; $i++) { /* random char position */

$bool = 0;
while (!$bool) {

$bool = 1;
$rc = rand(0,$count*5-1) + $count;
if ($i > 0) {

for ($j = $i-1; $j > -1; $j–) {
if ($RCs[$j] == $rc) $bool = 0; } } }

$RCs[$i] = $rc; }
for ($i = 0; $i < $count*6; $i++) { /* redundancy */

$x = rand(0,51);
$Result .= $z[$x]; }

for ($i = 0; $i < $count; $i++) { /* place positions at beginning */
$Result[$i] = $z[$RCs[$i]];
$Result[$RCs[$i]] = $code[$i]; }

$Result .= $z[$count-1];
return($Result); } ?>
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Dodatek D

Ukázka Java kódu

public class CSModel extends Applet implements Runnable {
IvjEventHandler ivjEventHandler = new IvjEventHandler();
/* Event Handler */
class IvjEventHandler implements java.awt.event.ActionListener,

java.beans.PropertyChangeListener {
/* distribuce akćı (ActionEvents) */
public void actionPerformed(java.awt.event.ActionEvent e) {

if (e.getSource() == CSModel.this.getS7Timer())
getS7IN().processGet(); /* požadavek dat z PLC */

.

. daľśı spojeńı

.
};
/* distribuce změn vlastnost́ı (PropertyChangeEvents) */
public void propertyChange(java.beans.PropertyChangeEvent evt) {

if (evt.getSource() == CSModel.this.getS7IN())
this.s7IN PropertyChange(evt); /* zpracováńı nových dat */

.

. daľśı spojeńı

.
};

}
/* METHOD s7IN PropertyChange() */
public void s7IN PropertyChange(java.beans.PropertyChangeEvent evt) {

.

. zpracováńı nových dat
return;

}
public void init() { /* připojeńı poslouchaj́ıćı metody */

getS7IN().addPropertyChangeListener(ivjEventHandler);
}

}
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Dodatek E

Obsah přiloženého CD ROM

Obrázek C.1: Struktura přiloženého CD ROM

Jednotlivé adresáře obsahuj́ı :

Diplomová práce – Tato diplomová práce ve formátu LATEX, PDF a PostScript

Manuály – Dokumentace k použitým zař́ızeńım a programům ve formátu PDF

Projekt – Implementované programy (Java applety CSAccess, CSModel, Re-
moteTeacher), jejich zdrojové kódy a k nim př́ıslušej́ıćı datové soubory, algoritmus
tř́ıděńı pro PLC SIMATIC S7-300 v jazyce žebř́ıčkových schémat (LAD). Applety
jsou vytvořeny v prostřed́ı IBM Visual Age for Java 4.0 Entry Professional Edition.
Ř́ıdićı algoritmus byl vytvořen v prostřed́ı Step7.

Software – Applikace IBM Visual Age for Java 4.0 Entry Professional Edition a Remotely
Anywhere

WWW – Vytvořené Internetové stránky projektu vzdálené výuky
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