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Abstrakt

Tato prace pojednava o bezpecnosti strojnich zafizeni. V praci jsou definovany
normy a popis jednotlivych kroku pro jeji splnéni. Déle je uvedena kratka specifikace
s bezpecnostniho protokolu openSAFETY. Praktickou c¢ésti préce je rizikova analyza,
navrh a realizace bezpec¢nostnich opatieni pro dvé rozdilné strojni zafizeni. Jednim ze
zaiizen{ je model Zonglér, stroj Katedry i{dici techniky Fakulty elektrotechnické CVUT
v Praze a druhym zafizenim je CNC pdlici a vrtaci stroj spolecnosti Vanad 2000 a.s.

Prace dale obsahuje ptipadovou studii na zabezpeceni visuté lanové drahy.
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Abstract

This thesis deals with machine safety. There are specified basic terms of machine
safety, which are defined in the CSN EN 61508 standard. There is a short specification of
an openSAFETY protokol too. Practical part of this thesis is a risk analysis, design and
realization of safety equipments for two different machines. First machine is the Juggler
model and the second is a CNC machine for burning and boring, which was developed

by Vanad 2000 a.s. company. This thesis include the case study for cableway safety.
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Kapitola 1
Uvod

Bezpecnost strojnich zafizeni je, zejména v posledni dobé, velice diskutovanou zalezitosti
ve strojnim prumyslu. Na kazdém zarizeni, nejen stojnim, lze definovat velké mnozstvi
typu bezpecnosti (pozarni, elektrickou atp.), které musi vyrobce zatizeni bezpodmineéné
dodrzet. Ruznymi druhy bezpecnosti se zabyva velké mnozstvi mezinarodnich i ¢eskych
zavaznych, které kazdé strojni zafizeni musi spliiovat. Tato mnozina zavaznych norem, je
déle doplnéna nékterymi nezavaznymi, avsak doporucenymi normami.

Zaméfenim této prace je jeden z druhu bezpecnosti, tzv. fuknéni bezpecénost. Tento
pojem se zacal vyskytovat v souvislosti s normou CSN EN 954-1: 1998 Bezpecnost
strojnich zarizent - Bezpecnostni ¢asti ridicich systéma. Jak jiz nazev funkéni bezpecnost
napovidé, jedné se o postupy, navody a pozadavky na funkce a parametry bezpecnostniho
systému pti vyskytu nezadouci udalosti, vznikajici nespravnou funkei zatizeni.

V dnesni dobé se zmiménou formou bezpecnosti zabyvaji minimalné normy CSN
EN ISO 13849 - Bezpecnost strojnich zaiizeni, CSN EN 62061 - Bezpecnost strojnich
zarizeni- Funkcni bezpecnost elektrickijch, elektronickych a programovatelnych elektro-
nickijch fidicich systémi souvisejicich s bezpecnosti a CSN EN 61508 - Funkcnd
bezpecnost elektrickijch/elektronickych/progamovatelnyjch elektronickiyjch systémi souvi-
61508 zejména pro svoji obecnost a pokryti obou dalsich zminénych norem. V praxi
se spise pouzivd norma CSN EN 13849, ovsem pouziti postupu dle CSN EN 61508 je

Uvedené normy tesi pozadavky na navrh a funkci bezpecnostniho systému, navrzeného
pro zabranéni nezadoucim udélostem. Tyto nezadouci uddlosti lze identifikovat nékolika
rozliénymi zpusoby, danymi konstrukei zafizeni, dobou od uvedeni do provozu a dalsimi

faktory.



KAPITOLA 1. UVOD 2

Cilem této prace je analyzovat postupy pouzivané k odstranéni a minimalizaci rizik
v praxi, a pomoci téchto postupu najit nezddouci udélosti a aplikovat (teoreticky i prak-
ticky) bezpecnostni opatfeni na vybrand strojni zafizeni tak, aby byly kompatibilni s
uvedenymi normami.

Praktickou ¢asti této prace je aplikace teoretickych poznatku analyzy rizik, za-
bezpeceni zafizeni a navrh bezpecnostniho integrovaného systému pro vyukovy model
Zonglér, jeho popis a realizaci. Dalsi ¢asti je analyza rizik stroji spoleénosti Vanad
2000 s.r.o. a navrh bezpecnostnich opatieni zamezujici vyskytu téchto rizik véetné do-
porucenych hardwarovych prvku. Prace obsahuje i pripadovou studii na zabezpeceni mo-

delové visuté sedackové lanové drahy.



Kapitola 2
Postupy pro odstranéni rizik

Cilem této kapitoly je seznameni se s jednotlivymi normami pouzivanymi k zajisténi
zejména funkéni bezpecnosti stroju, s metodami z téchto norem vyplyvajicich, zpusoby
hodnoceni rizik a postupy pro jejich odstranéni. Jsou zde také zminény normy zavazné
pro bezpecnost lanovych drah a jejich srovnani s normou EN 61508. Posledni c¢asti je

strucéné seznameni s bezpecénostnim protokolem openSAFETY.

2.1 Pravni predpisy

Pro nové vyrabéné strojni zafizeni plati Zakon ¢. 22/1997 Sb. o technickych pozadavcich
na vyrobky a o zméné a doplnéni nékterych zikonu, doplnény jesté Natizenim ¢. 176,/2008
Sb. o technickych pozadavcich na strojni zatizeni. Tyto dva legislativni prvky popisuji
pozadavky jak na nové vyrabéna strojni zafizeni, tak i na jiz pouzivana zafizeni. Tyto
predpisy jsou pro vyrobce stroju z pravniho hlediska zavazné a jejich strucénou specifikaci

1ze najit v [26].

2.2 Normy zabyvajici se funkéni bezpecnosti

Jak je uvedeno jiz v ivodu, prvni normou, ktera definovala pojem funkéni bezpecnosti
byla norma CSN EN 954-1: 1998, jenz byla nahrazena dnes platnou normou CSN ISO
13849. Tuto normu zpravidla vyuziva vyrobce stroju a strojnich zafizeni. Bezpecnosti
strojnich zafizenf se zabyvaji jesté normy CSN/IEC EN 61508 a CSN/IEC EN 61061.
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Normy EN 62061 a ISO 13849 jsou urceny k zajisSténi bezpecnosti strojnich zarizeni,
zatimco EN 61508 je obecna norma pro navrh a realizaci funkéni bezpecnosti pro jakékoliv
zarizeni. Pouziti jakékoliv z uvedenych norem a splnéni pozadavku jedné z téchto norem
zajistuje zdkladni pozadavky bezpecnosti. Pro dalsi potfeby prace byla pro svoji obecnost
zvolena norma EN 61508.

2.2.1 Norma CSN EN 61508

Norma CSN EN 61508 - Funkéni bezpeénost elektrickych /elektronickych /programovatel-
nych elektronickych systému souvisejicich s bezpecnosti, je nejkomplexnéjsi a nejobecnéjsi
normou zabyvajici se bezpec¢nosti stroju z pohledu funkéni bezpecnosti. Je slozena ze
sedmi casti, pro dokonalé pokryti vsech aspektu nélezicich spravnému navrhu, realizaci

a testovani funkénich bezpecnostnich systému.

Cést | Néazev c¢asti

Cést 1 | Vieobecné pozadavky

Cést 2 | Pozadavky na elektrické/elektronické/programovatelné elektro-

nické systémy souvisejici s bezpecnosti

Cést 3 | Pozadavky na software

Cést 4 | Definice a zkratky

Cést 5 | Pifklady metod uréovan{ integrity bezpecnosti
Cést 6 | Metodické pokyny pro pouziti CSN EN 61508-2 a CSN EN 61508-3
Cést 7 | Prehled technik a opatfeni

Tabulka 2.1: Césti normy CSN EN 61508

V tabulce [2.1| jsou uvedeny jednotlivé ¢asti normy a jejich podil na navrhu a realizaci
bezpecnostniho systému ilustruje obrézek 2.1 V nésledujicich ¢dstech jsou rozebrany
dulezité pojmy a postupy nezbytné pro plné pochopeni dalsich kapitol této prace bez
nutnosti studia celé normy. Tyto c¢asti ovSsem nelze obecné vyuzit pro navrh a shodu s
normou CSN EN 61508

2.2.1.1 Definice nejdulezitéjsich pojmu pouzitych normou

Definice vychazi z casti 4 normy.
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Technické poZzadavky

_ Cst 1 [
Zpracovani pozadavki celkové _l Cast 5 l_

bezpecnosti Metody zaloZené na riziku pro
zpracovani pozadavkii integrity , ~
| bezpenosti Ostatni pozadavky
Cast1 | Cast 4 [
Prifazeni bezpe¢nostnich systému E/E/PE .
systémdm souvisejicim s bezpe¢nosti Cast 7 Definice a zkratky
Prehled technik a opatreni
Cast 6 ~
V r—l I— Cast 1 I_
Cast2 _Cast3 Smérnice pro pouziti &asti2 a 3
Realiza¢ni faze « | Realizaéni faze Kk
men
E/E/PE systému - pro SW Dokumentace
souvisejicichs | souvisejici s
bezpe¢nosti [~ bezpecnosti
| Cast 1 |
Y Managmant funk<ni
] Cast 1 | bezpecnosti
Instalace a uvedeni do provozu a
potvrzeni platnosti E/E/PE systému =
souvisejicich s bezpe¢nosti _‘ Cast 5 l_

Odhad funkéni bezpecnosti

] Cast 1 |
Provoz a tdrzba, modifikace a

zdokonalovani, vyrazeni z provozu nebo
likvidace

Obrazek 2.1: Celkova struktura normy

e bezpecnostni funkce je konkrétni realizace opatieni pro zajisténi bezpecnosti

systému.

e funkéni bezpecnost je bezpecnost tykajici se Tizenych zarizeni a systému jejich
fizeni. Funkéni bezpecnost je zdvisla na spravném fungovani E/E/PE systému sou-

visejicich s bezpecnosti a systémech zalozenych na jinych principech.
e integrita bezpecnosti je pravdépodobnost spolehlivé plnit bezpecnostni funkce

e riziko je kombinace pravdépodobnosti vyskytu poskozeni a zavaznosti tohoto

poskozeni

e tdroven integrity bezpecnosti (SIL) je jedna ze ¢ty hodnot pfifazena integrité

~ 7

bezpecnosti. SIL 4 znaci nejvyssi troven bezpecnosti.

e zivotni cyklus bezpecnosti udava veskeré ¢innosti spojené s feSenim bezpec¢nosti

od konceptu az po likvidaci bezpecnostniho zafizeni.
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2.2.1.2 Vybér nejdilezitéjsich ustanoveni a metod normy CSN EN 61508

2.2.1.2.1 Zivotni cyklus celkové bezpeénosti zahrnuje vsechny ¢innosti od
navrhu, pfes realizaci a udrzbu bezpec¢nostniho systému, az po jeho vytazeni z provozu.

Zivotni cyklus celkové bezpecnosti ilustruje obrazek .
2.2.1.2.2 Strucny popis jednotlivych fazi zivotniho cyklu

Koncepce je prvni ¢ésti ZC a v jejim priubéhu je nutné pochopit funkce a principy
zafizeni uréeného pro navrh bezpecnosti. Je nutné zajistit co nejkomplexnéjsi analyzy

podminek provozu a prostiedi, ve kterém se provoz zatizeni predpoklada.

Definice celkového predmétu je pozadavek na stanoveni predmétu, urceného pro

analyzu rizik. Nutnosti je specifikovat vnéjsi udalosti a mozné priciny vzniku rizika.

Analyzy nebezpeci rizik maji za kol identifikovat vSechna mozna myslitelnd
rizika, ktera se mohou na zarizeni vyskytnout vlivem selhani obsluhy, nespravného pouziti
nebo poruchy zarizeni a urceni sledu udalosti, které mohou tato rizika vyvolat. Rizikova
analyza musi byt vzdy, pro kazdé zafizeni aktualni, tzn. ze v pripadé, kdy se provedou
zmeény na zaiizeni v dobé po rizikové analyze, je nutné provést dodatecnou analyzu.
Tato analyza probihd pomoci kvalitativnich nebo kvantitativnich metod analyzy rizik. Ty
jsou popsany v casti 5 normy. Pouziti kvalitativnich nebo kvantitativnich metod zavisi
na kazdé jednotlivé aplikaci zvlast, zejména na dostupnosti pfesnych statistickych dat.
Spravna analyza rizik zvazuje okolnosti a pravdépodobnosti vyskytu jednotlivych rizik,
pozadavky na snizeni rizik a o¢ekavané ¢etnosti jednotlivych poruch. Sled jednotlivych
casti ukazuje obrazek 2.3

Pozadavky celkové bezpecnosti jsou prostiedky snizeni kazdého jednotlivého ri-
zika z predchoziho kroku. Tyto celkové pozadavky popisuji jednotlivé bezpecnostni funkce
systému pro dosazeni pozadované funkéni bezpecnosti navrzené pro kazdou nezadouci
udalost plynouci z analyzy rizik. Pro kazdou bezpecnostni funkci je nutné stanovit
pozadovanou uroven integrity bezpecnosti a zjisténi i pozadavku na celkovou integritu

bezpecnosti zafizeni.

Prirazeni bezpecnostnich pozadavkti ma za kol prifadit bezpecnostni

pozadavky mnavrhovanym bezpecnostnim systémum a prifazeni urovné integrity
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Obrazek 2.2: Zivotni cyklus celkové bezpecnosti
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Obrézek 2.3: Vyvojovy diagram analyzy rizik

bezpecnosti jednotlivym bezpecnostnim funkcim. Kazda bezpecénostni funkce musi byt
pak pfifazena bezpecnostnimu systému tak, aby bylo dosazeno pozadovaného snizeni ri-
zik.

Planovani se sklada ze tii ¢asti. Planovani celkového provozu tidrzby musi definovat
pozadavky na udrzbu celého systému pro zachovani dané drovné integrity bezpecnosti.
Planovani potvrzeni platnosti celkové bezpecnosti zase definuje pozadavky na metody,
techniky a osoby, jez maji potvrdit dosazené trovné bezpecnosti pro jednotlivé rezimy
provozu. Z planovani celkové instalace pak vychazi povinnost sestaveni planu instalace

E/E/PE bezpecénostnich systému a pozadavky pro jejich uvedeni do provozu.

Realizace E/E/PES se opét skladd z nékolika kroku. Sekvenci téchto kroku uka-
zuje diagram [2.4]

Definice poZadavku na bezpecnostni funkce slouzi k zatfazeni moznych rizik, pro zjisténi
jeho zavaznosti. K tomu je uréeno nékolik metod a zpusobt. Jednim z nich je koncepce
ALARP, ktera déli rizika do tii skupin. skupin.

e Nebezpecné riziko, které musi byt bezpodminecné odstranéno
° , jehoz existence je vzhledem k jeho povaze ptijatelnd

° , které je mezi neptijatelnym a pripustnym rizikem. Udava povinnost

snizit riziko do té miry, do ktera je v rozumné mite investic proveditelné. Riziko této
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1

Vyvoj a overeni
bezpecnostniho
softwaru

Overeni funkénosti

Obrazek 2.4: Vyvojovy diagram realizace bezpeénostnich opatieni

kategorie, které je eliminovano nejvyssi rozumnou investici do zabezpeceni muze v

této kategorii zustat pii splnéni bezpeénostnich pozadavku.

Kategorie jednotlivych rizik je urcena z tzv. matice rizik. Pro kazdé riziko se odhadne
¢etnost jeho vyskytu a jeho ocekdvany nasledek. Z kombinaci ¢etnosti a nasledku se poté
utvoif jiz zminénd matice rizik (tabulka [2.2), kterd uréi i tzv. tifdu rizika z rozmezi I -
IV. Zatazeni jednotlivych rizik do kategorii ¢etnosti a nasledku zalezi ve velké mite na

osobé, ktera zarazeni provadi.
e Ttida I obsahuje neptipustné riziko

° je riziko z kategorie ALARP jehoz snizZeni je neproveditelné nebo ekono-

micky velice nevyhodné

° je riziko z kategorie ALARP piipustné v piipadé ze by naklady na jeho

dalsi snizeni presahly zlepseni
° obsahuje riziko, jehoz existence je pripustna

Pouziti matice rizik se v dalsich castech prace vztahuje hlavné k néavrhu
bezpecnostnich opatteni zalozenych na jinych technickych principech nez funkénim za-

bezpeceni.
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Cetnost /Nésledek || Neuvéritelna | Nepravdeép. | Mélo ¢asta | Prilezit. | Pravdép. Castd
Katastrofalni I I I

Kriticky I I
Nepodstatny I
Zanedbatelny

Tabulka 2.2: Matice rizik

Pro rizika, u nichz se predpokldda jejich oSetfeni pomoci funkéniho bezpecnostniho

prvku je nutné znat pozadavky na droven integrity bezpecénosti. K urceni SIL lze

pouzit dva typy metod. Kvantitativni, které lze pouzit v piipadé, ze mame o daném

zafizeni velké mnozstvi vypovidajicich informaci. V nasem piipadé se jako vyhodné;jsi

jevi vyuzit jednu z kvalitativnich metod vyuzivajici tzv. diagramu rizika, viz obrazek [2.5]

W5 W, W,
> a
e
.~ 1 a
FA PB
—
. 2 1 a
S—
B PA
Fa —»PB
. > 3 2 1
Fg Pa
Pg
—
3 2
> 4 [ 3

Obrazek 2.5: Diagram rizika

Diagram rizika uvazuje pro prisouzeni pozadované SIL trovné tyto parametry:

e Nisledek (C) déleny do kategorii 1 (malé zranéni) az 4 (smrt velkého poctu lidi)

e Doba vystaveni v nebezpecné oblasti (F) s kategoriemi A (vzdcné vystaveni)

a B (casté az trvalé vystaveni v nebezpecné oblasti)

e Moznost vyhnuti se nebezpec¢né udalosti (P) s kategorii A (mozné vyhnuti

se za ur¢itych podminek nebezpeéné udalosti) a kategorii B (nemoznost vyhnuti se

udalosti)

e Pravdépodobnost vyskytu (W) s kategoriemi 1 (velmi malad pravdépodobnost)

az 3 (velkd pravdépodobnost vyskytu nezadoucich jevu).
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Kazdému riziku uréenému pro stanoveni pozadované trovné integrity bezpecnosti se na
zékladé parametru vynesenych do diagramu rizika stanovi pozadovand uroven integrity
bezpecnosti v rozsahu SIL 1 - SIL 4, poptipadé konstatovani, ze toto nebezpec¢i ne-
potiebuje zddné (—) nebo specidlni pozadavky (a). Pro velice zdvazn4 rizika muze byt
nutné pouzit vice E/E/PES (b).

V kroku ndvrh bezpeénostnich opatreni je zapotiebi definovat bezpecnostni funkce,
které maji za tkol eliminovat jednotliva rizika a zvolit hardwarové prvky pro realizaci
téchto rizik. Pii tomto kroku je nutné vénovat zvysenou pozornost ¢asti 2 normy EN
61508.

Pro kontrolu splnéni poZadavki na troven zabezpeceni systému lze pouzit napiiklad
parametr PF'D, ktery udava pravdépodobnost, ze bezpecnostni systém v pripadé jeho
vyzadani selze.

Celkova troven zabezpeceni systému se skldda ze t{ ¢asti (subsystému) spolu sériové

spojenych. Tyto subsystémy ilustruje obrazek

Subsystém senzort
a vstupnich obvodd

Subsystém vystupl
a akénich ¢lent

> Subsystém logiky

Obrézek 2.6: Diagram rizika

Kazdy subsystém je charakterizovan svoji hodnotou PF'D; odpovidajici jednotlivym
hodnotam prvka subsystému a celkova hodnota PFD pro cely systém je potom dana

jako

> PFD;. (2.1)

Vyslednd hodnota PFD se zatadi do jedné ze ¢tyr kategorii pro drovné SIL podle
tabulky [2.3]

SIL | Rozsah PFD
4 <1074

3 | <107 1073)
2 | <1073, 107?)
1 | <1072 1071

Tabulka 2.3: Vazba mezi trovnémi SIL a hodnotou PF D
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Pro vypocet PF'D je nutné zjistit intenzitu poruch .

0.1C
\ = 2.2
B (2.2)
Pro dvoukanalové funkce plati vypocet
AL
A= (1= B2 Ty + B2 (2.3)

2
Kde A\; a Ay jsou intenzity poruch jednotlivych kanalu. Poruchy se déli na detekova-

telné \p a nedetekovatelné \y. Zjistime si velikost tog

Ap Ti + MTTR  \yMTTR
ter =~ 5 RN

(2.4)
a nasledné potom hodnotu PFD
PFD =1—e M x5 Mep (2.5)

7 tabulky se urci dosazena hodnota SIL a porovnd se s pozadovanou hodnotou
z prvniho kroku. V pfipadé nedosazeni pozadované SIL urovné, viz Kapitola [3.1.4.1.1]
je nutné zvazit navrzena opatteni, popiipadé doplnit tato opatfeni tak, aby k dosazeni
pozadované urovné mohlo dojit(napiiklad vicekandlovou funkef).

Vyvoj bezpecnostniho softwaru zpravidla probihd v jednoucelovém vyvojovém
prostiedi dodaném se zvolenym hardwarovym funkénim fidicim prvkem. Norma EN 61508
definuje mozné programovaci jazyky pro ruznou dosazitelnou iroven SIL. Je kladen duraz
na co nejvetsi jednoduchost a transparentnost bezpecnostniho programu a proto mezi
doporucené programovaci jazyky patii naptiklad zebiickovy diagram, ze kterého je jasné
patrny tok informaci a pouziti co nejjednodussich datovych struktur.

Ovéreni funkcnosti bezpecnostnich funkci je poslednim krokem pred uvedenim
livych navrzenych bezpecnostnich funkei a v piipadé jakychkoliv nesrovnalosti se vratit

k ptislusnému predchozimu kroku.

Realizace systémi zalozenych na jinych technickych principech se hodi v
piipadé, kdyz nelze pomoci E/E/PE systému efektivné omezit vznik jednotlivych rizik.
Tyto jsou pak omezeny jinym systémem tak, aby bylo dosazeno pozadovanych vysledku
na vznik rizika. Do této casti mohou patfit zejména pasivni bezpecnostni prvky, které
narozdil od funkénich bezpecénostnich prvkt maji za tkol zabranit vzniku jednotlivych

rizik.
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Realizace vnéjsich prostiredkil pro snizeni rizika ma za kol dosazeni splnéni

pozadavku bezpecnostnich funkci a integrity bezpecnosti pomoci vnéjsich prostiedku.

Celkova instalace a uvedeni do provozu a uvadéni zaiizeni do provozu se Fidi

prislusnym planem z kroku planovani.

Potvrzeni platnosti celkové bezpecnosti se tidi pozadavky z céasti planovani
potvrzeni celkové bezpecnosti. Pfi neshodé mezi pozadovanou celkovou bezpecnosti a
skutecnou bezpecnosti je nutné zajistit zmény bezpecnostnich prvku, funkei a systému

tak, aby vyhovovaly jednotlivym pozadavkum.

Celkovy provoz, udrzba a opravy specifikuje nutna opatieni definovand césti

planovani pro zajisténi pozadovanych vlastnosti bezpec¢nostniho systému.

Celkova modifikace a zdokonalovani systému ma za tkol zlepsovat funkéni
bezpeénost béhem provozu zafizeni modifikaci pozadavki a bezpeénostnich funkei. Zédost
o modifikaci je nutné posoudit ze vSech bezpeénostnich ohledu a v pripadé pozitivnich

vysledku se teprve muze pristoupit k modifikaci funkce.

Vytazeni z provozu nebo likvidace je koneénym prvkem celého zivotniho cyklu.
Ukolem je zajistit funkcéni bezpecnost v pozadované mite i po vyrazeni zafizeni z provozu
a pii jeho likvidaci. Pro zajisténi dopadu vytazeni zafizeni z provozu je nutné provést
analyzu nebezpedi a rizik pro zajisténi pozadované funkéni bezpecnosti. V pripadeé zjisténi
nemoznosti dosazeni pozadavku na bezpecnost stroje, musi se od vyrazeni z provozu

upustit po dobu, nez se nalezne feseni tyto pozadavky plnici.

2.2.2 Dalsi normy zabyvajici se funkéni bezpecnosti

Jak je uvedeno vyse, normami pro navrh a realizaci funkénf bezpecénosti stroji jsou CSN
EN 62061 a ISO 13849. Pouziti normy ISO 13849 pro zabezpeceni robotického zafizeni
je demonstrovano v [26] a EN 62061 je prakticky aplikace EN 61508 do strojni oblasti.

2.2.2.1 Srovnani EN 61508, EN 62061 a ISO 13849

Normy EN 61508 a 62061 pouzivaji pro urceni pozadavku a vlastnosti zabezpecovacich

funkei jednu ze ¢tyf hodnot trovné integrity bezpecnosti (SIL), ISO 13849 pouziva k
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PL SIL
a | Neodpovida
b 1
¢ 1
d 2
e 3

Tabulka 2.4: Odpovidajici arovné PL a SIL

témuz ucelu tzv. performance level (PL, tiroven vlastnosti), kterd definuje pét hodnot
(a-e). Odpovidajici transformace mezi PL a SIL ukazuje tabulka[2.4] ISO 13849 je urcend
pro strojni zatizeni, tedy neuvazuje moznost vzniku rizika majictho katastrofické nasledky
(SIL 4) a nejvyssi iroven bezpecnosti PL e odpovida hodnoté SIL 3.

Norma ISO 13849 navic definuje zadkladni pozadavky na realizaci typickych
bezpecnostnich funkci pro strojni zafizeni, napiiklad zastaveni stroje, jenz byla pouzita
jako podklad pri navrhu sekvence ¢innosti pro nouzové zastaveni stroju v néasledujici

kapitole.

2.2.2.2 Bezpecnost lanovych drah

Lanové drahy jsou specidlnim piipadem zafizeni, na které se vztahuji zvlastni
bezpecnostni pozadavky. Pozadavky vychéazeji ze zakladnich prvka normy EN 61508 ale
jsou definovany celou mnozinou norem urcenych ptimo pro lanové dréhy.

Do mnoziny norem bezpecnostni pozadavky na osobni lanové drahy spada:

e CSN EN 12397 - Provoz

CSN EN 12408 - Zabezpecovéni kvality

CSN EN 12930 - Vypocty

CSN EN 13223 - Pohdnéci a dalsf mechanicks zaiizeni

CSN EN 13243 - Elektrickd zafizeni mimo pohanéci zafizeni
e CSN EN 333570 - Elektricka zafizeni lanovych drah a vleki

Pro potieby studie v kapitole jsou nejdulezitéjsi EN 13223 a EN 13243, které definuji

pozadavky na pohénéci a dalsi elektrickd a mechanicka zafizeni. Pro jednotlivé typy la-
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AK | SIL
1 0
2 1
3 2
4 3

Tabulka 2.5: Odpovidajici irovné AK a SIL

novych drah jsou normami presné definovany jednotlivé bezpec¢nostni prvky, bezpecnostni
funkce a umisténi zabezpecovacich prvku, presné definované v kapitole [3.3

Jednotlivé bezpecnostni funkce lanovych drah jsou zarazeny do ¢tyt tiid. K zafazeni
bezpecnostnich funkci 1ze pouzit napriklad diagramu rizika, ktery je podobny obrazku
[2.5] jenz je pouzity v normé EN 61508. Vice v piiloze A normy EN 13243. Vazbu mezi
kategoriemi AK a SIL ukazuje tabulka Norma EN 13243 nafizuje pro vSechny prvky
z kategorie AK 3 a vyssi pouzit redundantni feseni pripojeni bezpecnostnich prvku s
rozpoznanim poruchy. Tohoto pozadavku bude vyuzito v nasledujici kapitole zejména

pro navrhy funkce nouzového zastaveni.

2.3 Protokol openSAFETY

Vy¥voj bezpecnostnich komunikaénich protokoli odstartovala az norma CSN EN 61508,
ktera umoznuje pouziti programovatelnych systému pro reseni bezpecnosti stroju. Pro-
gramovatelné systémy tak zacaly nahrazovat puvodni bezpecnostni prvky, napiiklad
bezpecnostni relé, jejichz jednou zvolené funkce byly v ptipadé potieby slozité modifi-
kovatelné. Vyvojem a aplikaci novych forem bezpecnostnich komponent se tak snizily
finan¢ni naklady na zabezpeceni stroju, pti zachovani nebo rostouci urovni zabezpeceni.
Toto bylo hlavnim podmétem spolecnosti EPSG (European Powerlink Standardization
Group) pro vytvoreni nového otevieného bezpeéného komunikaéniho protokolu nazvaného
openSAFETY, zalozeného na klasické ethernetové komunikaci. Kompletni popis proto-
kolu obsahuje [8].
Zékladni vlastnosti openSAFETY protokolu:

e Protokol openSAFETY je autonomni protokol, nezavisly na pouzité komunika¢ni

sbérnici, na kterou nejsou kladeny zadné bezpecnostni pozadavky. Tento protokol je
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Obrézek 2.7: Pouziti openSAFETY nad nékolika protokoly

| “ IP Node |:

vlozen do standardniho komunika¢niho protokolu, naptiklad POWERLINKU tak,

aby standardni data a bezpecénostni data mohla vyuzivat tutéz sit.

e Vychézi z klasické komunikace producer/consumer kdy producer odesila data

opatfena adresou, consumer piijima tato data.

e 0penSAFETY je kompatibilni s normou EN 61508 a umoznuje dosdhnout trovneé

zabezpeceni az SIL 3.

e Diky flexibilnimu tvoreni ramcu je pouzitelny pro mnoho rozliénych aplikaci. Veli-

kost jednotlivych ramcu je zavisla na pozadované velikosti datové vymeény.

e Podporuje az 1023 openSAFETY Domains s az 1023 openSAFETY Nodes pro

kazdou doménu

Na obrazku je vidét integrace openSAFETY pii vyuziti nékolika rozlicnych fy-

zickych vrstev.

2.3.1 Logické usporadani a zakladni prvky sité

Jak jiz bylo teceno, openSAFETY protokol neni zavisly na fyzické komunikacni vrstvé a

ochrana pfed nezddoucim pifstupem na sit je zavisld na ochrané komunikacéni vrstvy.
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2.3.1.1 openSAFETY Node (SN)

Je zafizeni pro vykonavani bezpecnostni funkce urcené:

e Logickou adresou, unikatni uvnitt SD s rozsahem 1-1023. Tato adresa je definovana
programatorem pomoci programatorského nastroje. Duplicitni adresa uvniti SD je

detekovana prii startu komunikace.

e Fyzickou adresou, ktera je unikatni v celé siti. Duplicitni adresa je opét detekovana

pri startu komunikace.

2.3.1.2 openSAFETY Domain (SD)

Je adresovy prostor az pro 1023 openSAFETY Nodes. Jednotlivé SN uvnitt SD mohou
komunikovat piimo mezi sebou a kazda doména je identifikovana pomoci své unikatni
adresy v rozsahu 1-1023 definované programétorem. Kazda doména muze obsahovat SNs

z nékolika rozdilnych fyzickych vrstev

2.3.1.3 openSAFETY Gateway (SDG)

Je zatizeni, jenz umoznuje komunikaci mezi dvéma SN, pricemz se kazdy se nachazi v
jiné SD

2.3.1.4 openSAFETY Configuration Manager (SCM)

Je sluzba zodpovédna za tizeni openSAFETY. Kazda doména s alespon jednim SN musi
obsahovat SCM. SCM je zodpovédny za pritazeni a kontroly unikatnich adres jednotlivych
SNs, kontroly adres SD, vysilani a vyhodnocovani kontrolnich signalu detekujicich selhani
jednotlivych SN.

Na obrazku jsou vidét moznosti komunikace uvnitt domény a mezi dvéma

doménami pomoci prvku openSAFETY Gateway.

2.3.2 openSAFETY frame

Platna data prenasend pomoci openSAFETY protokolu jsou zabalena v jednom ramci
(frame), ktery se skladé ze dvou podramcu. Kazdy z podramcu obsahuje, kromé platnych
dat také informace o jejich délce, adrese zatizeni pro které jsou urcena atp. Pomoci jed-

noho ramece lze prenést az 254 bytu dat, pricemz data v obou podramcich jsou shodn4,
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8D1 sD2 SD3
SN1 SN10 SN10

i

sSDG —b| SN22 t

|||||||||||||||

Obréazek 2.8: Mozné topologie openSAFETY

chranéna proti chybé pomoci CRC kédovani v délce 8 pro platnd data do velikosti 8
byti a v délce 16 pro data vétsi nez 8 bytu. Toto kédovéni zajistuje Hammingovu

vzdélenost nejméné 4 pro oba podramce. Strukturu openSAFETY ramce ukazuje obrazek

< data pro CRC1 data pro CRC2
el " . LI
e " ol .
-1 . e - .
* stejnd data A
podramec 1 podrdmec 2 |
D openS'AFETY frame :‘

-
Adresa

B Pomocnd data (délka dat, ¢asové zndmky atd.)

D Platna data

. CRC

Obrazek 2.9: Struktura openSAFETY ramce

2.9 Je videét, ze data obsazend v ¢dsti pro CRC budou pro oba podrdmce rozlicnd, z

duvodu jiného celkového poctu bytu, zpracovavaného pomoci CRC.



Kapitola 3
Rizikova analyza stroju

V této casti je na dvou zcela rozdilnych strojnich zafizenich demonstrovana prakticka
ukdzka rizikové analyzy. Prvnim strojem je vyukovy model Zonglér, umistény na Katedie
ifdici techniky Fakulty elektrotechnické CVUT v Praze, a druhym zafizenim je stroj
pouzivany pro tepelné fezani koviu. Vyrobcem tohoto stroje je spolecnost Vanad 2000
a.s. se sidlem v Golc¢ové Jenikové. Pro uvedené stroje je zpracovana rizikova analyza
a proveden navrh bezpecnostnich opatieni. Pro model Zonglér jsou navrzend opatieni i
realizovana, pro stroje Vanad jsou zavéry rizikové analyzy doporuceny vyrobci k realizaci.

V posledni ¢asti kapitoly je provedena studie na zabezpeceni lanové drahy.

3.1 Rizikov4 analyza pro model Zonglér

Model Zonglér je vyukové a demonstraéni zaifzeni vyvinuté na Katedfe fidici tech-
niky. Jednda se o pétiosé zafizeni, fizené pomoci PLC, realizujici funkci zZongovani s az
péti kuleénikovymi koulemi. Model je primarné umistén v mistnosti KNE: L909 (Stro-
jovna) a je urcen jako zafizeni pro nacvik fizeni a synchronizace rychlych servopohonu v
praxi. Model je pripraven k pouziti ve vyuce pfes vzdalenou laborator Lablink. Dalsim
pouzitim modelu je reprezentace Skolnich projektu a spoluprdce Skoly s prumyslem, v
tomto ptipadé s firmou B&R. Model byl k vidéni na veletrhu Ampér 2010, 2011 a ve-
letrhu SPS/IPC/DRIVES 2010 v Norimberku. Na viech téchto akcich ziskal Zonglér velky
ohlas. Pti ptipravé na veletrhy model prosel vyraznou rekonstrukei, pficemz modernizaci
prosly i puvodni bezpecnostni systémy. Pro novy model tak bylo nutné provést znovu

rizikovou analyzu a realizaci zabezpeceni celého systému.

19
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3.1.1 Stav modelu pred analyzou

Pro co nejrobustnéjsi rizikovou analyzu je nutné uvazovat stroj s zadnym, nebo co
nejmensim poctem bezpecnostnich prvki. Pro model Zonglér jsou bezpecnostnimi prvky
pouze snimace prehfati motoru, jejichz hodnoty jsou analyzovany v ménic¢i Acopos.
Rizikova analyza se vztahuje pouze k normalnimu provozu stroje, t.j. zonglovani s az
péti koulemi, vyvoj a ladéni uzivatelského programu. Pod tento pojem rozhodné nespada
jakékoliv manipulace se strojem. Jakakoliv manipulace se strojem muze probihat pouze

za dozoru bezpecnostniho technika a pouze kvalifikovanou osobou.

3.1.2 Specifikace normy CSN EN 61508 pro zaiazeni
jednotlivych rizik

Pfesnd specifikace pojmi Cetnost a Nésledek je normou CSN EN 61508 ponechdna
k urcéeni podle kazdé aplikace zvlast. Je tedy nutné tyto pojmy pfesné specifikovat.

Konkrétni hodnoty pro parametr nésledek jsou uvedeny v tabulce [3.1]

Nasledek Specifikace
Katastrofalni | Smrt, tézké ublizeni na zdravi s trvalymi nasledky, velké materidlni skody
Kriticky Ublizeni na zdravi, sttedné velké materialni skody
Nepodstatny Malé az zanedbatelné materialni skody
Zanedbatelny Bez materialnich skod, zastaveni provozu stroje

Tabulka 3.1: Specifikace pro zatfazeni rizik z hlediska nasledku

Pro parametr ¢etnost jsou zvolené hodnoty uvedeny v tabulce

Cetnost Perioda opakovani rizika

Casta < meésic

Pravdépodobna < 182 dni (pul roku)

Prilezitostné < rok

Malo casta < 10 let
Nepravdépodobné < 100 let

Neuvéritelna > 100 let

Tabulka 3.2: Specifikace pro zatazeni rizik z hlediska Cetnosti
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3.1.3 Identifikovana rizika modelu

Provedena analyza bezpecnostnich rizik modelu odhalila udalosti, které mohou vést k
nebezpecéné situaci. Vycet téchto udalosti, jejich pravdépodobna piicina i dusledek je
uveden v tabulce 3.3

C. Pricina Riziko Dusledek

1 || Selhani koncovych spinacu | Nezabrzdéni motoru Poskozeni konstrukce

2 || Chyba v fidicim programu Vypadnuti koule Poskozeni okoli

3 || Chyba v fidicim programu Vylétnuti koule Poskozeni okoli, iraz

4 || Chyba v fidicim programu Srazka horiz. os Pogkozeni konstr., motoru

5) Selhéni obsluhy Nechténé spusténi Poskozeni konstr. a okoli, tiraz
6 Selhéni obsluhy Naruseni prac. prostoru | Poskozeni konstr. a okoli, tiraz
7 || Poskozeni elektroinstalace Zkrat Graz, pozar, poskozeni el. z.
8 Vysoké vibrace Pad konstrukce Poskozeni konstr. a okoli, uraz
9 Normaélni provoz Zahtati motort Popaleni

Tabulka 3.3: Vycet rizik modelu

Pro jednotliva rizika je nutné zvolit zpusob jejich osetieni. Pro pouziti SIS pripadaji
v tvahu pouze rizika ¢. 1 - nezastaveni jednoho ¢i vice motoru, ¢. 5 - nechténé spusténi a
¢. 6 - narusSeni pracovniho prostoru. Zbyla rizika, vyjma rizika ¢. 4 - srazka horizontalnich
0s, jsou urceny k zabezpeceni pomoci pasivnich bezpecnostnich prvku. Zabezpeceni proti
riziku ¢. 4 nespadd ani pod jeden z uvedenych zpusobu zabezpeceni a proto je uveden

7Zv14st.

3.1.4 Zamezeni vzniku nebo omezeni nasledku rizik

Dle normy EN 61508 je nutné kazdé zavazné riziko, jenz muze vzniknout na strojnim
zafizeni, oSetfit pomoci prvka funkéni bezpecnosti nebo pomoci systému zalozenych na
jinych principech. Tyto systémy jsou v nasledujicich ¢éstech souhrné oznaceny jako pa-
sivni bezpecnostni prvky. Jelikoz uz pii zacatku celé rizikové analyzy byla predstava o
budoucim oSetieni nékterych rizik, jsou z vyctu rizik oddélena ta, jenz budou oSetiena

pomoci prvku funkéni bezpecnosti, tedy pomoci bezpec¢nostniho integrovaného systému.
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3.1.4.1 Navrh SIS a jeho analyza

Pro rizika ¢. 1, 5, 6 je nutné stanovit pozadovanou uroven SIL, urc¢ujici minimalni
bezpecnostni pozadavky, kterou musi SIF, osettujici toto riziko splnovat. Toto ohodnoceni
provedeme i pro ptidavnou funkci nouzové zastaveni stroje, kterd piimo nevyplyva z
analyzy rizik. Pro stanoveni tirovné slouzi napt. postup vyuzivajici diagramu rizika a
ohodnoceni jeho prvku pomoci rizikovych parametru C,F,P a W. Klasifikace parametru
je analogickd s ptilohou D v [16], ¢dst 5, doplnénd jesté o zahrnuti zpusobené materidlni
skody (C; pro zanedbatelné skody az po Cy pro nedozirné materidlni skody). Jako piiklad
je uvedeno urceni SIL urovné pro nezadouci udélost ¢. 6 - naruseni pracovniho pro-

storu. Uvedenému riziku nélezi toto ohodnoceni:
e (5 - Muze byt zpusobeno zranéni s trvalymi nasledky, popripadé smrt osoby
e [ - Trvaly vyskyt osob v nebezpecéné oblasti

e Py - Této udalosti nelze prakticky zabranit a hraje zde velkou roli faktor selhani

clovéka
e W5 - Pravdépodobnost, ze dojde k této udalosti, je vysoka

Takto definované ohodnocenf rizika je poté zaznaceno do diagramu rizika (viz obrazek
a je z néj jasné patrny vysledek pozadované SIL trovné zabezpeceni. V naSem piipadeé je
vysledkem SIL 3.

Wi W, W,
c, _
- a
Pa > 1 a
Fa Pg
C, — e
2 1 a
Fs -
———— A
F Fe
<, A d
> 3 2 1
Fg Pa
Pg
——
3 2
Cy
> 4 | 3

Obrazek 3.1: Diagram rizika pro naruseni pracovniho prostoru

Analogicky toto ohodnoceni provedeme pro dalsi rizika a funkci Nouzové zastaveni

stroje. Piehled ohodnoceni a vysledné pozadované irovné SIL jsou vidét v tabulce [3.4]
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C. Riziko cC | F| P | W|SIL
- Nouzové zastaveni stroje Co | Fg | Pa| Wy | 1
1 Nezabrzdéni motoru Coy | Fg | Py | W3 | 2
5 Nechténé spusténi Cyo|Fg | Pg| W3 | 3
6 || Naruseni pracovniho prostoru | Cs | Fg | Pg | W3 | 3

Tabulka 3.4: Prehled vysledného urceni SIL trovné

3.1.4.1.1 Navrh, analyza a realizace bezpecnostnich funkci je c¢éast, kdy
bezpecénostnim funkcim navrhneme jejich teoretickou realizaci vcetné zvoleni vhodného
hardwaru. Pro takto navrzené funkce provedeme zpétnou kontrolu splnéni bezpecnostnich
pozadavku. Jako testovaci periodu zvolime jednu z hodnot, definovanou normou EN
61508, v tomto piipadé budeme uvazovat Ty = 4380h, tedy kazdého pul roku.

Jako hlavni bezpecnostni prvek je vhodné pouzit bezpecnostni PLC véetné prislusnych
modulti bezpeénych vstupti a vystupt, jejichz vyrobce zajistuje dodrzeni pozadavki
normy EN 61508.

Byly zvoleny komponenty spolecnosti B&R. Jako bezpecnostni PLC je zvoleno PLC
SafeLogic X20SL8000 s dosazenou tirovni SIL 3 s hodnotou PFD = 107,

Analyza bude probihat pomoci vztahu az . Hodnotu MTTR parametru
zvolime dle EN 61508 typicky jako MTT R = 8h a pocet detekovatelnych poruch odhad-
neme na 50%. Hodnota udéavajici periodu testovani T} je zvolena jako jednou za pul roku,
tedy 4380h. Parametr § ma odhadnutou hodnotu 0.5.

Veskeré bezpecnostni funkce jsou navrzeny na model negativni logiky, kdy funkce
nebo signal v klidovém stavu maji hodnotu log. 1. Napiiklad funkce pro zastaveni stroje

se stava aktivni pii hodnoté tlacitka Total stop = log. 0.

Nouzové zastaveni stroje je funkce, jejiz vyvolani zpusobi neodkladné uvedeni
stroje do klidu. V pifpadé modelu Zonglér staci (vzhledem k dalsfm opatfeni uvedenym
déle) pokud bude mozné stroj kdykoliv béhem jeho chodu nucené vypnout pomoci
bezpecnostniho tlacitka.

Ovlivnéné riziko: Zadné, obecna bezpeénostni funkce.

PoZadavky: Stroj se zastavi po stisknuti tlacitka Total stop na rozvadéci a naslednym
signdlem Quick stop (stroj zastavi pii Quick stop = log. 0) do ménice Accopos, ktery
zpusobi okamzité zastaveni motoru, pficemz je nutné i odpojeni meéni¢é od silového

napajeni. Nasledné odblokovani tlacitka Total stop je nutné potvrdit tlacitkem Reset.
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Vyvojovy diagram je vidét na obrazku

A

[«
(o]
e
%]
©
+
S
>
+
v
wv
]
oc
>
[«
[e]
e
w
s
=
=}
o
>
(]
Y]
©
4
>
i
w0
—>

Obrazek 3.2: Vyvojovy diagram zastaveni stroje

Navrhovand realizace:

e Tlacitko Total Stop jako rozpinaci kontakt (Moeller M22-K01, viz [23] ), umistény
na dvetich rozvadéce stroje. Pomoci dvoukanalového vedeni je ptipojeno k vstuptim

bezpecnostniho PLC.

e Stykace o nominalnim proudu 12 A jsou umistény v rozvadéci. Jsou pouzity 2
stykace v sérii jako redundance (Moeller X Start DIL M12 a Schneider TeSys
LP1K12, viz |24] a [29]) a jejich ovladéni je feSeno pomoci vystupu bezpeénostniho
PLC.

e Tlacitko Reset obsahuje spinaci kontakt a podsviceni (Moeller M22-K10 a M22-
LED, viz [23]). Je umisténo na dvefich rozvadéce a slouzi k potvrzeni deaktivace
tlacitka Total stop a pro umoznéni spusténi uzivatelského programu po otevieni
dveri (viz déle). Nutnost stisknuti tlacitka Reset je signalizovdna vizualizaci a

blikanim tlac¢itka. Toto je fizeno z fidictho programu béziciho v fidicim PLC.

Schéma zapojeni komponent pro zastaveni stroje je vidét na obrazku [3.3 a vyvojovy
diagram na obrézku



KAPITOLA 3. RIZIKOVA ANALYZA STROJU 25

PLC 1
K1
| | | K1 | Safety |«
< K2 |

PLC [~

PLC2

L1L2L3

=< Quick stop

Acopos

Obrézek 3.3: Principialni schéma vymény signali pro zastaveni stroje

Parametry jednotlivych prvki jsou uvedeny v tabulce Vypocet hodnoty PFD z
pro tlacitko Total stop:

0.1C
1 2 Blo
0.1
_ — 456 x 10-10,~1
B0 x5 x 105 00X 10

A\
Az = (1= B2\ NT + 8 122 =
4.56 x 10711)2
= (1-0.5) x (4.56 x 107")? x 4380 + 0.5< X2 S
= 277 x 107%®}
A Ap Ty + MTTR N ANMTTR
CE- TN 9 by -
4388

= 0,55~ +0.5 x4 =1101h

Q

PFDg Mep = 2.50 x 10794

Logické zapojeni (subsystémy vstupu, logiky a vystupu) odpovidajici obrézku
ukazuje obrazek [3.4]
Pro vypocet celkové hodnoty PF D podle 2.1] je nutné seéist diléi hodnoty. Vyslednd
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Prvek Subsystém Big C A tor PFD
Kontakt 1
Vstupni | 5% 10° | ges h™t | 4.56 x 107471 | 11017 | 2.50 x 10~ A
Kontakt 2
Karta vstupt Vstupni - - - - 1 x 107°h
Bezp. PLC Logika - - - - 1 x107°h
Karta vystupt Vystupni - - - - 1 x107°h
Stykac 1 (Moell. 1 x10°
Y ( ) Vystupni L h7t | 253 x 107127 | 11014 | 2.79 x 10~%R
Stykac 2 (Schne.) 3 x 10°

Tabulka 3.5: Parametry navrhovanych prvk

—+ Kontakt 1 Stykac 1
“ . , Bezpecnost.
Tatito Totalstop BezpeDc[nost. > Bezpeénostni PLC pDO
—4 Kontakt 2 -Stykaéz

Obrézek 3.4: Navrhované logické znazornéni prvku pro funkci Total stop

hodnota PF Dy pti dvoukanalovém ptivedeni je podle rovnice rovna PF Dy =
2.50 x 107*°h. Tato hodnota je velmi mald a je ddna velkou Zivotnosti jednotlivych kon-
takti a malou ocekavanou periodou spinani C', kdy uvazujeme pouziti pouze jednou za
pul roku.

Celkovou hodnotu PF D4 pro oba stykace muzeme bréat stejné jako v predchozim
piipadé, pak tedy PF D50 = 2.79 x 107%h.

Celkova hodnota PFD = 3 x 107°h pro soucet PF D bezpeénostnich prvkii hodnot
vstupu, logiky a vystupu. Hodnoty kontaktu a stykacu jsou natolik malé, ze se na celkové
hodnoté neprojevi. Zabezpeceni tak dosahuje trovné SIL 3 a to je nadmiru dostacujici
zabezpeceni oproti pozadované hodnoté SIL 1.

Funkce nouzového zabezpeceni muze byt realizovana pomoci vyse navrzenych kom-

ponent.

Funkce zastaveni pri piekroceni limitu zpusobi zastaveni vSech motoru bez
odpojeni stykacu od napéjeni.

Ovlivnéné riziko: Riziko ¢. 1, nezabrzdéni motoru.

PoZadavky: Pti prekro¢eni maximalni hranice pro bezpe¢nou polohu jakéhokoliv mo-
toru je zapotiebi zastavit vSechny motory v co nejkratsim limitu. Pro tento ucel je idedlni

pouzit softwarovy limit osy, ktery zajisti zastaveni motoru pii jejim prekroceni. Navic je
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vhodné tento limit jistit pomoci vhodného koncového senzoru pripojeného do ménice

(vstup Limit)a pro pripad selhani je nutnd instalace tlumice, ktery zajisti neposkozeni

motoru a kostry stroje. Tento tlumic¢ zpusobi postupné zpomalovani motoru a k jeho

pripadnému kontaktu s konstrukei tak dojde v minimélni rychlosti.

Navrhovand realizace:

e Koncovy senzor jako spinaci kontakt, navrzen Balluff BNS 819, parametry viz [2]

e Tlumic jako ochranny prvek konstrukce, navrzen Bibus SCS33, parametry viz [1]

e Jako logicky subsystém je pouzit pfimo méni¢ Acopos 1022, viz [5]

Parametry jednotlivgch prvki jsou uvedeny v tabulce [3.6] Vsimnéte si zejména PF D

hodnoty tlumice. Tato jeji malda hodnota je dana tim, ze tlumic se aktivuje teprve v

pripadé, ze selze koncovy senzor a tak i pres malou zivotnost tlumice je pravdépodobnost

jeho selhani velice mala.

Prvek Subsystém Bio C A tce PFD
KS Balluf | Vstupni | 1x10° | Z=h™' | 1.14x107%h~" | 1101 | 1.25 x 107h
Tlumi¢ Bibus | Vstupni |1 x 103 | 1.14 x 107 | 1.14 x 10724~ | 1101k | 1.25 x 1077k
Acopos 1022 Logika - - - - 1 x1073h

Tabulka 3.6: Parametry navrhovanych prvk

Navrhované logické zndzornéni ukazuje obrézek [3.5

Tlumic

Koncovy
senzor

Acopos

Obrézek 3.5: Logické znazornéni prvku pro funkci Zastaveni na limitu

Celkova hodnota PFD = 1 x 1073k je dédna souctem vsech tif uvedenych hodnot

PF D a dosahuje urovné pro zabezpeceni SIL 2.

Funkce zastaveni motoru pii prekroceni maximélni mozné polohy motoru muze byt

realizovana pomoci tohoto navrzeného opatteni.
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Funkce zamezeni nechténého spusténi a reakce na naruseni pracovniho pro-
storu nedovoli spustit stroj pii otevieném pracovnim prostoru a v piipadé naruseni
pracovniho prostoru stroj zastavi.

Ovlivnéné riziko: Rizika ¢. 5, 6 nechténé spusténi resp. naruseni pracovniho prostoru

Pozadavky:

Nechténym spusténim modelu se rozumi jeho uvedeni do provozu v momenté, kdy
je moznost kolize pohyblivych c¢asti stroje s obsluhou nebo jinou osobou, kterd se
muze nachdzet v pracovnim prostoru modelu (t.j. ve vnitini ¢asti ochranné konstrukce).
Naruseni pracovniho prostoru je situace, kdy je stroj v béhu, ovSem jsou otevieny
ochranné dvere. Pro zamezeni témto udélostem je doporu¢eno omezeni ptistupu do pra-
covniho prostoru modelu pouze z jeho predni ¢asti pomoci oteviratelného plexiskla (dveii)
s detekci otevieni pomoci koncového spinace. Pii otevieni dvefi je nutné zamezit ve
spusténi stroje odebranim signalu Enable méni¢cum. Pro tento kol je idealni pozit opét
bezpecnostni PLC. Uzavieni dvefi je nutné potvrdit tlacitkem RESET. Po tomto potvr-
zeni bude mozno model uvést do chodu.

Navrhovand realizace:

e Senzor otevreni jako koncovy kontakt pro polohu dveii zavieno, navrzen Balluf BNS
819.

e Plexisklo z tvrzeného materidlu s tloustkou 4 mm.

Parametry jednotlivijch prvki jsou uvedeny v tabulce [3.7]

Prvek Subsystém By C A ter PFD
Koncovy senzor | Vstupni | 1x10° | 2xh" | 1.14 x 107°A" | 1101% | 1.25 x 10~°A
Karta vstupt Vstupni - - - - 1 x107°h
Bezp. PLC Logika - - - - 1 x 1075h
Karta vystupu | Vystupni - - - - 1x107°h

Acopos Vystupni - - - - 1x1073h

Tabulka 3.7: Parametry navrhovanych prvku

Navrhované logické zndzornéni ukazuje obrézek [3.6]
Celkova hodnota PF' D je ovlivnéna maximalni rovni zabezpeceni pro spojeni prvku
Acopos s bezpecnostnim PLC (jako celkem véetné DI a DO). Toto spojeni zajistuje

dosazeni bezpecénostni tirovné maximalné SIL 2 (viz [5]), tedy ptiblizné hodnoty PFD =
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Obrazek 3.6: Logické zndzornéni prvka pro funkci Zamezeni nechténého

spusténi

1 x 1073h. Pii sou¢tu s hodnotou pro senzor zistavé pozadovana dosazens bezpeénostni
uroven stale na hodnoté SIL 2. Pozadovana hodnota zabezpeceni pro tuto funkci je ovsem
SIL 3, proto je nutné zvazit dalsi postup. Jednou z moznosti by byla vyména ménic¢u Aco-
pos za Acopos multi, ktery ve spojeni s bezpe¢nosntim PLC jiz umoznuje dosazeni hod-
noty SIL 3. Tato verze je ovSem velice ndkladnad a je vhodné zvolit jiné TeSeni. Timto
feSenim by byla vyména koncového senzoru za zamek ovlddany klicem s identifikaci
jeho dovfeni a potvrzenim dovieni tlacitkem Reset. Toto TeSeni jiz nepatii mezi kla-
sické funkcéni zabezpeceni, ale prislusi do kapitoly pro navrh pasivnich zabezpeceni, ale
protoze je pro jeho realizaci vhodné pouzit bezpecnostni PLC, je uvedeno v této casti

préace. Vliv realizace tohoto opatfeni na snizeni rizika je patrny z tabulky [3.8|

Uzamceni pracovniho prostoru je opatieni, které zamezi vnik osob do pra-
covniho prostoru stroje pii jeho béhu zaméenim dvefi.

PozZadavky: Dvetfe se uzamykaji pomoci zamykatelného tlacitka Klic. Potvrzené
uzamceni a dovieni dveii pomoci tlacitka RESET povoli pres bezpecnostni PLC spus-
tit stroj signdlem Enable pro Acopos. Pti odemceni dveri v pripadé, ze stroj je v béhu,
predd bezpecnostni PLC signal fidicimu programu, ktery mé za tkol v co nejkratsim
case ukoncit béh programu v pithodné casti cyklu a potvrdit to bezpecnostnimu PLC
signalem Zastaveno, a teprve po zastaveni stroje je odebran ménici signal Enable a jsou
odemknuty dvete stroje. V pripadé, ze se tak nestane do urcitého ¢asového limitu, dojde
k tizenému zastaveni stroje pomoci odebrani signalu Enable bez ohledu na ¢ast cyklu,
ve kterém se stroj nachazi. Uvedend c¢asova prodleva byla zvolena vzhledem k vlastnos-
tem uzivatelského programu na 3s, jelikoz délka jednoho cyklu pii zonglovani se ctyfmi
koulemi je mensi nez 1.5s a program tak mé& minimélné dvé moznosti na ukonceni béhu.

Doba dobéhu pfi zastavovani je fadu desetin sekundy a interval 3s je tak dostatecny.
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Vyvojovy diagram je vidét na obrazku
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Obrazek 3.7: Vyvojovy diagram pro uzamdceni pracovniho prostoru

Navrhovand realizace:

e Zamek pracovniho prostoru umoznuje uzamknout pracovni prostor a kontrolovat
spravné uzavieni dveti, Moeller AT0-11-24DMT-ZBZ/X, viz [22]

e Tlacitko Kli¢ slouzi pro uzamceni pracovniho prostoru pomoci zamykatelného

tlacitka se spinacim kontaktem totoznym s tlacitkem Reset

Schéma zapojeni je vidét na obrazku

3.1.4.2 Navrh pasivnich bezpecnostnich prvku

Pasivni zabezpeceni budou pouzita pro rizika z tabulky [3.3] kterd nelze odstranit po-

moci SIS (kromé udalosti ¢. 1, feSené pomoci SIS a uddlosti ¢. 4, feSené specidlnim
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Obrézek 3.8: Principidlni schéma vymény signila pro uzamcéeni pra-

covniho prostoru

zabezpecovacim algoritmem, viz déle).

3.1.4.2.1 Rozdéleni rizik z hlediska pripustnosti Urcovani rozdéleni zbylych
rizik z hlediska pripustnosti je provadéno podle principu zalozeného na kombinaci
¢etnosti a nasledku definovanych v vyse. Kazdému riziku ptriradime ocekavanou hodnotu
z mnozin Cetnost a Nésledek definovanych v tabulkach[3.2a [3.1] Poté dosadime riziko
do odpovidajici pozice v matici (tabulce) obsahujici v horizontdlni roviné miru ¢etnosti

a ve vertikalni roviné miru zavaznosti (nasledku) rizika.

Cetnost /Nésledek || Neuvéfitelnd | Nepravdép. | Malo ¢asta | Piflezit. | Pravdép. | Castd
Katastrofalni 3
Kriticky 9
Nepodstatny
Zanedbatelny

Tabulka 3.8: Matice rizik
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Pti pohledu na tabulku [3.§ vidime, Ze téméf vSechna rizika, ktera mohou vzniknout,
jsou z tiid I-I1T a musime je bezpodminec¢né(8, 9) nebo s piijatelnymi investicemi v duchu
principu ALARP odstranit. V tabulce [3.9] je uveden ndvrh na odstranéni (resp. snizenf)

rizik na prijatelnou droven pomoci pasivnich (preventivnich) opatieni.

C. Riziko Pasivni opatieni Snizeni

2 Vypadnuti koule Snizeni dopadové desky pod ram konstrukce | Nasledku
3 Vylétnuti koule Ochranné plexisklo Nésledku
4 | Srazka horizontalnich motoru Predikéni algoritmus Nasledku
5 Nechténé spusténi Zamek prac. prostoru Cetnosti
6 Naruseni prac. prostoru Zamek prac. prostoru Cetnosti
7 Zkrat Pospojovani, uzemnéni Cetnosti
8 Pad konstrukce Stabilizace zakladny, pfipevnéni ke zdi Cetnosti
9 Zahtati motoru Ochrannd mfiiz Nasledku

Tabulka 3.9: Navrhované pasivni bezpe¢nostni opatfeni

Po provedeni téchto preventivnich opatieni se vyrazné zménila matice rizik. Jeji nova
podoba je uvedena v tabulce [3.10]

Cetnost/nésledek Neuvéritelnd | Nepravdép. | Mélo castd | Prilezit. | Pravdép. | Castd

Katastrofalni

Kriticky

Nepodstatny

Zanedbatelny

Tabulka 3.10: Nova matice rizik

Z tabulky [3.10] je vidét, ze po provedeni preventivnich bezpeénostnich opatieni se vyrazné
snizily moznosti vzniku nezadoucich udalosti, popfipadé zavaznost jejich nasledku.
Vsimnéme si zvlasteé rizik ¢. 5 a 6, ktera se diky preventivnimu opatieni v podobé zamku
dostala do mist obecné ptripustného rizika a neni potieba tak jiz realizovat feseni pomoci
koncového spinace. Rizika ¢. 3, 8, 9, se nachazeji v zé6né ALARP a jejich odstranéni by
bylo dale finan¢né velice nakladné. Ostatni rizika se nachézeji v mezich ptipustného rizika

a jejich osetfeni je tak dostacujici.
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3.1.4.3 Opatieni zamezujici srazce horizontalnich os

Existence rizika ¢. 4 je dana moznym sdilenim pracovniho prostoru horizontalnich hiideli
a tedy i moznosti jejich kolize. Ke srazce muze dojit v piipadé, ze vertikalni motory jsou
v pohybu v k sobé opacnych smeérech a zaroven jsou obé htidele horizontalnich motoru
vytoceny o vice nez +38° od zdkladni pozice (pozice, kdy inkrementéalni ¢idlo natoceni
motoru udéva udaj 0°).

Bezpecnostni opatifeni je mozno realizovat pomoci dalstho ptridaného PLC
pripojeného na pouzitou komunikacni sbérnici Ethernet POWERLINK, naptiklad PLC
X20 1485 spolecnosti B&R, a jeho komunikaci s bezpecnostnim PLC. V tomto pridaném
PLC pak bude naprogramovany, v co nejrychlejsim mozném PLC cyklu (400us pro uve-
dené PLC), algoritmus, ktery bude ¢ist data z komunikaéni sbérnice udévajici polohu,
rychlost a zrychleni jak horizontalnich, tak vertikdlnich motoru. Z takto zjisténych dat
muze pouzitim predikéniho algoritmu (napt. Kalmanova filtru) predpovidat budouci stav
systému, tedy i moznou kolizi hiideli horizontalniho motoru.

V pripadé, ze bude detekovana mozna kolize hiideli, predikéni algoritmus, opét pomoci
sbérnice, predd signal STOP algoritmu v bezpecnostnim PLC, které bude adekvatné
reagovat a zamezi tak srdzce drzaku a z toho plynoucimu poskozeni stroje, podrobny
popis, viz |20].

Jak jiz bylo uvedeno, osetteni této udalosti nelze obecné zaradit mezi jiz zminéné typy
bezpecnostnich opatteni. Je to dusledek pouziti predikéniho algoritmu v pomocném PLC,
kterému nelze trivialni metodou urcit spolehlivost jeho vysledku (spolehlivost samotného
PLC je SIL 2) a zajistit tak dosazeni urc¢itého maxima pravdépodobnosti selhéni. Jsme
schopni pouze pouzitim tohoto algoritmu s jistotou ftici, ze se pravdépodobnost srazky

drzaku vyrazné snizi.

3.1.5 Pouzité funkéni bezpecnostni prvky a bezpecnostni

program

Mezi tyto zafizeni spadd jiz zminéné bezpecnostni PLC a moduly zajistujici zpracovani
vstupnich a vystupnich signali. Jednim z pozadavki na funkéni bezpec¢nostni prvky bylo
vyuziti bezpec¢nostniho standardu openSAFETY. Tento pozadavek splnuji komponenty
spole¢nosti B&R.
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3.1.5.1 Bezpecnostni PLC

Bezpecnost zaiizeni zajisfovand bezpecnostnim PLC je zcela autonomni systém, ktery
zarucuje dodrzeni zédsad bezpecnosti bez ohledu na stav fizeného systému. To umoznuje
zajistit bezpecnost zafizeni i pii selhani hlavniho fidictho PLC.

Bezpecnostni PLC je hlavnim vykonnym prvkem pro realizaci bezpecnostnich funkei.
Jeho hlavni vyhodou oproti bezpecnostnim relé je moznost naprogramovéani a modifikace
programu na miru kazdé aplikaci, pti pouziti témér totozného hardwarového vybaveni.
Pridani bezpecnostni funkce, nebo tuprava aktudlni funkce je tak mozna bez nutného
zasahovani do hardwaru stroje, coz prinasi vyrazné financéni uspory. Pro komunikaci
vyuziva bezpecnostni PLC standardni komunika¢ni sbérnici a protokol openSAFETY.
OpenSAFETY zajistuje, Ze je bezpecnostni systém plné distribuovany a veskerd komu-
nikace probiha po komunikac¢ni siti, pro tento model je tou siti Ethernet POWERLINK.
V nabidce bezpecnostnich PLC spole¢nosti B&R je nékolik feseni, pro ruzné naro¢nosti
bezpecnostniho systému. Pro zabezpeceni tohoto modelu byl po konzultaci s technickou
podporou B&R zvolen jako dostacujici zékladni model bezpecnostniho PLC, Safelogic
X20SL 8000, zobrazeny na obrézku [3.9(a)]

3.1.5.2 Pozadavky na bezpecnostni vstupy a vystupy

Névrh modulu pro zpracovani bezpecnostnich vstupu/vystupu vychdzi z tabulky [3.11]

¢. | Signal Typ

1 | Total stop kanal 1 | Vstup
2 | Total stop kandl 2 | Vstup
3 | Klic Vstup
4 | Dovteni dvefti Vstup
5 | Uzamceni dveri Vystup
6 | Stykac K1 Vystup
7 | Stykac K2 Vystup
8 | Enable Vystup
9 | Quick stop Vystup

Tabulka 3.11: Seznam signdll urcenych ke zpracovani bezpecnostnim PLC

Jako Modul bezpecnostnich vstupi byl zvolen typ X20SI 4100 znazornény na

obrézku
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Jako Modul bezpecnostnich vystupt byl zvolen typ X20SO 4110, v poé¢tu 2 kusu,
zobrazeny na obrazku [3.9(c)|

- 0 -

\
W\ \

e\ wtz | § — :
= f = ;
(a) Modul X20SL (b) Modul X20SI (¢) Modul X20SO

8000 4100 4110

Obrazek 3.9: Bezpecnostni moduly fady X20Sxxxxx

Parametry pouzitych bezpecnostnich moduli

Parametr X20SL 8000 X20SI 4100 X20S0 4110
Komunikace POWERLINK V2 X2X link X2X link
Pocet vstupu 0 4 bezpecnostni 0

Pocet vystupu 0 4 pulsni 4 bezpecnostni
Spotieba 51W 1.25W + 0.32W BUS | 1.3W + 0.25W BUS
Max. délka cyklu — 800us 800us

CSN EN 61508 ano ano ano

CSN EN 61061 ano ano ano

ISO 13849 ano ano ano

Kryti P20 P20 P20

Tabulka 3.12: Zékladni parametry pouzitych bezpe¢nostnich modult

3.1.5.3 Bezpecnostni program

Bezpecnostni program je vykonavan v bezpecnostnim PLC. Program je implementovan
pomoci zebtickového (ladder) diagramu. K vyvoji slouzi nezavisly vyvojovy program
SafeDESIGNER, urc¢eny vyhradné pro vyvoj algoritmu pro bezpecnostni PLC za vyuziti
knihovny PLCopen.

Zékladem bezpecénostniho programu je zpracovani bezp. vstupu a provedeni akéniho
zédsahu na vystupech. Globalni proménné slouzi ke ¢teni/zapisu na 1/O (bezpecnostni

vstupy, vystupy, komunikace s dalsimi prvky na siti) a kazdd globdlni proménnd musi
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byt nékterému 1/0 prifazena. Globalni proménné jsou doplnény lokalnimi proménnymi,
které pomahaji sestrojeni bezpecnostnich funkci.
Celkovy bezpecnostni program zpravidla obsahuje dvé skupiny proménnych, podle

jejich urceni:

e SAFE (bezpec¢nd) proménnd je pouzivana pro zajisténi béhu bezpe¢nostniho
algoritmu. Je to zpravidla bindrni proménnd, jejichz spojenim se realizuji samotné
bezpecnostni funkce. Pouziti SAFE proménné je vazano pouze ve spojeni s jinou
SAFE proménnou a jeji mapovani na fyzicky vstup/vystup je omezeno pouze na
bezpecénostni HW prvky. Jeji deklarace probiha spojenim fetézce "SAFE”se zvo-

lenym datovym typem, napt.: SAFEBOOL.

e Ostatni proménné (nonSAFE) jsou uréeny pro podpurné funkce programu, moni-
torovani béhu programu, komunikaci s dalsimi hardwarovymi prvky, naptiklad pro
predavani diagnostickych zprav PLCOpen modulu. Tyto proménné nejsou urceny
pro realizaci bezpecnostnich funkci a jejich zapojeni spoleéné s SAFE proménnou
je vyhodnoceno chybou pii kompilaci programu. Deklarace probiha klasickym

zpusobem zvolenim datového typu proménné, napt.: BOOL.

Signély typu SAFE lze pomoci konvertoru prevést na klasické signédly bez omezeni
bezpecnostnich funkei programu. Opacna konverze je také mozna, ale nejsou potom
zaruceny pozadované hodnoty bezpecnosti, coz je dano rozdilnym fyzickym ulozenim
SAFE a nonSAFE proménnych, kdy ulozeni SAFE proménnych je 1épe chranéno proti
neptriznivym vlivim.

Jak je jiz zminéno, pomoci nonSAFE proménnych lze komunikovat nékteré signaly
pomoci komunikaéni sité s prvky na siti POWERLINK. Pro prvek na siti, napt. tidici
PLC, se definuji pocty a typy signalu, které se v SafeDESIGNERU tak i ve vyvojovém
prostiedi Automation studio zobrazuji jako 1/O signaly a je mozné je ¢ist/zapisovat po-
moci namapovani proménnych na tyto signédly. Prikladem pouziti komunikace signalu
je jejich uziti pro vizualizaci stavu bezpec¢nostniho programu, popiipadé muze obsluha
pomoci vizualizace provést potvrzeni vzniklych bezpecnostnich akénich zasahii, nebo k sa-
motnému aktivovani bezpecnostni funkce. Naptiklad vstupy Reset, resp. Activate funkce

pro zastaveni stroje, popsané v nasledujicim odstavci.

3.1.5.3.1 Knihovna PLCopen poskytuje mimo jiné i standardizované funkéni

bloky pro programovani bezpec¢nostnich algoritmu v bezpeénostnim PLC, pro vyhod-
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nocovani a spravné rizeni akénich ¢lenu, senzoru a fizené zablokovéani funkce ochrannych
¢lent. Vice o PLCopen v [3].
Nékteré standardizované bloky a jejich kratky popis:

e SF_Antivalent - nerovnost dvou signalu
e SF_Equivalent - rovnost dvou signalu
e SF_EmergencyStop - nouzové zastaveni

e SF_TwoHandControl - obourué¢ni fizeni stroje

V  bezpeénostnim programu pro model Zonglér bylo vyuzito pouze bloku
SF_EmergencyStop, napiiklad pro realizaci bezpecnostni funkce Total stop s nutnosti
pouziti tlacitka Reset po aktivaci funkce ale stal se i zdkladem funkce pro zamykani
dvefi. Blok SF_EmergencyStop je uveden na obrazku [3.10]

Vstup Activate slouzi k zapnuti dané funkce, S_EStopln je signal od vstupniho
bezpecnostniho prvku (Total stop tlacitko), vstupy S_StartReset a S_AutoReset nasta-
vuji moznosti resetovani (nastaveni log 1 na vystup) funkce po jejim aktivovani a vstup
Reset slouzi k ruénimu resetovani. Vystup Ready znaci, ze je funkce v potradku a za-
pnuta, S_EStopOut je akéni zdsah funkce (vystup), Error je signdl o chybé a DiagCode
obsahuje diagnostickou zpravu. Cely blok je nutné pouzit ve smyslu negativni logiky,
tzn. pozadavek na zastaveni stroje je pfi hodnoté S_EStopOut = log. 0. Piipadné pouziti
predpony S_ u ndzvu vstupt/vystupu funkce slouzi k jednoduchému rozliseni skupiny
signalu (SAFE, nonSAFE) pfipojitelnych k danému vstupu/vystupu.

Mimo funkéni bloky knihovny PLCopen 1ze pro implementaci bezpecénostnich funkei
vyuzit velké mnozstvi dalsich bloku, jako ¢asovace, RS klopné obvody pro SAFE i
nonSAFE signély.

Funkei bloku ilustruje obrazek [3.11]

Bezpecnostni PLC umoznuje, kromé pritazovani signalu na jednotlivé bezpec¢nostni
vstupy/vystupy, také komunikaci s dalsimi prvky na siti, pomoci shérnice POWERLINK
a umozneéni témto prvkum ¢teni nékterych vnitinich proménnych.

Struény ndvod na préaci s prostiedim SafeDESIGNER je v piiloze [A]

3.1.5.4 Dosazené reakcéni casy

Vyvojové prostiredi SafeDESIGNER umoznuje vypocet reakéni doby pii zpracovani
vstupniho bezpeénostniho pozadavku bezpeénostnim programem. Pro model Zonglér je

tato doba dulezita ve dvou ptipadech:
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SF_EmergencyStop_V1_00
Activate Ready [
S_EStopln S_EStopOut|—=
S_StartReset Error o
S_AutoReset DiagCode
Reset

Obrazek 3.10: Zobrazeni
SIGNER

Activate
Inputs

S_EStoplin

Reset

Ready
Outputs

S_EStopOut

Error

bloku SF_EmergencyStop v prostiedi SafeDE-

Obrazek 3.11: Diagram funkce bloku SF_EmergencyStop
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1. Reakce signdlu Uzamceni na uzamceni pracovniho prostoru klicem, doba zpozdéni

uzamcéeni ¢y,

2. Reakce signdlu Quick stop na nouzové zastaveni pristroje tlacitkem Total stop, doba

zpozdeéni

Programem vypoctena nejhorsi reakéni doba byla 67.5ms. Pro oba dva piipady

bylo pomoci funkce trace v hlavnim vyvojovém prostiedi Automation Studio naméreno

devét hodnot. Z téchto hodnot, uvedenych v tabulce je videét, ze pii prumérnych

reakénich casech t, = 20.2ms respektive t;; = 14.2ms, coz je s dostatecnou rezervou od

vypocitaného ¢asu pro nejhorsi reakéni dobu.

3.2 Rizikova analyza pro stroje Vanad

Stroje spolecnosti Vanad slouzi k CNC vypalovani vyrobku z plechu. Pro péleni se

pouzivaji technologie autogenu, laseru ¢i plazmy. Stroje jsou dostupné v nékolika veli-
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¢. méfeni | ty [ms] | tis [ms]
1 13 13.9
2 14.1 14.1
3 22.2 14.2
4 22 14.2
5) 21.9 13.9
6 22.2 18
7 22.1 13.9
8 22 13.8
9 22.1 12

Prameér 20.2 14.2

Tabulka 3.13: Namétfené reakéni casy

kostech a typech.

Jakdakoliv technologie vypalovani sebou nese velka uskali z pohledu skloubeni kvality
vysledného fezu a dodrzeni pozadavku na bezpecnost stroje, zejména z duvodu manipu-
lace s otevienym ohném, hoflavymi plyny a vysokymi teplotami pii paleni. Vzhledem k
odletujici strusce muze dochéazet k jejimu usazovani na plechu a naslednému nucenému
odstranéni pri behu programu. Tyto vsechny faktory jsou hlavnimi zdroji moznych rizik

a nebezpedi.

3.2.1 Popis stroje a jeho funkce

Stroj (plati pro vsechny modely stroju Vanad) je CNC zatizeni s nékolika motory pro
horizontaln{ a vertikalni posuv a pro fizenf polohy hofdku nad materidlem. Rizenf motort
je provadéno pomoci pohonu Accopos a Tizeno pomoci PLC od spole¢nosti B&R. Stroj
pri své praci provadi horizontalni pohyb v osach x a y nad rovinou stolu a pomoci zpétné
vazby pohyb hotakem v ose z. Samotny pohyb je fizen pomoci piikazi pro CNC program
z Tfidictho PLC. Rychlosti pohybu tohoto stroje jsou relativné malé, dosahuji hodnot do 20
m za minutu. Pro spravnou identifikaci rizik poslouzila navstéva ve spolecnosti Vanad v
Golcove Jenikové, kde byla za asistence technologa firmy konzultovana jednotliva rizika.
Pro lepsi pochopeni souvislosti jednotlivych rizik pfi bézném provozu byla provedena

navstéva zakaznického provozu spolecnosti ve mésté Horka.
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Ridici systém

Support paélici hlavy

Palici hlava

Pracovni stal

Obrézek 3.12: Stroj Vanad Aréna

3.2.2 Stav stroje pred analyzou

Veskery nésledujici obsah uvazuje stroj bez jakychkoliv, at jiz softwarovych nebo hardwa-
rovych bezpec¢nostnich opatieni mimo opatieni neoddélitelnd od spravného vykonavani

uzivatelského programu.

3.2.3 Specifikace normy CSN EN 61508 pro zaiazeni rizik

Stejné jako v pifpadé modelu Zonglér je nutné pro stroje Vanad piesné specifikovat hod-
noty cetnosti a nasledk pro jednotlivé kategorie. Specifikace hodnot nasledkiu je uvedena
v tabulce [3.14] kde pro presnéjsi zarazeni pouzivdme narozdil od specifikaci pro model
Zonglér 5 kategorii.

A podobné pro cetnost, jejiz specifikované hodnoty jsou uvedeny v tabulce [3.15] Pro
srovnani ruznych c¢etnosti viz tabulka pro model Zonglér. Tabulky se lisf zejména diky
rozdilné odhadované frekvenci vzniku nebezpeénych udalosti, kde pro stroje Vanad jsou

tyto ¢etnosti vétsi (perioda vzniku jednotlivych rizik je mensi).

3.2.4 Identifikace jednotlivych rizik

S technologem firmy byla konzultovana jednotliva rizika, jejich mozny vznik a frekvence
vyskytu, vyplyvajici z povahy a funkce stroje. Identifikovand rizika jsou uvedena v ta-
bulce kde z duvodu prehlednosti uvadim i odhadované cetnosti a nasledky jejich
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Nasledek Specifikace
Katastrofalni | Smrt, zniceni zafizeni
L Tézké ublizeni na zdravi (trvalé nasledky), velké materialni
Kriticky
skody
. Uraz bez trvalych nésledku s dlouhou pracovni neschop-
Vazny
nosti nebo stfedni materialni skody na zafizeni
, | Uraz bez trvalych nasledku s malou nebo zadnou pracovni
Nepodstatny
neschopnosti, malé az zanedbatelné materialni skody
| Velmi lehky traz (pohmozdéniny, odreniny), bez ma-
Zanedbatelny o ) _
teridlnich Skod, zastaveni provozu stroje

Tabulka 3.14: Specifikace pro zafazeni rizik z hlediska nasledku

Cetnost Perioda opakovani rizika
Casté < 1 den
Pravdépodobna < 1 tyden
Prilezitostnéd < 1 mésic
Malo casta < 1 rok
Nepravdépodobna < 10 let
Neuvéritelna > 10 let

Tabulka 3.15: Specifikace pro zafazeni rizik z hlediska ¢etnosti

vzniku jak z hlediska zdravotni ijmy tak moznych materialnich skod na zafizeni ¢i jeho

bezprostiednim okoli, véetné slovniho popisu nasledku.



Cetnost | ID | Udélost Nésledek | Popis nasledku
Typicky zlomeniny nebo vyrazené
2 1 | P4d obsluhy ¢i jiné osoby (zakopnuti atd.) 2-5 zuby, ale i moznost kontaktu s plame-
nem
2 2 | Opomenuti nasazeni ochrannych bryli a chranic¢u sluchu 2 Trvalé poskozeni zraku ¢i sluchu
2 3 | Opomenuti nasazeni ochranného odévu (rukavice, odév) 4-5 Popaleniny od odletujici strusky
4.1 o e . 4 Trvaly traz pii zasahu obsluhy lanem
D o Pretrzeni lana, které ovlada "slave”jednotky ) Véiné poskozent stroje pretrzenym la-
. nem ¢ vzajemnym narazem horaku
Néraz jiného zarizeni do pojezdu ftezactho stroje (pri o ] _
2 5 . ) _ 2 Viazné poskozeni stroje
chodu/mimo chod) nebo pad plechu na stroj
Odrazeni paprsku laserového ukazovatka 5) Docasné poskozeni zraku
4 Najeti se spusténym hordkem nad soucésti stroje 2 Véazné poskozeni stroje, pozar
o1 5 Pozar, popaleniny, poskozeni stroje,
' . , , ) zplodiny
i) g9 | Unik kysliku (Prasknut{ hadic etc.) 3.4 Poskozen{ sluchu
8.3 5 Preruseni provozu/zastaveni stroje
01 5 Pozar, vybuch, poskozeni stroje,
' Unik hotlavych plynu (Prasknuti hadic popaleniny, otrava zplodinami
g 9.2 etc.) 3-4 Poskozeni sluchu, priotraveni plynem
9.3 5) Pteruseni provozu
) Mozny turaz - poskozeni sluchu; Zasta-
) 10 | Unik stlaceného vzduchu (praskla hadice) 3-4 ) ,
veni stroje
, . , , , Trvaly uraz ¢ vazné popdleniny,
4 11 | Neopravnéné ¢i nechténé spusténi horaku 2-3 . ,
poskozeni stoje ¢i pozar
5 12 | Sréazka stroju pti konfiguraci vice stroju na jednom stole 3 Poskozeni stroje

Pokracovani na dalsi strance

/s
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Pokracovani z predchozi stranky

Cetnost | ID | Udélost Nésledek | Popis nasledku
4-5 13 | Srazeni obsluhy strojem 3-4 Trvalé poskozeni zdravi
5 14 | Zkrat 1 Smrt ¢ popaleniny
Probiti (predevsi 1 dotyku hordk eukostreny ma-
4 15 robiti (predevsim pri yku horéku), neukostreny m 1 Smrt ¢i popaleniny
terial
4 16 | Namotani nebo zachyceni rotatorem 2-3 Muze vést k velmi vaznym trazum
4 17 | Zachyceni obsluhy mezi stil a koleje 3 Typicky nejhufe zlomenina
4 18 | Kontakt césti téla s plamenem 2-3 Trvaly uraz ¢i vazné popaleniny
Zastaveni stroje z duvodu pretizeni mo-
4 19 | Pady ¢i zaseknuti predmétu v pojezdu stroje ) ! P
toru
2 20 | Manipulace s plechem a s vypalky Moznost vazného urazu
) 21 | Opomenuti vypnuti vrtani 4 Mirné poskozeni stroje ¢i lehci traz
3 22 | Néaraz hotdku o prekazku (vrtani, autogen) Poskozeni supportu stroje
Pokud dojde k opomenuti nasa-
23.1 . . 4-5 zeni ochranného odévu pak hrozi
1-2 Masivné odlétavajici struska o
popaleniny
Lehké poskozeni stroje, ¢ kabelu
(propéleni) mnebo drobny pozar v
23.2 5 pripadé, ze nebylo dodrzeni cisténi a
struska zapali zbytky vazeliny ¢i pra-
¢hu —
] ] ) ] Zastaveni stroje ¢i nejhure lehké
3-4 24 | Néraz strojem do piekazky (ne hordkem) 4 )
poskozeni

Pokracovani na dalsi strance
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Pokracovani z predchozi stranky

Cetnost | ID | Udélost Nésledek | Popis nasledku
Pri1 paleni hliniku plasmou - vybusny prach v kombinaci se , )
2 25 , 2 Poskozeni stroje, otrava obsluhy
zeleznym prachem
o ‘ ] ] Trvalé poskozeni zdravi v pripadé ne-
1 26 | Pri paleni plasmou - jedovaty plyn (0zén) 2 . o
pouziti odsavani
o _ . ] Trvalé poskozeni zdravi v pripadé ne-
1 27 | Pii paleni nerezi plasmou - jedovaté plyny 2 . o
pouziti odsavani
2 28 | Ovlivneén{ kardiostimuldtoru 1 Vézné poskozeni zdravi, smrt
Tabulka 3.16: Identifikovana rizika stroju Vanad
Cetnost /Nésledek | Neuvéritelna Nepravdép. Malo casta Prilezit. Pravdép. Castd
Katastrofalni 15, 23.1 28
Kriticky 1, 2,4, 20, 25 | 26, 27
Véazny 22 1
Nepodstatny
Zanedbatelny

Tabulka 3.17: Matice rizik pro stroje Vanad

/s
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Z divodu vétsi slozitosti nez u modelu Zonglér je v tabulce upusténo od odhadovani
piicin rizika, nebot v mnoha pifpadech je hranice rizika a jeho piiciny velice nejasn4,
nebo dokonce vibec zadna. Nelze tedy rozlisit, jestli dand udalost je pricina rizika nebo
jiz riziko samotné.

Zvlastnim druhem rizika, je riziko padu obsluhy, ¢i jiné osoby (¢islo 1) . Toto riziko je
natolik specifické, ze nelze oSetfit klasickou metodou prifazeni hodnot ¢etnosti a nasledku
a ani mu nelze piimo nijak efektivné zabranit. Pripadu zakopnuti a nasledného padu ob-
sluhy do blizkosti stroje 1ze pouze preventivné predchazet, napiiklad udrzovanim ¢istoty

na pracovisti, vymezenim pracovniho prostoru stroje atd.

3.2.5 Rozdéleni rizik z hlediska pripustnosti

Vzhledem k velice obecnym znalostem piresnych principu vzniku nebezpeénych udélosti
provedeme rozdéleni do matice rizik pro vSechna identifikovana rizika pro hodnoty cetnosti
a nésledku z tabulky [3.16]

Stejné jako pro model Zonglér rozdélime rizika do kategorif dle CSN EN 61508-5 na
neptijatelné riziko, ALARP a prijatelné riziko. Z tabulky vidime, zZe stejné jako v
pifpadé modelu Zongléru se velké mnozstvi rizik nachézi v tiidach I—1I1T a je proto nutné

navrhnout pro tato rizika bezpecnostni opatieni, snizujici jejich c¢etnost nebo nésledek.

Neprijatelné riziko | 1, 2, 5,15, 20, 22, 23.1, 25, 27, 28

Tabulka 3.18: Rozdéleni rizik do kategorif dle normy CSN EN 61508-5

3.2.6 Zamezeni vzniku nebo omezeni nasledku rizik

Stejné jako pro predchozi zafizeni, je nutné nalézt metody a zpusoby pro snizeni rizik.

Tyto doporucené zpusoby jsou uvedeny v tabulce [3.19]



Id Ovlivnéné riziko Prostiedek snizeni rizika Opratieni primarné snizuje
I 1, 13, 16, 18, 21 Laserové ¢i optické zavory vymezujici prostor okolo horaku Cetnost i nasledek
IT 17 Zabezpeceni proti zachyceni koncetiny mezi vany a pojezdové drahy Cetnost
- napf. mfize
III 14, 15 Pravidelna revize uzemnéni a elektrické instalace stroje; pri vyméné Cetnost
dili hlavy hotaku nutno preventivné vypnout plazmu
1Y 8.1,9.1,9.2, 9.3, 10 | Detekce hoflavych, jedovatych a vybusnych plynu (senzor), kont- Cetnost i nésledek
rola nahlého poklesu tlaku v hadicich, zapnuti odsavani ; kontrola
poskozeni privodnich hadic
\% 11 Zabezpeceni (uzamknuti) ovladéni (panelu atd.), kdyz u néj ob- Cetnost
sluha neni (pohybuje se u stroje) kartou, kédem a nechat funkéni
jen "total stop” (zvlasté pro velké provozy) + opatieni I
VI 19 Zakryti pojezdovych drah Cetnost
VII 19 Rychlejsi detekce pretézovani motoru Nasledek
VIII 22 Stejnd automatickd detekce u autogenu jako u plazmy Cetnost
IX 7,22 Blokace chodu plazmy/autogenu pii posunu do pozice nad po- Cetnost
jezdem; vymezeni pracovniho prostoru koncovymi spinaci; pfi
odhlasovéni operatora (karta...) automaticky stop
X 23.1 Ochranny §tit okolo trysky Nésledek
XI 23.2 Dukladné zakryti dulezitych komponent stroje (kabelaze; hadice s Nésledek
plynem)
XII 28 Vystrazné stitky a cedule zakazujici vstup osobam s kardiosti- Cetnost

mulédtorem

Pokracovani na dalsi strance
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Pokracovani z predchozi stranky

Id Ovlivnéné riziko Prostiedek snizeni rizika Opratfeni primarné snizuje
XIIT | 2,3,6,82,9.2, 10 | Vystrazné stitky a cedule ptikazujici nasazeni ochr. pomucek Cetnost i nasledek
XIV 20 Vystrazny majék, siréna (udrzba apod.) pii manipulaci s ma- Cetnost

terialem; vhodna manipulace s materialem
XV 12 Laserové ¢i ultrazvukové cidlo s mérenim vzdalenosti na jednot- Cetnost
livych supportech

XVI 24 Vymezeni a vyznaceni pracovniho prostoru stroje a detekce senzory Cetnost
predmétu/osoby ve sméru pohybu supportu

XVII 4.1, 4.22 Pravidelna kontrola stavu lana; zakrytovani lan; detekce pretrzeni Cetnost i nasledek

XVIII 2,3 Postihy zaméstnancu za nedodrzovani povinné vybavy Cetnost

XIX 25, 26, 27 Automatické odsavani v piipadé paleni plazmou a detekce ne- Nasledek
bezpecné koncentrace jedovatych plynu

XX D Jasné vymezeni a vyznaceni pracovniho prostoru Cetnost
XXI 16 Striktni dodrzovani pravidel o odévu (dlouhé vlasy; volné césti Cetnost

odévu...) zamezujici zachyceni

Tabulka 3.19: Navrzena opatfeni pro snizeni rizik stroju Vanad
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Cetnost/ Nésledek | Neuvéritelna Nepravdeép. Mélo casta | Prilezit. | Pravdeép. Casté
Katastrofalni 14 15, 28
Kriticky 18 7,11, 16, 26, 27 2,5, 20
Vazny 17, 18 3,8.1,82 9.1, 10, 11, 12, 13, 16, 17 3
Nepodstatny 4.2, 13 3,4.1,4.2, 81, 8.2,9.1, 9.2, 10, 21, 24, 25
Zanedbatelny 4.1, 8.3, 9.3, 19, 22 22 6 23.1,23.2 | 23.1, 23.2

Tabulka 3.20: Nova matice rizik

Neprijatelné riziko

ALARP

2,3,5,8.1,82,9.1, 10, 11, 12, 13, 14, 15, 16, 17, 18, 20, 23.1, 23.2, 28

Ptijatelné riziko

3,4.1,4.2,6,8.1,82, 83,9.1,92, 9.3, 13, 18, 21, 22, 24, 25

Tabulka 3.21: Ocekavané rozdéleni rizik po aplikaci bezp. opatieni

s
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Tyto bezpecnostni opatieni maji zdsadni vliv na snizeni hodnot ¢etnosti a/anebo
nasledku u jednotlivych udélosti. Opatieni jsou obecné nezavaznd, jelikoz mmnoha
udélostem lze predchézet vice zpusoby s ruznymi finanénimi pozadavky. Navic jsou zde
uvedena i opatteni, jejichz vlivem se snizuji ¢etnosti a nasledky u prijatelnych rizik pro-
vozu. Skutecna aplikace téchto nebo komplementarnich opatieni je poté uiplné dobrovolna
a podle normy nepotiebna.

Pti uvazovani pouziti uvedenych opatieni se nam vyrazné zméni matice rizik na
tvar uvedeny v tabulce [3.20] jelikoz bezpecénostnich opatfeni mé vliv na snizeni celkové
zavaznosti jednotlivych nezadoucich udalosti.

Seznam rizik pro jednotlivé kategorie je vidét v tabulce [3.20]

Jak je nézorné vidét, pouzitim uvedenych bezpecnostnich opatieni se velkd cast
nezaddoucich udalosti ocitla v ¢asti pro prijatelné riziko, poptipadé v c¢asti, kde je
vyzadovan princip ALARP, avSsak zadna uvedend nezadouci udélost jiz neni v casti
neptijatelného rizika. Pii predpokladu, ze zabranéni udalostem nalezicim v nové matici
rizik ¢asti ALARP jsou na samé hranici financnich moznosti, je jejich setrvani v této ¢asti
normou povolené a nemusi se nijak dale oSetfovat a v tomto ptipadé je stroj vyhovujici
z pohledu normy CSN EN 61508.

3.2.6.1 Navrh a analyza bezpecnostnich funkci pro stroje Vanad

Pti navrhu vychéazim z predpokladu, ze rizika zarazena jako prijatelnd z matice rizik pred
aplikovanim bezpecnostnich opatieni neni potieba oSetrovat. V nésledujici ¢asti se budu
zabyvat hlavné riziky z tiid pro neptijatelné riziko a ALARP a rizika, jejichz dopady lze
snizit naptiklad pasivnimi bezpecnostnimi prvky.

Rizika urcend k osetieni pomoci SIF ukazuje tabulka [3.22]

Pro tato uvedend rizik zjistime, stejné jako pro podobna rizika u modulu Zonglér
pozadavky na troveén integrity zabezpeceni, pomoci prostupu diagramem rizika z obrazku
2.3l Ostatni rizika je nutné osSetfit jinak, napiiklad pomoci pasivnich bezpeénostnich
prvku, uvedenych v tabulce [3.19

Jednotliva vyslednd ohodnoceni ukazuje tabulka [3.23] Relativné nizké pozadavky na
uroven zabezpeceni (maximalni pozadovany SIL je 2) jsou dédny hlavné pomalymi pohyby

stroje.
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C. Riziko

1 Pad obsluhy ¢i jiné osoby

8 Unik kysliku

9 Unik hoflavych plynt

10 Unik stlaceného vzduchu

12 Srazka stroju

13 Srazeni obsluhy strojem

16 | Namotani nebo zachyceni rotujicimi ¢dstmi
18 Kontakt téla s plamenem

22 Detekce kolize horaku

Tabulka 3.22: Rizika pro oSetfeni pomoci SIF

¢. Riziko cC| F | P | W|SIL
- Nouzové zastaveni stroje Cy| Fg | Py | Wy | 1
1 Pad obsluhy ¢i jiné osoby Co | Fg | Py | Wy | 1
8 Unik kysliku Co | Fg | Py | Wo!| 1
9 Unik hotlavych plynu Cy| Fp | Py | Wy | 1
10 Unik stlaceného vzduchu (& Wy | —
12 Srazka stroju Co| Fg | Py | Wy | 2
13 Srazeni obsluhy strojem Cy | Fg | Py | Wy 1
16 || Namotéani nebo zachyceni rotujicimi ¢astmi | Cy | Fg | Pg | Wo | 2
18 Kontakt téla s plamenem Cy| Fg | Pg| Wy | 2
22 Detekce kolize horaku Cy| Fg | Pg| Wy | 1

Tabulka 3.23: Piehled vysledného urceni SIL tvirovné

20
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3.2.6.2 Navrh SIS a jeho analyza

Protoze bezpeénostni funkce pro stroje Vanad jsou mnohem komplexnéjsi, mohou pokryt
hned nékolik rizik jedinou funkci, proto nejsou jednotlivym rizikiim ptitazeny funkce, jako
v pifpadé Zongléru, ale jednotlivym funkeim pfifazena rizika, kterd tyto funkce ovliviiuji.

Jako logicky bezpecnostni prostfedek je idedln{ zvolit stejné jako pro model Zonglér
bezpecénostni PLC spolecnosti B&R, vyuzivajici openSAFETY protokol ve spojeni
s vhodnymi bezpecnostnimi prvky. Bezpecnostni PLC bude stejné jako u Zongléru
pridélovat signaly Enable a Quick stop pouzitym frekvenénim ménicum Acopos.

Je nutné si stejné jako v predchozim pripadé zvolit nékteré parametry, tedy 7} =

4380h, MTTR = 8h a 8 = 0.5. Pomér :\\—5 =
3.2.6.2.1 Navrh a analyza bezpec¢nostnich funkci

Funkce nouzové zastaveni stroje, stejné jako podobnd funkce v pripadé Zongléru
zastavi neprodlené stroj a odpoji ménice od napajeni.

Ovlivnéné riziko: Zadné, obecnd bezpeénostni funkee.

PoZadavky: Stroj se zastavi po stisknuti tlacitky Total stop umisténymi na
operatorském panelu a na vhodnych, snadno pristupnych mistech stroje. Signal Quick
stop u ménice Accopos zpusobi okamzité zastaveni motort, pricemz je nutné i odpojeni
meénicé od silového napajeni. Nasledné odblokovani tlacitka Total stop je nutné potvrdit
tlacitkem Reset ve vizualizaci. Vyvojovy diagram je vidét na obrdzku [3.2] Diagram je
totozny s odpovidajicim diagramem pro model Zonglér.

Navrhovand realizace:

o Tlacitko Total Stop jako zdvojeny rozpinaci kontakt (Moeller M22-K01), umistény
na dvefich rozvadéce a vhodnych pozicich na stroji. Pomoci vedeni jsou pripojeny

dvoukandlové ke vstupum bezpec¢nostniho PLC.

e Stykace o nominalnim proudu 9 A jsou umistény v rozvadéci. Jsou pouzity 2 stykace
v sérii jako redundance stejné jako pro model Zonglér a jejich ovladani je feseno po-
moci vystupu bezpeénostniho PLC. Pouzité stykace Moeller DILEM-10-G a Schne-
ider LC1K09.

Schéma zapojeni komponent pro zastaveni stroje je vidét na obrazku [3.13
Parametry jednotlivych prvki jsou uvedeny v tabulce [3.24]
Navrhované logické zapojeni znazornéni ukazuje obrazek
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L1L2L3

PLC

K1
| | | Ki | Safety

| PLC [T

A
N

< Quick stop

Acopos

Obrézek 3.13: Principidlni schéma vymény signdli pro zastaveni stroje s

dvéma tlacitky Total stop

Prvek Subsystém Big C A toe PFD
Kontakt 1
Vstupni | 5 x 10° | msh™! | 277 x 107182~ | 11014 | 2.50 x 107'5A
Kontakt 2
Karta vstupu Vstupni - - - - 1 x107%h
Bezp. PLC Logika - - - - 1 x107°h
Karta vystupu | Vystupni - - - - 1 x 107%h
Stykac 1 (Moell. 2 x 10*
yhae 1 (Moell) |y ot Lpt | 1.26 % 10719571 | 1101k | 1.39 x 10~7h
Stykac 2 (Schne.) 3 x 10°

Tabulka 3.24: Parametry navrhovanych prvki

Pro vypocet celkové hodnoty PF' D je nutné secist dil¢i hodnoty. Vyslednd hodnota
PF Dyq5 pii dvoukanédlovém ptivedeni je podle rovnicerovna PF Do = 2.5x107h.
Tato hodnota je stejné jako u modelu Zonglér velice mald, protoze protoze ocekavand
¢etnost spinani tlacitka Total stop je opét C' = ﬁ h. Celkovou hodnotu PF D4 pro oba
stykace muizeme brét stejné jako v predchozim piipade, pak tedy PEF Dy = 1.39x 107 7h.
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—4 Kontakt 1 stykac1
& . , Bezpecnost.
Tlacitko Total stop BezpeDc[nost. - Bezpecnostnl PLC pDO
—4 Kontakt 2 Stykac 2

Obrézek 3.14: Navrhované logické znazornéni prvka pro funkei Total stop

Celkova hodnota PFD = 3.2107%h pro soucet PF D bezpeénostnich prvki. Ostatni
hodnoty jsou natolik malé, Ze se na celkové hodnoté neprojevi. Navrhované dosahuje
urovné SIL 3 a to je dostacujici pii pozadované hodnoté SIL 1.

Funkce nouzového zastaveni muze byt realizovana pomoci vyse navrzenych kompo-

nent.

Zastaveni stroje stejné jako v pipadé Zongléru zastavi stroj bez nutnosti vypinat
meénice od napéjeni.

Ovlivnené riziko: VSechna uvedena

Pozadavky:

Vsechna rizika jsou natolik zavazna, ze je nutné neprodlené zastaveni stroje v pripadé
jejich vzniku. Neni nutné v piipadé jejich vzniku vSsak odpojovat motory od napajeni, tim
se lisi od nouzového zastaveni stroje. Jednotliva rizika mohou mit hned nékolik pFicin.

Navrhovand realizace:

Navrhovana realizace obsahuje i ucel jednotlivych komponent, kdyz to neni zrejmé.

e Opticka zavora Leuze Solid-4E o vysce 1500 mm s rozte¢i paprsku 90 mm s konek-
torem M12 umisténd okolo celého stroje zabrani veskerym rizikum, které mohou
vzniknout kontaktem stroje nebo paprsku s clovékem. Tato zavora dosahuje za-

bezpeceni na trovni SIL 3, viz [21].

e Snimac polohy trysky napiiklad jiz osvédceny koncovy spina¢ Balluff BNS 819 v
obou horizontalnich osdch pohybu spolu s vykyvnou tryskou zajisti indikaci narazu
hotaku do strusky. Dalsi senzor umozinuje rozeznat poruseni minimélni vzdalenosti

mezi jednotlivymi supporty stroje.

e Senzor vybusnych plyni Drager PIL 7000 s fidici jednotkou Drager REGARD-1
umoznuje detekeci az 10 plynu. Jednotka méa vystupni relé, které bude pripojeno na

vstup bezpecnostniho PLC. Senzor dosahuje parametru zabezpeceni SIL 2.

Parametry jednotlivijch proki jsou uvedeny v tabulce [3.25]
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Prvek Subsystém By C A tce PFEFD

Koncovy senzor | Vstupni | 1x10° | 28 A~ | 6.84 x 107%A~' | 1101% | 7.54 x 10~°h

Detekce plynu | Vstupni - - - - 1 x1073h

Optickd zdvora | Vstupni - - - - 1 x107*h

Karta vstupt Vstupni - - - - 1x107°h

Bezp. PLC Logika - - - - 1x107°h

Karta vystupu | Vystupni - - - - 1x107°h

Acopos Vystupni - - - - 1x1073h

Tabulka 3.25: Parametry navrhovanych prvki
Ly Koncovy
Tlumic —> Y > Acopos
senzor

Obrazek 3.15: Logické zndzornéni prvkia pro zastaveni stroje

Navrhované logické znazornéni ukazuje obrazek |3.15]

Celkova hodnota PF'D je opét ovlivnéna maximalni trovni zabezpeceni pro spojeni

prvkit Acopos s bezpeénostnim PLC. Toto spojeni zajistuje dosaZeni bezpecnostni tirovné
maximalné SIL 2, tedy pfiblizné hodnoty PFD = 1 x 1073h. Pii sou¢tu s hodnotou

pro senzor hotrlavych plynu zustava pozadovana dosazend bezpecnostni troven stale na

hodnoté SIL 2. Stejné je to pro ptipad optické zavory nebo koncovych senzortu detekujici

vykyv hotdku nebo prekroceni minimalni vzdalenosti mezi supporty stroje. Maximélni

dosazena uroven zabezpeceni je SIL 2, pozadovana nejvyssi iroven je SIL 1. Tato funkce

je tedy dostacujici.

3.2.7 Pouzité funkéni bezpecnostni prvky a bezpecnostni

prograim

3.2.7.1 Bezpecnostni PLC

zvolime stejné jako v pifpadé modelu Zonglér typ X20SL8000 spolecnosti B&R.
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3.2.7.1.1 Pozadavky na bezpecnostni vstupy a vystupy N&avrh modula pro
zpracovani bezpecnostnich vstupu/vystupu vychazi z tabulky [3.26] kdy uvazujeme pouziti
dvou tlacitek Total stop.

¢. | Signal Typ

1 | Total stop 1 kandl 1 Vstup
2 | Total stop 1 kanal 2 Vstup
3 | Total stop 2 kanél 1 Vstup
4 | Total stop 2 kandl 2 Vstup
5 | Senzor min. vzdalesnosti supportu | Vstup
6 | Senzor vyhnuti trysky osa x Vstup
7 | Senzor vyhnut{ trysky osa y Vstup
8 | Opticka zavora Vstup
9 | Detektor plynu Vstup
10 | Stykac K1 Vystup
11 | Stykac K2 Vystup
12 | Enable Vystup
13 | Quick stop Vystup

Tabulka 3.26: Seznam signalu urcéenych ke zpracovani bezpe¢nostnim PLC

Jako Modul bezpeénostnich vstupa byl zvolen typ X20SI 4100 v poc¢tu dvou
kust. Protoze optickda zavora disponuje konektorem M12, je nutné pouzit jesté jeden
modul vstupu s prizpusobenym konektorem, v tomto pripadé X67SC 4122 s osmi vstupy
a ctyfmi vystupy. Tento modul je vhodny pro pouziti piimo na stroji, protoze obsahuje
kryti IP67.

Jako Modul bezpecnostnich vystupu byl zvolen typ X20SO 4110.

Takto sestaveny a vhodné naprogramovany bezpecnostni systém by zajistoval

bezpecnost stroju Vanad dle normy EN 61508.
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3.3 Pripadova studie bezpec¢nosti lanové drahy

3.3.1 Modelova lanova draha

Pro tuto studii uvazujme modelovou lanovou drahu typu Obézné visuta sedackova lanova
draha s pevnych uchycenim.

Lanova draha disponuje témito prostory:

e Strojovna ve které je umistén hlavni rozvadéc

e Ridici pult umoznujici veskeré ovlddani lanové drahy
e Prostory stanic

e Podpérné sloupy

Ridicf systém (mysleno véetné bezpecnostniho) X20 spolec¢nosti B&R je analogicky dis-
tribuovan v uvedenych prostorech, pti pouziti komunika¢ni shérnice Ehternet POWER-
LINK. Jako modelova konfigurace je uvazovana strojovna, tidici pult i hlavni hnaci
zafizeni a bezpecnostni zatizeni v dolni stanici lanovky.

Zékladni prvky lanové drahy:

e Hlavni pohon - zakladni pohon

Pomocny pohon - slouzi jako docasna zaloha pro hlavni pohon

Nouzovy pohon - slouzi pro evakuaci

Lanové podpéry, bx a otocna zafizeni ve stanicich

Provozni brzda - zajistuje regulovatelné zpomaleni, popiipadé klidovy stav lanovky

e Bezpecnostni brzda - ovladana hydraulicky

Norma EN 13223 definuje povinné bezpecnostni funkce uvedené v tabulce [3.27]
Vyznam jednotlivych pouzitych zkratek v tabulce [3.27}

e ST = zablokovéani spusténi lanovky

e EZ = nouzové zastaveni pohanécim motorem, pti jehoz pouziti dojde vlivem ménice
k zastaveni hnacich motoru. Po zastaveni se aktivuje provozni brzda a motor je

odpojen od napéjenﬂ

'Odpojeni musi byt redundantni, pii¢emz alespoil jedno musi byt galvanické
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¢. | Cinnost Ucinek Kategorie Resenf

1 | Sledovani skutecné rychlosti oproti nasta- PB AK1 PLC
vené

2 | Sledovani minimalni rychlosti PB AK1 PLC

3 | Sledovéani sméru jizdy PB AK2 PLC

4 | Vypnuti pii prekroceni rychlosti o 10% PB AK3 PLC

5 | Vypnuti pii prekroc¢eni rychlosti o 20% BB AK3 PLC

6 | Sledovani zpomalovani EB PB AK1 PLC

7 | Sledovani zpomalovani PB BB AK1 PLC

8 | Sledovani zpomalovani BB PB AK1 PLC

9 | Sledovéani koncové polohy spojky BB AK3 Safety PLC

10 | Zména druhu pohonu BB AK1 PLC

11 | Sledovéani odbrzdéné polohy provozni brzdy PB AK1 Safety PLC

12 | Sledovani odbrzdéné polohy bezpecnostni BB AK1 Safety PLC
brzdy

13 | Sledovéani zabrzdéné polohy provozni brzdy ST AK1 PLC

14 | Pusobeni provozni brzdy pfi jizdé PB AK1 PLC

15 | Ptsobeni bezpecnostni brzdy pti jizdé BB AK1 PLC

16 | Sledovani krouticiho momentu PB AK1 PLC

17 | Sledovani prenosu sily motor-lanovy kotoué BB AK1 PLC

18 | Vypadek elektrického napéjeni nebo asyme- PB AK2 Safety PLC
trie v siti

19 | Sledovani proudového pole PB AK1 PLC

20 | Sledovani proudu do hlavniho hnacitho mo- PB AK1 PLC
toru

21 | Hydraulicky prenos sily- sledovani tlaku oleje BB AK1 PLC

22 | Sledovani vcéasného vystoupeni cestujicich EB nebo PB AK3 Safety PLC

23 | Nouzovy vypinac stop EB, PB, BB AK3 Safety PLC

24 | Spinac¢ udrzby BB AK3 Safety PLC

25 | Pteruseni, zkrat sledovanych lan EB, PB AK3 PLC

26 | Spina¢ ochrany motoru PB, BB AK1 PLC

27 | Pojistky a jistice pro ochranu dulezitych el. PB AK2 Safety PLC
obvodu

28 | Sledovani polohy lana EB, PB AK3 Safety PLC

Tabulka 3.27: Pozadované bezpecnostni funkce
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e PB = nouzové zastaveni provozni brzdou nasleduje poté, kdyz to vyzaduje aktivace

urcité z funkei v tabulce|3.27] Pti pouziti PB musi byt motory odpojeny od napajeni

e BB = nouzové zastaveni bezpecnostni brzdou nasleduje poté, je li aktivovana urcita

bezpecnostni funkce z tabulky [3.27, motory musi byt opét bez napajeni.

e AKx je oznacCeni bezpecnostni kategorie, uréené z diagramu v piiloze A, resp.
z tabulky v piiloze C normy EN 13243. Zabezpeceni kategorie AK1 je mozné
zpracovavat samotnym fidicim algoritmem, AK2 pozaduje pouziti ovérenych

bezpecnostnich prvku a u kategorie AK3 je nutné pouzit redundantni reseni.

Pripady dalsiho samocinného pouziti provoznich a bezpecnostnich brzd uvadi EN
13223. Pti pouziti provozni, nebo bezpecnostni brzy musi byt okamzité odpojeny pohony
od napajeni a soucasné pouziti obou téchto systému je mozné pouze v piipadé, ze bude
vysledné zpomaleni maximalné 2.5 ms™2.

Pro teseni jednotlivych bezpec¢nostnich funkci lze pouzit dva typy vypocetnich lo-
gickych jednotek, které ovladaji spolecné vystupy jako logicky sou¢in obou hodnot.

Zékladni jednotkou je bezpecnostni PLC, které se stard o vétsinu binarnich
bezpeénostnich signalu (typicky nouzové bezpeénostni tlac¢itko) a podle jejich hodnoty
aktivuje pozadovany bezpec¢nostni ucinek.

Druhou z jednotek je klasické tidici PLC, které se stard o béh lanové drahy jako
celku. Diky moznosti vyuziti analogovych karet m4 za kol métit analogové hodnoty (ty-
picky rychlost motoru) a v piipadé vazné odchylky aktivovat piislusné ochranné opatieni.
Obrazek ukazuje mozné rozdéleni zpracovani signalu ruznymi vypocetnimi jednot-
kami. Neudava vsak pozadavky na vstupy systému, jelikoz nékteré ze signalu lze ziskat
primo, napiiklad méreni krouticiho momentu Ize ¢ist z ménice a neni tudiz potieba zadny

vstup.

3.3.1.1 Pozadavky na tidici systém z pohledu bezpecnosti

Tabulka ukazuje pozadavky na mnozstvi senzoru a celkovy pocet signédlu od skupiny
senzoru privedenych jako vstupy. Pocty signaly odpovidaji pozadavkum pro jednotlivé

kategorie z tabulky [3.27] Pro sledovani lana je redundance zajisténa sledovanim lana na

2Je uvazovana negativni logika, tzn. jednotlivé bezpeénostni opatieni se aktivuji pii hodnoté log. 0
na odpovidajicim vystupu

3Sloupec Typ: Al - analogovy vstup, DI - digitaln{ vstup (ptivedeny do fidictho PLC), SI- bezpe¢nostn{
vstup pro bezpecnostni PLC
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Signal Typ Senzoru | Signalu | Umisténi Poznamka
Aktudlni Al 2 4 Strojovna
rychlost
Aktualni po- Al 1 1 Strojovna Ptenos sily na lan. ko-
loha spojky touc
Tlak oleje Al 1 1 Strojovna
Koncova po- SI 1 2 Strojovna
loha spojky
Poloha  pro- | DI a SI 2 2 Strojovna
vozni brzdy
Poloha DI a SI 2 2 Strojovna
bezpecnostni
brzdy
Problém v siti SI 1 1 Strojovna
Tlacitko nou- SI 3 6 Ridici  pult, | Pouzito i pro nevy-
zového zasta- stanice stoupeni ve stanicich
veni
Prepinac DI 3 3 Ridicf pult Ttipolohovy ptepinac
druhu po-
honu
Spinac SI ) 10 Strojovna,
udrzby stanice, fidici
pult
Stav pojistek SI 1 1 Strojovna
a jisticu
Sledovani SI 24 24 Sloupy, sta- | 2x na kazdé strané
lana nice sloupu

Tabulka 3.28: Mnozstevni pozadavky na senzory a signaly
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= Méfeni rychlosti >
& | Mérenirychlosti 2 >
&) Mé&fenikrouticiho momentu > U &
3 Y Prenos sily na lan. kotou¢ > | — > Elektrické
ED Proud hlavniho hnaciho motoru > E_' —— ] zastaveni
2 \Tlak oleje O
< - > T
Poloha provozni brzdy > | >E
Poloha bezp. brzdy >
Prepina¢ druhu pohont > &
R Provozni
Koncova poloha spojky > 3 zastavent
Poloha provozni brzdy > \E
Poloha bezp. brzdy > -{7;
Asymetie nebo vypadek sité > o) ||
V¢&asné vystoupeni > ,S 3 & B . B
Nouzovy vypina¢ stop > v o 3 ezpecnos?tl
PR o L ] zastaveni
Spinac udrzby > N
Pojistky a jistice > &
Sledovani lana >
Obréazek 3.16: Rozdéleni zpracovani signala pro lanovou dréhu
¢. | Typ modulu Umisténi Pocet vstupu Poznamka
1 | 2x X20AI 4632 Strojovna 2x 4 analogové
2 X20DI 4371 Strojovna 4 digitalni
3 | X20DI 4371 Ridicf pult 4 digit4lni
4 | 2x X20SI 4100 Strojovna 2x 4 bezpecnostni
5 |  X20SI 4100 Ridicf pult 4 bezpecénostni
6 | 2x X20SI 4100 | Dolni stanice | 2x 4 bezpec¢nostni
7 | 2x X20SI 4100 | Horni stanice | 2x 4 bezpecnostni
8 | bx X67SC 4122 Sloupy 5x 8 bezpecnostnich | Kryti IP67, kazdy sloup

Tabulka 3.29: Mnozstevni pozadavky na bezpecnostni vstupy

dvou mistech jedné strany lanové podpéry. Pozadavky na pocty a umisténi senzoru pro
jednotlivé signaly definuji normy EN 13223 a EN 13243.

Tabulka ukazuje pozadavky na pocty karet pro vstupy signalu slouzicich pro
dosazeni bezpecnosti. Pocty/typy karet pro signdly zpracovavané pomoci fidictho PLC
ale nejsou konecné, z duvodu privedeni dalsich signalt potifebnych pro fizeni a ovladani
lanové drahy.

Vystupni bezpecnostni signaly jsou vSechny pouze binarni a jejich akéni zasah probihd

ve strojovné. Tyto signaly ukazuje je tabulka[3.30, Pro uvedenych Sest signalu sta¢i pouzit
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dva kusy modulu X20S0 4110 v médu DIRECT pro tizeni vystupu jak z bezpe¢nostniho
programu tak z fidictho PLC.

Signal Pocet vystupu Ovlivnéné zatizeni
Napdjeni motoru 2 Stykace pro napajeni ménicu
Elektrické zastaveni 1 Vstup Enable na méni¢ich pohonu
Aktivace provozni brzdy 2 Vstup total stop méni¢u a provozni brzda
Aktivace bezpec¢nostni brzdy 1 Bezpecnostni brzda

Tabulka 3.30: Pozadavky na bezpecnostni vystupy

3.3.1.2 Vyuziti modernich ridicich prvka pro bezpecnost lanovych drah

Normou EN 13223 je zminéna nutnost odpojit pii provoznim, poptipadé bezpeéném zasta-
veni motory od napdjeni. Tato nutnost sebou nese ovsem i mnoho tuskali. Ménice, které se
pouzivaji pro moderni fizeni rychlosti pohybu lanovych drah potiebuji zpravidla nékolik
desitek sekund k pripravenosti provozu pii pripojeni napdjeni. Tento cas se muze projevit
na kvalité sluzby poskytované lanovkou. Resenfm by bylo pouzit modernf i{dici jednotky
motoru s implementovanymi bezpecnostnimi funkcemi. Mezi tato moderni zafizeni patii
naptiklad Acopos multi SafeMC od spolecnosti B&R, ktery vyuziva bezpeénostni funkéni
bloky z jiz zminéné knihovny PLCopen, které obsahuji velké mnozstvi bezpecnostnich

funkei, vice viz [3]. Nekteré zakladni funkce fizeni motora ménicem Acopos muli SafeMC:

e Safe Torque Off (SIL 3) - zdkladni funkce pro okamzité zastaveni motoru odebranim

momentu

Safely Limited Speed (SIL 2) - fizené zpomalovéni do dosazeni nastaveného limitu

Safe Direction (SIL 2) - funkce sleduje nastaveny smér pohybu motoru

Safe Stop 1 (SIL 3) - fizené zpomalovani a pii ur¢itém rychlostnim limitu pak

odebrani momentu motoru jako v prvnim piipadé

Safe Stop 2 (SIL 3) - fizené zpomalovani motoru az do nulové rychlosti

Diky uvedenym funkcim je vidét v porovnani s tabulkou ze pro velké mnozstvi
bezpecnostnich funkei by bylo pouziti Acoposu multi SafeMC plné dostacujici.
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Cilem prace bylo seznameni se s pozadavky na funkéni bezpeénost stroju definované v
nékolika norméch a tyto pozadavky nésledné aplikovat na dvé rozdilnéd strojni zafizeni.
Jako vychozi byla zvolena nejobecnéjsi norma CSN EN 61508. Vzhledem ke svému rozsahu
byla specifikovana norma EN 61508 tak, aby byly vSechny c¢asti praktické ¢asti prace plné
srozumitelné bez nutnosti podrobné znalosti uvedené normy.

Pozadavkem na realizaci jednotlivych bezpecnostnich funkei bylo vyuziti protokolu
openSAFETY. Princip protokolu, jeho kompatibilita s bezpe¢nostnimi normami a jeho
zakladni parametry, véetné definovaného zakladniho komunika¢niho ramce jsou popsany
v teoretické c¢asti préce.

Byla provedena rizikova analyza modelu Zonglér a CNC palictho stroje, ze kterych
vyplynuly mozné bezpecnostni tskali provozu téchto zafizeni. Pro obé zafizeni byla
navrzena bezpecnostni opatieni odpovidajici pozadavkiim na snizeni rizik plynoucich
z analyzy. Jako bezpecnostni funkéni prvky byly zvoleny komponenty spolecnosti B&R.
Jako bezpecnostni PLC byl zvolen SafeLogic X20SL8000 pouzivajici protokol openSA-
FETY, ktery i{di bezpec¢nostni vstupy a vystupy. Pro model Zonglér byly uvedené
bezpecnostni funkce realizovany. Byl vyvinut algoritmus implementujici pozadované
bezpecnostni funkce. Schopnost téchto funkci zabranit odpovidajicim rizikum byla otes-
tovdna a stroj Uspésné uveden do provozu, pficemz je kompatibilni s normou CSN EN
61508. U CNC stroje byly vystupy rizikové analyzy a doporuc¢ené bezpecnostni opatieni
sdéleny vyrobci stroje, ktery nese zodpovédnost za jeho bezpecnost.

Posledni ¢asti prace je pripadova studie pro zabezpeceni visuté lanové drahy. Pomoci
prislusnych norem jsou vyjmenovany bezpecnostni pozadavky na funkce pro zajisténi
bezpecnosti provozu lanové drahy. Zpracovanim téchto pozadavku vznikly potfebné spe-

cifikace a moznosti feseni zabezpeceni modelové drahy a byly navrzeny doporucené
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bezpecnostni hardwarové prvky pro realizaci pozadovanych funkei.
Tato prace ukazuje vechny zdsadni kroky pii zajistovani kompatibility stroje s nor-
mou EN 61508, véetné volby bezpec¢nostniho zafizeni a jeho parametru pti vyuziti pro-

tokolu openSAFETY jako univerzalniho protokolu pro zajisténi funkcéni bezpecnosti.
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Priloha A

Prakticka realizace bezpecénostnich

opatreni

Tato priloha slouzi jako pomucka pti vyvoji a realizaci bezpec¢nostnich opatieni pomoci
bezpecnostniho protokolu openSAFETY. Jednd se pouze o jednoduchy navod pro zapo-
jeni a uvedeni do provozu zafizeni od spole¢nosti B4R vyuzivajici openSAFETY proto-
kol, jehoZ nezbytnym dopliikem je Help vyvojového prostiedi Automation Studio 3.0 (AS
Help, viz [3]).

V' nésledujicich odstavcich se predpokladd jiz hotova rizikova analyza zafizeni,
urceného pro pouziti openSAFETY protokolu, véetné pozadavki na bezpeénostni funkce
a jejich realizaci podle normy CSN EN 61508.

A.1 Zapojeni jednotlivych komponent

Hlavnim poznévacim znakem openSAFETY protokolu je vyuziti hlavni komunika¢ni
sbérnice pro bezpecnostni ucely a proto kazda z bezpecnostnich komponent musi byt
schopna komunikovat po sbérnici, jak je vidét na obrézku [A.1]

Dalsim krokem je pripojeni komponent k napajeni a pfipojeni jednotlivych vstupt a
vystupu podle pozadavku z vychozi rizikové analyzy. Zpusoby pro jednotliva pripojeni
jsou uvedeny v AS Help. Na obrazku je vidét mozné zapojeni 3 vstupnich prvku

pro kartu bezpecnostnich vstupu X20SI 4100. Mozné zapojeni bezpecnostnich vystupu

ukazuje obrazek [A.2(b)]
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Obréazek A.1: Modelové topologie sité pii vyuziti openSAFETY protokolu
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A.2 Vytvoreni bezpecnostniho programu

Vytvoreni bezpecénostniho programu se sklada z téchto kroku:

1.

2.

10.

11.

12.

13.

Otevieni programu Automation Studio min. v. 3.0 (AS)
Zalozeni nového projektu

Pridani hlavniho CPU do HW konfigurace

. Nastaveni IP adresy komunika¢niho CPU

Vytvoreni Compact Flash disku
Navazani spojeni mezi AS a CPU
Vytvoreni shérnice POWERLINK (PL) v HW konfiguraci

Ptidéni zbyvajicich komponent na PL (Pro SAFETY komponenty plati, ze nejprve
je nutné pridat bezpecnosnti PLC SafelLogic a teprve poté lze pridat bezpec¢nostni
1/0):

Otevieni PL> Pravé tlacitko> Insert> Vybrdni komponenty z nabidky (napt.

SL8000)> Prirazeni PL adresy a zobrazovaného jména> Poturzeni, viz. obrazek

A3

Definovani nazvu pritazeného bezpecnostniho programu a kontroly verze SafeDE-
SIGNERU:
Praviym tlacitkem na SL8zxxz> Open 1/0O configuration, viz obrazek

Urceni ovladani bezpeénostnich vystupu. Jelikoz lze k bezpeénostnim vystupum
pristupovat z hlavniho fidicitho programu, mohou byt zvoleny 2 zdkladni typy
spinani, a to direct, kdy je vyslednd hodnota bezpecnostniho vystupu podle
obrazku nebo metoda via SafeLOGIC, kdy je hodnota totozna s vystupni
hodnotou bezpeénostniho programu podle obrazku

Transfer HW konfigurace do CPU

Oteviit SafeDESIGNER:
Pravym tlacitkem na SL8xzx> Open Safe DESIGNER, viz obrazek

Pii prvnim spusténi bude SD pozadovat nastaveni pristupovych hesel pro ruzné
urovné, obrazek
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Model no. | Slat
Elaw  4PP420.0571-65
HgR  4PP420.057165  4PP
FHB) YNCViewerOWGE  4PP
el ewvio2zo0-2 4PF
E-le  ev1090.00-2 4PFY
e avin2zoo2 4PF
Ee  8v1030.00-2 4P
[}12 &1016.50-2 4PH
€] 4P
- Cupler 4FA
HE X20PS8400 4P
HEL %20D19371 4P
HEL  Safety IN 4PP
el Safety_OUT_1 4P
il Safety_OUT_2 4P
- X20PS2100 4P
—EL,  %20019371 4P
il X20D09322 4P
4 X20iCN 4P
L4 SHARK/CIFX 4P

Module Parameter

Madule: SLE000n

Spsten: ®20

Type: POWERLIMK controller
tadel number: ®205L8000

Module address: none

Backplane number:  none

Address: SL1.S51.IF25T17
Wersion: 1.2.03

Enter node number; 17

Must comespond with dial switch setting on the module.

Enter optional hardware I safaty PLC
module name: i

Obrézek A.3: Pridani safety komponenty na POWERLINK

R

X
R
b

InSerts.y
Delete

Sk
Enable

Disable

c; Open Profiler
5; ©Openlogger
5: ©Open SafeDESIGNER

X Go To Master

Properties ...

|‘ 8 4PP420.0571-65.CPU.SL1.5S1IF2.5T17 [I70 Configuration] X

odel no. | it

Elae  4PP420.0571-85
:}@ 4PP420057165  4PF
GHA) YNCViewerQWGA 4P
ade,  8vinzzo02 4PH
k 8V1090.00-2 4PA
ale, 81022002 4P
wHJe  8v1030.00-2 4PF
w-Je V1016502 4PH
EZ]S

Ci Open IfO Mapping
¥ Open IO Configuration

LA
Name [Value { Description
E @ Function model default Module’s operating mode
e .‘ General
% Module supervised an Service mode if there is no hardware module
- @ MNode used as IP gateway 240
- @ SafelOGICID 1
g ® SaleMODULE ID 1
-y @ SafeDESIGNER project SafelLOGIC-1
@ Safe Runtime version
-x § SafeDESIGNER version 2.70.80 24252
@ Authorization disabled Autharize confimations via functional CPU.
B .‘ CPU to SafeLOGIC communication Consumed by this Safel 0GIC
- @ Mumber of BOOL channels g
~~~~~ @ Mumber of extended BOOL chan... 0
- @ MNumber of INT channels 1]
@ Mumber of UINT channels 1]
@ Mumber of UDINT channels a
B .' Safel OGIC to CPU communication Produced by this Safel OGIC for ather CPUs
@ Mumber of BOOL channels g
- @ Mumber of extended BOOL chan... 0
~~~~~ @ Mumber of INT channels o
- @ MNumber of UINT channels 1]
@ Mumber of UDINT channels 1]
B .' Safel OGIC to SafeL DGIC communicat ..
Lo @ Use as source SafelOGIC off

Obréazek A.4: Konfigurace Safety PLC

IV
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SO SO
-PLC Vystup procesu 3 PLC Trvald log. 1 >
Vystup SPLC Vystup e Vystup SPLC Vystupw
& » & >

» >
SafeLogic| Release Output |y SafeLogic Release Output |y
Y Lad

(a) Direct (b) via SafeLOGIC

Obrézek A.5: Zpusoby fizeni bezpe¢nostniho vystupu

Madel no. I Sl
= ::h APP420.0571-65
[ 4PP420.0671-65 4PA
[ WMCAiewer-UYGA 4PH
[ v1022.00-2 4PF
[ 1090.00-2 4PH
[ B1022.00-2 4PH
[ av1090.00-2 4PH
[ #101E.50-2 4PH

Open IjC Mapping
Open [0 Configuration

Open Profiler
Open Logger
Open SafeDESIGMER

Inserk ...
Delete

Go To Master

Enable
Disable
Properties ...

Obrazek A.6: Otevieni SD z HW konfigurace

Set new project password E
0]
' Development 4|
g Cancel |

€ Commiss

Enter new passwoard: I
Confirm new password: I

Obrézek A.7: Prvni spusténi SD
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14. Zakladni pokyny pro vytvoreni jednoduchého bezpecnostniho programu:

e Vyvoj bezpecnostniho programu probihd pomoci ladder diagramu podobné

jako u klasického programu

e K I/O lIze piistupovat bud pies tlacitko Global variables, nebo je lze pouzit

pretazenim na pracovni plochu z HW stromu

e Hodnota kazdého safety vystupu se na fyzicky vystup prepiSe az s nabéznou

hranou odpovidajictho Release output. Tento postup napiiklad umoznuje na-

stavit hodnoty nékolika nezavislych bezp. vystupu v jeden moment zaroven.

e Obrazek ukazuje jednoduchy bezpecnostni program pro zdkladni

obourucni ovladani stroje

AND_S

RUN

IN1—
IN2—
?
TON_S
TON_S , SAFEBOOL_TO_BOOL "Réléase_ RUN
IN @ - >

SAFETIME#2ms— PTF) ET (=&

Obréazek A.8: Jednoduchy program SD

15. Kompilace programu stisknutim tlac¢itka ”Compile”

16. Nastaveni spojeni Online> TCPIP communication settings

e ”"SL directly conected”v piipadé, ze je moznost se pripojit na PL port pfimo

na Safelogicku

e "Manual configuration”kde se jako adresa IP vyplni adresa prvku SafeLogic
na sitit POWERLINK, viz obrézek [A.9] Pro tento méd je pripojen{ realizovéno

pomoci hlavniho CPU, ktery ma za tikol preposilat data uréena pro SL. Toho

lze dosdhnout nastavenim smérovani v prikazovém radku:
route add [IP adresa PL sité] mask [maska podsité] [IP CPUJ, piiklad route
add 192.168.2.0 mask 255.255.255.0 192.168.1.1

17. Zmécknutim tlacitka SafePLC dojde ke spojeni s bezpe¢nostnim PLC

18. Download (idedlné v DEBUG mddu a SafePLC je zastavené)

19. Bezpecnostni aplikace je pripravena k pouziti
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SafeDESIGNER 2.70.2.4- TCPIP communication settings

€ 5L directly connected
€ 5L communication through BR- CFU

@ Manual configuration

Port number  IP address Timeowt (ms]

| 50000 sz ves. 2 .17 [ o
Defaul 3 Cancel |
1

\ [P adresa SafeLogic prvku

Obrazek A.9: Piipojeni k SD

Pti prvnim spusténi se muze vyskytnout na SL nékolik stavi, jejichz feseni pomoci
prepinace na SL ukazuje tabulka [A.1]

Stav Signalizace | ReSeni nastavenim prepinace na
FW-ACK sviti SK-XCNG + Enter
MX-ACKN | blikd v sériich | Zvolit ¢islo dle poctu bliknuti (n pro pocet >4) + Enter
FW-ACKN blika FW-ACKN + Enter

Tabulka A.1: ReSeni nejcastéjsich nastaveni pii prvnim spusténi

Pro feseni dalsich problému plné dostacuje AS Help, kde jsou popsany jednotlivé stavy

systému a nastinéna moznost jejich feseni.



Priloha B

Obsah prilozeného DVD

K této préci je ptilozeno DVD s témito adresari:
e Zonglér - obsahuje projekt Zonglér véetné bezpecnostniho programu

e Diplomova prace - obsahuje soubor s touto DP
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