CESKE VYSOKE UCENI TECHNICKE V PRAZE
FAKULTA ELEKTROTECHNICKA

DIPLOMOVA PRACE

Komunikace Profinet 10

Petr Matiasek

Katedra tidici techniky






Prohlaseni

Prohlasuji, Ze jsem svou diplomovou praci vypracoval samostatné a pouzil jsem pouze pod-
klady ( literaturu, projekty, SW atd.) uvedené v pfiloZzeném seznamu.

V Praze dne /-85 .2004 A J@Zg

podpis




Podékovani
Predevsim dékuji Ing. Pavlu Burgetovi za vedeni mé diplomové préce a za cenné rady, které

k jejimu vzniku vyznamné ptispély. Mé podékovani patii také moji rodiné, pritelkyni Zuzané a
firmé Esonic a.s., ktef{ mé podporovali nejen pii tvorbé této prace, ale i béhem celého studia.

ii



Abstrakt

Tato préace se zabyvé studiem vlastnosti nového prumyslového standardu v komunika¢nich
technologiich nazvaném Profinet 10. Prezentuje zpusob realizace fidici jednotky sité (IO-Controlleru)
s vyuzitim klasického PC a standardniho ethernetového adaptéru. Implementovand aplikace 10-
Controlleru je zalozena na knihovné firmy Siemens, kterd poskytuje efektivni feSeni. Aplikace
je rozsitena o diagnostické funkce, které umoznuji sledovat a ovérovat provoz komunikace. Toto
feSeni neni vazano na platformu Windows, pro kterou bylo priméarné vyvijeno, ale u umoziuje
snadnou prenositelnost. Pro demonstraci byla aplikace zprovoznéna na systému Linux.

Abstract

The thesis concerns a new communication concept for industrial distributed applications
that is called Profinet 10. It presents realization of a control network unit (I0-Controller) using
a common PC and a standard Ethernet adapter. The IO-Controller application is based on the
Siemens library that provides an effective solution. The application is extended by diagnostic
functions which enable to monitor and validate the communication process. This solution is not
necessarily to be run o the Windows platform that has been originally developed for but it is
easily portable. To demonstrate the portability the application has been set going on the Linux
platform.
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Uvod

Prumyslova sit Profinet IO byla vyvinuta sdruzenim PROFIBUS International(PI) v roce
2004. Je urcena pro integraci decentralizovanych periférii. Na rozdil od komponentové verze
Profinet CBA si drzi klasicky piistup znamy z konceptu Profibus DP. Zalozena je vSak na
Industrial Ethernetu.

Za cil si Profinet 10 klade rozsitit fady prumyslovych zafizeni, vybavenych komunika¢nimi
rozhranimi. Diky rozsitenosti, a tedy i nizké cené standardnich Ethernetovych rozhrani, ma do-
brou Sanci na tuspéch. Zajimava je i varianta IRT (Isochronous Real-Time), ur¢end pro synchro-
nizaci pfesnych soustav pohoni, ktera zajistuje zcela deterministickou komunikaci ve vyhrazeném
pasmu.

Tato prace se zabyva zkouméanim vlastnosti a funkci tohoto nového standardu. Jejim hlavnim
cilem je analyza a dokumentace komunika¢niho protokolu Profinet IO a déle realizace aplikace
Profinet I0-Controlleru(fidici ticastnik sité) pod opera¢nim systémem Windows 2000 s vyuzitim
knihovny IO Base Programming Interface od firmy Siemens AG. V pribéhu feseni prace bylo
pristoupeno k rozsiteni pouzitelnosti aplikace na systém Linux. Z tohoto duvodu byla vybrana
knihova Qt firmy Trolltech AS, kterd podporuje tvorbu pienositelnych aplikaci. Zadani prace
vyzyvé ke zvazeni moznosti pouziti real-time rozsifeni Windows RTX. Vzhledem k tomu, ze
software RTX nebyl v dobé feseni dostupny, bylo od puvodniho zdméru upusténo.

Aplikace IO-Controller byla pojata jako testovaci nastroj, ktery umoznuje ovérovéni teo-
retickych poznatku a analyzu komunikace. Diraz byl kladen na moznosti podpory pii vyvoji
novych zafizeni. Nastroj navic disponuje funkcemi odchytavani a rozboru ethernetovych ramcu.
Je urcen pro klasické PC, vybavené standardnim ethernetovym adaptérem nebo specialni ko-
munikaéni kartou jako napi. CP 1616.

Préce predpoklada u ¢tenafe zédkladni znalosti v oblasti poc¢itacovych siti a programovéani v
jazyce C++. V textu je pouzito mnozstvi zkratek a odbornych terminu, které jsou vysvétlovany
pii prvnim vyskytu, jejich kompletni piehled 1ze nalézt v dodatku Al Pouzité zkratky.

Celd préace je rozdélena do tfech hlavnich kapitol. Prvni ¢ast (1) podrobné popisuje vlast-
nosti a funkce Profinetu I0. Vychézi zejména ze zdroju [1I] a [2]. Druhd ¢ast (2) je vénovana
prostfedkum pouzitym k realizaci testovaciho néstroje (knihovna Siemens, CP 1616, libpcap,
Qt). Proces tvorby a vysledny testovaci néstroj jsou zdokumentovény ve tieti kapitole (3). V
zaveéru prace jsou shrnuty hlavni poznatky a vysledky, kterych bylo dosazeno a je zde zhodno-
ceno naplnéni stanovenych cilu.



Kapitola 1

Profinet 10

Profinet 10" je otevieny komunika¢ni standard od organizace PROFIBUS International
(PI) urceny pro integraci jednoduchych distribuovanych zafizeni a ¢asové naroénych aplikaci.
Nepiimo navazuje na uspésny Profibus DP,a proto je mozné nalézt nékteré jejich spolecné rysy,
coz mimo jiné usnadiiuje pfechod na tento novy systém.

Profinet 1O nabizi feseni pro velké i malé systémy, slozené z jednoho nebo vice fidicich ¢lenti
10-Controller a téméf libovolného poctu podiizenych zafizeni I0-Device. Data jednoho IO-
Device muze sdilet vice IO-Controlleri. Podporovana jsou redundantni spojeni i rekonfigurace
systému za chodu.

Profinet 10 definuje nékolik trovni prenosu dat lisicich se v rychlosti. Ten nejvykonnéjsi je
schopen provadét cyklickou vyménu vice nez 1000 vstupu a vystupu ve 32 zafizenich za méné
nez 1 ms. Pro distribuci cyklickych dat je pouzit model Provider/Consumer, ktery umoziuje
distribuci dat vice uzivatelim soucasné.

Tato kapitola popisuje vlastnosti a funkce standardu Profinet I10. Pro piehlednost a srozu-
mitelnost zde nejsou uvedeny vSechny moznosti tohoto standardu. Duraz je kladen zejména
na vlastnosti, které jsou povinné pro vsechna zaiizeni. Podrobné informace, které nebyly ze
zminéného diuvodu zahrnuty do této prace lze nalézt ve specifikaci [1].

1.1 Model Profinetu 10

Na obrazku obr. [1.1] je zobrazen model Profinetu 10, ktery slouzi ke znédzornéni roli
ucastniku komunikace a vazeb mezi nimi. Profinet 1O se snazi zachovat tispésné a Casem provérené
vlastnosti svého predchudce, Profibusu DP, a to napiiklad pravé v pohledu na ucastniky sité,
které déli do téchto ttid:

e TO-Controller :
Typicky se jednd o PLC?, ve kterém je provddén program pro fizeni automatizovaného
zafizeni. Tento ucastnik svymi funkcemi odpovida masterovi t¥idy DPV 1 v Profibusu DP.

e IO-Supervisor :
Toto muze byt programovaci stanice, PC nebo jiné zatizeni slouzici k diagnostice sité a k

1O je zkratka pro Input/Output, tedy cesky vstup/vystup.
2 Programmable Logic Controller- programovatelny logicky automat
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jejimu zprovoznéni. V Profibusu DP by se jednalo o master tiidy DPV 2.

e IO-Device :
Tato zafizeni predstavuji pfevazné decentralizované periférie. Muze se jednat i o jind
zafizeni se vstupné-vystupnimi(I/O) daty, kterd jsou schopna komunikovat v siti Profinet IO.
Tento typ svym postavenim a funkcemi odpovida zafizenim typu slave zndmym z Profibusu DP.

|O-Controller |O-Supervisor

Real-time
10 Data
Poruchy

Non real-time
Parametry
Diagnostika
Data

|O-Device |O-Device

Obréazek 1.1: Model Profinetu 10

Kazdy IO systém, tak se nazyva jedna podsif Profinetu IO, obsahuje minimélné jeden 10-
Controller a nékolik zafizeni 10-Device. Jedno zafizeni 10-Device si muze vyménovat data
s vice 10-Controllery. IO-Supervisor byva zpravidla k siti pfipojen pouze docasné, a to pfii
zprovoziovani sité nebo pfi hledéni zavad systému.

Profinet 10 zahrnuje skupinu protokolud, které svymi sluzbami poskytuji nasledujici funkce:

e Cyklicky pfenos I/O dat definovanych adresnim prostorem 10-Controlleru.
e Acyklicky pfenos poruchovych hlaseni, jejichz ptijem je potvrzovan.

e Acyklicky pienos dat jako jsou parametry, diagnostické udaje, atd.

1.2 Datové objekty Profinetu 10

V této kapitole jsou popsany datové objekty, které se prenaseji mezi jednotlivymi zafizenimi.
Napomuze to k vytvoreni lepsi predstavy o moznostech a funkcich systému. Objekty jsou
zde chapany jako datové struktury slouzici k uchovani a pienosu dat v rdmci komunika¢niho
systému. Popisované objekty koresponduji s modelem uvedenym v pfedchozi kapitole.

1.2.1 1I/0 datové objekty

I/O data, kterd jsou nejcastéji reprezentovana vstupnimi a vystupnimi daty fizenych pro-
cesu, se cyklicky prendseji mezi jednotlivymi ucastniky. Tato komunikace je zalozena na modelu
Provider/Consumer (poskytovatel/konzument). To znamena, ze icastnik, ktery data poskytuje,
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je odesila bez vyzadani ucastniktm, se kterymi predtim navazal logické spojeni. Konzument data
prijima, ale jiz je nepotvrzuje.

I/0 data kazdého I0-Device jsou ¢lenéna do tzv. slotu a subslotu, které obsahuji jednotlivé
datové polozky (viz kapitola 1.4). V datovém ramci muze byt pfendSen libovolny vybér téchto
polozek, pricemz kazdy rdmec muze byt navic doplnén o informaci o stavu poskytovatele(IOPS)
a konzumenta(IOCS) I/O dat. Tento zpusob oznacovani dat umoznuje rychle a efektivné bez
dalsich diagnostickych informaci rozpoznat neplatna data a reagovat na né. V ptipadé, ze konzu-
ment prijme data oznacend poskytovatelem jako neplatnd, mél by pouzit implicitni, predchozi
nebo substituéni hodnoty. Informace o stavu konzumenta, obsazena v ramci, fikéd poskytovateli,
jestli byla jim naposledy odeslanad data srozumitelna.

Pro kazdé logické spojeni mezi I0-Device a IO-Controlllerem je na za¢atku pevné nastavena
perioda vymeény I/0O dat. Poskytovatel k odesilanym datum piidé stav cyklického ¢éitace, ktery
piijemci umoziuje kontrolovat stafi a posloupnost ramcu. Ze dvou po sobé jdoucich ramcu
lze snadno urcit periodu komunikace. Konzument trvale sleduje skute¢nou periodu pi{jmu I/0
dat, pokud je pfekroc¢en nastaveny monitorovaci ¢as, obvykle se jedna o trojnasobek periody
komunikace, ozndmi tuto udalost nadrazené aplikaci a dale ¢eka na data.

1.2.2 Objekty datovych zaznamiu

Ctenfm a zapisem datovych zaznamu lze do I0-Device prenddet konfiguraéni data, nas-
tavovat jejich parametry a ¢ist jejich stavové informace. Tato vyména dat probiha acyklicky,
tzn. stylem zadosti a odpovédi.

Déle je definovdno pét typu datovych zdznamu, které se vyskytuji v kazdém IO-Device.
Kromé nich mohou jednotlivi vyrobci specifikovat jesté dalsi typy datovych zdznamu.

e Diagnostické informace - obsahuji dat informujici o stavu IO-Device a jeho jednotlivych
¢asti a mohou byt kdykoli prec¢teny uzivatelem z kazdého zafizeni.

e Zaznamy udalosti (Logbook entries) - zdznamy o poruchéch a chybach s casovymi
znackami. (je pozadovana kapacita minimalné pro 16 zdznamiu)

e Identifikaéni informace - informace pro identifikaci a idrzbu zafizeni blize popsané ve
specifikaci PI ”I&M Functions”[?]

e Informace o struktufe - obsahuje informace o skuteéné a pozadované struktuie 10-
Device

e I/0 datové objekty - obsahuji I/O dat piislusného I0-Device, ktera mohou byt touto
cestou pfenasena acyklicky bez nutnosti realizace cyklické vymeény dat.

1.2.3 Datové objekty poruch

Datové objekty poruch slouzi k prenosu informaci o vzniklych udalostech v zafizenich.
Jednd se jak o systémové udélosti (napf. vyjmuti a zasunuti modulu), tak o udalosti definované
vyrobcem, které nastaly v zafizeni nebo v provozu(napf. pretizeni kandlu nebo vysoka teplota).
Kazdé zaiizeni, které prijima poruchy, zejména tedy 10-Controller, musi mit vytvofenu frontu
pro kazdy typ poruchy. Pfijmuti kazdé poruchy je potvrzeno.
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1.3 I10-Controller

Jak jiz bylo uvedeno, 10-Controller je fidicim ucastnikem sité. V prubéhu konfigurace
systému jsou do ného ulozeny parametry a informace o zafizenich 10-Device, ktera jsou mu
podiizena. IO-Controller se nejcastéji vyskytuje v podobé PLC nebo jiného pocitace pro tizeni.
Obecna struktura tohoto zafizeni je znazornéna na obrazku obr. [1.2. Program v PLC, ktery
je provadén ve smycce, ¢te vstupni data a zapisuje vystupni data do tzv. obrazu procesnich
dat(PLPQ). Jednd se o buffer, ktery obsahuje aktudlni hodnoty dat vstupu a vystupu. I10-
Controller do tohoto bufferu zapisuje vstupni data prijata od svych I0-Device, kterym zaroven
odesila vystupni data pre¢tena z bufferu. Tento zpusob predavani dat uzivatelské aplikaci PLC
nebo jiného pocitace pro fizeni (dale jen uzivatelskd aplikace IO-Controlleru) umoziuje nezavisly
béh obou systému.

Program
vPLC

N Pl | L .
w100 (g vstupy | 1ODevice
f } |

TQW200[ | vystupy > '
PQ

\

Obrazek 1.2: Struktura IO-Controlleru

10-Controller plni v Profinetu 10 nasledujici funkce, které jsou dale popsany v piislusnych
kapitolach:

e Identifikace IO-Device - pred vytvorenim spojeni s 10-Device provadi I0-Controller
identifikaci tohoto zafizeni prostiednictvim jeho jména, které mu bylo pfidéleno pii kon-
figuraci systému.

e Pridélovani IP adres - po tspésné identifikaci IO-Device je mu nésledné pridélena IP
adresa

e Navazovani spojeni s I10-Device - pied zahdjenim vymény dat musi 10-Controller
vytvorit logické spojeni s IO-Device

e Parametrizace submodult I0-Device - pred spusténim cyklické komunikace provede
10-Controller nastaveni parametru jednotlivych datovych polozek I0-Device

e Cyklickd vyména I/O dat - odesildni a piijem domluvenych I/O dat

e Piijem a zpracovani poruchovych hlaseni - pfijaté poruchy predava uzivatelské ap-
likaci IO-Controlleru a odesila potvrzeni jejich pifjmu do IO-Device
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e Cteni a zapis datovych zdznami - umoziuje uzivatelské aplikaci I0-Controlleru &ist

a zapisovat datové zaznamy 10-device

1.4 1I0-Device

Data IO-Device jsou z pohledu Profinetu 10 logicky ¢lenéna ve dvou trovnich, do slott a
subslotu (viz obr. [1.3)). Zjednodusené si lze slot predstavit jako jakousi ”prihratku”, kterd déle
obsahuje jednotlivé subsloty. Kazdy subslot reprezentuje jednu I/O datovou polozku urcitého
typu a dale pak skupinu ruznych datovych zaznami, které jsou oznac¢ovany indexy. V nékterych
piipadech, zejména u modularnich systému, mohou subsloty obsahovat nékolik tzv. kanala.
Tyto jsou vyuzivany v piipadé poruch zafizeni k lokalizaci zdroje poruchy. Adresace I/O dat se
provadi pomoci slotu a subslotu. Pro adresaci datového zdznamu je jesté navic pouzit prislusny
index. Kazdé zafizeni musi mit minimélné jeden slot, ktery obsahuje nejméné jeden subslot.
Volba struktury zafizeni zavisi pouze na piistupu vyrobce. Pro modularni systémy vstupu a
vystupu se nabizi pfidélit kazdému modulu jeden slot a déle jeho submoduly oznacit subsloty.
Pro nemodularni zafizeni muze toto ¢lenéni reprezentovat logickou strukturu dat.

Vsechny moznosti a varianty konfigurace konkrétniho 10-Device jsou popsdny v tzv. GSD
souboru, ktery doddva vyrobce zafizeni. Tyto soubory jsou blize popsany v kapitole kapi-
tola [1.15.

Subslot 1

Channel 1
Channel 2

Subslot 2

Channel 1

Channel 3
Channel 4

Slot 0 Slot 1 Slot 2 Slot 3

Obrazek 1.3: Struktura IO-Device

1O-Device plni v Profinetu IO nasledujici funkce:

e Identifikace - v pfipadé, ze I0-Device odpovida identifika¢nim parametrum uvedenym
v dotazu 10-Controlleru, odesle mu své identifika¢ni 1idaje a nastaveni ethrenetového

rozhrani.

e Navazovani spojeni s 10-Controller - po pfijeti pozadavku na vytvoteni spojeni od
I0-Controlleru ovérf I0-Device, zda miZe pozadavku vyhovét a nasledné odesle odpovéd.
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e Zapis prijatych parametra submodula - v pfipadé, Ze je vytvofeno spojeni s I10-
Controllerem, pfijiméa a ukldada I0-Device parametry pro jednotlivé submoduly v podobé
datovych zdznamu.

e Cyklickd vyména I/O dat - odesildni a pifjem domluvenych I/O dat

e HlaSeni poruchovych udalosti - v piipadé, ze dojde v 10-Device k udalosti, které je
reprezentovana v Profinetu IO poruchovym hlaseni, dojde k jeho odeslani IO-Controlleru

e Cteni a zapis datovych zaznamu - po vytvoreni spojeni s IO-Controllerem se I0-
Device chova jako server pro ¢etni a zdpis datovych zaznamu a plni pozadavky I10-
Controlleru.

1.5 Princip komunikace mezi ucastniky

Pti popisu komunikace mezi icastniky jsou vzdy chapana vstupni a vystupni data z pohledu
10-Controlleru. IO-Device poskytuje vstupni data z fizeného procesu do IO-Controlleru. Vystup-
ni data, ktera od I0-Controlleru obdrzi, pouziva dale k fizeni procesu.

Komunikaéni spojeni mezi ticastniky je zaloZeno na tzv. aplika¢nim vztahu (AR) a tzv. ko-
munika¢nich vztazich (CR). Aplika¢ni vztah je komunika¢ni kanél vytvofeny mezi ucastniky
ihned na zacatku spojeni. V ramci tohoto vztahu vznikaji dalsi komunikaéni vztahy, které jsou
zameéfené na vyménu urcitého typu dat. Obréazek obr. [1.4] zobrazuje aplikac¢ni vztahy mezi 10-
Device a vice IO-Controllery. Pravé moznost sdileni jednoho 10-Device mezi vice IO-Controllery
je jedna z vyznamnych pozitivnich vlastnosti komunika¢niho protokolu Profinetu I10. Jeden ap-
likacéni vztah je vzdy vytvafen pro konkrétni skupinu subsloti IO-Device. Pokud se jedna o
subsloty vstupnich dat, mohou byt sdileny ve vice AR. Subsloty vystupnich dat jsou vzdy rez-
ervovany prvnim [O-Controllerem, ktery pozada o jejich zahrnuti do AR. Na zakladé popsaného
principu je mozné do komunikace zahrnout pouze data, kterd I0-Controller opravdu potiebuje.

1.6 Aplikaéni vztah (AR)

Aplikaéni vztah (AR) je vazba mezi dvéma nebo vice ticastniky, ktera se realizuje za ticelem
spoluprace a vymény dat. K jeho vytvofeni dojde tim, ze IO-Controller nebo 10-Supervisor
vysle smérem k I0-Device pozadavek o pfipojeni. AR jsou navazovany s témi IO-Device, kterd
jsou uvedena v konfigurac¢nich datech 10-Controlleru nebo IO-Supervisor. Bez navézéni ap-
lika¢niho vztahu pro vyménu I/O dat je mozné provadét pouze specidlni konfigura¢ni funkce a
¢ist data pomoci tzv. implicitniho AR. Implicitni AR je vztah, ktery ma standardné definované
parametry, proto ho neni nutné pfedem vytvaret. Je ho mozné tedy v kazdém zafizeni ihned
pouzit. Umoziuje véak pouze ¢teni vybranych datovych zéznami. Zadna jind datova vymeéna
bez vytvoreni regulérniho AR v Profinetu IO neni mozna.

Vyuziti AR umozni 10-Controlleru nebo IO-Supervisoru pristupovat k I0-Device za 1i¢elem
provadeéni téchto ¢innosti:

e Cteni vstupnich dat
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O] |SubsIoH| subsiot 1| lsubsiot 1
. Channel 1

n |Subslof2 chamnel2

Bus

interface |SubsI5/1 3| Subslot 2

Channel 1

Subslot 4 Channel 2
Channel 3

Sl;l‘) }6‘| 5| Channel 4

Slot 0 ; gloi 1; ? SIO{ 3

10-Controller 1 10-Controller 2

Obrazek 1.4: Aplikac¢ni vztahy mezi icastniky

e z4pis vystupnich dat

e prijimani poruch

e Cteni datovych zdznamu
e zapis datovych zdznamu

IO-Device je pii navazovani AR pasivnim tcastnikem. Cekd tedy, az s nim néktery I0-
Controller nebo 10-Supervisor navazi spojeni. Obecné muze jedno 10-Device podporovat li-
bovolny pocet AR. Kazdy vytvoreny AR vSak zabird urcité systémové prostiedky 10-Device,
které mohou byt znacné omezené. Povinné musi 10-Device umoziovat vytvofeni dvou AR.
Jedno pro I0-Controller a jedno pro IO-Supervisor. Tento pocet bude v budoucnu jesté rozsiten
o jedno povinné AR pro pfipojeni redundantniho IO-Controlleru pro piipad vypadku hlavniho.
Skutecnost, ze pocet povinné podporovany AR je takto nizky, predstavuje omezeni pro sité s
vice IO-Controllery, ve kterych by bylo mozné, aby sdilely jedno 10-Device. Zalezi tedy pouze
na vyrobcich, kolik AR budou jejich zafizeni podporovat.

1.6.1 Vytvoreni aplikaéniho vztahu

K vytvoreni aplika¢niho vztahu mezi IO-Controllerem /IO-Supervisorem a I0-Device dochézi
na zacatku spusténi systému, ihned poté co 10-Device obdrzi IP adresu. I0-Controller /IO-
Supervisor pouzivaji k vytvoreni AR béhem spusténi pfipojovaci ramec ” Connect-Call”, ktery
obsahuje nésledujici data pro 10-Device:

e obecné komunika¢ni parametry AR
e informace a data, potfebnd k vytvoreni komunikac¢nich vztahti (CR) pro pfenos I/O dat

e piredpokladanou strukturu zatizeni
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e parametry pro vytvoreni CR pro poruchy

10-Device si prijata data zkontroluje a v piripadé, Ze je schopen vyhovét pozadavkum, vytvori
piislusnd CR. Pokud dojde v I0-Device béhem vyhodnocovani pfijatého ramce k nékteré z
nasledujicich udalosti, zatizeni odesle negativni potvrzeni, v némz je uveden divod odmitnuti.
Jednd se o tyto mozné udélosti:

e 1O-Device nemé prostiedky pro vytvoreni pozadovaného AR nebo nékterého z CR
e typ pozadovaného AR neni mozné vytvorit (napf. redundantni, pokud neexistuje hlavni )

e nejsou podporovany pozadované casové parametry CR pro vyménu I/O dat

Vymeéna I/O dat zac¢ind tim, ze zafizeni I0-Device odesle pozitivni potvrzeni pozadavku o
vytvoreni pripojeni. Piendsend I/O data jsou vSak jesté neplatnd, protoze I0-Controller zatim
neprovedl zapis parametru do jednotlivych subsloti IO-Device zahrnutych do AR.

Po ramci ”Connect-Call” nasleduje prenos inicializa¢nich dat(ramec ”Write-Call”) do 10-
Device pomoci CR pro ptenos datovych zaznamu. IO-Controller tento rdmec odesle pro kazdy
subslot, ktery si predtim rezervoval ramcem ” Connect-Call”. Konec zépisu parametru do sub-
slott signalizuje 10-Controller odeslanim ramce ”EndOfParametrization(DControl)”. Pokud
10-Device na néj odpovi pozitivhim potvrzenim pomoci rdmce ”ApplicationReady”, je AR
aspésné vytvoren.

Schématicky je aplika¢ni vztah spolu se svymi komunika¢nimi vztahy zobrazen na obrazku
obr. [1.5L

Béhem vytvareni AR mohou nastat jesSté dalsi poruchové stavy:

e I0O-Device neexistuje, nebo neodpovida konfiguracnim tdajim
V tomto ptipadé IO-Controller nemuze vytvoiit zadné CR s pozadovanym IO-Device. V
definovaném intervalu opakuje pokusy o pfipojeni.

e Slot nebo subslot, zahrnuty v AR, v I0-Device neexistuje
V tomto piipadé IO-Controller nemuze vytvofit zadné CR s pozadovanym I10-Device. V
definovaném intervalu opakuje pokusy o pfipojeni.

e (Sub)modul chybi nebo jeho typ neodpovida
V tomto piipadé I0-Controller muze s IO-Device navéazat CR. Informace o chybnych nebo
chybéjicich modulech jsou odesldna v podobé poruch. Jejich I/O data jsou neplatna.

1.6.2 ZrusSeni aplika¢niho vztahu

P#i zruseni AR dojde i ke zruSeni viech CR s nim souvisejicich. Zptisob osetieni nastaveni
hodnot vystupnich dat IO-Device do bezpetného stavu po zruSeni AR urcuje vyrobce.

1.7 Komunikaéni vztah (CR)

Jeden AR zahrnuje jeden nebo vice CR, které vykonavaji vyménu dat urcitého typu.
Vsech CR vznikaji v prubéhu vytvareni AR. Hlavnim divodem pouzivani CR je logické ¢lenéni
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datovych toku mezi ucastniky sité. Data jednotlivych typa CR jsou rozpoznatelnd z dat ether-
netového rdmce pomoci polozek EtherType piipadné FramelD(viz kapitola 1.9).

Kazdy koncovy bod CR, tedy kazdy tcastnik navéazaného CR, je tvofen bufferem nebo
frontou. Data pfenasend ptres frontové CR jsou zpracovana v poiadi, v kterém byla doru¢ena. CR
bufferového ty funguji tak, ze se data vkladaji do odesilaciho bufferu, kde nahradi diive ulozené
hodnoty. Buffer je trvale dostupny a obsahuje pouze aktualni data. Prijemce ma také buffer,
kde udrzuje posledni piijata data a poskytuje je dalsim sluzbam. Lze realizovat i kombinace
téchto dvou zpusobu vymény dat. Jeden ucastnik CR tedy muze data odesilat z fronty a druhy
je prijimat do bufferu nebo naopak.

Déle rozlisujeme CR podle téchto kritérii:

e Typ spojeni

— Orientované na spojeni - je vytvoteno logické spojeni sluzbami uicastniku. Déli se na
tii faze (navézani,prenos dat, uvolnéni).

— Bez spojeni - je stile ve stavu pro prenos dat(zaddné navazani a uvolnéni)

Typ sluzby

— Potvrzované - odesilatel vyzaduje potvrzeni pifijmu kazdého ramce

— Nepotvrzovana - odesilatel nevyzaduje potvrzeni piijmu ramce
e Smeér prenosu

— Obousmérny - data jsou prenaSena obéma sméry

— Jednosmérny - data jsou pfenaSena pouze jednim smérem

Vztah tcastniku

— Client/Server - ucastnik typu server plni pozadavky tucastnika typu client

— Producer/Consumer - castnik typu poskytovatel odesild bez vyzddani data konzu-
mentim tohoto CR

Standardni AR pro pfenos I/O dat obsahuje nasledujici typy CR:

- miniméalné jeden nepotvrzovany jednosmérny CR typu buffer pro pfenos vstupnich dat
spolu se stavem poskytovatele (IOPS) z I0-Device do I0-Controlleru a/nebo pro prenos
stavu konzumenta (I0OCS) pro vystupni data z I0-Device do IO-Controlleru.

- miniméalné jeden nepotvrzovany jednosmérny CR typu buffer pro pifenos vystupnich dat
spolu s IOPS z 10-Controlleru do I0-Device a/nebo pro pienos IOCS pro vstupni data z
10-Controlleru do IO-Device.

- jeden potvrzovany obousmérny CR bez spojeni typu fronta pro pifenos poruch z IO-Device
do I0-Controlleru a potvrzeni v opacném sméru. Mozny je i pfenos poruch opaénym
smeérem.
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- jeden potvrzovany obousmérny CR se spojenim typu fronta pro piistup k datovym zdzna-
mum (diagnostika, identifikace, adt.)

O vytvoreni CR se stard tzv. kontextovy management (CM), ktery je jak v IO-Controlleru,
tak v I0-Device (viz kapitola 1.10.1)).

Real-Time kanal

Standardni kanal || Real-Time kanal . Alarmy

= Konfigurace * Procesni data

VRecord data CR

10 data CR

i=

10-Device

R — \ Alarm CR
1©-Controller

AR

Obrazek 1.5: Komunika¢ni vztahy mezi zafizenimi

1.7.1 Komunikaéni vztah pro objekty datovych zaznamu

Data v ramci CR datovych zdznamu se prenéseji acyklicky. K pfenosu dat je pouzit protokol
RPC (Remote Procedure Call), ktery je zalozen na vztahu Client /Server. Komunikaci inicializuje
klient, nejcastéji 10-Controller, ktery odesila serveru, jenz je tvofen nejcastéji zafizenim I1O-
Device, pozadavek o data. Server na tuto zadost odpovida odeslanim pozadovanych dat nebo
chybového hlasendi.

CR datovych zaznamu slouzi ke ¢teni a zapisu téchto dat:

e Diagnostickych datovych objektt

e 1/0 datovych objektu

e 1/0 datovych objektu substituénich hodnot

e Identifika¢nich datovych objektu (I&M funkce)

e Parametri AR

e Zéznamu o udalostech (Logu)

e Dat fyzického zafizeni (parametry komunika¢niho rozhrani, IP adresy, atd.)
e Konfiguracnich dat

e Rozdily mezi o¢ekavanymi a skute¢nymi moduly I0-Device

e Ostatnich datovych zdznamu definovanych vyrobcem
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1.7.2 Komunikaéni vztah pro I/O datové objekty

Data I/O datovych objektu jsou prendsena cyklicky. Parametry tohoto datového prenosu
jsou definovany pii navazani spojeni IO-Controlleru s IO-Device pomoci ramce ” Connect-Call”.
Jednd se zejména o potradi dat a periodu jejich odesilani. Konfigura¢ni data déle urcuji, kolik
bude vytvoreno CR pro pfenos I/O dat. Data jsou odesilana bez informaci o jejich formétu,
jsou v8ak doplnéna o informace o stavu kazdého submodulu.

I/O CR ma4 tyto vlastnosti:

e Pienos mezi buffery: obé strany maji data trvale dostupnd a aktualizovana.

e Provider/Consumer: konzument monitoruje skuteény cyklus komunikace pomoci ¢itace v
kazdém ramci.

e Nepotvrzovany CR: pifjemce neposild potvrzeni piijeti kazdého rdamce. V pripadé, ze
konzumentovi nejsou data doru¢ena v pozadovaném intervalu, nebo jsou chybnd, zméni
se hodnota IOCS cyklicky odesilany poskytovateli.

e Cyklicky CR: I/O data jsou odesiléana v pevném cyklu. Je mozné definovat rizné doby
cyklu pro ruzné zaiizeni. Stejné tak se mohou vzajemneé lisit intervaly odesilani vstupnich
a vystupnich dat. Pomoci parametri komunikace lze ovlivnit periodu a potfadi odesilani
datového ramce jednoho I/O CR (viz obr. [1.6).

Redukéni pomér

A

Vysilaci hodiny Vysilaci hodiny

v
Fy
v

Féze 1 Faze 2 . Faze 1

Ll Il

A
v
A

A 4 A 4 v

Ramec 1||Ramec 2f**1Ramec n| |Ramec 1 - Ramec n| |Ramec 1||Ramec 2

A

_ Vysilaci offset ramce

Obrézek 1.6: Rozvrhovani rdmct jednotlivych I/O CR

Tento variabilni zptsob odesilani dat umoznuje pfizpusobit vymeénu dat vlastnostem a
pozadavkium skute¢ného procesu, kde je systém nasazen. Neni totiz vzdy pozadavkem pfenaset
data co nejrychleji. Typickym ptikladem jsou hodnoty teplot, které nepodléhaji tak rychlym
zménam jako napiiklad hodnoty tlaki, proto ani nemusi byt tak ¢asto prendseny. Pro vyuziti
této vlastnosti je nutné I/O data vhodné rozdélit do ruznych CR.

Zakladnim parametrem k ovlivnéni Cetnosti pienosu dat je tzv. redukéni pomeér, ktery je
béhem konfigurace definovan pro kazdy I/O CR. Tento parametr urcuje, v kterém vysilacim
cyklu budou odeslany 1/O data zahrnutd v I/O CR. V rdmci jedné féze vysilani je definovano
presné poradi ramcu jednotlivych I/O CR pomoci vysilactho offsetu ramce.

Vysvétleni pojmu pouzitych v obrazku:
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e Vysilaci hodiny: urcuji cyklus vysilani. Hodnota udava ¢as v nasobcich 31.25 us, tedy
pro cyklus 1 ms je hodnota tohoto parametru 32.

¢ Redukéni pomér:urcuje, jak ¢asto jsou odesilana data I/O CR. Skuteény cyklus odesilani
dat je urc¢en nasobenim vysilacich hodin a redukéniho pomeéru.

e Vysilaci offset ramce:urcuje relativni ¢asovy posun vysildni rdmce od zacatku vysilaciho
cyklu, ve kterém je odesilan.

e Faze: urcuje poradové ¢islo vysilaciho cyklu, ve kterém je ramec odesilan.

I/O CR smétuje od poskytovatele dat k jejich konzumentovi. Pokud si IO-Controller vymeénuje
s I0-Device data vstupt i vystupt, jsou vytvoreny dva komunikaéni vztahy. Jeden pro vstupy,
kde je I0-Controller konzumentem a IO-Device poskytovatelem a druhy je uréen pro pienos
vystupt, v kterém maji opacné role. Poskytovatel vzdy pouzivd pro pienos jedné definované
skupiny I/O dat pravé jedno CR. Zaroven je v jednom sméru mozné vytvaret mezi ucastniky
vice CR pro pirenos I/O dat. Tato data jsou po pfijeti vzdy piitazovana submodulum, proto
musi byt pro vyménu I/O dat definovdn minimélné jeden submodul.

Nastaveni parametru I/O CR probiha pti spusténi systému. IO-Controller odesila pro tento
ucel v ramci ” Connect-Call” tato data:

e Seznam 1/O datovych objekt, zahrnutych v CR.
e Poradi I/O datovych objektu v ramci.

e Pozice a velikost IOPS a IOCS v rdmci pro kazdy 1/O datovy objekt.

Vysilaci interval (vysilaci hodiny, redukéni pomeér, faze a vysilaci offset ramce)

Interval monitorovani doruceni dat

1.7.3 Komunikaéni vztah pro datové objekty poruch

Poruchova hlaseni jsou pfenaSena acyklicky a jejich doruéeni musi byt vzdy potvrzeno.
Odesilatel(zdroj poruchy) obdrzi bud potvrzeni, Ze data byla doru¢ena v poiaddku, nebo chybové
hldseni. Piijemce poruch muze pozadat o zasildni vice poruch najednou, ty budou nésledné
potvrzovany jako celek. Data poruch jsou vzdy odesilana v jednom ramci, segmentace dat do
vice rdmcu neni pro acyklicky kanél poruch podporovana.

Pti navazovani CR pro poruchy se ur¢i, na kterém konci je zdroj poruch a na kterém piijemce.
Principidlné mohou jako zdroj poruch fungovat jak 10-Controller tak 10-Device. Bézné je vsak
zdrojem pouze 10-Device. Tabulka tab. [1.1 popisuje typy poruch definovanych v Profinetu I10.
Profinet IO definuje dvé trovné priorit poruch, High a Low. Poruchy priority High by mély byt
zpracovavany prednostné jak v I0-Controlleru tak v I0-Device.
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Typ poruchy

Vyznam a pouziti

Diagnosis Appears

Signalizuje udalost v submodulu, jako jsou napt. zkrat nebo
prekroceni limitni hodnoty. Detailni informace lze ziskat
prectenim diagnostickych dat submodulu.

Process Oznacuje poruchu z fizeného procesu.

Pull Informuje o tom, ze byl vytazen pouzivany (sub)modul.

Plug Informuje o tom, ze byl zastréen zpét pouzivany
(sub)modul.

Status Oznac¢uje zménu stavu uvnitt (sub)modulu.

Update Oznacuje zménu parametru pro (sub)modul.

Redundancy Upozornuje zalozni I0-Controller na vypadek hlavniho.

Controlled Upozornuje mna zamceni pouzivaného (sub)modulu
IO-Supervisorem.

Released Upozoriiuje na uvolnéni{ pouzivaného (sub)modulu

1O-Supervisorem.

Plug Wrong Submodule

Informuje o tom, Ze byl zastréen jiny, nez nakonfigurovany
(sub)modul.

Diagnosis Disappears

Signalizuje konec diagnostické udélosti v (sub)modulu.

Return Of Submodule

Slot signalizuje, ze submodul je pfipraven zacit znovu fun-
govat bez potieby parametrizace.

Multicast Provider Com-
munication Stopped

Konzument dat multicastového CR oznamuje, ze vyprsel
monitorovaci ¢as cyklu komunikace.

Multicast Provider Com-
munication Running

Konzument dat multicastového CR oznamuje, ze byla ob-
novena komunikace.

Port Data Change Notifi-
cation

Oznamuje zménu dat komunikaéniho portu(napf. pripojent
nebo odpojeni).

lem Notification

Sync Data Changed Noti- | Signalizuje zménu hodinové synchronizace.
fication
Isochronous Mode Prob- | Signalizuje problém isochronni aplikace (napf. byla

spusténa pozdé).

Manufacturere Specific

Vyznam téchto poruch urc¢uje vyrobce.

Tabulka 1.1: Typy poruch a hlaseni v Profinetu IO

1.8 Komunikaéni cesty v ramci Profinetu 10

Vsem datovym vyménam v Profinetu 10 jsou pfifazeny urcité komunikaéni protokoly,
které definuji zpusob zpracovani a cestu datovych rdmcu komunika¢nim zasobnikem zafizeni.
Ten je tvofen jednotlivymi protokoly uspofadanymi v nékolika navazujicich vrstvach. Takto
strukturovany zasobnik obsahuje kazdé zafizeni Profinetu 10. Jak je vidét z obrazku obr. [1.7,
jeden konec zdsobniku tvoif sifové rozhrani a druhy uZivatelskd aplikace zafizeni. Mezi témito
vrstvami jsou usporadany jednotlivé komunikaéni protokoly. Komunikaéni zdsobnik je vertikalné
rozdélen na dvé zakladni ¢asti, ¢ast pro real-time komunikaci a ¢ast pro ¢asové méné kritické
prenosy(non-real-time). Real-time komunikace se déle déli na cyklickou a acyklickou. Non-real-
time komunikace zahrnuje protokoly IP/UDP, RPC a rozhrani sock pro spréavu socketu. Real-
time komunikace je zalozena na ¢isté ethernetové komunikaci, nad kterou je definovdna rodina
RT protokolu Profinetu I0 (RTC,RTA,DCP). Kontextovy management fidi celou komunikaci a
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zajistuje rozdéleni dat.

User

Context Management

Sock RTA RTC

Ethernet
UDP/IP Device Driver

Checker

Y

Ethernet contiroller

Non Real-Time Real-Time

Obrazek 1.7: Komunikaé¢ni cesty v IO-Device

1.8.1 Non-real-time komunikace

Non-real-time komunikace slouzi k pienosu dat datovych zédznamu. To zahrnuje jednak ¢teni
a zapis téchto zdznamu a déle pak pozadavky na vytvoreni spojeni, které provadi kontextovy

management.

1.8.2 Cyklicka real-time komunikace

Cyklickd real-time (RTC) komunikace slouzi k pfenosu I/O datovych objektu a monitorovani
stavu CR pomoci vymeény informaci o stavu ucastniku. Cyklickd data protokolu RTC jsou
zpracovavana resp. vysildna stavovym automatem konzumenta resp. poskytovatele dat.

1.8.3 Acyklicka real-time komunikace

Acyklickd real-time (RTA) komunikace slouzi k pfenosu téchto dat:

e Poruch a diagnostickych udalosti

e Zakladnich Fidicich funkci, které musi fungovat bez funkéniho IP protokolu. Jedna se
zejména o piitazeni jmen zafizeni, identifikaci a nastaveni parametri IP protokolu.(protokol

DCP)
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Casova synchronizace

Protokoly pro fizeni redundance komunikacnich médii.

1.8.4 Dalsi protokoly v Profinetu 10

Kromé uvedenych protokolu vyuziva Profinet 10 jesté tyto standardni protokoly:

DHCP (Dynamic Host Configuration Protocol) pro ptitazovani IP adres a parametru,
pokud je podporovan.

DNS (Domain Name Service) pro spravu logickych jmen.

SNMP (Simple Networ Management Protocol) pro ¢teni stavovych a statistickych infor-
mac{ a pro zjistovani komunika¢nich chyb.

ARP (Addrss Resolution Protocol) pro prevod mezi IP adresami a ethernetovymi MAC

adresami.

ICMP (Internet Control Message Protocol) pro odesilani chybovych informaci.

Tyto protokoly jsou definovany v prislusnych volné dostupnych [RFC! specifikacich.

1.9

Ramece v Profinetu 10

Proto, aby bylo mozné lépe porozumét struktuie a obsahu jednotlivych datovych ramcu

prenasenych mezi ticastniky za tcelem plnéni funkci Profinetu 10, jsou v této kapitole detailnéji

popsany hlavni datové polozky standardnich protokolu a jejich vyznam v Profinetu 10. Struk-

tura a rozdéleni ramcu je zobrazena na obrézku obr. [1.8.

Ethernet Har.

DCP Hdr. © DCP Type and Data |

RT cyclic data |

RTA Hdr. |

Alarm Notification|

Alarm Ack |

Obrézek 1.8: Prehled moznych ramct v Profinetu 10
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Kazdy tadek v obrézku reprezentuje jeden typ datového rdamce v Profinetu 10. Vsechny
ramce zacCinaji hlavickou ethernetového protokolu, ktery je zakladnim linkovym protokolem
Profinetu I0. Po ni v rdmci nésleduji data dalsich protokoli, a to bud protokolu ARP, IP/UDP
nebo RT. Céarkované oznacené pole VLAN muze, ale nemusi byt vidy v rdmcich obsazeno.
Protokol RT ma déale nékolik variant ramct, které budou popsany dale.

Ethernet Hlavicka protokolu Ethernet kromé cilové a zdrojové MAC adresy obsahuje také
typ nadiazeného protokolu, nazyvany FEtherType. Pokud za ethernetovou hlavickou nasleduje
pole VLAN, které mé svuj EtherType(0x8100), je typ nésledujiciho protokolu uveden v poli
VLAN. RT protokol Profinetu IO mé ptidélen Ethertype 0x8892.

Preamble Destination MAC [ Source MAC Address
Address

Obrézek 1.9: Hlavicka protokolu ARP

ARP (Address Resolution Protocol) slouzi v Profinetu 10 k ovéfovani jedine¢nosti IP adres.
Pted ptidélenim IP adresy 10-Device je vyslan dotaz, zda jiz tato adresa neni pfifazena.

HW |Protoc| HW |Protoc.|Operat HW Sender Protocol HW Protocol
Type.| Type.| Size.| Size | Code Addr. Sender Addr. Target Target

Obréazek 1.10: Hlavicka protokolu ARP

VLAN rozsifuje ethernetovy ramec o pole, definované standardem IEEE 802.1Q. Primarnim
ucelem tohoto standardu je vytvareni virtualnich siti. Profinet 1O si jej vypujéil pro moznost pri-
orizovat ramce zptisobem, ktery je standardné podporovan bézné pouzivanymi sifovymi prvky.
V Profinetu IO jsou vyuzity tyto priority:

e Priority 8 a 7 - jsou urceny pro protokoly IRT komunikace

e Priorita 6 - je uréena ramciim real-time cyklické komunikace a poruchovym hlasenim s
prioritou ” High”, pfendsenym real-time acyklickou komunikaci.

e Priorita 5 - je urena poruchovym hlédSenim s prioritou ” Low”, pfenaSenym real-time
acyklickou komunikaci.

e Priorita 0 - slouzi rdmcum vsech ostatnich protokolu (DCP,RPC). Jednd se ve smés o
¢teni a zdpis parametru a datovych zdznami.

Podrobné je toto popsano v [1].
Zaiizeni musi byt pfipravena pfijmout rdmce s i bez pole VLAN, jelikoz nékters sifova
zafizeni, jako jsou bridge, tuto ¢ast ramce mohou pied doru¢enim do cile vyjmout.
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Priority anon VLAN ID
Form. Type

Obrazek 1.11: Hlavicka protokolu ARP

IP/UDP obsahuje IP adresy zdroje a cile ramce. Déle pak ¢isla portu UDP a délku nésledujicich
dat v ramci. V Profinetu IO plni dvé funkce. Jednak muze byt pouzit k real-time komunikaci,
jako UDP varianta protokolu RT tfidy 1. V tomto ptipadé neni RT protokol v ramci umistén
za VLAN pole, ale az za UDP hlavicku. Déle slouzi UDP/IP protokoly protokolu RPC, ktery
je na nich postaven.

Version Header Type of Service Total Length
Length

Identification Flags Fragment Offset

Time to Live Protocol Header Checksum

Source Address
Destination Address
Options

UDP Source Port UDP Destination Port

Length Checksum

Obréazek 1.12: Hlavicky protokolu IP a UDP

RPC (Remote Procedure Call) je obdobou lokélniho voldni procedury nebo funkce, kde je
voléni sluzeb request a response zabaleno do volani vzdalené procedury s preddvanim parametru.
V Profinetu IO slouzi tento protokol ke ¢teni a zapisu datovych zdznamu. Typy sluzeb jsou ro-
zlisovany opera¢nim ¢islem(opnum), obsazenym v hlaviéce RPC (viztab. [1.2). Déle je v hlavicce
uréeno, zda se jedna o zaddost nebo odpovéd. Rozhrani a objekty jsou v Profinetu I0 oznacovany
specidlnimi UUID. Lze podle nich napiiklad rozlisit, mezi rozhranim [O-Device a IO-Controlleru.
Pro zachovani kompatibility mezi systémy s riznou reprezentaci dat je v hlaviéce obsazena in-
formace o zpusobu jejich kédovani.

Hodnota | Sluzba

0 Connect

1 Release

2 Read

3 Write

4 Control

5 Read Implicit

Tabulka 1.2: Typy sluzeb Profinetu 10 oznacené v RPC opnum



1.10. Spusténi systému Profinet 10 19

Data Format Sl_le]-r;il
Object UUID
Interface UUID
Activity UUID
Server Boot Time Interface Version Sequence Nr. Operation Nr. | Interface Hint
Activity Hint [Length of Body| Fragment Nr.| Serial Low

Obrazek 1.13: Hlavicky protokolu RPC

1.10 Spusténi systému Profinet 10

Na zacatku IO-Controller kontroluje dostupnost IO-Device prostiednictvim ovérovani jména/
adresy protokolem DCP/ARP. Nésledné je 10-Device pfifazena IP adresa. Kdyz mé 10-Device
jiz ptrifazenu IP adresu, je pfipraveno k datové vymeéneé.

Spusténi systému vzdy probihd pomoci non-real-time komunikace s vyuzitim RPC protokolu.
Aktivni IO-Controller inicializuje svou zadosti pasivni IO-Device, které na kazdou zadost odpovi
podle situace kladné nebo zaporné.

Navazani spojeni je inicializovano vyslanim rdmce ” Connect-Call” uréujicim, ktera data bu-
dou cyklicky prendsena. Nasledné pomoci ramcu ” Write-Call” probéhne nastaveni parametru
jednotlivych submoduli. V dobé, kdy 10-Device obdrzi ramec s parametry prvniho submod-
ulu, je spusténa cyklickd komunikace mezi icastniky. Ma vSak zatim vyznam pouze pro udrzeni
vytvorenych I/O CR. I/O data, obsazena v ramcich cyklické komunikace jsou jesté neplatné. Na
zakladé prijeti kazdého ” Write-Call” ramce provede 10-Device zapis parametru do piislusného
submodulu. I0-Controller ozndmi konec této procedury vyslanim ramce ”EndOfParametriza-
tion(DControl)”. I0-Device ramcem ” Application ” Ready(CControl)” oznédmdi, Ze na jeho strané
je jiz pripojeni vytvofeno. Nyni jsou oba tucastnici ptipraveni na datovou vyménu skutecnych
dat a poruch.

1.10.1 Uloha Kontext managementu

Hlavnim tkolem Kontext managementu (CM) je vytvorit aplika¢ni vztah mezi I0-Controllerem
a 10-Device nebo IO-Supervisorem a 10-Device, zalozeny na pfijatych konfigura¢nich datech.
Déle CM plni tyto funkce

Vytvofeni komunika¢nich vztahu (CR) (viz kapitola [1.7)

Piirazeni piislusnych komunika¢nich parametru CR (viz kapitola [1.7.2)

Jednoznac¢nd identifikace pfijatych dat - provadi rozdélovani, patricich jednotlivim CR

e Distribuce parametru popsanych v GSD souboru (viz kapitola 1.15)- CM IO-Controlleru
tyto parametry zapisuje do jednotlivych 10-Device v podobé ramcta ” Write-Call”

Kontext managementu vyuziva k adresaci model slotti a subsloti IO-Device.
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Obrazek 1.14: Spusteéni systému Profinet 10 (Zdroj:[2])

1.10.2 Connect Request (=" Connect-Call”)

Pomoci tohoto rdmce I0-Controller (nebo I0-Supervisor) zahajuje vytvotreni spojeni s 10-

Device. Obsahuje zejména parametry pro vytvoreni pozadovanych AR a CR.

Rémec mé nésledujici strukturu:

Dest |Scr [y AN Ether [IP RPC |NDR |AR |CR |CR |Alarm|Exp |... Exp |FCS
Addr. [Addr. Type |UDP block |Input |Outp. SubM SubM
58 +
6 6 4 2 28 80 20 name 56+..| 56+..| 26 |36/42 36/42| 4
VLAN - je pouze volitelna ¢ast. Pro tento typ komunikace neméd zvlastni vyznam.
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EtherType - v tomto piipadé se jednd o protokol IP (0x0800).
RPC - mimo jiné obsahuje typ sluzby connect(opnum=0).

NDR (Network Data Representation) - obsahuje informace o velikosti nasledujictho datového
bloku rozdéleného na jednotlivé bloky Profinetu I10O.

AR blok - obsahuje jedineény identifikator (UUID) tohoto spojeni, jeho typ (viz tab. 1.3) a
vlastnosti, MAC adresu I0-Controlleru a jméno jeho stanice. Dédle pak obsahuje monitorovaci
¢as pro kontrolu vypadku pti navazovani spojeni.

Hodnota | Typ Popis
0x0001 | IOCARSingle zakladni typ AR
0x0003 | IOCARCIR AR urcené k rekonfiguraci systému za chodu

0x0004 IOCAR_IOControllerRedundant | zalozni AR
0x0005 IOCAR_IO0DeviceRedundant zalozni AR
0x0006 | IOSAR AR uréeny pro ptipojeni I0-Supervisor

Tabulka 1.3: Typy aplika¢nich vztahtt Profinetu 10

CR Input/Output blok - obsahuje informace o tom, v jakém cyklu a jak ¢asto bude
RT ramec tohoto CR odesildn, které I/O datové objekty a stavy (IOPS,IOCS) v ném bu-
dou obsazeny a jaka bude jejich pozice v rdmci. Sou¢dsti jsou i parametry pro monitorovani
komunikace na strané konzumenta dat.

Alarm CR Block - obsahuje maximalni{ délku dat poruchového ramce, kterou je IO-Controller
schopen pfijmout. Dale obsahuje parametry vysilani poruch, jako jsou pocet opakovani a mon-
itorovaci cas.

Expected Submodule blok - pocet téchto bloku v rdmci odpovidd po¢tu submodulu, zahrnu-
tych do vytvareného AR. Kromé identifikace o¢ekdvaného modulu obsahuje blok informace o
velikosti datové polozky a polozky stavovych informaci (IOPS,JIOCS) piislusicich tomuto sub-
modulu.

1.10.3 Connect Response

Timto rdmcem I0-Device odpovidd na pozadavek o pripojeni (”Connect-Call”) poté, co
provedl kontrolu proveditelnosti pfipojeni. Odpovéd muze byt kladna nebo zdporna.
Rémec mé nésledujici strukturu:

Dest |Scr [y AN Ether [IP RPC |NDR |AR |CR |CR |Alarm|Modul FCS

Addr. | Addr. Type |UDP block |Input |Outp. Diff.
58 + 14 +
6 | 6| 4| 2| 28] 80| 20 | ol 12| 12| 12 |jgeslof 4
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VLAN - mé stejny vyznam jako v pfedchozim ramci.
Ethertype - ma4 stejny vyznam jako v pfedchozim rdamci (= IP (0x0800)).
RPC - mimo jiné obsahuje typ sluzby connect(opnum=0).

NDR - kromé informace o velikosti nasledujiciho datového bloku obsahuje stav vyfizeni
zadosti o pripojeni. Pokud byla zadost vyfizena bez chyby jsou vSechny ¢étyfi chybové byty
nulové. V piipadé negativni odpovédi maji prvni dva byty, které urcuji typ poruchy, hodnoty
0xDB a 0x81. Nasledujici byte ErrorCodel urc¢uje chybny blok, dalsi byte ErrorCode2 oznacuje
chybny parametr. Pokud je chybnych parametru vice, je oznacen pouze prvni.

AR blok - kromé jedine¢ného identifikdtoru (UUID) tohoto spojeni obsahuje MAC adresu
10-Device.

CR Input/Output blok - obsahuje tzv. FramelD. Jedna se o oznaceni, které bude uvddéno
v ramcich RT komunikace tohoto CR. Slouzi k identifikaci rdmcti a jejich pfifazeni spravnému
CR. (viz tab. [1.4)

Alarm CR Block - obsahuje referenc¢ni ¢islo slouzici k identifikaci poruchovych hldseni. Déle
obsahuje maximélni velikost uzivatelskych dat v poruchovém ramci.

Module Difference blok - tento blok obsahuje seznam submoduli, které nemohou byt
zahrnuty do tohoto spojeni. Jsou oznacena prislusnymi adresami, tedy sloty a subsloty. Dale je
uveden stav submodulu, ktery informuje o divodu chyby. Divodem muze byt napiiklad to, ze
je modul jiz zabran jinym IO-Controllerem nebo Ze neodpovida ocekdvanému.

1.10.4 Write Request

Touto zéddosti provadi I0-Controller nastaveni parametrii jednotlivych submoduli, zahrnu-
tych ve spojeni. Parametry submoduli jsou uvedeny v GSD souboru zafizeni. Pro kazdy sub-
modul je odeslan zvlastni ramec. Tento proces je provadén pouze za piredpokladu, ze I0-Device
pfedtim odeslal kladnou odpovéd na rémec ”Connect Call”.

Struktura rdmce vypadé takto:

Dest |Scr [y AN Ether [IP RPC |NDR |Write Write |FCS
Addr. |Addr. Type |UDP Block Data

VLAN - mad stejny vyznam jako v ”Connect Call”.
Ethertype - ma stejnou hodnotu jako v rdmci ”Connect Call” (= IP (0x0800)).
RPC - mimo jiné obsahuje typ sluzby write(opnum=3).

NDR - obsahuje informace o velikosti datového bloku.
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Write blok - obsahuje jedineény identifikdtor (UUID) tohoto spojeni a adresu vybraného
submodulu spolu s indexem datového zdznamu parametru.

Write data - obsahuje data parametru adresovaného submodulu.

1.10.5 Write Response

Pomoci tohoto ramce 10-Device potvrzuje pfijeti parametru submodulu. IO-Controlleru
tim oznamuje, ze muze pokracovat v procesu navazani spojeni.
Rémec mé nésledujici strukturu:

Dest |[Scr [y AN Ether [IP RPC [NDR |Write |FCS
Addr. |Addr. Type |UDP Block

VLAN - ma4 stejny vyznam jako v ”Connect Call”.
Ethertype - mé stejnou hodnotu jako v rdmci ”Connect Call” (= IP (0x0800)).
RPC - mimo jiné obsahuje typ sluzby write(opnum=3).

NDR - kromé informace o velikosti nasledujiciho datového bloku obsahuje stav vyfizeni
zadosti. Pokud byla zadost vyfizena bez chyby jsou vSechny ¢tyti chybové byty nulové. V piipadé
negativni odpovédi maji prvni dva byty, urcujici typ poruchy, hodnoty 0xDF a 0x80. Nasledujici
byte ErrorCodel je rozdélen na dvé ¢asti ErrorClass a ErrorCode?.

Write blok - je téméf totozny s blokem v zadosti odeslané I0-Controllerem. Je vsak jestée
doplnén o dvé piidavna slova, ktera v ptipadé negativni odpovédi obsahuji dodateéné informace
o chybé. Jejich vyznam definuje vyrobce. V piipadé kladné odpovédi maji nulové hodnoty.

1.10.6 DControl Request

Pomoci DControl zadosti I0-Controller signalizuje dokonéeni nastavovani parametra sub-
modulti.
Struktura ramce vypada takto:

Dest |Scr [y AN Ether [IP RPC |NDR |Control |FCS
Addr. |Addr. Type |UDP Block

6 6 4 2 28 80 | 20 | 32 4

VLAN - ma4 stejny vyznam jako v ”Connect Call”.

3 Podrobné jsou tyto poruchy popsény v [1] na str.367-371



1.10. Spusténi systému Profinet 10 24

Ethertype - ma4 stejnou hodnotu jako v rdmci ”Connect Call” (= IP (0x0800)).
RPC - mimo jiné obsahuje typ sluzby control(opnum=4).
NDR - obsahuje informace o velikosti datového bloku.

Control blok - obsahuje jedine¢ny identifikator (UUID) tohoto spojeni a idaj o typu fidiciho
prikazu nastaveny na hodnotu ” Parameter End” .

1.10.7 DControle Response

Timto ramcem 10O-Device potvrzuje predchozi DControl zadost. Tim je vytvofeni spojeni
dokonceno.
Struktura ramce vypada takto:

Dest |Scr [y AN Ether [IP RPC [NDR |Control |FCS
Addr. |Addr. Type |UDP Block

6 6 4 2 28 80 | 20 | 32 4

VLAN - m4 stejny vyznam jako v ”Connect Call”.
Ethertype - ma stejnou hodnotu jako v rdmci ”Connect Call” (= IP (0x0800)).
RPC - mimo jiné obsahuje typ sluzby control(opnum=4).

NDR - kromé informace o velikosti nasledujictho datového bloku obsahuje stav vyfizeni
zéddosti o pripojeni. Pokud byla zadost vyfizena bez chyby jsou vSechny ¢tyfi chybové byty
nulové. V piipadé negativni odpovédi maji prvni dva byty, urcujici typ poruchy, hodnoty 0xDD
a 0x81. Nésledujici byte ErrorCodel urcéuje chybny blok, dalsi byte ErrorCode2 oznacuje chybny
parametr. Pokud je chyb vice, je ozna¢en pouze prvni parametr.

Control blok - obsahuje jedine¢ny identifikator (UUID) tohoto spojeni a iidaj o typu fidiciho
prikazu nastaveny na hodnotu ” Done”.

1.10.8 CControl Request

Timto ramcem I0O-Device oznamuje, Ze je spojeni v provozu.
Struktura ramce vypada takto:

Dest |[Scr [y AN Ether [IP RPC [NDR |Control [Modul FCS
Addr. |Addr. Type |UDP Block |Diff.

14 +
6 | 6| 4| 2] 28| 8 | 20| 32 |geiof 4

VLAN - ma4 stejny vyznam jako v ”Connect Call”.
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Ethertype - ma4 stejnou hodnotu jako v rdmci ”Connect Call” (= IP (0x0800)).
RPC - mimo jiné obsahuje typ sluzby control(opnum=4).
NDR - obsahuje informace o velikosti datového bloku.

Control blok obsahuje jedine¢ny identifikdtor (UUID) tohoto spojeni a idaj o typu fidiciho
piikazu nastaveny na hodnotu ” Application Ready” .

1.10.9 CControl Response

Timto rdmcem 10-Controller potvrzuje predchozi CControl zddost. Nyni konéi faze spusténi
systému a za¢ind uzivatelskd vyména I/O dat a poruch, piipadné ¢teni nebo zépis datovych
zéznamu.

Struktura ramce vypada takto:

Dest |[Scr [y AN Ether [IP RPC |NDR |Control |[FCS
Addr. | Addr. Type |UDP Block

6 6 4 2 28 80 | 20 | 32 4

VLAN - maé stejny vyznam jako v ”Connect Call”.
Ethertype - ma stejnou hodnotu jako v ramci ”Connect Call” (= IP (0x0800)).
RPC - mimo jiné obsahuje typ sluzby control(opnum=4).

NDR - kromé informace o velikosti nasledujiciho datového bloku obsahuje stav vyftizeni
zadosti o pripojeni. Pokud byla zadost vyfizena bez chyby jsou vSechny ¢tyii chybové byty
nulové. V ptipadé negativni odpovédi maji prvni dva byty, uréujici typ poruchy, hodnoty OxDD
a 0x81. Nésledujici byte ErrorCodel urc¢uje chybny blok, dalsi byte ErrorCode2 oznacuje chybny
parametr. Pokud je chyb vice, je ozna¢en pouze prvni parametr.

Control blok - obsahuje jedine¢ny identifikator (UUID) tohoto spojeni a idaj o typu fidiciho

ptikazu nastaveny na hodnotu ” Done”.

1.11 Uzivatelska vyména dat

Prestoze cyklickd vymeéna I/O dat m4 vyznam az po provedeni vSech potfebnych nastaveni
a vytvoreni spojeni, je spusténa velice brzy po startu systému. V této dobé slouzi k monitorovani
spojeni mezi IO-Controllerem a IO-Device. V dobé spousténi systému toto monitorovani provadi
pouze 10-Controller. IO-Device sleduje spojeni pouze v dobé mezi zadosti o pfipojeni a zapisem
parametru subslotu.

Rémec pro cyklickou vyménu dat mé nésledujici strukturu:
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Dest |Scr Tligl:iEther Frame|Data [IOPS |...  [IOCS|... |Cycle|Data [X Sts |[FCS
Addr. |Addr. VLA Type |ID Sts
6 6 4 2 2 |1 1 1 2 1 1 4

Nejmensi definovand délka ramce je 64 bytu. Datovd oblast mezi FramelD a cyklem mé&
proto minimalni délku 40 bytu. V piipadé, Ze neni tato minimélni kapacita vyuzita, jsou volna
mista vyplnéna nulovymi hodnotami. Maximéalni délka datové oblasti je 1440 bytu. Tato hod-
nota vychdzi z maximalni velikosti ethernetového ramce. RT komunikace Profinetu 10 totiz
nepodporuje segmentaci dat do vice ramecu.

K cyklickému pienosu I/O dat muze byt volitelné pouzit i UDP protokol. V tom piipadé
jsou mezi VLAN pole a FramelD jesté vlozeny hlavicky protokolu IP a UDP(viz obr. 1.12).
Zatizeni jsou pak adresovana IP adresami, které jim byly na zacatku pfidéleny.

VLAN - slouzi v tomto piipadé k urceni priority ramce.
EtherType - mé hodnotu 0x8892, ktera je vyhrazena RT protokolu.

FramelID - slouzi k identifikaci ramce. Jeho hodnota jednak vypovidé o tiidé RT komunikace
a déle také urcuje I/O CR, kterému ramec patii. Podrobné je tento idaj popsan v tab. 1.4l

‘ Hodnota Vyznam ‘

0x0000 - 0x00FF | Casova synchronizace (IRT)
0x0100 - Ox7FFF | Ramce RT tiidy 3 unicast i multicast(IRT)
0x8000 - 0xBEFF | Ramce RT tfidy 2 unicast (RT)
0xBF00 - 0xBFFF | Rdmce RT tiidy 2 multicast (RT)
0xC000 - 0OxFAFF | Ramce RT tiidy 1 unicast (RT)
0xFBO00 - OxFBFF | Rdmce RT tiidy 1 multicast (RT)
0xFC01 Poruchy priority ”high”
0xFEO1 Poruchy priority ”low”
OxFEFE - OxFEFF | DCP protokol

Tabulka 1.4: Vyznam polozky FramelD protokolu RT

Data - zahrnuji hodnoty I/O datovych objektu, jejich stavy (IOPS) a stav konzumenta
(IOCS). Velikost a pozice jednotlivych tdaju v datové oblasti je definovdna v ramci ” Con-
nect Call”, popsaném v kapitola [1.10.2. Stav konzumenta muze byt definovan pro kazdy 1/0
datovy objekt zvlast. Konzument dat se jim vyjadiuje k datim, které naposledy pfijal od
poskytovatele.

Cycle - obsahuje stav cyklického ¢itace komunikace. Jeho hodnota udévéa ¢as v nésobcich
31.25 us. Slouzi ke kontrole komunikace. Umoznuje ur¢it periodu komunikace, poradi ramcu a
jejich stari.
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Data Status - vypovida o celkovém stavu a vyznamu dat, obsazenych v tomto rdmci. Urcuje:

e zda se jedna o data primarniho nebo zalozntho CR

e zda jsou data platnd ¢i ne

e zda byl poskytovatel v dobé odesilani ramce v rezimu ” Run” nebo ” Stop”
e zda jsou v 10-Device dostupna néjaka diagnosticka data

Transfer Status - ma vyznam pouze pro IRT komunikaci. Pro RT komunikaci ma trvale

nulovou hodnotu.

1.12 Poruchova hlaseni

Vsechny udalosti v Profinetu 10O jsou prenaseny ve formé poruchovych hlaseni pomoci RT
komunikace. Ta umoziiuje témto zpravam dat vyssi prioritu a urychlit tak jejich doruceni.
Vsechny poruchy musi byt potvrzeny, a to na dvou turovnich. IO-Controller musi nejprve
potvrdit piijem poruchy. Po jejim pfevzeti uzivatelskou aplikaci musi jesté odeslat potvrzeni
jejtho zpracovani. Doruceni tohoto potvrzeni je nasledné jesté potvrzeno zafizenim IO-Device.

10 Controller 10 Device

Invoke Alarm
RTA_Data(Alarm)

/ . Acyclic Service-
Alarm Processing \ Timeout
RTA_ACK | /

Acyclic Service-
Timeout : /
v |

RTA_ACK

Obrazek 1.15: Pienos poruchového hldseni (Zdroj:[2])

1.12.1 Pouziti poruchovych hlaseni v Profinetu 10
V Profinetu 10 plati pro uzivani poruchovych hlaseni néasledujici pravidla:

e Hlaseni jsou odesilany v dobé, kdy nastala. Oznamuje se i ukon¢eni chybového stavu ¢i
udélosti. V piipadé, ze je doba trvani poruchy velmi mald, staci odeslat oznameni o jejim

ukonceni.
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e Procesni poruchy jsou odesilany v piipadé, ze dojde k néjaké udalosti v procesu defino-
vaném vyrobcem. Jednd se napiiklad o pfekroceni limitni hodnoty méfené veliciny.

e Diagnostické udélosti slouzi k ohlasovani internich poruch I0-Device, jako jsou zkraty
nebo ztraty spojeni.

e Poruchy vyjmuti a zasunuti (Pull and Plug) nastdvaji v moduldrnich I0-Device, kdyz
dojde k vyjmuti nebo vlozeni (sub)modulu do (sub)slotu. Po zasunuti (sub)modulu zpét
do I0-Device a odeslani prislusného poruchového hldseni dojde k zatrazeni (sub)modulu do
spojeni. Tento proces je téméf totozny s procesem vytvotreni spojeni mezi [O-Controllerem
a 10-Device. Probihd znovu zdpis parametri do submodulu a nésledné vyména ramcu
”CControl” a ”DControl”. V ptipadé, ze je do slotu zasunut jiny nez o¢ekdvany submodul,
je o tom I0-Controller informovéan vyslanim poruchy ”plug wrong”.

e Informace o zméndch v redundantnich spojenich jsou oznamovana specidlnimi hlagenimi.
Dochaézi k nim v ptipadé pfechodu na redundantni spojeni, pfipadné pri navratu k hlavnimu
spojeni.

e Tzv. "return alarm”, neboli hlaseni o ndvratu, slouzi k ozndmeni, ze submodul, ktery byl
puvodné v chybovém stavu, je opét pripraven fungovat bez potieby nastaveni parametri.

e Pievzeti kontroly nad submodulem IO-Supervisorem a nasledné uvolnéni submodulu jsou
10-Controlleru oznamovéana piislusnymi hlasenimi. Po uvolnéni submodulu se IO-Controller
chové stejné, jako by byl submodul znovu zasunut.

1.12.2 Oznameni poruchy

Pomoci rdmce RTA Data(Alarm) oznamuje 10-Device I0-Controlleru, ze nastal zacatek
nebo konec stavu oznamovaného poruchovymi hldsenimi.
Rédmec mé nésledujici strukturu:

Dest |Scr Ether Ether |Frame|RTA [Alarm.. FCS

Addr. | Addr. {/YLng Type |ID  |Header|Notification

6 | 6| 4| 2| 212 6 | 4

VLAN slouzi v tomto pripadé k urceni priority ramce.
EtherType méa hodnotu 0x8892, ktera je vyhrazena RT protokolu.

FramelID urcuje kandl poruch. Jsou definovany dva kandly: Alarm High (0xFC01) a Alarm
Low (0xFEO01) (viz tab. 1.4).

RTA Header primédrné obsahuje oznaceni poruchového CR zdroje a cile hlaseni. Dulezitou
polozkou je typ ramce, ktery rika, ze se jednd o data nové poruchy. Déale pak obsahuje informace
o velikosti nésledujiciho bloku a sekvenéni ¢islo ramce.
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Alarm Notification obsahuje oznaceni typu poruchy a adresu objektu, ve kterém porucha
nastala. Muze se jednat o kandl, submodul, nebo dokonce cely modul. Ramec muze byt doplnén
o data obsahujici diagnostické informace.

1.12.3 Potvrzeni oznameni poruchy na prenosové drovni

Pomoci ramce RTA_ACK potvrzuje I0-Controller, ze poruchové hlaseni ptijal. Oznamuje
tim, Ze je pfipraven na piijem novych poruch. Déle zabrani opakovanému vysilani poruchy, které
by nastalo, pokud by véas neodpovédél.

Rémec mé nésledujici strukturu:

Dest |Scr  [VLANEther |Frame|RTA FCS
Addr. |Addr. Type [ID  |Header
6 6 4 2 2 12 4

VLAN slouzi v tomto ptipadé k uréeni priority ramce.
EtherType mé hodnotu 0x8892, ktera je vyhrazena RT protokolu.

FramelID urcuje kandl poruch. Jsou definovany dva kandly: Alarm High (0xFC01) a Alarm
Low (0xFEO1) (viz tab.[1.4). Je nastaven na stejnou hodnotu, jako v rdmci oznamujicim poruchu.

RTA Header primédrné obsahuje oznaceni poruchového CR. zdroje a cile hldgeni. Dulezitou
polozkou je typ ramce, ktery fika, ze se jedna o potvrzeni prijeti poruchy. Dale pak obsahuje
sekvencni ¢islo ramce.

1.12.4 Potvrzeni prevzeti poruchy na uzivatelské urovni

Po odeslani rdmce RTA Data(Alarm_Ack) si muze byt 10-Device jisty, ze porucha byla
prevzata uzivatelskou aplikaci IO-Controlleru.
Réamec mé nasledujici strukturu:

Dest [Scr  |[VLANEther | Frame|RTA Alarm FCS
Addr. |Addr. Type [ID  |Header |Ack
6 6 4 2 2 12 64 4

VLAN slouzi v tomto pripadé k uréeni priority ramce.
EtherType ma hodnotu 0x8892, kterd je vyhrazena RT protokolu.

FrameID urcuje kandl poruch. Jsou definovany dva kandly: Alarm High (0xFC01) a Alarm
Low (0xFEO01) (viz tab.[1.4). Je nastaven na stejnou hodnotu jako v rdmci oznamujicim poruchu.
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RTA Header primédrné obsahuje oznaceni poruchového CR zdroje a cile hlaseni. Dulezitou
polozkou je typ ramce, ktery iikd, ze se jedna o datovy ramec(Data-RTA). Déle pak obsahuje
informace o velikosti nasledujiciho bloku a sekvenéni ¢islo ramce.

Alarm Ack obsahuje typ poruchy a adresu objektu, ktery poruchu vyvolal. Dale nésleduje
stav IO-Controlleru, ktery obsahuje informace o tom, zda je dany typ poruchy podporovén.

1.12.5 Potvrzeni prevzeti potvrzeni o zpracovani proruchy

Pomoci rdmce RTA_ACK potvrzuje I0-Device pievzeti potvrzeni RTA Data(Alarm_Ack).
Oznamuje tim, Ze neni potieba opakovat vysilani predchoziho ramce.
Jednd se o rdmec se stejnou strukturou a obsahem jako ma ramec uvedeny v kapitole [1.12.3.

1.13 Sluzby pro c¢teni a zapis datovych zaznamiu

Funkce ¢teni a zdpisu datovych zdznamu vyuzivaji stejny komunikacni vztah jako kon-
textovy management pii navazovani spojeni s 10-Device. Jsou tedy také zalozeny na RPC
protokolu, ktery je v Profinetu-IO uréen pro pfenosy, které nejsou casové kritické, ale spise
vyzaduji vétsi komfort prenosu dat. Stejné jako pii navazovani spojeni je vyména dat zaloZzena

na principu zadost-odpovéd.

10 Controller 10 Device

Read/Write REQ

RPC
Timeout

Service
Processing

Read/Write RES

Obréazek 1.16: Ctenf a zapis datovych zdznami (Zdroj:[2])

Zapis datovych zaznamu je totozny s tim, ktery je uveden v kapitole [1.10.4] proto je nyni
detailnéji popsano pouze ¢teni datovych zaznamu.

1.13.1 Read Request

Tato zadost slouzi ke ¢teni datovych zdznamu z 10-Device.
Struktura ramce vypada takto:
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Dest |Scr [y AN Ether [IP RPC |NDR |Read |FCS
Addr. |Addr. Type |UDP Block

VLAN - je pouze volitelna ¢ast. Pro tento typ komunikace nemé zvlastni vyznam.
EtherType - v tomto piipadé se jedna o protokol IP (0x0800).

RPC - mimo jiné obsahuje typ sluzby read(opnum=2).

NDR - obsahuje informace o velikosti datového bloku.

Read blok obsahuje jedineény identifikator (UUID) spojeni a adresu vybraného submodulu
spolu s indexem datového zaznamu.

1.13.2 Read Response

Pomoci tohoto ramce jsou prenasena pozadovand data do I0-Controlleru.
Rédmec m4é nésledujici strukturu:

Dest |Scr [y ANEther [IP |RPC |NDR |Read |Read |FCS
Addr. | Addr. Type |UDP Block [Data

6 6 4 2 28 80 | 20 | o4 4

VLAN - je pouze volitelna ¢ast. Pro tento typ komunikace nemé zvlastni vyznam.
EtherType - v tomto piipadé se jedna o protokol IP (0x0800).
RPC - mimo jiné obsahuje typ sluzby read(opnum=2).

NDR - kromé informace o velikosti nasledujicitho datového bloku obsahuje stav vyftizeni
zadosti o pripojeni. Pokud byla zadost vyfizena bez chyby jsou vSechny ¢tyii chybové byty
nulové. V piipadé negativni odpovédi maji prvni dva byty, urc¢ujici typ poruchy, hodnoty 0xDF
a 0x80. Nésledujici byte ErrorCodel je rozdélen na dvé ¢ésti ErrorClass a ErrorCode?.

Read blok - je téméf totozny s blokem v zadosti, kterd byla odeslané 10-Controllerem. Je
v8ak jesté doplnén o dvé pridavna slova, kterd v pripadé negativni odpovédi obsahuji dodateéné
informace o chybé. Jejich vyznam definuje vyrobce. V piipadé kladné odpovédi maji nulové
hodnoty.

Read data - obsahuje uzivatelska data.

4 Podrobné jsou tyto poruchy popsény v [I] na str.367-371
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1.14 Pridélovani adres a identifikace zarizeni

V Profinetu 1O existuji dvé varianty ptidélovani IP adres zafizenim IO-Device. VSechna
zafizeni musi povinné podporovat pfifazovani adres pomoci DCP protokolu(Discovery and Con-
figuration Protocol). Volitelné lze vyuzit IT standard DHCP. Zakladni rozdil v pfistupu téchto
dvou protokolu je v chovani IO-Device, pokud jesté nemd ptridélenu IP adresu. V piipadé pouziti
DCP protokolu IO-Device pasivné cekd, az se ho néktery 10-Controller dotdze. DHCP protokol
vyzaduje, aby 10-Device samo kontaktovalo DHCP server. Tento server nemusi byt soucasti
10-Controlleru, ale muze fungovat jako samostatnd aplikace.

Vétsina zaiizeni dostupnych v soucasné dobé podporuje pouze povinnou variantu DCP,
kterd je v nasledujicim textu podrobngji popsana. Nejprve si ukazeme jak je zpusob pridélovani
adres fesen v konfiguraénim nastroji SIMATIC Step 7. Proces probiha v néasledujicich krocich:

e Pomoci informaci z GSD soubort jednotlivych zafizeni je sestaven I/O systém.
e Uzivatel kazdému 10-Device ptifadi logické jméno.

e Konfigura¢ni ndstroj sim naplanuje ptidéli IP adresy kazdému IO-Device z rozsahu odpovida-
jicimu nastaveni sité.

e Nyni pomoci funkce pro piidélovani jmen IO-Device provede néastroj prohledani sité a
vypiSe dostupnd zaiizeni a jejich MAC adresy.

e Uzivatel kazdému nalezenému IO-Device pfitadi jméno ze seznamu, ktery byl vytvoren ze
jmen, dfive naplanovanych pro jednotliva zafizenim.

e Jména jsou nyni zapsina a ulozena do IO-Device.

Hardwarova konfigurace ulozena v 10-Controlleru obsahuje IP adresu pro kazdé I0-Device.
1O-Controller identifikuje IO-Device podle jména, které mu bylo prifazeno. Nasledné mu pridéli
jeho IP adresu.

1.14.1 Pridéleni jména 10-Device

Identifikace I0-Device probtha v Profinetu IO prostiednictvim jedine¢nych jmen. Jména, na
rozdil napt. od ¢isel, umoznuji pouzivat takova oznaceni, kterd souvisi s vyznamem ¢i umisténim
10-Device v tizeném procesu. MAC adresy neslouzi k prvotni identifikaci I0-Device zejména
proto, aby bez nutnosti zmény konfigurace sité mohla byt zafizeni v piipadé poruchy jednoduse
vyménéna za nova.

Prifazovani jmen probihd tak, ze konfiguracni zafizeni nejprve ovéri, zda jméno, které se
chysta prifadit, uz neni pouzivano nékterym IO-Device v siti. Pokud je jméno volné, dojde k
vyslani zadosti o jeho pridéleni I0-Device, které prevzeti jména potvrdi.

1.14.2 Postup pro pridéleni IP adresy

Pii navazovani spojeni s I0-Device je nutné, aby v té dobé jiz mélo IP adresu. Ta vsak v
ném nebyva permanentné ulozena. Proto musi nejprve dojit k jejimu nastaveni. Tento 1ikol plni
10-Controller, ktery nejprve zjisti podle jména, zda je pozadované 10-Device dostupné. Pokud
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10 Controller

]
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DCPU -
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\»
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Obrazek 1.17: Pfidéleni jména I0-Device (Zdroj:[2])

ano, tak zkontroluje, zda jiz méa prifazenu IP adresu. V piipadé, Ze se IP adresa shoduje s tou,
kterd je uvedena v konfigura¢nich datech, proces ptridélovani konci. Jinak IO-Controller pomoci
ARP protokolu ovéri, zda je IP adresa, kterou se chystd ptifadit volnd, a provede jeji zapis do

IO-Device.

10 Controller

]

DCPM -
Timeout :
\ 4

ARP
Timeout ¥

Identify

Identify RES

ARP REQ

\»

DCPSet REQ

DCPSet RES

10 Device

Obrazek 1.18: Piidéleni IP adresy I0-Device (Zdroj:[2])
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1.14.3 Ramce protokolu DCP
Identify Request

Obecné muze byt tato sluzba pouzita k vyhledavani zafizeni na siti podle riiznych kritérii.
V procesu pridélovani jmen a IP adres slouzi k vyhledéani IO-Device podle jména.
Rémec mé nésledujici strukturu:

Dest [Scr |y AN Ether |Frame DCP |DCP DCP FCS
Addr. |Addr. Type [ID |Hdr |Data Data
6 6 4 2 2 10 | 4+n 4+n 4

DestAddr a SrcAddr obsahuji adresy zdroje a cile ramce. Cil neni stanoven, a proto je
pouzita cilovéd adresa 01-0E-CF-00-00-00, uréena pro multicasting.

VLAN je pouze volitelny.
EtherType ma hodnotu 0x8892, kterd je vyhrazena RT protokolu.
FrameID obsahuje ozna¢eni DCP multicast ramce, tedy hodnotu OxFEFE.

DCP HDR obsahuje oznaceni sluzby (viz tab. [1.5) a jeji typ (Request). Déle je v hlavicce
obsazeno ¢islo transakce, které slouzi k identifikaci zadosti. Jelikoz se jedna o zadost typu mul-
ticast, je mozné, ze odesilateli pfijde vice odpovédi. DCP protokol z tohoto duvodu umoziuje
umistit do hlavicky polozku ResponseDelay, ze které 10-Device spolu s hodnotou casti své
MAC adresy vypocte dobu zpozdéni odpovédi. Tim se zarudi, Ze odesilatel nedostane nekon-
trolovatelné mnozstvi odpovédi v kratkém ¢asovém tuseku.

Hodnota | Sluzba

3 Get
4 Set
) Identify

Tabulka 1.5: Sluzby DCP protokolu

DCP Data obecné se jedna o blok dat, ktery obsahuje na svém zacatku typ bloku a délku
datové ¢asti. V tomto pripadé je v datové ¢asti obsazeno jméno, které ma byt pfifazeno.

Identify Response

Pomoci Identify Response I0-Controller obdrz odpovéd od I0-Device, které vyhovuji
odeslanému filtru.
Rémec mé nésledujici strukturu:
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Dest |Scr [y, AN Ether |Frame/DCP |DCP ... |DCP FCS
Addr. |Addr. Type [ID  |Hdr |Response Response
6 6 4 2 2 8 20 4.n 4

DestAddr a SrcAddr obsahuji adresy zdroje a cile ramce.

VLAN je pouze volitelny.

EtherType méa hodnotu 0x8892, ktera je vyhrazena RT protokolu.
FramelID obsahuje oznaceni DCP multicast ramce, tedy hodnotu OxFEFE.

DCP HDR obsahuje oznaceni sluzby (viz tab. [1.5) a jeji typ (Response). Déle je v hlavicce
obsazeno ¢islo transakce, které se shoduje s ¢islem uvedenym v zadosti.

DCP Response obsahuje oznaceni bloku spolu s jeho délkou a stavem parametru.

Set Request

Tato sluzba slouzi k zdpisu ruznych parametri 10-Device souvisejicich s nastavenim ko-
munikace. V procedufe pfifazeni jména se vyuziva k jeho zapisu do IO-Device. V piipadé
pritazovani IP adresy obsahuje parametry pro ethernetové rozhrani 10-Device, jako jsou IP
adresa, maska sité a adresa vychozi brany.

Rédmec mé nésledujici strukturu:

Dest [Scr |y AN Ether |Frame DCP |DCP DCP FCS
Addr. | Addr. Type [ID |Hdr |Data Data
6 6 4 2 2 8 | 6.n 6..n 4

DestAddr a SrcAddr obsahuji adresy zdroje a cile ramce.

VLAN je pouze volitelny.

EtherType ma hodnotu 0x8892, ktera je vyhrazena RT protokolu.
FramelID obsahuje oznaceni DCP multicast ramce, tedy hodnotu OxFEFE.

DCP HDR obsahuje oznaceni sluzby (viz tab. [1.5) a jeji typ (Response). Déle je v hlavicce
obsazeno ¢islo transakce, které slouzi k identifikaci zadosti.

DCP Data obsahuje oznaceni bloku, jeho délku a pfislusnéd data.
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Set Response

Tento rdamec slouzi pro potvrzeni pozadavku na nastaveni parametru [0-Device.

Dest |Scr |y AN Ether |Frame DCP |DCP ... |DCP FCS
Addr. | Addr. Type |ID |Hdr |[Response Response
6 6 4 2 2 8 | 6.n 6.1 4

DestAddr a SrcAddr obsahuji adresy zdroje a cile ramce.

VLAN je pouze volitelny.

EtherType mé hodnotu 0x8892, ktera je vyhrazena RT protokolu.
FramelID obsahuje oznaceni DCP unicast ramce, tedy hodnotu OxFEFD.

DCP HDR obsahuje oznaceni sluzby (viz tab.1.5) a jeji typ (Set). Déle je v hlavicce obsazeno
¢islo transakce, které se shoduje s ¢islem uvedenym v zadosti.

DCP Response obsahuje oznaceni bloku spolu s jeho délkou a stavem parametri, které byly
nastaveny.

1.15 GSD soubory - popis zarizeni Profinetu 10

Kazdé zafizeni Profinetu IO je popséno tzv. GSD souborem. Na rozdil od GSD sou-
boru zafizeni Profibusu DP, kterd jsou tvofena obycejnymi textovymi soubory s polozkami
oznacenymi klicovymi slovy, je popis profinetovych zafizeni zaznamenan v podobé XML doku-
mentu. Tento rozsifeny standard umoznuje data v dokumentu lépe strukturovat a efektivnéji
Cist.

Kazdy vyrobce dodava profinetova zafizeni s piislusnymi GSD soubory, které byly testovany
a certifikovany spolu se zafizenim. Organizace PI poskytuje XML schéma pro popis Profinet 10
zafizeni, které usnadnuje vytvareni a kontrolu GSD souboru.

Podrobny popis GSD souboru pro Profinet IO je uveden ve specifikaci [5].

1.15.1 Pojmenovavani GSD soubort

Pojmenovavani GSD souboru je standardizovano nasledujicim zpusobem:

GSD-[verze GSD schématu] - [vjrobce]-[oznateni za¥izeni]-[datum].xml

1.15.2 Struktura GSD souboru

GSD soubory jsou zalozeny na standardu ISO 15745, uréeném pro popis zafizeni. Soubor
ma dvé zakladni ¢asti Profile Header a Profile Body.
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Profile Header

Tato ¢éast je pro vSechny soubory stejnd a méla by vypadat takto:

<ProfileHeader>
<Profileldentification>PROFINET Device Profile</Profileldentification>
<ProfileRevision>1.00</ProfileRevision>
<ProfileName>Device Profile for PROFINET Devices</ProfileName>
<ProfileSource>PROFIBUS Nutzerorganisation e. V. (PNO)</ProfileSource>
<ProfileClassID>Device</ProfileClassID>
<IS015745Reference>
<IS015745Part>4</IS015745Part>
<IS015745Edition>1</IS015745Edition>
<ProfileTechnology>GSDML</ProfileTechnology>
</IS015745Reference>
</ProfileHeader>

Profile Body

Zde je uveden popis Profinet 10 zafizeni. Tato ¢ast se dale déli podle ISO 15745 na tyto Céasti:
e Deviceldentity - udava jedineéné ID vyrobce a zafizeni, slouzici k jeho identifikaci
e DeviceFunction - urcuje tfidu zarizeni a jméno fady vyrobce

e ApplicationProcess - jedné se o hlavni ¢ast obsahujici konfiguraéni data jednoho ap-
lika¢niho procesu zafizeni

Nejdulezitéjsi ¢asti bloku ApplicationProcess jsou:

DeviceAccessPointList: obsahuje seznam rozhrani zatizeni a jejich parametry. Je zde napii-
klad uvedeno, jakou maximalni rychlost cyklické RT komunikace rozhrani podporuje nebo zda
podporuje pridélovani adres pomoci DHCP. Déle zde lze zjistit maximélni velikost bloku I/0
dat ¢i velikost stavovych informaci IOPS a IOCS.

ModuleList: uvadi popis jednotlivych modulti, které mohou byt obsazeny v zafizeni. Jsou zde
mimo jiné popsany mozné submoduly kazdého modulu a jejich datové polozky. Dulezitou ¢asti
je ParameterRecordDataltem, kterd obsahuje popis datového zdznamu parametra kazdého
submodulu, které jsou nastavovany pii navazani spojeni s I0-Device.

ValueList: obsahuje seznam texti pro hodnoty ruznych parametru.
ChannelDiagList: obsahuje texty pro uvedené typy poruch kanélu.
GraphicList: odkazuje na grafické soubory zafizeni, ktera jsou ur¢ené pro konfiguracéni nastroj.

CategoryList: obsahuje seznam a nazev kategorii, do kterych jsou rozdéleny jednotlivé mod-
uly.
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ExternalTextList: obsahuje texty, na které se mohou odkazovat jednotlivé polozky doku-
mentu. Texty lze uvadét ve vice jazycich.



Kapitola 2

Pouzité systémové prostredky

2.1 Uzivatelské rozhrani 10 Base

IO Base User Programming Interface (dale jen IO Base) je knihovna jazyka C, kterd je
soucasti programového baliku Simatic NET firmy Siemens. Toto rozhrani je uréeno pro realizace
jednodussich automatizacénich tloh, vyuzivajicich standardni PC. Diky funkcim, zaméfenym na
¢teni diagnostickych informaci a piijem poruch, je toto feseni vhodné i jako zéklad aplikace pro
diagnostiku sité a jejich tcastniki. Jako sifové rozhrani lze vyuzit jak standardni ethernetovy
adaptér, tak vykonny komunikaéni procesor CP 1616, ktery méa zdakladni sluzby a protokoly
Profinetu IO implementovany pirimo ve svém firmware. Ptiklad typické aplikace je zobrazen na
obrazku obr. 2.1.

PROFINET 10 Controller

PC with CP 1616
and 10 Base Controller
User Program

PNIC Industrial Ethernet

eroos | NROIDDN| | NRDDIDD| | NRIID

PROFINET 10 Devices

Obrazek 2.1: Piiklad aplikace IO Base rozhrani (Zdroj:[3])

Knihovna je urcena jak k realizaci aplikace I0 Controlleru, tak IO Device. Programové
rozhrani nabizi funkce potiebné k ovladani obou téchto ucastnikt sité. Tato prace se zaméiuje
pouze na ¢ast souvisejici s 10 Controllerem. Kompletni prehled a popis funkci 1ze ziskat z
dokumentu [3].

Tato kapitola popisuje principy a funkce knihovny IO Base, které byly pouzity k realizaci
aplikace I0-Controlleru.

39
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2.1.1 Softwarova architektura aplikace
Popis architektury aplikace s vyuzitim CP 1616

10 Base je propojeno s knihovnou PNIO, kterd komunikuje pomoci ovladace piimo s
kartou CP 1616. Knihovna PNIO si s CP 1616 pouze vyménuje data pomoci nékolika jejich
specializovanych obousmeérnych kandali. Karta se sama stara o komunikaci pomoci standardnich
sluzeb a protokoli. CP 1616 je podrobnéji popsdna v kapitole 2.2.

10 Base ve spojeni s CP 1616 poskytuje vSechny funkce, které uzivatelsky program potfebuje
ke komunikaci se zafizenimi 10 Device.

Na obrazku obr. 2.2 je zobrazena struktura aplikace s vyznac¢enymi funkcemi pro ¢teni a zapis
I/0O dat, odesilani a pifjem poruch a ¢teni a zépis datovych zdznamu. Aplikace se pripojuje k
procesu pomoci Profinet IO komunikaéniho procesoru. Nastaveni komunikace se provadi pomoci
néstrojiu Step 7 nebo NCM PC. Vyslednd konfigurace je nasledné odesldna do CP 1616 bud
lokélné, to je mozné jen pro aplikaci na platformé Windows, nebo pomoci TCP/IP protokolu
piimo do karty na jiném PC.

PC
I0-Base controller user program
Read/write Receivel/confirm | Read/write
10 data alarms data record
I‘ - - -l
1 I0-Base user programing interface 1
! 1
1 PR s SIS 1
| 1
i i
e IO-Base controller functions .
@
=1 1
=p 1
51 1
o 1
ol \ |
1 . 1
1 i
1 ' Y 1
1 i
i |Process imag%' CP 1616/CP 1604 :

Obrazek 2.2: Struktura IO Controlleru s CP 1616 a 10 Base (Zdroj:[3])

Popis architektury SOFTNET Profinet 10

Tato varianta je urcena pro aplikace vyuzivajici standardni ethernetovy adaptér. V tomto
piipadé je pouzita knihovna PNIO, ktera obsahuje kompletni softwarovy zasobnik Profinetu 10,
nazyvana SOFTNET Profinet 10.
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Toto feseni mé sva omezeni. Zejména je uréeno pouze aplikacim typu IO Controller. Pro 10
Device je nutné pouzit predchozi feSeni. Obraz vstupt a vystupu z celého procesu neni v tomto
piipadé ulozen na karté, ale v opera¢ni paméti PC. Nelze proto pouzit rychly a optimalizovany
zpusob ¢teni a zapisu 10 dat pomoci funkei vyuzivajicich buffer. Dalsi omezeni se tykaji funkci
hlidani béhu nadfazené uzivatelské aplikace, které jsou dostupné pouze s CP 1616.

Na obrazku obr. 2.3 je zobrazena struktura aplikace s vyznacenymi funkcemi pro ¢teni a zapis
I/0O dat, odesilani a pifjem poruch a ¢teni a zdpis datovych zdznamu. Aplikace se pripojuje k
siti pomoci standardniho ethernetového adaptéru. Konfigurace spojeni se zatizenimi 10 Device
se provadi pomoci nastroju Simatic Manager nebo NCM PC.

PC

10-Base device user program

Readiwrite Receive/confirm Read/write
10 data alarms data record

10-Base user programing interface

SOFTNET PROFINET IO
! (IO-Base functions)

Process image_:

10 device

A

y

Standard Ethernet network adapter (CP)

Obrazek 2.3: Struktura IO Controlleru se SOFTNET Profinet 10 (Zdroj:[3])

2.1.2 Fé&ze chovani 10 Controlleru s I0 Base

Typicky zpusob chovani uzivatelského programu realizujici IO Controller pomoci IO Base muze
byt rozdélen do tii fazi:

e Inicializac¢ni faze

e Produktivni faze

e Dokoncovaci faze
Inicializa¢ni faze

Tato faze je rozdélena do ¢tyfech kroku:
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1. PNIO_controller_open( ) - zaregistruje aplikaci IO Controlleru v 10 Base a déle zare-
gistruje callback funkce pro datové zéaznamy a popruchy.

2. PNIO_register_cbf ( ) - zaregistruje ostatni callback funkce. Naptiklad pro zmény rezimu.
3. PNIO_set_mode( ) - odesle pozadavek o nastaveni IO Controlleru do rezimu OPERATE
4. Cekéni na zménu rezimu
Systém callback funkci je blize popsan v kapitole [2.1.5.
Produktivni faze
Béhem produktivni faze probihd vymeéna dat se zafizenimi IO Device. Jednd se o tyto data:
e Ctenf a zdpis IO dat
e Prijem a potvrzovani poruch
e Ctenf a zapis datovych zdznami
Cteni a zapis IO dat Nisledujici funkce slouzi ke ¢teni a zépisu procesnich dat:
e PNIO_data_read( )

PNIO_data_read_cache refresh( )

PNIO_data_read_cache( )

e PNIO data write( )
e PNIO_data_write_cache( )
e PNIO data write_cache_flush( )

Tyto funkce pfistupuji k I/O dattum, ulozenym v obraze procesnich dat. IO Base nezavisle a
samostatné provadi cyklickou komunikaci se zafizenimi IO Device. Nastaveni ¢asovych parametri
jednotlivych spojeni bylo provedeno v prubéhu konfigurace systému v Simatic Manageru.

Piijem a potvrzovani poruch Piijem a zpracovani poruch probiha pomoci callback funkce
pro pifjem poruch (PNIO_.CBE_ALARM_IND), kterd je zavoldna po piichodu nové poruchy.
Vsechna potvrzeni pii{jmu poruchy provadi knihovna sama.

Cteni a zapis datovych zaznamioi Nasledujici funkce umoziuji ¢teni a zépis datovych

zdznamu 10 Device:
e PNIO_rec_read req( )
e PNIO rec write req( )

Pozadované datové zéznamy a potvrzeni zdpisu zéznamu je feSeno prostiednictvim callback
funkci, které pozadovand data a odpoveédi predavaji uzivatelské aplikaci.
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Postup ¢teni datového zaznamu
1. PNIO_ rec_read req( ) - odesle pozadavek na ¢teni datového zaznamu

2. Callback udalost PNIO_CBE_REC_READ_CONF - signalizuje potvrzeni zadosti a doruceni dat.
Zaroven pfeda ukazatel na doruceny datovy zaznam.

Postup zapisu datového zaznamu
1. PNIO_rec_write_req( ) - odesle pozadavek na zapis datového zdznamu
2. Callback udalost PNIO_CBE_REC_WRITE_CONF - piedd vysledek operace.
Systém callback funkei je blize popsan v kapitole 2.1.5.
Dokoncovaci faze
Tato faze zahrnuje tii kroky:
1. PNIO_set_mode( ) - odesle pozadavek o nastaveni IO Controlleru do rezimu OFFLINE

2. Cekani na zménu rezimu - zména je signalizovana volanim callback funkce. Po zméné

stavu je jiz veskerda komunikace ukoncena.

3. PNIO_controller_close( ) - zrusi vSechny registrace IO Controlleru v knihovné 10 Base.

2.1.3 Cyklicka vyména dat
Princip
Pro cyklicky datovy pienos jsou dostupné dva zpusoby:
e Piimy piistup do obrazu procesnich dat
e Rychly pristup do obrazu procesnich dat pomoci bufferu

Stav 10 dat

Kvalita IO dat je popisovéna stavem dat, ktery muze nabyvat hodnot GOOD (dobry) nebo
BAD (8patny). Vsechna vyménovand data jsou vzdy ohodnocend dvéma stavovymi udaji:

e Local status - stav aplikace IO Controlleru
e Remote status - stav komunika¢niho partnera

P#i vyméné 10 dat slouzi Local status k informovani komunika¢niho partnera o stavu
odesilatele. V ptipadé stavu BAD nemusi pifjemce data pfevzit a mize je nahradit napf. im-
plicitnimi hodnotami. Remote status fika odesilateli dat, jestli pi{jemce data pfijal v poradku.
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Piimy piistup

S timto piistupem jsou IO dat vzdy zapisovana piimo do paméti obrazu procesnich dat,
umisténé piimo v komunika¢nim procesoru nebo v paméti PC (zalezi na pouzitém komunikaénim
rozhrani).

Pro tento pfistup jsou urceny tyto funkce:

e PNIO_data_read( ) - okamzité nacteni vstupnich dat do obrazu procesnich dat

e PNIO datawrite( ) - okamzity zapis vystupnich dat do obrazu procesnich dat
Tyto funkce jsou vhodné pfi zapisu malého mnozstvi dat.

Rychly bufferovy pristup

Tento piistup vzdy pouziva vyrovnavaci pamét hostitelského poécitace. Vzdy je prendsen cely
obraz procesnich dat. Pfenos dat je optimalizovany pomoci nékterych mechanismum. K obsluze
rychlého piistupu slouzi tyto funkce:

Cteni dat zahrnuje tyto kroky

1. PNIO_data_read_cache_refresh( ) - prenese cely obraz procesnich dat do vyrovnavaci
paméti pro ¢teni

2. PNIO data_read_cache( ) - ¢te vstupni data piislusného submodulu ze vstupni vyrovnavaci
paméti

Zapis dat zahrnuje tyto kroky

1. PNIO_ data write_cache( ) - zapiSe vystupni data pro piislusny submodul do vyrovnévaci
pameéti pro zapis

2. PNIO_data_write_cache_flush( ) - pfenese vSechna vystupni data z vyrovnavaci paméti
pro zapis do obrazu procesnich dat

Bufferovy pristup je urc¢en pouze pro aplikace se specidlnim komunika¢nim rozhranim, jako
je CP 1616.

Vymeéna dat s IO Device

Jak pii zapisu, tak pfi ¢teni 10 dat pristupuji vsechny funkce IO Base pouze do obrazu
procesnich dat nikoliv pifimo do zafizenich 10 Device. Vyména dat mezi obrazem procesnich
dat a zafizenimi IO Device je provadéna automaticky a cyklicky funkcemi na nizsi drovni.

2.1.4 Zpusob adresovani 10 Device

V ramci jednoho Profinet 10 systému existuje pouze jeden adresni prostor vstupnich a
vystupnich dat, ktery je spoleény pro vSechna zafizeni. Ptrifazeni logickych adres adresdm podle
specifikace Profinetu 10 (modul/submodul/IO Device) probiha béhem konfigurace systému.
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2.1.5 Callback systém

Systém callback funkci umoziuje 10 Base volat uzivatelsky definované funkce jako reakci
na interni udalosti. Callback funkce jsou standardni funkce definovaného typu, implementované
v uzivatelském programu.

Callback udalost je asynchronni udéalost vyvoland 10 Base rozhranim, ktera prerusi chod
uzivatelské aplikace a zavola piislusnou zaregistrovanou callback funkci ve zvlastnim vlaknu.
Proto musi tyto funkce obsahovat synchroniza¢ni techniky pro piistup ke sdilenym datam a
funkcim.

Typy callback funkei IO Base pro aplikace 10 Controlleru jsou uvedeny v néasledujici tabulce.
Tabulka také obsahuje informace o tom, jak se piislusnd funkce registruje a co zpusobuje jeji

vyvolani.

Callback udalost Typ callback | Registrovano... Vyvolano...

udalosti
Ptijeti poruchy PNIO_CBE - PNIO_controller_open() | IO Device

ALARM_IND
Prijeti vysledku ¢teni da- | PNIO_CBE REC_— PNIO_controller open() | PNIO rec_read req()
tového zdznamu READ_CONF
Prijeti vysledku zapisu | PNIO_CBE_REC_- PNIO_controller_open() | PNIO_rec_write req()
datového zaznamu WRITE_CONF
Zména lokdlntho rezimu | PNIO_CBE_MODE_IND | PNIO_register_cbf() PNIO_set_mode()
Zména stavu spojeni s | PNIO_CBE - PNIO._register_cbf () PNIO device_activate()
10 Device DEV_ACT_CONF

Tabulka 2.1: Callback funkce 10 Base pro IO Controller

2.2 CP 1616

CP 1616 je PCI modul, ktery umoznuje pfipojeni standardniho PC do Profinetu IO.
Na rozdil od béznych ethernetovych adaptéru obsahuje obvod ASICS ERTEC 400, ktery je
pfimo uréeny pro real-time komunikaci po Ethernetu. Tento obvod umoznuje 4-portovy real-
time switch, ktery je také na karté integrovan. Switch podporuje funkci AutoCrossover, ktera
umoziuje pouzivat jak kiizend, tak nekfizené kabely. Karta je schopna se chovat jako I0-
Controller i I0-Device. Podporuje také obé varianty real-time komunikace, RT i IRT. Pro ap-
likace, vyzadujici trvaly a bezpeény provoz sité lze vyuzit moznost externiho napdajeni karty,
které pii vypadku napajeni PC zachové funkci switche.

CP 1616 muze byt provozovana na ruznych platformach. Standardné jsou dodavany zdrojové
kédy ovladace pro Linux, které mohou byt pfevedeny i na jiné operacéni systémy. Ve Windows
zajistuje pifstup ke karté softwarovy balik Simatic Net.

Ovlada¢ zpracovava preruseni karty, mapuje obraz procesnich dat karty pro knihovnu PNIO
a zpracovava komunikac¢ni ikoly mezi knihovnou PNIO a firmware karty. Obrazek obr. [2.5/ zo-
brazuje zakladni strukturu ovladace a karty. Sipky oznacuji komunikaéni kanaly mezi ovladacem
a firmware karty. Kandly jsou realizovdny pamétovou oblasti v CP 1616. Kazdy kandl obsahuje
dva kruhové buffery, jeden pro data od ovladace pro firmware a jeden pro opacny smeér.
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Obrazek 2.4: Komunika¢ni karta CP 1616 (Zdroj:[13])

Kazdy kandl karty je vyhrazeny pro jiny typ dat. V operacnim systému Linux je kazdy kandl
tvoren zvlastnim souborem zafizeni, ktery umoznuje piimi pristup do paméti karty, vyhrazené
pro piislusny kanal. Jednotlivé kandly maji tento vyznam:

sync komunika¢ni kanal pro synchronni komunikaci

alarm komunika¢ni kandl pro asynchronni komunikaci

modind komunika¢ni kandl pro asynchronni zmény stavu protokolu
datarec komunika¢ni kanal pro prenos dat datovych zaznamu

mgt komunikacéni kanal pro spravu watchdogu aplikace

control neni skuteénym kanalem komunikaéni karty. Slouzi k fizeni vztahu ovladace a aplikace

2.3 Monitorovani sitového provozu

Existuje vice zpusobu, jak monitorovat provoz sité typu Ethernet. Asi nejrozsifenéjsim je
knihovna libpcap, kterd umoznuje piimi ptistup k linkové vrstvé v opera¢niho systému. Tuto
knihovnu pouZivaji renomované sitové analyzatory, jako je napf. Ethereal nebo TCPDUMP.
Kromé odchytavani rdmcu ze sifového adaptéru umoziuje i jejich filtrovani a dalsi zpracovani.
Jednou z hlavnich vyhod, plynoucich z jejtho pouziti, je snadnd pfenositelnost uzivatelskych
programu mezi platformami Windows a Linux. Kromé puvodni Linuxové verze libpcap existuje
totiz i jeji verze pro Windows, nazvand WinPCap.
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Obrazek 2.5: Piistup k pameéti CP 1616 (Zdroj:[4])

2.3.1 Popis knihovny WinPCap

WinPCap je architektura uréend k odchytédvdni ramct a sitovou analyzu v opera¢nich
systémech Win32. Obsahuje vnitini filtr rAmct, dynamickou knihovnu pro nizkouroviové funkce
(packet.dll) a systémové nezavislou dynamickou knihovnu pro funkce na vyssi trovni (wp-
cap.dll). Pro odchytdvani rdmcu je nutné tizce spolupracovat se sitovym adaptérem a funkcemi
opera¢niho systému. Struktura architektury WinPCap je zobrazena na obrazku obr. [2.6.

Odchytavaci systém musi nejprve obejit protokolovy zasobnik operacniho systému, aby ziskal
pristup k nezpracovanym datum ze sité. To vyzaduje ¢dst programu, bézicitho uvniti jadra
operaé¢nfho systému, kterd spolupracuje piimo s ovladaci sitovych adaptéri. Tato ¢ast je znacné
zavisld na systému. WinPCap toto fesi pouzitim ovladace nazyvaného Netgroup Packet Filter
(NPF). Pro kazdou verzi Windows je poskytovdna zvlastni verze tohoto ovladace. Ovladac
nabizi jak zdkladni funkce pro odchytavani a odesilani taketi, tak programovatelny filtra¢ni
systém a monitorovaci nastroj. Filtra¢ni systém umoznuje definovat skupinu rdmcu, které budou
odchytavany. Monitorovaci systém nabizi jednoduchy a vykonny zpusob ziskdni statistickych
idaji o sifovém provozu.

Pro snadné pouziti funkci NPF obsahuje WinPCap také rozhrani pro uzivatelské programy.
Toto rozhrani je jiz nezavislé na verzi operacniho systému. Skldda se ze dvou knihoven:

e packet.dll - pristup k funkcim ovladace NPF

e wpcap.dll - skupina vykonnéjsich funkei vyssi drovné, kompatibilnich s libpcap (Linuxovéd
verze). Tyto funkce umoznuji piistup nezavisly na hardware i operaénim systému.

Vzhledem k cili této prace, vytvorit aplikaci prenositelnou mezi systémem Windows a Linux,
se budeme zabyvat pouze témi funkcemi, které jsou nezavislé na operatnim systému. Tedy
funkcemi z knihovny wpcap.dll.
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Obrazek 2.6: Architektura WinPCap (Zdroj:[10])

2.3.2 Ziskani seznamu sifovych adaptérii

Prvni véc, kterou je nutné provést pii monitorovani sitového provozu, je vybér siftového

rozhrani, aktudlné dostupného v systému. WinPCap i libcap obsahuji funkci pcap_findalldevs(),

kterd zjisti vSechny dostupné adaptéry. Tato funkce vraci linedrni seznam struktur pcap-if,

kazdé z nich obsahuje kompletni informace o prislusném adaptéru. Polozky name a description

obsahuji srozumitelny nazev a popis adaptéru.

pcap_if_t *alldevs;

pcap_if_t *d;

int i=0;

char errbuf [PCAP_ERRBUF_SIZE];

/* Retrieve the device list from the local machine */

if (pcap_findalldevs(&alldevs, errbuf) == -1)

{
fprintf(stderr,"Error in pcap_findalldevs_ex: %s\n", errbuf);
exit(1);

/* Print the list */
for(d= alldevs; d != NULL; d= d->next)
{

printf ("%d. %s", ++i, d->name);

if (d->description)
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printf (" (%s)\n", d->description);
else
printf (" (No description available)\n");

/* We don’t need any more the device list. Free it */

pcap_freealldevs(alldevs);

Nékteré operaéni systémy neposkytuji popis sitovych adaptérii, proto musi byt u pfenositelnych
aplikaci oSetfen stav, kdy proménnd description nabyva hodnoty NULL.

Kazd4 struktura pcap_if v seznamu sitovych adaptéru obsahuje seznam struktur pcap_addr,
kazda struktura ma tyto polozky:

e seznam IP adres adaptéru

e seznam sitovych masek (korespondujici se seznamem IP adres)
e seznam broadcast adres (korespondujici se seznamem IP adres)
e seznam cilovych adres (korespondujici se seznamem IP adres)

Po skonéeni prace se sitovymi adaptéry se nacteny seznam uvolni pomoci funkce
pcap-freealldevs().

2.3.3 Odchytavani ramci

KdyZ jsme si zvolili pozadovany sitovy adaptér, muZeme zacit s jeho monitorovani. Funkce,
ktera zptistupni zvoleny adaptér, se nazyva pcap-open_live(). Jejimi parametry jsou:

snaplen : urcuje ¢ast ramcu, kterda bude zaznamendvana. V nékterych operacnich systémech
(jako xBSD a Win32) muze byt ovlada¢ nastaven tak, aby omezoval maximalni velikost zaz-
namenavané ¢asti paketu, to umoznuje snizit mnozstvi dat prendSenych aplikaci, a tim zvysit
efektivitu odchytavani. Implicitné je prednastavena hodnota 65536, ktera je vétsi nez maximalni
mozné MTU(Maximum Transmission Unit) délka. Tim je zaruceno, Ze aplikace implicitné
prijima vsechna data.

promisc : umoziuje pirepnout adaptér do promiskuitniho rezimu. Béhem normalniho provozu
adaptér ze sité prijimé pouze ramce jemu urcené. Ramce urcené jinym tcastnikim jsou ig-
norovany. Pokud je adaptér v promiskuitnim rezimu, pfijima vSechny rdmce. Toto vSak plati
pouze pro sité bez switchu (pfepinaci), které ramce sméruji cilovym ucastnikum.

to_ms : udavé timeout pro ¢teni v milisekundach. Funkce ¢touci data z adaptéru (napiiklad
pcap-dispatch() nebo pcap-next_ex()) se vzdy navrati do to_ms milisekund, i kdyz neobdrzi
zadné data. Nastavenim parametru to_ms na hodnotu 0 zpiisobi, ze funkce budou na data ¢ekat
tak dlouho, dokud néjakéd neobdrzi. Hodnota -1 naopak zpusobi vzdy okamzity navrat funkci.
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/* Open the device */
if ( (adhandle= pcap_open_live(

d->name, // name of the device
65536, // portion of the packet to capture
PCAP_OPENFLAG_PROMISCUQUS, // promiscuous mode
100, // read timeout
errbuf // error buffer
) ) == NULL)
{
fprintf (stderr,"\nUnable to open the adapter. ");
/* Free the device list */
pcap_freealldevs(alldevs);
return -1;
}

Po otevieni adaptéru muze zacit vlastni odchytavani ramcu. Existuje vice zptusobu, pro nase
potieby se viak nejvice hodi funkce pcap_dispatch(), kterd po zavoldni ¢eka na piijem pakett
maximalné dobu omezenou parametrem to_ms. Omezen je i pocet paketu, které funkce prevezme
pfi jednom zavolani. P#i dosazeni tohoto poctu jesté pred nastavenym Casovym limitem do-
jde k navratu funkce. Tato funkce se stard pouze o pfijem ramcu, ty jsou dale predavany ke
zpracovani prostiednictvim uzivatelské callback funkce, kterd je uvedena jako parametr funkce
pcap_dispatch(). Callback funkce je vzdy voldna pro kazdy piijaty rdmec zvlast.

/* start the capture */
pcap_dispatch (adhandle, 10, packet_handler, NULL);

/* Callback function invoked by libpcap for every incoming packet */
void packet_handler(u_char *param, const struct pcap_pkthdr *header,
const u_char *pkt_data) {

struct tm *ltime;

char timestr[16];

/* convert the timestamp to readable format */
ltime=localtime(&header->ts.tv_sec);
strftime( timestr, sizeof timestr, "Y%H:%M:%S", ltime);

printf ("%s,%.6d len:%d\n", timestr, header->ts.tv_usec, header->len);

2.3.4 Filtrovani provozu

Mezi nejvyznamnéjsi vlastnosti knihovny WinPCap patii pravé moznost nastaveni filtru
ramcu, které pusobi jiz na irovni ovladace v jadru operacniho systému. Tento zpusob poskytuje
vykonny nastroj, ktery umoznuje efektivni odchytédvani ramcti. Pii dobrém nastaveni filtru
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jsou potom aplikaci pfedavany pouze ty rdmce, které ji opravdu zajimaji. Nedochdazi tedy ke
zbytetnému zatézovani systému zpracovavanim neziddoucich dat.

Nastaven{ filtru se provadi po otevieni sitového adaptéru jesté pred spusténim odchytavani.
Vybér ramci se provadi v textové podobé pomoci definovanych oznaceni protokolu a nékterych
vyznamnych Casti ramecu, které lze rizné kombinovat pomoci logickych operdtoru a zdvorek.
Pokud je textova podoba filtru syntakticky spravna, je filtr pomoci funkce pcap_compile()
prelozen do bindrni podoby. Ndsledné je funkci pcap_setfilter () piifazen otevienému sitovému
adaptéru.

//compile the filter
if (pcap_compile(adhandle, &fcode, "ip and tcp", 1, netmask) < 0)
{
fprintf (stderr,"\nUnable to compile the packet filter.");
return -1;

//set the filter

if (pcap_setfilter(adhandle, &fcode) < 0)

{
fprintf (stderr,"\nError setting the filter.\n");
return -1;

Podrobny popis vytvareni filtru je uveden v dokumentaci knihovny [10] v kapitole " Filtering
expression syntax”. Zde si uvedeme pouze zdkladni pravidla a dulezitd klicova slova pouzivand
v této praci.

2.3.5 Interpretace ramci

Registrovand callback funkce pro zpracovani rdmcu piebirda ramec v podobé odkazu na
hlavicku zaznamu a odkazu na ¢ista data ramce. Hlavicka obsahuje ¢asovou znamku, pridélenou
ovladacem v dobé prijeti ramce. Déle obsahuje informace o délce ramce, tedy i o délce da-
tové oblasti. Data rdmce jsou ulozena v souvislé paméfové oblasti, zaéinajici na adrese, na
kterou ukazuje uvedeny ukazatel. Pozadované ¢asti ramce lze z dat ziskat pomoci ukazatele a
znamé pozice ¢asti v rdmci. Data Ethernetovych ramct neobsahuji synchroniza¢ni pole,oznaceni
zacatku ramce ani kontrolni soucet. Tyto ¢asti jsou zpracovavany na nizsi trovni, nez na které
pusobi ovlada¢ knihovny.

2.3.6 Ukladani a nacitani prijatych paketa

Soucasti knihovny jsou i funkce pro ukladani a nacitani dat ramcu do souboru. Tyto funkce
zavadéji standard formatu téchto soubort, ktery je spoleény pro vSechny aplikace vyuzivajici
tuto rozsitenou knihovnu. Ve vlastni nové vytvorené aplikaci lze tedy bez problému zpracovavat
data ulozend napf. pouzivanym programem Ethereal a naopak.
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Nacitani dat rdmcti ze souboru je velmi podobné odchytdvani pifmo ze sitového adaptéru.
Pro otevieni souboru slouzi funkce pcap-dump_open(). Dalsi postup je jiz totozny. Pomoci
funkce pcap_dispatch() se data nacitaji a zpracovavaji stejnou uzivatelskou callback funkei jako
aktudlni rdmece.

Ukladéani rdémct do souboru je po otevieni souboru provadéno postupnym volanim funkce
pcap_dump () pro zapis dat jednoho ramce.

2.4 Knihovna Qt

Qt je knihovna C++ pro tvorbu GUI aplikaci nezavislych na platformé. Aplikace jsou por-
tovatelné na operaéni systémy Microsoft Windows, Mac OS X, Linux, vSechny hlavni komeréni
verze Unixu a embedded Linux. To je také hlavni divod, pro¢ byla tato knihovna vybrana jako
zéklad vyvijené aplikace IO-Controlleru. Qt je plné objektové orientovand. Rozsah komponent,
které knihovna nabizi, pokryva nejen potieby pro tvorbu grafického rozhrani, ale i prace s XML
a vldkny.

V této kapitole jsou uvedeny nékteré dulezité vlastnosti knihovny a déle jsou popsany vy-
brané komponenty, které byly pouzity ve vyvijené aplikaci. Informace zde uvedené jsou platné
pro knihovnu verze Qt 4.1, kterd také byla pouzita pro vyvoj aplikace.

2.4.1 Signaly a sloty

Signaly a sloty slouzi ke komunikaci mezi objekty. Tato vlastnost je zdkladnim mecha-
nismem vSech komponent knihovny. Vsichni potomci(ptimy i nepiimy) tiidy QObject, ktera
je predkem vsech komponent knihovny, mohou vyuzivat signdly a sloty. Signdly jsou vysilany
objekty, pfi zméné jejich stavu, jenz muze byt zajimavy pro ”okolni svét”. Vysilajici objekty
nevi o tom, zda né&jaky jiny objekt ¢i objekty pfijimaji jimi vyslany signdl. Tento fakt zajistuje
to, ze objekty mohou byt pouzity jako programové komponenty.

Signély mohou vysilat pouze tfidy (a jejich podtiidy) ve kterych jsou definovany. Signély
mohou slotum preddvat parametry, nesmi viak mit navratovou hodnotu. Pro univerzalni pouziti
objektu by nemély byt parametry signdlu specidlnich typtu, aby mohly byt spojovany se sloty
objektu ruznych tiid. Toto v8ak neni nutnd podminka pro spravnou funkci mechanizmu.

Slot je jen jiny nézev pro handler signédlu. Jsou to obycejné C++ funkce a mohou byt stejné
jako funkce volany. Jejich specialni vlastnosti je, ze k nim muze byt pfipojen signal. Parametry
slotd nemohou mit defaultni hodnoty. Sloty jako bézné ¢lenské funkce, maji téz piistupova
prava, urcujici, kdo se k nim muze pfipojit. Aby bylo mozné propojit slot s uréitym signédlem,
musi se typy jejich parametru shodovat. Pocet parametru slotu muze byt mensi, pokud nékteré
parametry nejsou potieba.

V piikladu uvedeném nize je ukazano pouziti uvedeného zpiusobu komunikace. Propojeni
signalu se sloty se provadi prostFednictvim metody connect () objektu, ktery je potomkem tiidy
QObject. Spravu nad provadénim komunika¢niho mechanismu signalu a sloti provadi za chodu
programu objekt t¥idy QMetaObject, ktery je soucasti kazdého objekt tiidy QObject, tedy i
jeho potomktu. QMetaObject se stard pouze o spojeni signélu a slotu, kterd jsou zaregistrovdna
u jeho objektu t¥idy odvozenych z QObject.



10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

2.4. Knihovna Qt

53

- Obiectd ™y connect( Object1, signali, Object2, slot1)
! connect( Object1, signal1, Object2, slot2 )

signall
signal2 14 Object2 N
signall
—————p  slot1
—————pp{ slot2
{ Object3
signalt - connect( Object1, signal2, Objectd, slot1)
( Objectd )
slot1
———p slofl
slot2
———————————p  slof3
connect( Object3, signal1, Object4, slot3) ;J

Obrazek 2.7: Komunikace mezi objekty pomoci signalu a slotu (Zdroj:[8])

//Deklarace tfidy potomka QObject
#include <QObject>

class Counter : public QObject
{
Q_OBJECT

public:
Counter() { m_value = 0; }

int value() const { return m_value; }

public slots:
void setValue(int value); //Definice slotu

signals:
void valueChanged(int newValue); //Definice signalu

private:
int m_value;

};

//Implementace metody setValue, kterd emituje signdl o zmé&n& hodnoty

void Counter::setValue(int value)
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{
if (value != m_value) {
m_value = value;
emit valueChanged(value); //Vyslani signdlu
}
}

//Priklad komunikace prostfednictvim signdld a slotu
void main()
{
Counter a, b;
//Propojeni signdlu valueChanged objektu a se slotem setValue objektu b
QO0bject: :connect(&a, SIGNAL(valueChanged(int)),
&b, SLOT(setValue(int)));

a.setValue(12); // a.value() == 12, b.value() == 12
b.setValue(48); // a.value() == 12, b.value() == 48
}

V aplikaci IO-Controlleru jsou sloty a signaly vyuzivany nejen ke komunikaci s komponen-
tami knihovny, mimo to tvoif vyznamnou roli v pfedavani dat mezi nové vytvofenymi objekty.
Vyuzivaji se napifklad k pfedavani textovych hlidseni objektu tifdy CReport, ktery zajistuje
vypis uddlosti v programu uzivateli. Pouzity jsou i pii pfedavani nové ptichozich ramcu ke
zZpracovavani.

2.4.2 Sprava paméti

Qt pouziva velmi jednoduchy, nicméné dobie fungujici model spravy paméti. Objekty tiid
odvozenych z QObject jsou organizovany do stromovych struktur. P vytvoreni nového objektu
se zadava jeho rodic¢ jako parametr konstruktoru. Kdyz je 0, vytvoii se kofen nového stromu. Pti
zruSeni objektu se Qt postara o automatické zruseni vsech jeho potomki ve stromu objektu. Ve
ttidé QODbject jsou definovany metody pro manipulaci se stromy objekti. Metoda objectTrees
vraci seznam kofentu vSech existujicich stromt. Rodicovsky a synovské objekty se daji zjistit
voldnim metod parent a children. Ke zméné stromu slouzi metody insertChild a removeChild.

Widgety, tj. objekty odvozené od zdkladni tiidy graficky objektu QWidget navic vytvareji
stromy widgetu. Ty urcuji, jak budou jednotlivé widgety do sebe vnofeny na obrazovce. Koreny
stromu widgett jsou top-level okna. Obvykle strom widgeti koresponduje se stromem objekt,
takze pfi zruSeni widgetu se automaticky zrusi vSechny widgety, které jsou v ném vizudlné
obsazeny. Pii vytvoieni objektu se rodi¢ zadany jako parametr konstruktoru pouzije pro zapojeni
jak do stromu objektu, tak i do stromu widgetu. Zmény ve stromé widgetu je mozné provadét
metodou QWidget::reparent. Je tieba davat si pozor na to, ze pfesun widgetu v rdmci stromu
objektu neméni pozici widgetu ve stromé widgetu. Pokud mé byt zachovéna korespondence
obou struktur, je nutné spolu s QObject::insertChild nebo QObject::removeChild volat také
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QWidget::reparent.

Pti zruseni objektu mohou na ruznych mistech programu zbyt ukazatele na jiz neexistujici
objekt. Jejich dereferencovéni typicky zpusobi havarii programu. Qt proto definuje sablonu
QPointer, coz je ukazatel, ktery se automaticky nastavi na 0 pti zruseni objektu, na néjz ukazuje.

2.4.3 Zpusob zobrazovani datovych polozek

Qt pouziva pro zobrazovani datovych polozek specialni architekturu model/view (model/
pohled), kterd oddéluje ulozeni dat od zpusobu jejich zobrazeni. Tento piistup poskytuje velkou
flexibilitu pfi ipraveé zobrazovani datovych polozek. Vzhledem k tomu, ze zobrazovani datovych
polozek v ruznych podobédch tvoii vyznamnou ¢ast aplikace IO-Controlleru, je v nasledujicim
textu tento pfistup vysvétlen.

Architektura model/view

Tento pristup k zobrazovani dat v uzivatelskych rozhranich je zalozen na tfech skupinach
komponent: modelech, pohledech a delegdtech (viz obr. 2.4.3). Model je ve spojeni se zdrojem
dat a tvori jeho rozhrani pro ostatni komponenty. Podstata vymény dat mezi modelem a zdrojem
zévisi na zpusobu, jak jsou naimplementovany metody modelu.

i ]
! Data 1
1=K i 5

Model

Editing
Rendening
Delegate
View Rendering

Obréazek 2.8: Architektura model/pohled (Zdroj:[8])

Jednotlivé datové polozky modelu jsou oznacovany indexy. Toto oznaceni je spole¢né pro
v8echny komponenty a slouzi k jednoznaéné identifikaci a rozdéleni dat. Pohled vzdy ve svém
pozadavku posilé index a dostava od modelu data. Indexu také prislusi ur¢itd pozice v zobrazeni
pohledu (tabulce,seznamu ¢i stromu). Ve standardni pohledech delegati poskytuji editory pro
tpravu datové polozky urcené indexem.

Vsechny tyto komponenty jsou definované jako abstraktni tiidy, které slouzi k odvozeni
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novych tiid, odpovidajicich jejich icelu. Uvedené komponenty mezi sebou komunikuji prostiedni-
ctvim signdalu a slotu:

e Signdly z modelu informuji pohled o zménach jemu piislusejicich dat z datového zdroje
e Signdly z pohledu poskytuji informace o zdsahu uzivatele do zobrazenych dat

e Signdly z delegata jsou pouzivany v dobé editace datové polozky a informuji model a
pohled o stavu editoru

2.4.4 Popis trid pouzitych komponent
QString

Pri preddvéni retézce typu char* funkci musi byt jasné, zda si funkce udéld kopii Fetézce,
nebo ne. A kdyz ne, zda funkce fetézec dealokuje, nebo zda ho mé dealokovat volajici. Dalsim
problémem pii pouzivani Fetézcu je, ze Casto je potieba preddvat parametry funkei hodnotou,
aby nasledné funkce i volajici mohli datovou strukturu ménit a zmény provedené uvniti funkce
se neprojevily vné a naopak. Qt odstranuje oba problémy pomoci datovych struktur s implicitné
sdilenymi daty. Objekt QString je ve skute¢nosti velmi mala struktura, kterd obsahuje ukazatel
na data ulozend v samostatné alokovaném bloku pameéti. Pouziva se zde pocitani referenci
a copy-on-writel. V objektu QString je poznamendano, kolik objekti ho pouzivad. Kdyz tento
pocet klesne na 0, je objekt uvolnén z paméti. Jestlize je pocet odkazl vétsi nez jedna a néktery
objekt chce data zménit, nejprve si automaticky vytvori privatni kopii a zména dat se provede
v ni. V Qt je tedy mozné predavat fetézce (typu QString) hodnotou bez obav, ze bude program
zpomalen zbyteénym kopirovanim.

Tiida QString déle nabizi operdtory pro jednoduché slu¢ovéni Fetézcu a jejich porovnavani.
Umoznuje také vkladat do textu ¢iselné tdaje v riuznych &iselnych soustavach.

QString status = QString("Processing file")+
QString(" %1 of %2: %3")
.arg(i) // current file’s number
.arg(total) // number of files to process

.arg(fileName); // current file’s name

QString je vyuzivan viemi komponentami knihovny, které pracuji s textem. Zejména grafickymi
komponentami, které zobrazuji textové idaje. V uzivatelsky definovanych objektech aplikace
10-Controlleru ptredstavuji objekty této tiidy vétsinu textovych proménnych. Klasické fetézce
tvofené poly znaki jsou pouzity jen v piipadech, kdy to vyzaduji systémové funkce, ¢i funkce
jinych knihoven.

!Princip Copy-on-write spo¢ivé v tom, ze v okamziku, kdy je vyddn pifkaz k pofizeni kopie dat, se ve
skutecnosti fyzickd kopie nevytvori, a aplikaci je preddn jiny odkaz na jiz existujici data. Skuteénd kopie je
vytvorena teprve ve chvili, kdy jedna z aplikacich sdilejicich spole¢nou kopii vyda pokyn k zapisu dat.
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QThread

Tiida QThread poskytuje vldkna, nezavisla na platformé. Pro pouziti vlakna je nutné
odvodit od QThread novou tiidu a v ni naimplementovat Cisté virtudlni metodu run(). Kod
obsazeny v této metodé bude spustén ve zvlastnim vlaknu procesu. Pro spusténi vlakna slouzi
metoda start (). Provadéni vlakna koné¢i po navratu z metody run(). O spusténi a ukonceni
vlakna informuji objekty této t¥idy okolni objekty signédly started () a finished (). Pro ukonéeni
vldkna zvenci slouzi metoda terminate (), ta je vSak nebezpecnd a mély by byt pouzita pouze
ve vymeénych piipadech. Muze totiz prerusit kéd vldkna v libovolném misté, naptiklad pii mod-
ifikaci dat, a tim uvést program do nedefinovaného stavu. Kazdému vldknu lze pii jeho spusténi
metodou start () nebo za chodu metodou setPriority() nastavit prioritu.

Aplikace I0-Controlleru vyuzivd vldkna knihovny Qt pro pifjem rdmct ze sifového rozhrani,
déle pak pro ¢asové naro¢nd zpracovani dat, jako je napriklad nacitani dat ze souboru.

QMutex

Synchroniza¢ni objekty t¥idy QMutex, ddle jen mutex, se pouzivaji pro zabranéni nebezpec-
nému soubéhu vldken. Mutex je specialni typ zamku, ktery v dany okamzik muze byt uzamcen
pouze jedinym vldknem. Pokud jedno vlakno mutex uzamkne a pak se druhé vlakno pokusi také
mutex uzamknout, toto druhé vldkno se zablokuje. Teprve az prvni vldkno odemkne mutex,
druhé se odblokuje a muze ddle pokracovat v ¢innosti. Systémem je garantovano, ze nemuze
dojit k souc¢asnému uzamdéeni mutexu vice vlakny. Vzdy pouze jedno vldkno dostane moznost
mutex uzamknout a ostatni budou zablokovana.

Pro pouziti mutexu se vytvoii instance t¥idy QMutex. V metodé ¢i funkci, kde je potieba
zabranit soubéznému volani ¢asti kodu vice vlakny je na zacatku této oblasti zavolana metoda
mutexu s ndzvem lock(). Tato metoda uzamkne nasledujici ¢ast kodu funkce ¢ metody pro
vldkno, které zavolalo metodu 1lock () jako prvni. Nésledujici vlakna se pii volani lock () zastavi,
dokud neni oblast odemé¢ena vldknem, které ji predtim uzamklo. Pro odemcéeni zabezpecené ¢asti
kédu se na jejim konci zavold metoda mutexu unlock().

void method2()

{
mutex.lock();
number *= 3;
number /= 2;
mutex.unlock();

}

Pti pouziti popsaného zpusobu zamykani kritickych ¢asti kédu je nutné hlidat, aby se funkce
nahle nenavratila uvniti kritické ¢asti bez predchoziho zavolani metody unlock(). Potom by
totiz mohla tato ¢ast kédu zustat trvale zamdéena jednim vldknem, coz by nejspise zpusobilo
zablokovani celého programu. Knihovna Qt nabizi zpusob, jak se tomuto problému vyhnout.
Resenim je tiida QMutexLocker, kterd ve svém konstruktoru provede zaméeni mutexu, jehoz
ukazatel je parametrem tohoto konstruktoru. Destruktor tiidy QMutexLocker provede uvolnéni
difve zaméeného mutexu. Jak je uvedeno v nésledujicim piikladu, je nutné pro spravné vyuziti
této tiidy vytvorit jeji instanci jako lokalni proménou v rozsahu(scope), ktery chceme zabezpecit.
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void method2()

{
QMutexLocker locker (&mutex) ;
number *= 3;
number /= 2;

}

Pomoci mutexu jsou v aplikaci IO-Controlleru oSetfeny vSechny funkce, které mohou byt
volany ve vldknech. To znamend i ty, které jsou volany v callback funkcich 10-Controlleru,
registrovanych v knihovné IO Base. Kazd4a callback funkce 10-Controlleru je totiz volana ve
zvlastnim vldknu.

QWidget

Trida QWidget je zakladni tifidou vSech grafickych objekti uzivatelského rozhrani. Objekty
tridy QWidget a od ni odvozenych tfid jsou do sebe vnofovany presné tak, jako je tomu v
grafické podobé uzivatelského rozhrani. Zakladnim objektem je objekt tiidy QMainWindow
nebo QDialog, které tvoii hlavni okno s prislusnymi funkcemi pro zménu velikosti a ukonéeni
okna. Do nich jsou dale umistovany dalsi potomci tiidy QWidget v podobé tlacitek, popisu,
tabulek a jinych bézné poouzivanych grafickych prvku. Piiklad takovéhoto formuléfe je uveden
na obrazku obr. 2.9, Vysledny formulaf je tedy tvofen stromem objekt t¥id odvozenych od
QWidget.

Uzivatelské rozhrani lze vytvaret dynamicky za chodu programu nebo pomoci néstroje
zvaného Designer, ktery umoziuje vytvafet grafickou podobu rozhrani jiz v dobé navrhu.
Vysledny navrh obsahu hlavniho okna je ulozen do souboru *.ui v podobé XML dokumetu,
ktery je pfi kompilaci projektu pomoci prekompileru gmake pieveden na hlavickovy soubor
C++, obsahujici deklarace vsech objektii formulafe, jejich nastaveni a to v8e v definici jedné
tF{dy. Nédzev hlavickového souboru grafického rozhrani je odvozen od ndzvu souboru *.ui a to
tak, ze pokud méme soubor [jméno].ui bude se jeho hlavickovy soubor jmenovat ui_[jménol.h.
Nasledné je potieba deklarovat objekt této tfidy, naptiklad v definici uzivatelské ttidy hlavniho
okna, odvozené od QMainWindow,QDialog nebo ¢isté QWidget. V konstruktoru této tiidy se
provede zavolani metody setupUi () objektu grafického rozhrani, kterému se touto cestou preda
ukazatel na objekt hlavniho okna. V Designeru lze propojovat i signaly a sloty jednotlivych
grafickych komponent.

Skupiny grafickych komponent lze zdruzovat do tzv. layoutud, ve kterych jsou podle typu
layoutu komponenty uspotadany pod sebou, vedle sebe nebo v miizce. V obrazku obr. 2.9/ jsou
tyto layouty zobrazeny Cervené.

QTableView

Tato komponenta predstavuje jedno z moznych feseni pohledu architektury model/view.
Jedné se o komponentu, kterd umoziuje zobrazeni dat v klasické tabulce. Data jsou rozdélena do
sloupcu a radku, jejichz poradova ¢isla tvoii index datovych polozek modelu dat. QTableView se
pouziva ve spojeni s komponentou QAbstractTableModel, kterd predstavuje model dat, vhodny
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Obrazek 2.9: Priklad navrzeného grafického rozhrani v Qt Designeru

pravé pro zobrazeni dat v tabulce. Objekt predstavujici tento model se ptipoji ke komponenté
QTableView popoci jeji metody setModel(). Jeho metoda data() provadi pfifazeni polozek
ze zdroje dat indexum, které pozaduje komponenta QTableView, ¢i jiné objekty. Dalsi metody
modelu poskytuji QTableView napf. nazvy sloupcu a jejich pocet, dale pak pocet Ffadku. V
piipadé, ze jsou data za chodu chodu programu ménéna, musi se v modelu naimplementovat
jesté metody pro vkladani a odebirani fadkua a pro upravu dat polozky.

V aplikaci IO-Controlleru jsou tabulky asi nejpouzivanéjsimi komponentami. Slouzi jak k
nastavovani parametru napf. I0-Device ¢i ke zobrazeni pfijatych ramcu a vypisu hldseni o
udalostech.

QTreeView

Na rozdil o predchozi komponenty, slouzi tato ke zobrazovani dat ve stromové struktufte.
Index datové polozky, pouzivany pro tento pohled, obsahuje navic kromé ¢isla fadku a sloupce
jesté ukazatel na svého predka ve stromé. Tato komponenta se pouzivd dohromady s modelem
QAbstractItemModel, ktery je obecnéjsim predkem modelu QAbstractTableModel, pouzivaného
v predchozim v piipadé. Metody modelu se od predchoziho lisi pouze v piistupu k dattm,
odvozeném od odlisné prezentace indexu.

Aplikace 10-Controlleru vyuziva zobrazeni dat ve stromové struktufe k jedinému ticelu a to
je zobrazeni rozlozeného obsahu ramcu.

QTextBrowser

Tato komponenta pfedstavuje jednoduchy prohlize¢ textu. Jeji asi nejsilngjsi funkei je
moznost prezentace textu v html formétu, coz umoziuje vypisovat data prehlednym zpusobem
a vyuzit vSech moznosti tohoto standardu.

Tato komponenta slouzi v realizované aplikaci k vypisu celého obsahu ramce v hexadecimalni
a ASCII podobé. Jesté je pouzita k vypisu vysledkt analyzy ramctt RTC komunikace.

2.4.5 Kompilace projektu

Vzhledem ktomu, ze zdrojovy kod programu, pouzivajictho komponenty knihovny
Qt obsahuje tzv. meta-object kdd, ktery slouzi k popisu specialnich funkci knihovny, jako jsou
napiiklad signaly a sloty, je nutné pred spusténim kompilace kédu tyto nestandardni ¢asti
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prevést do podoby, ve které muze byt jiz zkompilovan standardnim kompilerem C++. V pripadé,
ze jsou uzivatelska rozhrani aplikace vytvarena dopifedu v nastroji Qt Designer, jsou ulozena v
podobé XML dokumentu a musi byt pred zaclenénim do kédu prevedena na hlavickové soubory.
Oba tyto problémy fesi nédstroj gmake, ktery navic automaticky vytvaii Makefile pro dany
projekt.

Meta object compiler-MOC

MOC slouzi pro ,,predkompilaci “ specidlnich klicovych slov Qt knihovny. Vytvoii ze zadaného
hlavickového souboru, jenz obsahuje objekt, ktery je potomkem ttidy QObject, zdrojovy kdd,
provadéjici inicializaci meta objektu a obsahujici zékladni informace o objektu a jména vSech
signali,slotu a ukazatele na tyto sloty resp. funkce. Tento zdrojovy kéd musi byt zkompilovan a
slinkovan spolecné s ostatnimi soubory v projektu. gmake nové vygenerované soubory se zdro-
jovym kédem prida do vysledného souboru Makefile projektu.

Postup kompilace projektu

1. Nejprve se vytvori projektovy soubor, ktery obsahuje seznam souboru projektu a jeho
parametry. V projektovém adresaii se spusti:

gmake -project

2. Nésleduje vygenerovani moc souboru a vytvoreni souboru Makefile:

gmake -makefile

3. Nyni je mozné zkompilovat cely program:

make



Kapitola 3

Realizace aplikace 10-Controlleru

3.1 Pozadavky na funkénost aplikace

Pozadavky na aplikaci IO-Controlleru vychazeji z moznosti rozhrani 10 Base knihovny
PNIO, popsaném v kapitole 2.1. Tato knihovna ma v sobé naimplementovan softwarovy zasobnik
Profinetu IO, uréeny pro standardni PC. Hlavnim ucelem aplikace je prezentace funkci a
moznosti Profinetu 10. Duraz je kladen na diagnostické a analytické schopnosti. Aplikace by
méla také slouzit jako néstroj pro podporu pii vyvoji a testovani novych zafizeni typu IO-
Device. PNIO i IO Base existuji jak ve verzi pro Windows tak pro Linux. Tato skutec¢nost vedla
na zacatku této prace k rozhodnuti, realizovat celou aplikaci nezdvislou na opera¢nim systému
tak, aby mohla byt pouzita na obou uvedenych systémech.

Pro aplikaci byly stanoveny nésledujici pozadavky:

e Realizovat plnohodnotny IO-Controller, umoznujici:
— zobrazovat prehled 10-Device patticich 10-Controlleru
— Cist a zapisovat I/O data

— prijimat a zaznamendvat poruchova hlaseni

— Cist a zapisovat libovolné datové zaznamy 10-Device
e Integrovat do aplikace néastroj pro analyzu komunikace, umoznujici tyto funkce:

— zaznamenavani priabéhu komunikace
— dukladny rozbor zaznamenanych ramecu

— souhrnnou analyzu rdmcu cyklické komunikace

3.2 Navrh aplikace

Na zakladé stanovenych pozadavku byly zvoleny vhodné systémové prostiedky, které umoznily
aplikaci realizovat v dostateéné kvalité a uzivatelsky prijatelné podobeé.

Jako zdklad aplikace byla zvolena knihovna Qt(viz kapitola 2.4), kterd nabizi zdkladni
prostiedky pro tvorbu aplikaci, nezavislych na platformé. Umoznuje realizovat nezavisla graficka
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rozhrani ve standardni kvalité. Q-toolkit, jak se knihovna také nazyva, je jednou ze dvou ne-
jrozsitenéjsich knihoven, slouzicich k tomuto ucelu. Na rozdil od svého konkurenta, knihovny
GTK+, mé Q-toolkit nékolik zasadnich vlastnosti, které ji odlisuji. Jedna se zejména o mech-
anismus komunikace mezi objekty pomoci signalu a slotu(viz kapitola 2.4.1), ¢i zpusob zobra-
zovani datovych polozek prostfednictvim architektury model/view (viz kapitola 2.4.3). Toto
byly hlavni duvody, pro které byla vybrana.

Jelikoz rozhrani 10 Base nabizi pfistup k Profinetu IO na mnohem vyssi{ Grovni, nez na
které dochazi ke zpracovani Cistych ethernetovych ramct, které probiha uvniti pouzité kni-
hovny PNIO, bylo nutné pftistoupit k pouziti dalsi knihovny, kterd by umoznovala piistup k
témto rdmcim. Vybrdna byla knihovna libpcap, primarné uréend pro operacni systém Linux.
Existuje vSak i verze WinPCap, urcend pro operacni systém Windows. Podrobné je tato kni-
hovna popsana v kapitole 2.3l Libpcap je uceleny nastroj pro odchytavani, filtraci a dalsi zpra-
covani ramcii, snimanych z linkové vrstvy sitového zdsobniku operaéniho systému. Pouzitim
této knihovny je z pohledu zpracovani ramcu zachovana kompatibilita realizovaného néstroje s
jinymi, bézné pouzivanymi néstroji, jako je napiiklad Ethereal. Forméat souboru, pouzitych k
ukladani dat rdamcu je totiz diky funkeim knihovny libpcap spoleény. Aplikace tedy umoziuje
nacitat soubory s ramci, které byly pofizeny v jinych nastrojich a ty pak dale zpracovavat.
Naopak soubory rdmcu ulozené v aplikaci 10-Controlleru mohou byt zpracovavany v jinych
programech.

3.3 Implementace funkci I0-Controlleru

3.3.1 Struktura

Cést aplikace, zabyvajici se funkcemi Profinetu IO je feSena prostfednictvim objekti,
reprezentujicich jednotlivé prvky tohoto standardu. Objekty tvoii hierarchickou strukturu od
submodulu az po IO-Controller. Kazdy objekt poskytuje metody, odpovidajici jeho tdrovni v
hierarchické struktuie. VSechny uvedené objekty sdileji nékolik dalsich objektu jinych tiid,
zamétrenych napiiklad na zaznamenani udalosti a jejich vypis, ¢i obraz procesnich dat.

CIOController

Objekt tiidy CIOController se v aplikaci vyskytuje pouze jednou. Ptredstavuje nejvyssi
uroven hierarchie objektil, uréenych pro fizeni Profinetu 10. Jeho metody jsou tizce spojeny s
funkcemi rozhrani 10 Base. Kromé piistupu k I/O datum, které je feSeno na trovni modulu
a submodulu, ma na starosti veskeré fizeni pfistupu k Profinetu I0. Vlastni nékolik metod,

které jsou pii startu IO-Controlleru prostfednictvim jejich statickych wrapperi

zaregistrovany
u 10 Base jako callback funkce (viz kapitola 2.1.5). Pomoci téchto metod, které jsou voldny
rozhranim IO Base, je aplikace informovana o internich udélostech 10-Controlleru v knihovné
PNIO. Timto zpusobem se aplikaci preddvaji poruchova hlaseni, zmény stavu I0-Controlleru a

jeho 10-Device, piipadné vysledky pozadavkl na ¢teni a zapis datovych zdznamiu. Déle tento

"Wrapper metody - takto se oznacuje statickd metoda, ktera slouzi pouze k tomu, aby pomoci ukazatele
na objekt zavolala nékterou jeho dynamickou metodu. Tohoto zpusobu se vyuziva pfi preddvani ukazateli na
metody objektu.
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objekt poskytuje metody pro spusténi IO-Controlleru, jeho vypnuti, ptipadné zménu jeho stavu.
Obsahuje informace o svych 10-Device v podobé seznamu objektl, které je v této aplikaci
reprezentuji. Ostatnim objektt nabizi metody pro vyhledavani objektii IO-Device podle riznych
parametru.

CIODevice

Hlavnim tikolem objektu tiidy CIODevice je uchovavani a poskytovani parametru ptislusné-
ho IO-Device a informaci o jeho struktuie. Objekt IO-Controlleru vlastni tolik objekti této
ttidy, kolik je uvedeno 10-Device v hardwarovém projektu Step 7. Objekt IO-Device obsahuje
parametry, slouzici pfevazné k jeho identifikaci. Jednd se o jméno zafizeni, jeho IP a MAC
adresu, piipadné identifikacni ¢islo z projektu Step 7. Pii pfeddvani informaci od IO Base
prostiednictvim callback funkei slouzi k identifikaci I0-Device adresa nékterého z modulu, ktery
je v ném umistén. Obsahem tohoto objektu je i seznam objektu, reprezentujicich moduly, které
byly v konfigura¢nim néstroji. Poskytovdna je i metoda pro aktivaci a deaktivaci ptislusného
10-Device.

CModule

Objekty této tiidy se nachézeji v kazdém objektu tiidy CIODevice a reprezentuji jednotlivé
moduly tohoto zafizeni, uvedené v hardwarové konfiguraci projektu. Z pohledu Profinetu IO se
jednd o jednotlivé datové polozky 10-Device, umisténé v jeho substotech. V pouzitém systému
firmy Siemens jsou jim vSak pfifazovany nové logické adresy, které jiz nemaji z pohledu uzivatele
nic spoleéného s puvodnimi adresami Profinetu IO - slot/subslot. Objekt tiidy CModule ob-
sahuje data parametri piislusného modulu. Jedna se o logickou adresu, pochézejici z projektu
Step 7. Logickd adresa se sklddd z oznaceni typu dat (vstupni/vystupni) a jejich pozice v
adresnim prostoru. Dal§im parametrem je délka dat, piisluSejicich modulu na dané adrese.
Poslednim dulezitym udajem je stav daného modulu. Tedy pro vstupni moduly se jedné o stav
poskytovatele dat (IOPS), pro vystupni je to stav konzumenta dat (I0OCS). Objekty této tiidy
poskytuji metody pro piistup k rozhrani IO Base za dcelem aktualizace I/O dat piislusejicich
danému modulu. Objekt tiidy CModule by mél obsahovat miniméalné jeden objekt tiidy CSub-
module, aby bylo mozné zobrazovat v aplikaci jeho data (viz nize).

CSubmodule

Ukolem objekttu tifidy CSubmodule je prezentace I/O dat modulu uzivateli. Slouzi k
rozdéleni dat modulu na datové polozky konkrétniho typu. Pokud by se napiiklad jednalo
o modul se ¢tyfmi bindrnimi signdly, budou data modulu tvofena jednim bytem, ve kterém
budou prvni ¢tyfi bity reprezentovat piislusné kandly modulu. Pfifazenim objektu tiidy CSub-
module objektu reprezentujicimu tento modulu je mozné z uzivatelského pohledu data rozdélit
na uvedené bity a déle k nim takto pristupovat. Kromé uvedeného logického datového typu jsou
podporovany vsechny ¢iselné datové typy Profinetu 10.

CIOData

V aplikaci se nachéazi jedna instance t¥idy CIOData, které piedstavuje obraz procesnich
dat vstuptu a vystupu. Tento objekt pokryva cely adresni prostor vstupu a vystupu, ktery
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ma& velikost 16383 bytu pro kazdy smér. Piistup k témto datim maji vSechny objekty vyse
uvedenych tiid. Pro zjednodusSeni prace s daty obrazu jsou poskytovany metody pro ¢teni a
zapis v8ech podporovanych datovych typu. V piipadé, Zze je uzivatelem ponechdno nastaveni
cyklické aktualizace I/O dat, jsou data v tomto objektu aktudlni.

CReport

Tato tiida definuje objekt, ktery v aplikaci souzi k vypisu udalosti, které nastaly za chodu
programu. Jedna se napiiklad o spusténi IO-Controlleru, ptijeti poruchového hlaseni atd. Ttida
CReport obsahuje slot, slouzici k pridani udalosti do seznamu, ktery spravuje. Ostatni objekty
aplikace se na tento slot pfipojuji svymi signdly a predavaji tak svéa hlaseni. Kromeé textu hlaseni
je predavan i jeho typ, pfipadné jesté ukazatel na objekt IODevice, se kterym hlasen{ souvisi.
P1i pfijeti pozadavku na pridani hlaSeni je udalost doplnéna o Casovou znamku a pridana do
seznamu, ktery je zobrazen uzivateli. Typ hldSeni urc¢uje barvu, kterou je vypisovan text. Lze
tak vizudlné odligit napf. poruchova hlaseni od ostatnich. HlaSeni jsou na zdkladé jeji typu
propojovana se zaznamenanymi ramci. Ramce souvisejici s prisluSnym hlaSenim lze zobrazit
samostatne.

3.3.2 Spusténi I0-Controlleru

Spusténi I0-Controlleru provadi uzivatel stisknutim pifislusného tlacitka v aplikaci. Tim do-
jde k zavolani metody Run () objektu tiidy CIOController. Tato metoda zavola viechny potiebné
funkce, popsané v kapitole 2.1.2. Zaregistruje aplikaci a pomoci wrapperu také metody objektu
jako callback funkce. Déle nastavi handler ur¢eny pro spojeni s IO Base na hodnotu, kterou
obdrzi. Potom aplikace ¢ekd na potvrzeni zmény rezimu IO-Controlleru do stavu OPERATE.
Nasledné je spusténa cyklickd aktualizace 1/O dat.

3.3.3 Cteni a zapis I/O dat

Cyklicka aktualizace vstupnich a vystupnich dat se provadi pro jednotlivé moduly, které jsou
zadany v konfiguraci programu. Pii aktualizaci se vyuziva hierarchické struktury objektu. Jed-
nou za periody pouzitého ¢asovace se zavolaji metody objektu IOController UpdateInputData()
a UpdateOutputData(), které provedou volani metod stejnych jmén vsech objektin IODevice,
které ma IOController zadany ve svém seznamu. Objekty IODevice zase provedou volani téchto
metod u svych objektu tfidy CModule, které jiz volaji funkce I0 Base pro piimi piistup k I/O
datum knihovny PNIO. Funkce IO Base pro ¢teni a zapis I/O dat poskytuji také stavy modula
(IOPS,IOCS), ty jsou zaznamenévany a nasledné zobrazovany uzivateli.

Nastavovani vystupnich dat probihd zdsahem uzivatele, po kterém se zména zapiSe na
piislusnou adresu do dat objektu IOData. Pfi zméné stavu vstupnich dat jsou pomoci signalu
informovany piislusné komponenty grafického rozhrani, které se staraji o zobrazeni stavu dat.

3.3.4 Zpracovani poruchovych hlaseni

Poruchova hlaseni jsou pfijimana objektem IOController prostiednictvim callback funkce,
v tomto piipadé metody, kterd byla pro tento ucel zaregistrovana u rozhrani 10 Base. Po
zavolani této metody (rozhranim IO Base) jsou zpracovdna data z datové struktury poruchy,
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na kterou ukazuje parametr metody. Nejprve je uréeno 1O-Device, kterému tato porucha patii.
Tato identifikace se provadi pomoci logické adresy, uvedené v datech. Tato adresa se shoduje
s logickou adresou nékterého z modull, obsazenych v hledaném IO-Device. Pro vyhledani 10-
Device je pouzita metoda FindDevice(), které se tato adresa predd. Nésledné jsou informace
o poruse spolu s uréenim nalezeného IO-Device pfedana objektu t¥idy CReport, ktery poruchu
zaznamena a zobrazi uzivateli.

3.3.5 Cteni a zapis datovych ziznami

Cteni datovych zdznamt se provadi na povel uzivatele ve zvlastnim okné aplikace, kde
se také prijata data zobrazuji. Pro vyslani zadosti o ¢teni datového zaznamu slouzi zvlastni
funkce 10 Base, nazyvand PNIO_rec_ read_ req(). Parametry této funkce kromé handleru pro
komunikaci s IO Base, ktery se pouziva ve vSech funkcich tohoto rozhrani, jsou logickd adresa
modulu, ze kterého se bude datovy zdznam ¢&ist. Dale pak index pozadovaného zdznamu, ref-
erencni ¢islo zadosti, které bude uvedeno i v odpovédi a maximalni délka dat, ktera mohou
byt piijata. Odpovéd na tuto zddost je doruéena prostiednictvim callback funkce, reprezento-
vané piislusnou metodou objektu IOController. Pii piijeti odpovédi, ktera obsahuje ukazatel
na pozadovana dat, jsou tyto data prepsana do vyhrazeného bufferu, ze kterého jsou nasledné
vypsana uzivateli.

Zapis datovych zdznamu také probihd ve zvlastnim okné aplikace. K tomuto tcéelu slouzi
funkce PNIO_rec_write_req(), které se oproti funkci pro ¢teni datovych zdznamu predava jesté
ukazatel na data, kterd maji byt zapsana. Parametr délka dat ma v tomto pripadé vyznam
skutecné velikosti dat, ulozenych v predavané oblasti. Vysledek operace zapisu dat je aplikaci
predan pomoci piislusné callback funkce, taktéz reprezentované metodou objektu IOController.

3.3.6 Konfigurac¢ni soubor

Popis 10 systému, zahrnujici vSechny 10-Device, pfidané do konfigurace systému spolu se
vSemi jejich moduly a submoduly a jejich parametry lze ulozit do konfigura¢niho souboru. Z
tohoto souboru Ize pfi pristim spusténi programu znovu nacist celou konfiguraci systému. Béhem
nacitani se vytvoii vechny potiebné objekty a nastavi se jejich parametry. Konfigura¢ni soubor
je ulozen v podobé XML dokumentu, jehoz schéma je uvedeno na obrézku obr. 3.1.

3.4 Implementace analyzy komunikace

Analyza komunikace je zaloZena na rozboru rdmecu, zaznamenanych pomoci knihovny libp-
cap resp. WinPCap. Pomoci filtru knihovny jsou presné definovdny ramce, které maji byt
predany aplikaci 10-Controlleru. Pfijaté ramce jsou uklddany a pfipadné jesté propojovany
s jednotlivymi hldgenimi udalosti. Pro prohlizeni a rozbor obsahu ramcu slouzi nastroj, ktery
kromé vypisu ¢istych dat rdmce rozebira jeho obsah na jednotlivé polozky, které pak zobrazuje
ve stromové struktufe i s jejich popisem. Pro analyzu ramcu cyklické real-time komunikace
Profinetu IO je urcen specialni néstroj, ktery umoziuje zobrazit souhrnné informace o obsahu
velkého mnozstvi téchto ramect.
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NIO.ﬂ.ppIication [PMIOARplication) |

E IOContraller (ToConkroller |
OContrDIIer f1oCantraller) |
E IODevice (TODevice)
( AT ] |
A CPIndex decimal

+ E 5 [l0Device) |

E Address decimal
E IOModule (ToMadule)
nIP skring

< A MNumber decimal |
A MAC skring
B Mame skring

mIOMndule fIoModule) |

E Iosubmodule  (I0Submodule

< A Direction skring |
A Length decimal
A Address decimal

mIOSubmndule f10Submodule) |

A Direction skring
( A Length decimal

B Tyvpe skring

A Address skring

Obrézek 3.1: XML schéma konfiguraéniho souboru aplikace )

3.4.1 Zaznam ramcu

Pied spusténim zéznamu je uZivatelem vybran sifovy adaptér, ze kterého budou data
sbirana. Adaptér muze byt tedy zvolen nezavisle na tom, ktery je pouzivan pro 10-Controller.
V pifpadé pouziti aplikace se standardnim sitovym rozhranim je vSak nejlepsim fesenim zvolit
stejny adaptér. Naopak pti pouziti specialni komunikaéni karty CP 1616, ktera neni v operacnim
systému zaregistrovana jako bézné sitové rozhrani a tudiz ani neni mozné pouzit knihovnu libp-
cap pro sniméani jejiho provozu, je jedinym moznym zpusobem pouzit pro analyzu komunikace
jiny sifovy adaptér. Ten by mél byt pfipojen do stejné sité jako CP 1616 pomoci zafizeni pro
odposlech ethernetové komunikace nebo by mél byt zapojen do portu switche, ktery je zrcadlen
s tim, ke kterému je ptipojen 10-Controller. Tuto funkci vSak neumoznuji vSechny switche.

Rémce jsou zaznamenavany pomoci funkce pcap_dispatch(), ktera je cyklicky spousténa
ve zvlastnim vldknu aplikace. Pti volani této funkce se knihovné predava ukazatel na callback
funkci, ktera ptijme a zpracuje data ramcu. V callback funkci se od rdmct oddéluji ty, které ob-
sahuji data cyklické real-time komunikace (RTC), ktera je z pohledu zdznamu ramct naroénéjsi,
jelikoz perioda jejich vysilani je velmi kratkd (az jednotky milisekund na jedno I0-Device). Tyto
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ramce se na rozdil od ostatnich neuchovavaji v opera¢ni paméti, ale jsou ukladany do zvlastniho
souboru, ktery je automaticky vytvoren pii spusténi zdznamu. Ostatni ramce, které jsou po dobu
zdznamu uchovavany v operac¢ni paméti, je mozné ruéné ulozit do samostatného souboru.

3.4.2 Nastaveni filtru

Knihovna libpcap poskytuje efektivni zptsob filtrovani ramcu na drovni jadra operac¢niho
systému. Tento filtr slouzi k pfesnému nastaveni odchytdavani ramcu tak, aby byly vzdy zaz-
namenavany pouze ramce, souvisejici s komunikaci Profinet 10. Uzivatel m& moznost vybéru
zédznamu konkrétniho typu komunikace. Rozlisovéany jsou tyto typy komunikace: RPC, RTA,
RTC, DCP a ARP. Zpusob sestavovéani filtri je popsdn v dokumentaci ke knihovné WinPCAp
[10]. Nize jsou uvedeny filtry, které byly sestaveny a pouzity pro vybér jednotlivych typu ramcu.

Filtr pro protokol RTA:

((ether proto 0x8892 and ether[14:2]>=0xfc00 and
ether[14:2]<0xfe00) or (ether proto 0x8100 and ether[16:2]=0x8892
and ether[18:2]>=0xfc00 and ether[18:2]<0xfe00))

Filtr pro protokol RTC:

((ether proto 0x8892 and ether[14:2]<0xfc00) or (ether proto 0x8100
and ether[16:2]=0x8892 and ether[18:2]<0xfc00))

Filtr pro protokol DCP:

((ether proto 0x8892 and ether[14:2]>=0xfe00 and
ether[14:2]<=0xfeff) or (ether proto 0x8100 and ether[16:2]=0x8892
and ether[18:2]>=0xfe00 and ether[18:2]<=0xfeff))

Filtr pro odstranéni viech ramcu RT protokolu Profinetu 10:

((not ether proto 0x8892) and not(ether proto 0x8100 and
ether[16:2]=0x8892))

Filtr pro protokol ARP:
(ether proto 0x0806)
Filtr pro protokol RPC:
(ip and udp)

Uvedené filtry jsou kombinovany pomoci logickych spojek tak, aby vysledny filtr odpovidal
pozadavkum uzivatele.
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3.4.3 Rozbor ramcu

V operaéni paméti jsou ramce ulozeny v podobé objektu tiidy CPacket. Tato tiida posky-
tuje kompletni sadu metod pro identifikaci a rozbor v8ech typt ramcu komunikace Profinet T0O.
Funkce pro rozbor ramct Profinetu 10 byly pfevzaty ze zdrojového kédu néstroje Ethereal, kde
byly uvedeny jako jeho doplnék. Nastroj Ethereal mé vlastni zpusob prezentace a zpracovani
ramcu, ktery se se systémem vyvijeného nastroje ne zcela shoduje. Proto byla z jeho funkci
vyuzita zejména logickd ¢ast rozboru a funkce byly prepsany tak, aby je bylo mozné do néstroje
integrovat.

V dobé, kdy je ramec ptijat, je ihned po pfevedeni do objektu proveden jeho rozklad. Behem
tohoto rozkladu je nejprve vyplnéna struktura, obsahujici zakladni informace o ramci, které
zahrnuji kod jeho typu, slouzici pro identifikaci pfi spojovani s hlasenim udéalosti a dale pak
nazev protokolu a informacni text o jeho obsahu. Tyto textové tidaje slouzi ke zobrazeni v
prehledové tabulce piijatych ramcu. Po uréeni typu rdmce je zavoldna piislusnéd metoda, kterd
provede rozbor dat ramce a vysledek ulozi do paméti v podobé modelu stromu dat. Nasledné
je vyslan signal objektu tiidy CReport, ktery zjisti, zda je mozné pfijaty ramec piitadit k
nékteré udalosti. V piipadé Ze ano, tak ptridéd ukazatel na ramec do seznamu ramcu, spojenych
s hlasenim.

3.4.4 Ovérovani cyklickych dat

Pro analyzu velkého mnozstvi ramcia RTC komunikace, ulozenych v souboru, je uréen
zvlastni néstroj. Tento nastroj data zpracovava postupnym nacitanim jednotlivych ramcu. U
kazdého ramce uréi pomoci adres odesilatele a piijemce a hodnoty polozky FramelD, o ktery
komunika¢ni vztah se jedna. Nasledné provede rozbor dalsiho obsahu ramce a vysledné udaje
pridé k ostatnim informacim o tomto CR. Pomoci porovnéani stavu ¢éitacti nové nacteného a
predeslého ramce je mozné uréit, zda nebyl pfijat mimo poradi a také jaka je perioda ko-
munikace na strané odesilatele. Déle jsou kontrolovany jednotlivé bity v polozce DataStatus
(viz kapitola1.11)), které obsahuji informace o celkovém stavu dat a jejich odesilatele. V piipadeé,
ze je v této polozce nalezena néktera z chybovych znacek je ramec ptidan do seznamu ramcu s
touto znackou. Tyto seznamy jsou vytvofeny pro kazdé CR zv14st.

Po zpracovani celého souboru uvedenym zpusobem jsou jesté provedeny zavéretné vypocty.
Pak je celd analyza zobrazena v textové podobé uzivateli. Mezi zadvéretné vypocty patii zejména
ur¢eni prumérné periody vysilani poskytovatele, kterd je vypoctena ze sumy rozdilu stavu
¢itacu jednoho CR a poctu zpracovanych ramct tohoto CR. Z doby trvani komunikace a poctu
piijatych ramecu je urCena prumeérnd perioda piijmu na strané konzumenta.

Popsany nastroj umoziuje ziskat prehled o celé siti Profinet 10 pouze ze ze zdznamu komu-
nikace. Tento zdznam muze byt diky standardizovanému formétu souboru pofizen v libovolném
programu pro zdznam sitové komunikace, zaloZzeném na knihovné libpcap. Zdznam nemus{ obsa-
hovat pouze ramce RTC komunikace, pfed zpracovanim kazdého ramce je totiz provedena jeho
identifikace. Tedy pfesné urceni, zda se jedna o protokol RT a zda hodnota polozky FramelD
odpovida jedné ze tiid RTC komunikace.
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3.5 Uzivatelské rozhrani

Uzivatelské rozhrani aplikace bylo vytvofeno pomoci komponent knihovny Qt. Skldda se
z hlavniho okna, které obsahuje zdkladni informace o stavu sité a jejich ucastniku. Z tohoto
okna je mozné pomoci tlacitek zobrazovat jind okna, zaméiend na specidlni funkce programu ¢i
nastaveni ruznych parametru.

3.5.1 Hlavni okno aplikace

@ 10Controller E][E]g|
File
10 Controller Timne Phts 10-Device Message
CP Index: |3 - 10:56:09.835 18 IM1513PN-1 PHIO Al N
|stant ] |nsmp ] 10:56:05.328 10 Open ¢
Mode 10:56:05.288 Mode changed -» OPERATE
) Diflire () Clear 10:56:05.68 Trying to change 10-Controller mode > Operat
r"".-:\ Dpe{ate 1'].56.“4 ?13 Trving tn <tart 10.Cn
iR I E rying to start 1U-Lo “~
Sengs | [EC34dd 10 Device | 3 "
e 10 Device 107 40| 10 Device 1 4D
Record data Name: IM151-3PN-1 Name: IM151-3PN-2
Baiat e IP adr: 192168106 IP adr: 192.168.10.2
Module count: & Module count: 10
I Open J [h.'.d Settings ] [Ll 10 Data ] [\_‘.,l Settings ] [[_] 10 Data

Obrézek 3.2: Hlavni okno aplikace I0-Controller

Hlavni okno aplikace, uvedené na obrazku obr. 3.2 je rozdéleno do ¢tyfech hlavnich ¢asti. V
levém hornim rohu je umistén panel s ovladacimi prvky pro fizeni IO-Controlleru. Je zde mozné
10-Controller spustit a vypnout, piipadné zménit jeho rezim. Pfed spusténim je mozné zvolit
index komunika¢niho rozhrani v Simatic Configuration Manageru (viz kapitola [3.6), uréeného
pro IO Base. Nastaveni IP I0-Controlleru adresy lze provést ve zvlastnim okné, které se zobrazi
po stisknuti tlacitka ”Settings”. Pomoci tla¢itka ” Add Device” jsou do konfigura¢nich dat 10-
Controleru pridavana dalsi zafizeni IO-Device, kterd se zobrazujl v poli, umisténém v pravé
spodni ¢asti okna.

Jednotlivd IO-Device jsou v poli zobrazovéna v podobé paneli, které obsahuji kromé zdklad-
nich informaci o IO0-Device nékolik tlacitek. Pomoci tlacitka v pravém hornim rohu panelu
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Ize 10-Device deaktiovat, piipadné opét aktivovat. Deaktivovand IO-Device jsou vyjmuta z
komunikace, spojeni s nimi navazané je tedy ukonceno. Pomoci tla¢itka "IO Data” je zobrazeno
okno se stavem I/O dat pfislusného 10-Device (viz nize). Tlac¢itkem ”Settings” 1ze vyvolat okno,
kde je mozné provést nastaveni parametru jako jsou IP adresa, MAC adresa, jméno zafizeni a
jeho struktura. Toto okno je také popsano nize.

V pravém hornim rohu hlavniho okna aplikace je umisténa tabulka, ktera slouzi k vypisovani
udalosti, které nastaly za béhu programu. Ud&losti jsou fazeny od nejnovéjSich po ty nejstarsi.
Kazdy radek tabulky obsahuje nasledujici udaje:

e cas vyskytu udélosti

e pocet ramcu spojenych s touto udalosti

e jméno I0-Device, kterého se udélost tyka (nemusi byt vzdy uvedeno)
e popis udalosti

Pokud je pocet rdmci, spojenych s udalosti nenulovy, je mozné pomoci dvojitého kliknuti mysi
na piislusny fddek udélosti vyvolat zobrazeni okna nastroje pro rozbor ramcu (viz nize), které
bude obsahovat pouze ramce, které souviseji s touto udalosti.

Posledni ¢ast hlavniho okna, umisténa v levé spodni ¢asti, obsahuje tzv. toolbar, ktery ma
nékolik zalozek, obsahujicich tla¢itka pro zobrazeni napf. oken nastroju na analyzu ramcu, ¢i
¢teni a zapis datovych zdznamu. Déle jsou zde v zdlozce 10 Data umistény prvky pro nastaveni
stavu IO-Controlleru a zpusobu aktualizace I/O dat v objektu IOData.

3.5.2 Nastaveni IO-Device

Okno pro nastaveni parametru a struktury IO-Device (viz obr. 3.3) se zobrazi po stisknuti
tlacitka ”Settings” umisténého na panelu prislusného I0-Device. Toto okno obsahuje jednak
policka s jednotlivymi parametry, které mohou byt ménény a dale pak tabulku modula IO-
Device. Kazdy tadek obsahuje parametry jednoho modulu, které mohou byt v této tabulce
nastavovany. Je zde uvedena adresa a délka dat, ale i aktudlni stav modulu, ktery slouzi pouze
ke ¢teni. Moduly Ize do tabulky pfidavat pomoci tlacitka ” Add”. K odebrani oznaceného modulu
slouzi tlac¢itko ”Del”. P#i pridavani nového modulu se zobrazi dalsi okno, velmi podobné tomuto,
které slouzi k zadéni parametri modula a zejména k vlozeni jeho submodulu, které predstavuji
datové polozky, zobrazované v piehledu I/O dat zafizeni.

3.5.3 Okno I/O dat

Okno I/O dat (viz obr. [3.4), které se zobrazi po stisknuti pfislusného tlacitka aplikace,
umisténého na panelu 10-Device, obsahuje dvé tabulky. Prvni tabulka (vlevo) je urcena pro
zobrazeni stavu vstupnich dat. Tabulka vpravo slouzi k zobrazeni a provadéni zmén vystupnich
dat. Kazdy fadek v obou tabulkdch odpovida jednomu submodu, uvedenému v nastaveni 10-
Device. Parametry kazdého submodulu uré¢uji smér jeho dat (vstu/vystup) a datovy typ. Data
v tabulce vystupt lze ménit poklepdnim na piislusnou buiiku s daty. Néasledné se zobrazi v
buiice editor polozky, ur¢eny pro konkrétni datovy typ submodulu. Jak je vidét na obrazku,
jsou vSechny fadky v obou tabulkéch oznaceny barevné. Barva fadku slouzi ke zobrazeni stavu
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miAdd 10 Device

Device Mame : Device Mumber :
Device address: IP address :
MAL address
Modules:
Address 140 dirrection Length Status ”~
0 Olutput 1 GOOD
1 Clutput 1 GOOD -
0 Irput 1 GOOD
1 It 1 fetalal b

Obrézek 3.3: Okno pro nastaveni parametru a struktury 10-Device

modulu, kterému data na fadku piislusi. Zelena barva je vyhrazena pro stav GOOD, ¢ervend
pro stav BAD.

Address Type Walue Address Type Walue
oo Input 0.0 Output -
01 Input 01 Output -
0z Input 0.2 Output -
03 Input 03 Output -
1.0 Output -
11 Output -

Obrézek 3.4: Okno pro zobrazeni a ovlddani I/O dat I0-Device

3.5.4 Cteni datovych zdznamu

Cten{ datovych zdznami je mozné provadét ve zvlastnim okné (viz obr. [3.5), uréeném jen
k tomuto ucelu. K jeho zobrazeni dojde po stisknuti tlacitka "Read” v zalozce ”Record data”
toolbaru umisténém v hlavnim okné aplikace. Ve vrchni ¢asti okna vybere uzivatel nejprve 10-
Device a nasledné jeho modul, ze kterého ma byt precten datovy zdznam. V néasledujicim policku
vyplni ¢islo indexu pozadovaného datového zdznamu a nakonec jesté maximalni moznou délku
pozadovanych dat. Po zaddni vSech téchto tdaju je mozné stisknout tlacitko ”Read”, které se
nachézi v pravém hornim rohu okna. Tim dojde k vysldni pozadavku o datovy zaznam. Po
obdrzeni odpovédi je v textovém poli okna, nachazejicim se pod panelem pro vybér zaznamu,
nejprve vypsan stav chybovych kédu a nasledné vsechna prijata data v hexadecimalnim tvaru.
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M Pead Data Record g@g|

10 Device: M odule: Fecord index: M ax length:

Fiead
IM151-3PN | |Device diag. w | =002 939

Erorg: ErorCode= 0 ErorCodel= 0 ErorCode2= 0 EmorDecode= 0 Erordddialuel=0
Ermoraddvaluez= 0

Data length: 42
Data:

21:04.00;26;01 :00,00,01 :00:00:00.00,00:02,00,00,00:00,03:00,00:01 ,00,00,00:01 :00,00,0624.00.03;
00:07:00;01 :00:00;00:00:00:07;

Obrézek 3.5: Okno pro ¢teni datovych zdznamu 10-Device

3.5.5 Zapis datovych zaznami

Stejné jako okno pro ¢teni datovych zdznamu ma okno pro jejich zapis (viz obr.[3.6) v horni
¢asti umistény ovladaci prvky pro vybér cilového zdznamu. Jednd se tedy o vybér 10-Device,
modulu a indexu. NiZe je umisténo pole pro zadani dat, které maji byt odeslany v zadosti o
zapis do datového zaznamu. Po provedeni zédpisu pomoci tlacitka v horni ¢asti se do prislusnych
policek ve spodni ¢asti okna vypisi chybové udaje, signalizujici vysledk operace.

B Write Data Recond Q@E|

10 Device: Module: Record index:

it
IM151-3PM | |Device diag. |1

00000000000000000000000000000000000000000

ErmorCode ErroiDecode EmoCodel ErmorCode2

Obrazek 3.6: Okno pro zépis datovych zaznamu 10-Device

3.5.6 Prohlize¢ ethernetovych ramcu

Pro spousténi zdznamu ramcu a jejich prohlizeni je urceno zvlastni okno aplikace(viz obr.[3.7).
Névrh tohoto okna byl inspirovan zpusobem zobrazovani informaci o rémecich, ktery pouziva
nastroj Ethereal. Okno je rozdéleno do nékolika ¢asti. V horni ¢asti okna se nachazeji ovladaci
prvky slouzici k vybéru sitového adaptéru, spusténi ¢ vypnuti zdznamu. Déle jsou zde umistény
tlacitka pro ukladani rdmci do souboru ¢ jejich nacitani, piipadné vymazani zaznamenanych
ramcu. Po stisknuti tla¢itka pro spusténi zaznamu ramciu se pred vlastni spusténim jesté zobrazi
dialogové okno, uréené pro nastaveni filtru zaznamenavanych typu komunikace. Po provedeni
vybéru a jeho potvrzeni dojde ke spusténi zaznamu.

Thned po ulozeni zaznamenaného ramce do paméti je v tabulce, nachdzejici se piimo pod
ovlddacimi prvky, zobrazen novy fadek obsahujici informace o tomto ramci. Je zde uveden
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= CIOPCap @&
E= =808

Source Destination Protocol Info &

0 | PN-DCP Ident, Req, Xid: 0x00008006, Name OfStation

PN-DCP Ident, Req, Xid: 0x00018007, NameOfStation

10:56:05471

10:56:05964 L 0: 06 : 6l £ PN-DCP Ident, Ok, Xid: 0x00018007, NameOfStation, Dev-Options{3), TypeOfStati

10:56:06860 40:d 1891 PN-DCP Ident, Req, Xid: 0x00008008, NameOfStation

10:56:06635 18 61 £811a ARP 192.168.10.6 is at 08:00:06:6b:18:1a

2,

3.

4,

- 10:56:06226 4 ~ ARP Who has 192.168.10.67 Tell 192.168.10.1

6.

7 10:36:0750 0:40:d0;: 56:63:a PN-DCP Ident, Reg, Xid: 000008009, Name OfStation
8.

. 1056:08329 4010 189 PN.DCP  ldent, Req, Xid: 0x0000800a, NameOfStation v
< >
Wisw packet ties

% Echermet, Sre: 00:d0
% 802.10 Wircual LAN,
4 PROFINET acyelic Re FrameID: Oxfefe, Dabalen: 26
= PROFINET DCP, Ident Reg, Xid: 0x00008006, HameOfStation

)

id: 0x00008006
ResponseDelay: L

[7] Wiew packet 12w data

0000: 01 OE CF 00 00 00 00 40 DO 58 89 A6 81 00 00 00
0010: 88 92 FE FE 05 00 00 80 O6 OO 01 00 10 02 02
0020: 00 OB 69 6D 31 35 31 2D 33 70 6E 2D 32 00 ..imiS1- 3pn-z.

Obrazek 3.7: Okno pro zdznam a rozbor ethernetovych ramcu

presny Cas provedeni zaznamu, jeho zdroj a cil, jméno hlavniho protokolu rdamce a déle pak
struény popis obsahu ramce. Pod touto tabulkou jsou jesté umistény dvé pole pro zobrazovani
podrobného obsahu ramce, vybraného v tabulce.

Prvni pole slouzi ke zobrazeni a popisu jednotlivych polozek ramce ve stromové struktufe.
Kazda polozka kofenu stromu predstavuje vétev idaju jednoho protokolu, obsazeného v ramci.
Data téchto protokolu jsou déle rozlozend podle jejich struktury. Nékterd jsou dale ¢lenéna do
podstromu a jind jsou jiz uvedena jen jako seznam polozek. Uzivatel mé moznost prohlizet si
obsah ramce rozbalovanim jednotlivych ¢asti stromuvé struktury.

Ve spodni ¢asti okna se nachézi textové pole, uréené k vypisu dat ramce v hexadecimalni
a textové podobé. Data jsou vypisovana vzdy po Sestnacti bytech v jedno Ffadku. Textové pole
je rozdéleno na dva sloupce. Prvni slouzi pro zobrazeni dat v hexadecimalni podobé. Druhy
sloupec obsahuje vypis dat v podobé ASCII znakt, kterd umoziuje v rdmci snadno rozpoznat
textové fetézce, jako je napiiklad jméno 10-Device.

Jednotlivé polozky ve stromové struktufe jsou provazany s vypisem dat v textovém poli.
Uzivatel muze oznacit vybranou polozku ve stromové struktufe a data ptislusejici této polozce
se nasledné v textovém poli obsahujicim vypis dat zvyraznéni.

Okno prohlize¢e rdmcu muze byt zobrazeno i po poklepdni na vybranou udélost v hlavnim
okné. V tomto piipadé je v okné zobrazen pouze vybér rdmcu, souvisejicich s danou udéalosti.
Zobrazeni vybéru ramctu je v horni ¢asti okna signalizovdno zaskrtdvacim polickem, pomoci
kterého muze byt vybér zrusen. Toto policko je viditelné pouze pii zobrazeném vybéru dat.

3.5.7 Analyza RTC komunikace

V pripadé, ze chce uzivatel analyzovat soubor, obsahujici raémce RTC komunikace Profinetu 10,
pouzije k tomu specidlni ndstroj. Ten se zobraz{ v novém okné aplikace (viz obr. 3.11) po
stisknuti tlac¢itka ”Check RTC comm.”, umisténém na zalozce ”Packet Capture” v toolboxu
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hlavniho okna.
Okno tohoto néstroje se sklada z tlacitka pro vybér pozadovaného souboru, tlacitka pro
spusténi analyzy dat a textového pole pro vypis vysledku analyzy.

3.6 Konfigurace projektu Step 7

Pted pouzitim realizované aplikace 10-Controlleru je nejprve nutné vytvotit novy projekt
Simatic PC stanice v Simatic Manageru nebo Simatic NCM néstroji. V tomto projektu se
provede konfigurace celého Profinet I/O systému, ktery ma byt fizen 10-Controllerem, real-
izovanym aplikaci zalozenou na IO Base rozhrani. Tato konfigurace se nédsledné nahraje do
PC stanice. Postup vytvareni nového projektu v Simatic Manageru je popsan nize. V nastroji
Simatic NCM by se postupovalo obdobné.

Novy projekt

Nejprve se v Simatic Manageru zalozi novy projekt, do kterého se vlozi novy objekt ” Simatic
PC Station”. Ten reprezentuje PC, na kterém bude IO-Controller realizovéan. V konfiguraci
PC stanice se na vybrané pozice postupné vlozi objekt pfedstavujici aplikaci ” Application”
a objekt sifového rozhrani, ktery muze byt reprezentovdn standardnim sitovym adaptérem
"IE General” nebo specidlni komunika¢ni kartou Profinetu 10 napi. "CP1616”. Pii vkladani
objektu komunika¢niho rozhrani se jesté provede nastaveni sitovych parametru rozhrani (IP
adresa,maska podsité, piipadné adresa vychozi brany). Pred potvrzenim nastavenych parametru
je jesté nutné vytvorit novou podsit (subnet).

Applikation

% ControllerE asy

o P = R A P R

—|=

-

Obrazek 3.8: Novy projekt Simatic PC Station

3.6.1 Zalozeni nového Profinet 10 systému

Po vlozeni pfislusnych objekti PC stanice je nyni nutné zalozit v projektu novy IO
systém, ke kterému pak bude mozné pfipojovat jednotlivd 10-Device. Novy 10 systém se
pritadi sifovému rozhrani kliknutim na jeho objekt pravym tlac¢itkem a vybérem volby ”In-
sert PROFINET IO System”.

3.6.2 Vlozeni a nastaveni vSech I0-Device

K zalozenému 10 systému je nyni mozné piipojovat 10-Device, které ma IO-Controller
Fdit. Po vybéru v katalogu zaiizenich se IO-Device pfipoji pouhym pfetazenim do IO systému.
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Kazdému vlozenému 10-Device je nutné prifadit jméno, pokud nevyhovuje to, které mu bylo
pridéleno. Stejné je tomu tak i s IP adresou. Pokud se jednd o modularni I0-Device je jesté
potfeba vlozit z katalogu do zafizeni piislusné moduly.

@ Application ~

PHIO: PROFINET-0-Systern (101]

[ |

% ContrallerE azy

JOO-HJU'!m-lb-LAJI\J—ALB

Obrazek 3.9: 10 systém Profinetu 10 s pripojenymi [O-Device

3.6.3 Nastaveni period komunikace

Po vlozeni viech pozadovanych I0-Device do projektu je potieba provést nastaveni pozadovanych
period komunikace mezi jednotlivymi 10-Device a IO-Controllerem. Toto nastaveni se provadi
ve vlastnostech 10 systému v zdlozce ”Update Time”. V tomto nastaveni lze zvolit jednot-
nou periodu pro vSechna spojeni nebo definovat pro kazdé 10-Device jinou. Mozné hodnoty
periody u kazdého I0-Device koresponduji s ¢asy uvedenymi v GSD souboru zaiizeni. Reseni
firmy Siemens neumoznuje definovat jinou periodu pro vstupy a vystupy jednoho 10-Device,
natoz vytvaret vice komunika¢nich spojeni mezi IO-Device a IO-Controllerem v jednom sméru.
V nastaveni IO systému je je$té uveden jeden parametr, nazvany ”Communication Compo-
nent (PROFINET 10)”, ktery umoznuje dopfedu definovat kolik procent z celkového mozného
vytizeni komunika¢niho rozhrani bude rezervovano pro Profinet 10. Tento udaj pak slouzi jako
pomocny parametr pii rozvrhovani ramcu Profinetu 10. V piipadé, ze by hodnota tohoto
parametru byla pfilis nizkd, mohlo by doji k tomu, Zze by nebyla vsechna I/O data dorucena v
pozadovanych ¢asech.

3.6.4 Prirazeni jmen I0-Device

Pted nahranim konfigurace do 10-Controlleru a spusténim komunikace je nutné pfitadit
skuteénym [0-Device jejich jména, ktera jim byla pfidélena béhem vytvatreni konfigurace pro-
jektu. Pred timto tikonem je nutné nejprve piipojit konfigura¢ni stanici do sité, kde jsou i zafizeni
I0-Device a nastavit PG/PC Interface Simatic Manageru na TCP/IP protokol na pouzivaném
sitovém rozhrani. V hardwarové konfiguraci projektu je v menu PLC-;Ethernet pifkaz ” Assign
Device Name”, ktery vyvola okno pro nastaveni jmen IO-Device. Nejprve dojde k prohledani
sité a v okné se néasledné vypisi dostupna [0-Device. U kazdého je uvedena jeho MAC adresa,
ptipadné jméno a IP adresa, pokud jiz ma néjaké pridéleny. Pokud je zafizenich vice a neni
jisté, kterda MAC adresa je ¢, lze vyuzit funkce Flash, kterd rozblikd LED diody na 1O-Device
se zvolenou MAC adresou. Tlagitkem ” Assign” lze zvolenému 10-Device ptifadit nové jméno,
vybrané ze seznamu vSech jmen v projektu, umisténym v horni ¢asti okna.
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PROEINET 10-System Properties EI
Gereral Update Time ]

LCommunication Component [PROFINET 0] 100.0 hd 4

10 Spstem-wWide Update Time ms

& /0 Device-Specific Update Time

Device Mumber Device name | Type | Update Time [msz]

1 IM151-3PN-2 IM151-3PN g
1k157-3PN-1 IM4151-3PN g

Edi.. | Select Al

Cancel | Help |

Obrazek 3.10: Nastaveni periody komunikace ve Stepu 7

3.6.5 Nahrani konfigurace do I0-Controlleru

Poslednim krokem pied spusténim systému je nahrani konfigura¢nich dat do IO-Controlleru.
Popsany konfiguracni nastroj je dostupny pouze pro operacni systém Windows. Konfiguraci je
zde vSak nutné vytvofit i pro aplikace s CP 1616, které funguji na jiném operaénim systému. V
tom piipadé je ponechdno nastaveni PG/PC Interface na TCP/IP protokol.

Pokud je konfigurace urcena pro PC, na kterém je spustén konfigurac¢ni néstroj, musi se
zvolit rozhrani "PC internal”. V tomto piipadé je pfed nahrdnim je$té nutné v aplikaci ”Sta-
tion Configuration Editor” vlozit objekt ” Application” a objekt sifového rozhrani, na pozice
shodujici se s témi, které jim byly piifazeny v projektu. Pfi vkladani objektu sitového rozhrani
se zvoli konkrétni ethernetovy adaptér, dostupny v PC. Pted jeho vlozenim je jesté nutné zkon-
trolovat jeho nastaveni. Pokud by totiz jeho IP adresa neodpovidala té v projektu, nebylo by
mozné nahrani konfigurace provést.

Po provedeni uvedenych nastaveni je mozné pristoupit k vlastnimu nahrani konfigurace. To
se provede v okné hardwarové konfigurace piislusnym tlacitkem v toolbaru. Projekt v8ak musi
byt nejprve ulozen a zkompilovan.

3.7 Prevod aplikace na systém Linux

Aplikace TIO-Controlleru byla pfevedena a zprovoznéna také na operaénim systému Linux
Suse 9.2 s jadrem verze 2.6. Diky pouzitym knihovnam, které maji své verze i pro tento operaéni
systém, byl proces prevodu relativné nenaroény. V tomto operaénim systému lze IO-Controller
zalozeny na 10 Base rozhrani realizovat pouze s vyuzitim specialni komunika¢ni karty, jako je
CP 1616, ktera byla pouzita v tomto piipadé. K této karté jsou vyrobcem dodévany zdrojové
kédy ovladace a knihoven PNIO a IO Base, uréené pro Linux. Ovlada¢ a knihovny museji
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Assign device name @
Device name: (RIS BEEE] Device type: |ET 2005
Available devices:

IP address | MALC address | Device ype | Device name | Azsign name

192168.10.6 08-00-06-6B-F&-14  ET 2005 I151-3PH-1

Mode flashing test

Diuration [zeconds): ] -

Flazhing on | |

[™ Show only devices of the zame type [ Display only devices withaut names

Update | Export...

LCloze Help

Obréazek 3.11: Pritazeni jména I0-Device ve Stepu 7

byt nejprve pielozeny a nainstalovany. Pro spravny chod aplikace je dale nutné nainstalovat
knihovnu libpcap, uréenou pro zéznam datovych rdmcu ze sifového rozhrani(neni uréena pro
CP 1616) a knihovnu Qt verze 4.1, na které je celd aplikace zalozena. Pii prekladu aplikace
1O-Controlleru k ni boudou vSechny uvedené dynamické knihovny pfipojeny.

3.7.1 Odlisnosti verze pro Linux

Verze aplikace 10-Controlleru pro Windows a Linux se 1i§i pouze v jednom hlavickovém
souboru, nazvaném os.h. Tento soubor slouzi zejména k pripojeni standardnich systémovych
knihoven, které se jsou na obou systémech odlisné. Jednd se naptiklad o knihovny pro préci s
fetézci znaku, ¢i knihovny se zdkladnimi datovymi typy. V hlavickovém souboru, uréeném pro
Linux je navic definovano makro pro prevod instrukce Sleep() na usleep(). Tyto funkce slouzi
k preruseni ¢innosti vldkna na definovanou dobu. Parametrem instrukce Sleep() ve Windows
je ¢as v milisekundach na rozdil od Linuxu, kde parametr této funkce je zadavan v sekundéch.
V Linuxu vSak existuje uvedend instrukce usleep(), které se zadava cas v mikrosekundach.
Resen{ je nésledujic:

#define Sleep(x) usleep(x*1000)

3.7.2 Instalace ovladace CP 1616

Zdrojové kédy ovladace, dodavané spolectné s kartou CP 1616 je nutné nejprve prelozit
a nainstalovat. Ovlada¢ karty se nejprve zkompiluje jako modul jadra, ktery se nésledné nain-
staluje. Vyrobce ma vSe pripravené v souboru Makefile, doddvaném s ovladacem. Ten vsak
dobie nefungoval, proto bylo pfistoupeno k rué¢ni instalaci. Pro preklad ovladace je nutné mit
v adresafii /usr/src/linux umistény zdrojové kody jadra. Pieklad a instalace knihoven PNIO
a 10 Base jsou dobfe popsény v dokumentaci [4].
Postup pro preklad a instalaci ovladace CP 1616 je néasledujici:
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1. Soubor host-20050512-2.8.6d.tar.gz, ktery je umistén na CD, doddvaném spole¢né s
kartou je nutné nejprve rozbalit do vybraného adresire napt. /home/user/ProfinetI0.

2. Pro preklad ovladace a jeho pripojeni k jadru jsou nutnd prava uzivatele root, proto je
nutné v shellu zadat piikaz su a nasledné heslo uzivatele root.

3. Nyni Ize pristoupit k prekladu ovladace jako modulu jadra pomoci ptikazu:
make -C /usr/src/linux SUBDIRS=/home/user/pn/cpl6xx/driver modules

4. Zkompilovany modul se nainstaluje pomoci pitkazi:
make -C /usr/src/linux SUBDIRS=/home/user/pn/cpléxx/driver modules_install
/sbin/depmod -aF /lib/modules/$(VERSION)

5. Nyni jiz staci zavést ovlada¢ do paméti pomoci souboru Makefile, umisténém v adresari
ovladace:
cd /home/user/pn/cpl6xx/driver
make load



Kapitola 4
Zaveér

Tato diplomova prace predstavuje a podrobnéji priblizuje novy komunikaéni standard urceny
predevsim pro distribuované pramyslové aplikace. Teoreticka ¢ast byla zaméfena na analyzu a
dokumentaci tohoto komunika¢éniho protokolu a poskytuje piehled hlavnich funkeci a vlastnosti
i detailnéjsi rozbor rdmct jednotlivych protokoli Profinetu 10O.

Profinet IO méa dobry koncept, ktery vyhovuje potfebam systému zalozenych na distribuo-
vanych perifériich. Drzi se osvédéenych vlastnosti svého piredchudce Profibusu DB. Specifikace
tohoto standardu definuje nékolik vlastnosti jako je naptiklad moznost vymeény dat mezi zarizeni-
mi stejné tiidy (I0-Controller - IO-Controller, IO-Device - I0-Device), ¢i moznost rozdéleni I/0
dat jednoho IO-Device do vice skupin a ty pak prenaSet ve vice spojenich, kterd mohou mit
ruznou periodu komunikace i cilového tucastnika. Tyto vlastnosti vS8ak v praxi zatim nejsou
podporovany. Zafizeni dostupnd v soucasné dobé poskytuji vétsinou pouze povinné vlastnosti
Profinetu 10, které se rozsahem funkei piilis nelisi od obdobnych komunika¢nich standard.

Real-time ethernet, na kterém je Profinet IO postaven, umoziuje vyuzivat svoji sif i pro stan-
dardn{ IT komunikace (za piedpokladu Ze jsou pouZity sitové prvky podporuji priorizaci rAmeci
pomoci VLAN). Je tedy mozné integrovat do zafizenich Profinetu-10 napiiklad web servery, ke
kterym je teoreticky mozné pfistupovat i z internetu. Tyto moznosti vSak pfinasi do oblasti fizeni
nové problémy tykajici se zabezpeceni siti proti neopravnénému vniknuti a utoktum. Vzhledem
k tomu, Ze na provoz vyrobnich zafizeni, kde jsou prumyslové sité nejcastéji nasazovany, jsou
kladeny vysoké naroky z hlediska spolehlivosti a kazda prodleva predstavuje pro podnik velké
ztraty, ziejmé v dohledné dobé nedojde k vétsimu rozmachu téchto novych technologii. Real-
time ethernet vyzaduje také nové ptistupy k instalaci siti. Topologie sbérnice, kterou pouziva
napiiklad Profibus DP, je zde nahrazena topologii hvézdy ¢i stromu, které vyzaduji kromé jiného
pristupu ke kabeldzi i pouziti ethernetovych prepinacu (switch). Vyslednd instalace muze byt
ve vysledku nakladnéjsi nez stejné provedeni napiiklad s uvedenym Profibusem DP.

Pro praktickou demonstraci vlastnosti Profinetu-10 byla realizovana aplikace IO-Controlleru.
Tato aplikace je zalozena na knihovné firmy Siemens, kterd piedstavuje kompletni softwarovy
zasobnik Profinetu 10, roz§iteny o rozhrani /0 Base User Programming Interface. Toto rozhrani
nabizi funkce pro snadny zpusob realizace aplikaci 10-Controlleru i IO-Device. Nevyhodou
takovéto aplikace je jeji zavislost na softwarovém baliku uvedené firmy. Diky omezenému rozsahu
funkei 10 Base rozhrani, které jsou ur¢eny pouze k béznému provozu zatizeni a nedovoluji proni-
knout do internich stava Profinetu-10, bylo pfistoupeno k rozsifeni aplikace o knihovnu libpcap,
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kterd umoznuje zaznamendvat prubéh ethernetové komunikace a dale zpracovavat jednotlivé
ramce. V praxi se pouzitd knihovna osvédcila i pro zdznam cyklické real-time komunikace, jejiz
ramce jsou piimo uklddany do soubort, coz umoziuje provést zdznam velkého mnozstvi ramecu.
Program déale nabizi nastroje pro analyzu jednotlivych rdmcta i pro hromadné vyhodnoceni
velkého mnozstvi ramceu cyklické real-time komunikace. Diky kombinaci funkci IO-Controlleru
s nastroji pro analyzu komunikace by tento program mohl byt vhodny napriklad pro pomoc pii
vyvoji a testovani novych zafizeni 10-Device napiiklad v nékteré z navazujicich diplomovych
praci.

P1i vyvoji uvedené aplikace byl kladen diraz na pirenositelnost na jiné operaéni systémy, nez
jsou Windows. Toto je mozné diky tomu, ze s komunika¢ni kartou CP 1616 od firmy Siemens jsou
dodavany zdrojové kédy knihovny se softwarovym zasobnikem Profinetu-10. Tato knihovna m&
stejné rozhrani IO Base jako jeji verze pro Windows a mtze byt pfevedena na libovolny operaéni
systém. Vzdy je vSak na rozdil od opera¢niho systému Windows nutné pouzit komunikaéni kartu
jako je CP 1616 a ji podobné. Aplikace byla pro demonstraci zprovoznéna na opera¢nim systému
Linux.

Aplikaci IO-Controlleru lze déle rozsifovat zejména v oblasti analyzy komunikace. Pro pod-
poru pii testovani I0-Device by bylo mozné napiiklad doplnit program o nastroj na sestavovani
libovolnych ramcu Profinetu-I10, které by mohly byt ndsledné vysilany nezavisle na funkénim 10-
Controlleru. Ty by slouzily naptiklad k umélému zatizeni sité ¢i dokonce k ovéfovani konkrétnich
funkci IO-Device.
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Dodatek A

Pouzité zkratky

AR
ARP
CM
CR
DCP
DHCP

DNS

ERTEC
GSDML

GUI
1&M

ICMP
TIEC
1/0
10CS

I0PS

Application Relationship - je vazba mezi dvéma nebo vice ucastniky, ktera se
realizuje za tcelem spoluprace a vymény dat.

Address Resolution Protocol - slouzi k uréeni MAC adresy spojené s urcitou
IP adresou

Context Management - kontext definuje platformu na které dvé zaiizeni
spolupracuji.

Communication Relationship - komunika¢ni kanal do IO-Device zaloZeny na
urcitém protokolu

Discovery and Configuration Protocol - slouzi ke ¢teni ¢i nastavovani jmen,
IP adres a dalsich parametri. Sluzba Identify identifikuje stanice v siti.
Dynamic Host Configuration Protocol - pouzivé se k dynamickému pridélovani
IP adres.

Domain Name System - je hierarchicky systém doménovych jmen, ktery je
realizovan servery DNS a protokolem stejného jména, kterym si vyménujf in-
formace. Systém zajistuje mapovani doménovych jmén na IP adresy uzli siteé.
Enhanced Real-Time Ethernet Controller - obvod s integrovanymi funkcemi
Profinetu I0.

Generic Station Description Markup Language - popisovaci jazyk pro
vytvareni GSD souboru.

Graphical User Interface - grafické rozhrani aplikace.

Identification and Maintenance - sluzby, poskytujici podporu béhem
sprovoznovani a udrzby.

Internet Control Message Protocol - mechanizmus pro odesilani chybovych
informaci

International Electrotechnical Commission

Input-Output - vstupy a vystupy (chdpano z pohledu IO-Controlleru)

I/O Consumer Status - pouzivédno konzumentem (pifjemcem) I/O dat pro
signalizaci svého stavu

I/O Provider Status - pouzivano poskytovatelem (odesilatelem) I/O dat pro
signalizaci svého stavu
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IRT
MAC
NDR
PLC

PI

RPC

RT

RTA
RTC
UDP/IP

UUID

XML

Isochronous Real-time - komunika¢éni kandl Profinetu 10, uréeny pro deter-
ministickou komunikaci ve vyhrazeném pasmu.

Media Access Control - urcuje pfistup stanice k médiu. Ve full duplexnim
ethernetu muze kdykoli vysilat kterdkoli stanice.

Network Data Representation - 20 bytova hlavicka urcend k definovani pravidel
pro reprezentaci dat v RPC blocich.

Programmable Logic Controller - programovatelny logicky automat
PROFIBUS International - organizace, kterda vyvinula Profinet 10

Remote Procedure Call - protokol pro vzdélené volani procedur.
Profinet 10 pouziva variantu Open Source Foundation C706,CAE Specifica-
tion DCE11:Remote Procedure Call.

Real-time - jméno real-time protokolu, zalozeného na ¢istém ethernetu bez
specielnich tprav.

Real-time Acyclic Protocol - pouziva se k prenosu poruch.

Real-time Cyclic Protocol - pouzivé se k prenosu I1/0 dat.

User Datagram Protocol/Internet Protocol - nezabezpeceny pienos dat
Universal Unique Identifier - slouzi k jedine¢né identifikaci v ¢asti funkei
Profinetu 10

Extensible Markup Language - je obecny znackovaci jazyk, ktery byl vyvinut
a standardizovan konsorciem W3C. Umoziuje snadné vytvareni konkrétnich
znackovaci jazykd pro ruzné ucely a Siroké spektrum ruznych typu dat.
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Dodatek B

Technicka data CP 1616

Technical data | CP 1616
Transmission rate 10/100 Mbit/s autosensing
Interfaces

10BaseT, 100 BaseTX 4 x RJ45, Autocrossing

Connection to programming device/PC PCI 2.2 and PCI-X compatible, 32 bit,
executable in 64-bitPCI-X slots,
33 MHz/66 MHz,3.3 V/5 V universal key

External supply for switch from standard | Low-voltage socket for hollow plug
plug-type power supply unit (optional) 3.5 mm (-) / 1.3 mm (+)

Power supply

Internal 5V DC through PCI
External Optional for switch with PC power-down
- Electrical isolation Required
- Rated voltage range 6-9V DC
Current consumption
Internal Max. 800 mA from PCI 5 V
External Optional for switch with PC power-down
- At 6 V DC (optional) max. 650 mA
- At 9 V DC (optional) max. 450 mA
Power loss
In normal mode (PC on; without Approx. 4 W

external supply)

In switch mode (PC power down and Approx. 3.9-41W
external supply)

Perm. ambient conditions

Operating temperature +5 °C to +55 °C

Transport/storage temperature -20 °C to +60 °C

Relative humidity Max. 95% at +25 °C
Construction

Module format PCI card, short

Dimensions (W x D) in mm 107 x 167

Weight Approx. 110 g

Space requirements 1 x PCI slot (32-bit; 3.3 V/5 V)

Processor ERTEC 400 / ARM9
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Performance data

PN I0-Controller performance data

Number of operable PN I0-Devices Max. 64
Size of 10 data areas overall
I/O input area Max. 32 KB
I/O output area Max. 32 KB
Size of I/O data areas per connected PN 10-Device
I/O input area Max. 1472 byte
I/O output area Max. 1472 byte




Dodatek C

Struktura prilozeného CD ROM

) Diplomoya prace
) Manualy
= 1) Projekky
= 1) IoConkroller
) Linu

) arc
) WinInsk

=T
) Software

Ptilozeny CD ROM v jednotlivych slozkach obsahuje :

Diplomova prace — Tato diplomova préice ve formatu I TEX

Manualy — Dokumentace k pouzivanému hardwaru a softwaru ve formatu PDF.
Projekty\S7 — Projekty Stepu 7 pro CP 1616 i Softnet
Projekty\IOController\Src — Zdrojovy kéd aplikace I0-Controlleru

Projekty\IOController\WinInst — Spustitelnd verze 10-Controlleru se vSéemi knihovnami
pro opera¢ni systém Windows

Projekty\IOController\Linux —Instalace aplikace IO-Controlleru pro opera¢ni systém Linux

Software — Knihovna Qt 4.1 pro Windows i Linux, knihovny WinPCap a libpcap .

88



