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Abstrakt

Prace se zabyva centrdlnim fizenim soucasnych automatizovanych budov.
Kfizeni se vyuziva technologie LonWorks, coZ je jedna z moznych technologii
distribuované inteligence pouzivanych k fizeni automatizovanych budov. Prace je
zaméfena na problematiku zabezpeceni budov a pfedevsim na moZnosti identifikace
uzivateld vstupujicich do chradnénych prostor a na vytvofeni operatorského
pracovisté fizeni budovy. NavrZzené zabezpeceni chranénych prostor a navrzena
vizualizace byly implementovdny na fyzickém modelu administrativni budovy,
ktery stoji na katedfe Ridici techniky CVUT na Karlové namésti v Praze. Vizualizace
je vytvorena v prostiedi Axeda Wizcon, k zabezpeceni ptistupu byl vyuzit snimac
otiskt1 prstti od firmy Moeller.

Abstract

This work is about central controling of nowadays buildings. To control uses
LonWorks, which is one of the possible technologies of distributed inteligence uses to
control automated buildings. Thesis is directed on problems of security of buildings
and above all on possibilities of identification users incoming to the protected areas
and on make-up operator workplace of control building. Designed security of
protected areas and designed visualization were implemented on physical model of
administration building, placed at Department of Control Engineering of FEE CTU in
Prague, Czech Republic. Visualization is created in environment Axeda Wizcon, to
security of entry was used fingerprint sensor from firm Moeller.
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1. Uvod

Termin inteligentni budova se zacal pouzivat v USA na zacatku 90. let
minulého stoleti. Inteligentni budova vyjadfuje vzdjemné propojeni technickych
systémd, sluzeb a spravy budovy, jehoz cilem je splnéni soucasnych i budoucich
pozadavku tak, aby se maximalizovala navratnost investic. Pozadavky jsou hlavné
snizeni provoznich ndkladd, ale také flexibilita budovy, kvalita vnitfniho prostfedi,
bezpecnost a komfort.

Technické systémy budov mutizeme obecné rozdélit na provozni zafizeni a
instalacni sité. Provoznimi zafizenimi rozumime napf. pfistupové systémy,
osvétlovaci zafizeni, stinici prvky, sanitarni vybaveni objektd, HVAC: systémy,
vytahy, kamerové systémy, protipozarni okruhy a rtizné druhy senzort (pohybové,
senzory intenzity svétla atd.). Instalacnimi sitémi rozumime rozvody, kterymi do
budovy pfivadime a po budové rozvadime média a informace, napt. energie, teplo,
Cerstvy vzduch atd.

Instalace inteligentnich systémti do budov pfindsi mnoho vyhod. Kromé
sniZeni provoznich ndkladd, je to zvySeni bezpecnosti v budové, zvyseni komfortu a
moznost vétsi flexibility pfi pfestavovani budovy. Vzhledem k témto déivodim je
instalace inteligentnich systémt vyhodnd predevsim v kancelafskych prostorech,
obchodnich centrech nebo v budovach, které jsou vyuzivany mnohostrané. Spolu
s pfekonfigurovanim napf. fidici jednotky svétel miizeme vyuzivat jiné usporaddani
budovy za relativné kratkou dobu a za cenu minimalnich nakladt.

Nejnoveéjsi technologie je zalozena na bezdratovych vysilacich (tlacitka,
senzory) a prijimacich (spinaci prvky) vyuzivajicich prenos frekvenénim pasmem 868
MHz, které je vyhrazeno vyhradné pro pouZiti v inteligentnich budovach. Pouzitim
RF spektra pro komunikaci mezi jednotlivymi uzly odpadd nutnost montdze
kabeldZe a tim dalsi sniZeni celkovych ndkladii. RF systémy se dale vyznacuji
predevsim rychlou instalaci a velmi vysokou flexibilitou systému.

Tato préce je rozdélena na Sest c¢asti. Prvni ¢ast je tento tvod. V druhé ¢asti se
pojednava o vlastnostech a moznostech vyuziti sité LonWorks a jejich zakladnich
komponent. Ve tfeti ¢asti jsou nastinény moznosti zabezpeceni budov v soucasné
dobé. V této kapitole jsou predevsim popsany moznosti identifikace osob, které
vstupuji do zabezpedenych prostor. Ctvrtd ¢ast navazuje podrobnéj$im popisem
snimacti otiskti prstti a déle pojedndva o snimaci Moeller M22(S)-ESA, ktery byl
nainstalovan do modelu. Pata c¢ast popisuje existujici model domovni automatizace
na katedfe Ridici techniky v Praze na Karlové namésti. Sesta ¢ast prace pojednava o
komplexnim programovém baliku Wizcon, ve kterém byla sestavena fidici
vizualizace pro ovladani provoznich zafizeni zapojenych v siti LonWorks v budové.

1 HVAC - Heating, Ventilating and Air Conditioning
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2. Sit LonWorks

Technologii LonWorks vyvinula firma Echelon v letech 1989 az 1992 ve
spolupraci s firmami Toshiba a Motorola. Na trh byla uvedena v roce 1992. Vychazi z
obecné definice sité zvané Local Operating Networks (LON), tj. mistni datova sit.
Systém Lonworks je nejpouZivanéjSim systémem domovni automatizace na svété.
Lonworks poskytuje oteviené feseni pro velké mnozstvi vyrobcti a tim vytvafi
konkurencni prostfedi. Otevieny systém ma standardizovan svtij protokol, ktery je
dostupny zdjemciim, ma definované standardy zafizeni a funkci a k dispozici jsou
systémové softwarové nastroje. Tim je umoznéno ostatnim zdjemcim o tuto
technologii dale vyvijet svoje vlastni zafizeni a softwarové produkty. Spolecnost
Echelon nabizi velké mnoZstvi hardwarovych i softwarovych komponent pro stavbu
sité s distribuovanou inteligenci LonWorks. Echelon také zaloZila organizaci
LonMark, kterd vytvaii standardy a vydava certifikaty zafizenim, jeZ tyto standardy
splnuji. Komponenty, primyslové zafizeni a software zalozeny na technologii
LonWorks dnes uz vyrabi a podporuje okolo 3000 firem po celém svété vcetné
vyrobcti a distributortt v CR. Jedna se napf. o osvétlovaci prvky, rtizné druhy
senzort, digitalni termostaty nebo vytahy.

Technologie LonWorks nabizi univerzalni komunikaci po libovolném vedeni
vcetné RS-485, sitového rozvodu 230V nebo rozvodu kabelové televize. Tim je
vhodna nejen pro fizeni spotiebi¢ti a automatizaci budov, ale i pro dalkové odecty
méricli energii nebo regulaci v pramyslu.

Sit Lonworks je sloZena z inteligentnich elektronickych zafizeni a uzli, tzv.
nodd, které mezi sebou komunikuji, pfijimaji data ze sité a fidi provoz na siti. Nody
vytvareji levné a zdroven komplexné zapojené feSeni automatizaniho procesu.
Nédy mohou byt snadno integrovany i do internetové infrastruktury pouzitim
specialniho internetového serveru zalozeného na LonWorks, ktery umoznuje pfistup
do sit¢é LON uzivatelim po celém svété. Nody jsou zaloZzeny na specialnich
mikroéipech nazyvanych Neuron chip, na némz bézi protokol LonTalk.
Decentralizovany systém vyuziva peer-to-peer: architektury s prioritnim systémem
zasilani zprav. Z toho plyne vyhoda nesnadného vyfazeni sit¢ LON z provozu, nebot
nemd centrdlni jednotku. Komunikace jednotlivych nédt je zaloZena na sdileni
informaci a na vysilani zprav pfi zméné raznych stavii a podminek nebo jako reakci
na pfijatou zpravu. Kazdé zafizeni ma nadefinovany sitové proméné. Tyto sifové
promeéné se déli na vstupni, vystupni a konfiguracni. Virtualnim propojenim dvou
sitovych proménych (vystupni a vstupni) Ize nadefinovat komunikaci mezi dvéma
zafizenimi. Zafizeni s vystupni proménou odesle hodnotu této proménné jinému
zafizeni nebo skupiné zafizeni, které si tuto hodnotu ulozi do vstupni proméné.

2 peer-to-peer - prima komunikace systémem uzel-uzel

-10 -
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Konfiguraéni proméné jsou pouzivany knastaveni parametrii komunikace
jednotlivych zafizeni.

Pod pojmem inteligentni rozumime sit s distribuovanou inteligenci.
Zpracovavana velicina je distribuovdna mezi pfipojenymi nddy a ty pracuji nezavisle
na sobé. Vsechny nody spolu komunikuji jednim komunikaénim protokolem -
protokolem LonTalk.

Zpracovavané veli¢iny distribuované na siti jsou tzv. SNVT: proménné. SNVT
proméné jsou standardizované objekty, které maji jednoznacné uréeny druh
prenasené veliciny véetné rozsahu a fyzikalnich jednotek.

Diky univerzalnosti, oteviené formé a moznosti pouziti Sirokého spektra
fyzickych médii 1ze technologii LonWorks pouZit v libovolné aplikaci. Pouziva se
zejména v obchodnich centrech, vyrobnich tovarnach, v fizeni prenosu elektrické
energie, v dopravnich systémech od aut pres Zelezni¢ni dopravu az po letadla, dale
se pouziva k fizeni spotfebict v bytech, domech az po fizeni technickych systémt v
mrakodrapech. V komerénich aplikacich komponenty Lonworks umoznuji kontrolu
vSech rozhodujicich provoznich zafizeni, které jsou propojeny do jednoduchého
inteligentniho  systému. Pouziti LonWorks v Zelezniéni dopravé dava
strojvedoucimu a fidicimu pracovisti prehled a moznost ovlivnéni funkcnosti
brzdovych systémii vlaku, ventilace, dvefi nebo osvétleni. V domovnich aplikacich
lze pouzit specidlnich inteligentnich transceiverd, které vyuZzivaji siftového rozvodu
ke komunikaci nédt sité LonWorks. To umoziiuje zapojeni spotiebni elektroniky
mnoha vyrobcti. Vyrobci elektrickych spotfebi¢i mohou pouzit Short Stack
Developer’s Kit SW od Echelonu, ktery umoznuje propojeni sité LON s existujicimi
zafizenimi jako jsou napf. chladni¢ka, mikrovlnna trouba, mycka, pracka nebo
suSicka. V tovarnich halach LonWorks umoznuje zvétSeni produkce a minimalizaci
nakladt monitorovanim a fizenim manipulacnich zafizeni, robotd, pfepravnich past
a fizeni procesu vyroby a jeji kvality. Lonworks zde umoZnuje presné nacasované
spousténi fizenych procesi a vzdalené informovani o téchto procesech.
NetworkedEnergyServices od Echelonu umoziniuje pfeménu rozvodné sité na
komplexné fungujici rozvodnou infrastrukturu dalkové informujici operatory o
spotfebé energie. Zaroven zvysuje spolehlivost dopravy energie.

Nadnesené fe¢eno, LonWorks umoznuje pfenos dat odkudkoliv, kamkoliv a
po cemkoliv. Siti LonWorks se pfisuzuje dynamicky rozvoj srovnatelny s internetem.
Otevieny sjednoceny systém zaloZeny na platformé LonWorks viceméné zdsadné
ovliviiuje zptlisob dnesniho zivota.

Hlavni elementy a standardy vyuZivané v siti LonWorks jsou:
* Lontalk protokol
* Neuron chipy

3 SNVT - Standard Network Vvariable Type

-11 -
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* Lonworks transceivery
* Network management a aplikacni software

Uvedené elementy v sobé zahrnuji nasledujici standardy:
IFSF, CEN TC247, IEEE P1473.1 Rail Transit

EIA 709.1 (LonTalk protokol)

EIA 709.2 (FTT10 tranceiver)

EIA 709.2-A-2000 (PLT22 power line transceiver)

2.1. Lontalk protokol

Protokol LonTalk byl navrzen dle ISO/OSI referencniho modelu sité firmou
Echelon v roce 1989 a standardizovan jako EIA 709.1. Byl navrZen pro komunikaci
mezi inteligentnimi senzory, ovladacimi a akénimi prvky a dal$imi zafizenimi
v pramyslové siti. Tento typ siti je charakteristicky malymi objemy pfenasenych dat,
nizkymi ndklady na jednotlivé uzly, velkym mnoZstvim rtznych komunikacnich
médii a casto ndroénymi pracovnimi podminkami (elektromagnetické ruSeni,
prach...). LonTalk zajistuje bezpecnou komunikaci, rychlé odezvy mezi jednotkami a
poskytuje sluzby pro spravu a diagnostiku sité. Protokol je jako firmware casti
kazdého uzlu v siti Lonworks.

2.2. Neuron Chip

Neuron chip je hlavni komponentou technologie Lonworks. Je to
mikroprocesor specidlné navrZzeny pro rychly a ekonomicky vyhodny vyvoj Sirokého
spektra ,inteligentnich” akcnich prvki, senzorti a i nadfazenych systémui. Zajistuje
komunikaci prostfednictvim protokolu Lontalk a pfipadné i béh uZivatelské aplikace
jako napfiklad komunikaci se senzory, ovladani akcnich clentt nebo spoluprace s
jinym CPU. Sklada se ze tfi osmi bitovych samostatnych procesorti.

CPU1 - procesor pro fizeni pfistupu na meédium. S CPU2 komunikuje pomoci
sitového bufferu. Procesor ma na starosti fizeni vysilani paket(i dle priority, detekce
kolize na sbérnici, tvorbu ramcti, opravny kod CRC apod.

CPU2 - Sitovy procesor. Je vyhrazeny pro vytvareni, pfijem a zpracovani sitovych
proménnych, autorizaci, diagnostiku provozu na siti na pozadi, ¢asovace a ¢itace pro
organizaci fazeni pakett, vyhledavani duplicit a dalsi. Pro komunikaci s CPU1
vyuziva sitovy buffer, pro vyménu dat s CPU3 pouziva aplikaéni buffer.
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CPU3 - Aplikaéni procesor. Tento procesor spousti uzivatelskou aplikaci spolu
s rutinami obsazZenymi v operaénim systému Neuron Chipu. Programovacim
jazykem uzivatelské aplikace je Neuron C-.

Komunikacni tflstupy !
ystupy
port CPU1 cPU2 CPU3
MAC sit < »

Aplikace

Sitovy buffer Aplikacni buffer

Sdilena pamat’

Obrazek 1 - Schéma Neuron chipu

Uzivatel / programator ma moznost pomoci pfikazti pfimo ovladat jen
aplikacni CPU. Ostatni CPU jiz pracuji samostatné a automaticky dle vnitfniho
firmwaru a parametri v programu zpracovavaném v aplikacnim CPU. Pro uloZeni
aplikacniho programu a aktualizovatelnyvh ¢asti firmwaru Neuron chipu se vyuziva
jeho vnitini Flash EEPROM paméti, pfipadné externi paméti, coz zavisi na
konkrétnim typu Neuron chipu. Vnitini RAM slouzi pro datové proménné
aplikaéniho programu. Cast vnitini RAM slouzi také jako prostfedek pro uchovani
docasnych dat komunikace. Vnitini ROM obsahuje neménnou pevnou ¢ast firmwaru
Neuron chipu. Externi softwarové ovladané I/O piny chipu mohou obvykle slouzit k
libovolné komunikaci s okolim nebo pro monitorovani firmwaru ¢i ¢teni ID Neuron
chipu.

2.3. Lonworks transceivery

Pro tspésnou komunikaci je nutné na vystup komunika¢niho portu Neuron
chipu pripojit transceiver, ktery bude zajistovat jeho ochranu, pfizptisobeni a
modulaci signaltt pro dany typ fyzického média. Fyzickym médiem je koaxidlni
kabel, dvoulinka, opticky kabel, radiovy pfenos, pfenos po sitovém vedeni atd.

Z hlediska napojeni réiznych transceiveri obsahuje Neuron chip pét vyvodu
komunikacniho portu, které 1ze Siroce softwarové konfigurovat jak po strance funkce
(klasicky sériovy signal proti signalové zemi, nebo pro diferenéni signdl apod.), tak i

4 Neuron C - je klon ANSI C optimalizovany a roz3ifeny pro potfeby distribuovanych aplikaci
v Lonworks. Pouzivd SNVT proménné.
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po strance nastaveni komunikaéni rychlosti. Rychlost lze nastavovat v malych
krocich od 600 bit/s do 1,25 Mbit/s a proto je mozné pouZit riizné transceivery od
rtiznych vyrobcti.

2.4. Network management a aplikacni software

K vytvareni aplikaci pro sit LonWorks je potfeba vyvojovy software.
Vyvojovym softwarem pro LonWorks je NodeBuilder Development System pro PC s
OS Windows dodavany firmou Echelon. NodeBuilder Development System
poskytuje vyvojové prostiedi a piekladac¢ pro aplikace napsané v jazyce Neuron C,
Neuron C debugger, prohlize¢ sitovych proménych a zprdv, program Loader pro
nacitani nové aplikace do Neuron chipu a mnoho konfiguraénich utilit pro fizeni
nodu. Vice viz. [Echelon].

Programovy balik ShortStack Developer's Kit taktéz od Echelonu umoziiuje
mnoha vyrobclim po celém svété propojeni existujicich zafizeni se siti LonWorks.
Tento programovy balik umozniuje rychle a vyrazné zvysit funkénost inteligentnich
zafizeni a spotfebni elektroniky, které jsou zaloZené na osmi, Sestndcti nebo
tricetidvou-bitovych mikrocipech. Tato zafizeni pak mohou komunikovat mezi
sebou pfimo po siti LonWorks nebo s vyuzitim internetu. PInd verze ShortStack
Developer's Kit je ke zdarma ke stazeni na strankach Echelonu, viz. [ShortStack].

3. Zabezpecovaci technika

Jednim z pozadavki moderni budovy je dostatek bezpeci. Se vzrustajicim
poctem kradezi vloupanim a se soucasnym snizovanim cen zabezpecovaci techniky
je stale vice bytli ¢i domti vybaveno zabezpecovacim systémem. V dnesni dobé jsou
systémy ochrany majetku a osob nepostradatelnou soucdsti vybaveni modernich
prostor. Instalace inteligentnich prvkiéi do zabezpecovacich okruhti pfinasi kromé
vyhody sniZeni ceny feSeni téZ moznost Sirokého spektra programovani systému. Pfi
naruseni systému hlavnimi vchodovymi dvefmi lze napt. nastavit prodlevu aktivace
poplachové sirény, potrebnou k deaktivaci poplachu zaddnim uzivatelského hesla na
klavesnici vyhodnocovaci jednotky. Pfi narusSeni jakékoli jiné zdény dfive nez
vstupnich dvefi se siréna muZe spustit hned, a systém mutiZze sam pfrivolat policii
nebo bezpecnostni agenturu. Majitel mize byt informovan o naruseni svého objektu
GSM modulem. Do programu systému muzZe byt zavedeno nékolik stupnt
zabezpeceni, napf. odjezd majitele na delsi dobu tzv. noéni hlidani, které se
vyznacuje pfitomnosti majitele uvniti objektu.

Nezbytnym predpokladem kvalitniho elektronického zabezpecovaciho
systému je dostatecné silny ndhradni zdroj energie. Soucasné systémy se vyviji
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smérem ke komplexnim systémim, které vyuzivaji nékolika stupni@i ochrany a
v pfipadé vstupnich systémii nékolika stupnt autentizace. Obecné je v téchto
systémech velice dtlezité vyuzivat nékolika aktivnich zdaloh, at uz se jedna o
nahradni zdroj energie nebo pfenosovou cestu na pult centrdlni ochrany, aby
v pfipadé vypadku proudu nebo odstranéni pfenosové cesty utocnikem zbyvalo
jesté zalozni feSeni.

Moznosti zabezpeceni objektu se rozdéluji na nékolik kategorii:

» Elektronické zabezpecovaci systémy (EZS),
* Perimetrické (obvodové - venkovni) zabezpecovaci systémy (PER),
* Napojovani na pulty centralizované ochrany (PCO),
* Mechanické zdbranné systémy (MZS),
* Vstupni systémy
0 Dochazkové systémy,
0 Systémy kontroly ptistupu do zabezpecenych zon,

Elektronicky zabezpecovaci systém EZS je soubor zafizeni slozeny z nékolika
¢asti tvoficich komlexni zabezpecovaci retézec. Mezi zafizeni tvoficich EZS patii
senzory (pohybu...), kontaktni senzory, ustfedny, sirény, prenosové prostiedky a
signalizacni nebo ovladaci pulty. EZS monitoruje vstup neopravnénych osob do
stfezenych prostor a nasledné pfi naruseni objektu vyhlasuje poplach a dava pokyn k
privolani policie, bezpecnostni sluzby nebo informuje pfimo majitele objektu pomoci
GSM modulu. Tyto systémy spadaji pod statni normu CSN EN 50131, ktera zavadi
termin poplachové systémy, urcuje minimalni pozadavky a parametry zafizeni, a
definuje osoby, které mohou instalaci provadét.

Perimetrickd ochrana (PER) je venkovni obvodova ochrana aredlu. Je to
soubor technickych, elektronickych, popfipadé -elektro-mechanickych aplikaci
venkovnich zabezpecovacich systémt. Je nezbytnou soucasti rozlehlych prostort,
které maji zvySeny stupen zabezpeceni. Pfikladem jsou komercni budovy, obchodni
centra, stadiony, vyvojové laboratofe, véznice, letist¢ apod. Hlavnim ukolem
perimetrické ochrany je zachytit pfipadného narusitele predtim neZ se dostane do
stfezeného prostoru. V kombinaci s kamerovym systémem a rozeznadvanim osob na
dalku se jedna o velmi a¢inny systém ochrany majetku.

Napojenim na pulty centralizované ochrany (PCO) prebiraji ulohu
vyhlasovani poplachu od sirén pfenosova zarizeni, kterd po zvoleném médiu (RF,
GSM modul, telefonni linka, satelit...) zprostfedkovavaji informaci o naruSeni
objektu majiteli, bezpecnosti agentufe nebo ji posilaji na monitorovaci pracovisté
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PCO policie. PouZivané formaty pfenosovych paketi spadaji pod normu CSN EN
50136. Na rozdil od wvyhldseni poplachi v misté naruSeni pfindsi pfipojeni
elektronickych systémti na pulty centrdlni ochrany vyrazné efektivnéjsi ochranu
objektu. Elektronickymi systémy rozumime elektronické zabezpecovaci systémy,
elektronické protipozarni systémy a systémy priimyslovych kamer.

Mezi mechanickymi zabranné prostfedky (MZS) patfi zejména prostfedky pro
ohranicéeni prostor, napt. zdi a ploty, vstupni mechanické bezpecnostni systémy vrat,
dvefi a oken, mfiZe, bezpecnostni skla a folie a uzamykaci systémy. Do této skupiny
patfi také prosttedky pro uschovani majetku - trezory. Zakladni ulohou
mechanickych zdbrannych systémti je vytvofit pevnou prekazku proti nasilnému
vniknuti osob a zabranit znehodnoceni a kradezi prfedmétii, techniky a zafizeni
umisténych v chranéném objektu.

Dochéazkové systémy (DS) slouzi ke sbéru informaci o case a déivodu
prichodu nebo priijezdu mistem kontroly a jejich dalSimu zpracovani s vazbou na
zpracovani dochdzky a moznosti tplné nahrady tzv. , pichacich hodin” na pracovisti
v kombinaci s nékterou metodou rozpoznani (verifikace) uzivatele. Tyto systémy se
také vyuzivaji napf. v garazovych prostorech.

Systémy kontroly a fizeni vstupu v bezpecnostnich aplikacich (ACS / Acces
Control Systems) hlidaji vstup do chranénych prostor a vstup do téchto prostor
umoznuji pouze uzivateli, ktery se prokazuje néjakou metodou autentizace. Mezi
pouzivané metody patii autentizace heslem, autentizace pfedmétem (kartou...) a
biometricka autentizace (viz. dale). ACS systémy spadaji pod normu CSN EN 50133.

Verifikace znac¢i ovéfovaci proces v systému ACS, ktery vzdy vyzaduje
pfihlaseni uzivatele do systému, kde je poté provedeno porovnani naskenovaného
zaznamu se zaznamem v databazi. Je duleZité omezit pocet moznych ptihlasovacich
pokustlit nez bude uzivatel systémem definitivhé odmitnut jako nepovolana osoba.
Pro dany pocet prihlasovacich pokusti je nutné vzit v ivahu droven zabezpeceni
systému. Cim mensi pocet pokusti zvolime tim s vétsi pravdépodobnosti vyvolame
nékolik faleSnych poplachti kvili neprovedené identifikaci opravnéného uzivatele.
Na druhou stranu je ale nutné zvolit takovy pocet pokusti, aby neopravnény uzivatel
neme¢l cas ziskat dostatek informaci o systému, které by mu pozdéji pomohly systém
prolomit.

U vysoce zabezpecenych systémti by mély byt vysledky verifikace pro
pozdé&jsi zpracovani ukladany. Nabizi se dvé mozZnosti a to konkrétné primo do
snimace (do hlavni jednotky snimace) a nebo do vzdéaleného pocitace. Ukladani
pfimo do snimace je nevyhodné vzhledem k omezené pameéti jednotky. Pfi plné
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pameéti by starsi zdznamy byli pravdépodobné pfemazavany novéjsimi. Pti ukladani
do vzdéleného pocitace neni proces omezen velikosti paméti, ale existuje urcité
nebezpeéi priniku do systému zvnéjsku, cili je nutné tuto komunikaci dale
zabezpecit.

Pro ukladani do centralni databaze znakt (identit) existuje nékolik moznosti.
Centrédlni databaze je databaze, ve které jsou uloZené vSechny vzory identit pro
porovnavani, napf. uloZena pfistupova hesla nebo vzory pro biometrickou
identifikaci. Lze ukladat pfimo do snimaci jednotky, uklddat do vzdéleného pocitace
a nebo ukladat znaky do tokenu. KaZzda moznost ma své pro a proti. Ukladani znakt
pfimo do jednotky je nevyhodné, podobné jako u ukladani verifikacnich dat,
vzhledem k omezené paméti. Proto je tento zptisob pouzivan u systému s ne mnoha
uzivateli. Druhy zptisob, uklddani do vzdaleného pocitace s sebou pfinasi problémy
se zabezpecenim jak uz pocitace, ve kterém databdze je, tak hlavné komunikacni
cesty. Treti zptisob, uklddani dat do tokenu, je nevyhodné zhlediska nutnosti
slozitéjsi elektroniky a rozhrani pro token, tedy zhlediska ceny feSeni a stupné
zabezpeceni.

Kazdy systém automatizovaného pristupu je zavisly na kvalité mechanismu,
kterym je zabezpecen pfistup. Existuji tfi hlavni principy autentizace:

Autentizacni mechanismy

Mechanismus Priklad Terminologie

co uzivatel zna heslo Autentizace heslem

co uzivatel ma autentizacni pfedmét Autentizace pfedmétem
co uzivatele charakterizuje otisk prstu Biometrickd autentizace

Tabulka 1 - Pfehled autentizacnich mechanismu

Kvalita autentiza¢ni metody je ddna pomérem mezi poctem moznych pokusti
a jednoznacnosti rozliSeni dané metriky. Pro popis se pouZzivaji nasledujici tfi
koeficienty:

» Koeficient chybného pfijeti (False acceptance ,FAR")
vyjadfuje pravdépodobnost sjakou systém vyhodnoti neopradvnénou osobu
jako opravnénou,

» Koeficient chybného odmitnuti (False rejection ,FRR™)
vyjadfuje pravdépodobnost s jakou systém vyhodnoti opravnénou osobu jako
neopravnénou,

= Koeficient vyrovnané chyby (tzv. kfizovy koeficient)
koeficient, ktery se naléza ve stfedu mezi FAR a FRR, kde tyto situace mohou
nastat se stejnou pravdépodobnosti.
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3.1 Autentizace heslem

Autentizace heslem patii stale k nejpouzivanéjsim typtim autentizace. Princip
zabezpeceni spociva v tom, Ze si uzivatel zapamatuje nékolika mistné heslo, které
Castéji uz znaky. Tyto typy hesel jsou vsoucasné dobé nejvice pouzivany
k zabezpeceni telefonnich SIM karet nebo platebnich karet (PIN heslo), e-mailovych
uctdy, kont v pocitacich,.

Vyhody zabezpeceni heslem jsou zejména lehkd realizovatelnost a cena
zabezpeceni. Nevyhod je celd fada kterd omezuje aplikace na systémy s minimalnimi
bezpecnostnimi pozadavky. Mezi nejvétsi nevyhody patii nizka bezpecnost, moznost
dekédovani dekédovacim programem, moznost zapomenuti, zneuziti cizi osobou
apod.

Dobfre zvolené heslo obsahuje mald i velkd pismena i dalsi znaky dostupné na
klavesnici. Heslo ma dostatecnou délku a je distribuovano zabezpecenym zptisobem.
Meélo by byt pouze zapamatovano a nikde nepoznamenano. Nemélo by jit téz o
obvyklé slovo nebo zndmou frazi a nemélo by ho byt moZzné odvodit ze znalosti
osoby vlastnika hesla. Také by mélo byt jednou za ¢as obménovano.

3.2 Autentizace predmétem

Autentizace prfedmétem se opird o vlastnictvi pfedmétu, ktery je pro
autentifikaci vyzadovan. Tento pfedmét se nazyva token. Token je jedinecny a
nekopirovatelny, respektive téZce kopirovatelny. Tokeny jsou vybaveny informaci,
kterd je pouzivana pfi provadéni autentizacniho protokolu. Tim se ovéfuje identita
uzivatele. Vyhodou tokenu ktera je zaroven jeho nevyhodou, je jeho pfenosnost.
Proto by mély systémy, které vyzaduji vétsi bezpecnost pouzivat token v kombinaci
s heslem.

Pouzivanymi autentiza¢nimi pfedméty jsou:

* Tokeny pouze s paméti (magnetické, elektronické nebo optické karty) — jsou
obdobou mechanickych kli¢d,

* Tokeny udrzujici hesla — vyZzaduji zadani uZivatelského hesla, napt. platebni
karty s PINem

= Tokeny slogikou — uméji zpracovavat jednoduché podnéty typu vydej:
nasledujici kli¢, vydej cyklickou sekvenci klict,

* Inteligentni tokeny (smart cards) — mohou mit vlastni vstupni zafizeni pro
komunikaci s uzivatelem, vlastni ¢asovou zakladnu a mohou Sifrovat nebo
generovat nadhodna cisla apod.
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3.3. Biometricka autentizace

Biometrika neni sice novym oborem avsak v posledni dobé dochdzi k jejimu
prudkému rozvoji. Nazev je odvozen ze dvou feckych slov ,bios” a ,metric”, ¢ili
méfeni zivych organismt. Biometrika vyuziva jedinecnych télesnych znakii pro
identifikaci osoby. Vyhodou tohoto typu autentizace je, Ze neni nutné pamatovat si
nékolika mistné kombinace hesel ¢i neustale s sebou nosit snadno zcizitelny token,
napi. pfihlasovaci kartu. Biometrickd autentizace je rychlou a pohodlnou a velice
pfesnou metodou, kterd je navic levnym feSenim, vzhledem ke svym neexistujicim
pozdéjsim ndkladim. Jeji hlavni vyhodou je skutecnost, Ze biometrické
charakteristické znaky zustavaji béhem zivota neménné a nelze je ukrast ¢i
zapomenout.

Podstatou vSech biometrickych systémi je automatizované snimani
biometrickych charakteristik a jejich ndasledné porovnavani s tudaji pfedem
sejmutymi do centrdlni databdze charakteristickych znakt. Zabezpeceni centralni
databdze ma vliv na celkovou bezpecnost systému. Hacker, ktery by se dostal
k citlivym tidajim, by je totiZ mohl snadno zneuZit.

Soucasné biometrické systémy pracuji sriznymi charakteristickymi znaky
¢lovéka. Pouzivanymi metodami jsou technologie snimajici otisky prsti, metody
rozpoznavani obliceje v davu osob, snimdni struktury oka, metody snimdani
fyziologického tvaru ruky a zkoumadni spektra hlasu. Cilem v oblasti bezpecnosti je
vytvoreni komplexnich systémt zaloZenych na kombinaci méfeni vice charakteristik.
Tim se bezpecnost téchto systémti mnohondsobné zvysi. Nasleduje popis
nejpouzivan€jsich biometrickych systémi:

3.3.1. Verifikace otisku prstu

Verifikace otisku prstu se opird o fakt, Ze otisk prstu je jedinec¢ny a ziistava
neménén po cely Zzivot. Verifikace otisku prstu je nejcastéjsi pouzivanou
biometrickou metodou. Senzor otisku prstu snima a vyhodnocuje pfiloZené otisky.
Podle zplisobu snimdni rozezndvame né€kolik rGznych typt senzord.
Z naskenovaného otisku je vytvorena jeho predloha podle relativniho umisténi
charakteristickych ryh a prohlubni. Tato pfedloha je poté porovnavana se vzorem
uloZenym v databazi.

Senzory otiskti prstd se pouzivaji u riizné vysokych stupnit zabezpeceni. Jejich
nevyhodou je, Ze u nich pomérné casto nastava jev chybného odmitnuti podle typu
snimaci metody a arovné zaspinéni otisku prstu.
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3.3.2. Verifikace tvaru ruky

Metoda verifikace tvaru ruky je zalozena na méfeni fyzikalnich charakteristik
ruky a prsti. Hlavnimi zkoumanymi parametry je délka a Sifka dlané a jednotlivych
prstt, bocni profil ruky apod. Pouziva se specidlni snimac, ktery vytvari 3D obrazky
a ziskand data uklada do deviti bytové hodnoty. Timto je metoda velmi vhodna
v aplikacich, kde je omezena pamét pro ukladani téchto dat. Z tohoto davodu a
zhlediska snadného pouzivani je také velmi vhodnd do aplikaci, kde je vice
uzivateld.

3.3.3. Verifikace obliceje

Verifikace obliceje je dnes nejvice zkoumanou biometrickou metodou. Veskera
technologie vychazi z faktu, Ze lidsky oblicej obsahuje kolem 80 typickych ryst.
K tspédné identifikaci osoby staci rozpoznani 14 az 20 z nich. Metoda rozpoznani
obliceje vychdzi ze srovnani obrazu zkamery sobrazem uloZenym v databazi.
K jednoznacné identifikaci slouzi tvar oblic¢eje a poloha rtd1, nosu, o¢i nebo obodi. V
centralni databazi je uloZena relativni poloha, tedy vzdalenost oci, thel od Spicky
nosu k oku apod.

Tento druh verifikace nachdzi uplatnéni napf. u dochazkovych systému
zaméstnanct, kde by mohl zcela nahradit stavajici tzv. , pichacky”.

3.3.4. Verifikace hlasu

Metoda rozpoznavani hlasu osoby vychdzi z rozsifené analyzy hlasu
zaznamenaného mikrofonem. Pfredpokladem jednoznacnosti je, Ze Zadna osoba
nema stejny tvar hlasivek, ustni dutiny, jazyka nebo zubti a tudiz ve vysledku ma
jedinecny hlas. Knejaspésnésim technikdm ovéfovani hlasu patfi porovnavani
vzorkt feci z hlediska jeho spektra. Nevyhodou této metody muize byt sloZzitéjsi
vyfiltrovani uzitecného signalu z pozadi ruchu okoli. Dal$im problémem miize byt
nastydnuti uZivatele, kdy se z ditvodu nachlazenych dychacich orgdnt nebo nosu
zméni hlas. Naopak vyhodou metody je jeji snadné pouzivani, rychlost a

spolehlivost.

3.3.5. Verifikace sitnice

Pro ovéfeni osoby pomoci jeji sitnice se pouziva digitdlni obraz struktury
sitnice v okoli slepé skvrny oka. Sitnice je svétlo-citlivy povrch na zadni strané oka. Je
sloZzena z velkého mnozstvi nervovych bunék prevadéjicich svétlo na nervové
signdly. Slepa skvrna na zadni strané oka je misto kde znéj vystupuji nervova
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vldkna. Pro ziskani digitadlniho obrazu se pouzivd zdroj svétla s nizkou intenzitou
zafeni a optoelektronicky systém. Cil skenovani se nachdzi v okoli slepé skvrny oka.
Naskenovany obraz je pfeveden do podoby ctyficeti bytového cisla.

Verifikace sitnice je velice pfesnou metodou identifikace. Jeji pouzivani
vyzaduje od uzivatele, aby se dival do pfesné vymezeného prostoru, coz miize byt
pro nékteré osoby nepiijemné a nékdy az nemozné, pokud pouzivaji bryle. Z téchto
dtivodlt nemd tato metoda rozsifenou oblast pouZzivani a jeji pouZiti se shrnuje na
oblasti viibec nejvyssiho stupné zabezpeceni.

3.3.6. Verifikace duhovky

Verifikace duhovky je druhd metoda, kterd vyuzivd jedineénosti oka.
Duhovka obsahuje tolik jedine¢nych charakteristickych znakt, Ze je mnohonasobné
presn€jsi metodou nez napf. verifikace otisku prstu. Duhovky dvojéat jsou rtizné a
dokonce duhovky jednoho clovéka jsou také odlisné. Proto je tato metoda velice
presnou metodou identifikace.

4. Snimace otiskt prstu

Snimace otiskli prstii patfi do skupiny biometrickych snimact. Otisk prsti je
unikatni identifikacni znak kazdého clovéka. Ziistava nezménén od zhruba pul roku
zivota. Nemtizeme ho pfendset, zapomenout ani ztratit. Rizné osoby nemohou mit
stejné otisky. Stejny otisk prstu nemaji ani jednovajecna dvojcata.

V posledni dobé se snimace otiskli prstli pouzivaji stale castéji k zabezpeceni
nejen vstuptt do budov, ale i jako identifikace opravnéného uzivatele PC (napf.
notebooku) nebo flash disku. Rozsah pouziti je velmi Siroky.

Otisky prstd jsou jedni zbiometrickych kli¢t pouzivanych k unikatni
identifikaci ¢lovéka a ovérovani jeho identity. Analyza otiskti prstii sestava z hledani
minutiea. Minutiea jsou ryhy a prohlubné, ¢ili detaily papilarnich linii. Zkouma se
jejich vzdjemnd relativni poloha. Na rozdil od pfimého porovnavani napiiklad
naskenovanych obrazkt otiskti je toto klicem krychlému porovnani sejmutého
otisku a toho uloZeného v databazi.

Typy papilarnich linii

Nazev | anglicky vyraz | pravdépodobnost vyskytu
smycky loop 60 az 70 %
viry shodl 25az35 %
oblouky arch ccab %

Tabulka 2 - Typy papildrnich linii
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Papilarni linie (angl. pattern) je souhrn charakteristickych znakt minutei. Jsou
to tzv. klasifika¢ni vzory a rozdéluji se do tfi zdkladnich skupin, jsou to smycky, viry
a oblouky (viz. nasledujici obrazky). Rodinni pfislusnici ¢asto zdédi tyto vzory po
svych pfedcich.

Obrazek 2a - Smycka Obrazek 2b - Oblouk Obrazek 2c - Vir

Hlavni rysy minutiea jsou ostrtivky, mosty, ukonceni linie, rozdvojeni,
roztrojeni a prekfiZeni. Minutiea a typy papildrnich linii jsou nejdtlezité faktory pri
analyze otisk prstti.

— — G g
= S =€ € =<

Obrazek 3 - Nékteré minutiea - zleva ostrov, most, rozdvojeni, roztrojeni, prekiizeni

Senzor otisku prstu je elektronicky pfistroj, ktery snima a vyhodnocuje
digitalni obraz priloZeného otisku prstu. Sejmuty obraz je nazyvan live-scan, ktery je
digitalné zpracovan a je z néj vytvofen vzor (templates). Vzor je ulozen v databazi
spolu s ostatnimi k pozdéjsimu porovnavani.

Neni mozné zarucit naprostou funkcnost systémii diky nékterym otiskiim
prsta a jejich naslednym zpracovanim vnitini elektronikou. Problémy s pouzitim se
muiizou stat pfedevsim diky zranéni, prili§ hladkym otiskim nebo hlavné diky
tlustym liniim. V nékterych situacich, zavisejicich na parametrech algoritmu, vnitini
elektronika mtiZe vyhodnotit otisk tak, Ze je bud chybné odmitnut (false rejection,
FRR), nebo ve velmi malo pfipadech naopak chybné piijat (false acceptance, FAR).
Nejcastéjsimi dtivody které v nékterych pfipadech vedou ke Spatné identifikaci jsou
napfiklad zranéni, sucha ktize, Spina, vlhkost, Spatné vlozeny prst, prsty s malo
zhodnocenymi rysy nebo velmi podobné otisky mohou v nékterych ptfipadech vést
ke Spatné identifikaci.

5 Template je soubor popsanych charakteristickych znakud
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4.1. Typy senzorii

Protoze existuje nékolik metod snimdni otisku prstu, senzort je také nékolik
druhti. Lisi se mezi sebou kromé metody snimani také rtiznymi parametry, napf.
nachylnosti k zaspinéni. Dtisledkem zaspinéného prstu muze byt chybné odmitnuti,
coz je zejména u optickych a tepelnych senzorti ¢astym jevem.

4.1.1. Optické senzory

Optické senzory patii mezi nejstarsi technologie snimani otisku prstu. Hlavni
princip spociva v pfidrzeni prstu nad sklenénou podsvétlenou vrstvou. Opticky
senzor zachycuje digitalni obraz otisku pouzitim viditelného svétla. Svétlo se odrazi
z prstu a prochdzi pres tuto vrstvu do CCD snimace, ktery zachycuje vizudlni obraz
otisku. Nevyhoda tohoto typu je, Ze je pomérné nachylny k chybam. Naptiklad
pouhy Spinavy prst vede ke Spatnému obrazu. Z toho vyplyva nutnost opakovaného
skenovani prstu a vyssi naroky na udrzbu, protoze necistoty z rukou ziistavaji na
skenovaci plosce.

4.1.2. Ultrazvukové sensory

Ultrazvukové senzory narozdil od optickych, které méfi odrazené svétlo, méti
odrazenou zvukovou vlnu. Technologie funguje na podobnych principech jako
sonar. Jejich vyhodou je, Ze ultrazvuk snadno pronikne i necistotami, které by
znehodnotili obraz zachyceny pomoci optického snimace.

4.1.3. Kapacitni senzory

Kapacitni metoda snimani méfi velikost elektrického pole mezi ryhami a
prohlubnémi v papilarnich liniich prstu. Méfeni se provadi pomoci nékolika desitek
tisic kondenzatort, které jsou sestaveny do organizované sité. Pomoci této sité je
sestaven obraz otisku. Kapacitni senzory patfi k presnéjSim systémtim identifikace
otisku prstu.

4.1.4. Teplotni senzory

U teplotniho senzoru teplotni senzor snimajici otisk prstu méfi teplotni
rozdily mezi jednotlivymi ryhami na prstu a vytvari z nich digitalni obraz prstu. U
tohoto druhu senzoru, na rozdil od jinych, je nutné pfejet prstem po plose senzoru.
Obraz je sniman postupné po obdélnicich velikych jako je plocha senzoru. Poté je
vysledny obraz sloZzen pomoci riiznych metod zpracovani obrazti. Vzhledem k tomu,
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Ze senzor snima teplo je schopny rozpoznat pravy otisk od nezivé napodobeniny.
Nevyhodou je stejné jako u optickych senzorti nutnost cast€ji Cistit skenovani plosku.

4.2 Snimac otiskii prstii Moeller M22(S)-ESA

Pro zabezpeceni vchodovych dvefi kancelafe ¢.1 modelu administrativni
budovy byl vybran snimac otiskti prstit Moeller M22(S)-ESA. Tento senzor
s integrovanym spinaem a digitdlnim zobrazovacim panelem byl pfipojen na
krokovy motorek. Tento motorek je mechanicky pfipojen na systém otevirani dvefi.
Po kladné identifikaci uzivatele je sepnuto spinaci relé na vystupu snimace a
nasleduje otevfeni vchodovych dvefi. Na zobrazovaci jednotce je zobrazeno jméno
uzivatele.

4.2.1. Popis snimace

Biometricky kli¢ Moeller M22-ESA je priimyslovy spinac s integrovanou
technikou pro snimani otiskt prsti. Je zaloZen na tepelné metodé sniméni. V prvnim
kroku se musi prejet prstem ruky pfes senzorovou jednotku, vyznacenou na obrazku
4b. Naskenovany obraz je porovnan s otiskem ulozenym v paméti pristroje a pfistup
do mistnosti je bud’ povolen nebo zakazan. Respektive je sepnuto relatko na vystupu
snimace, které je pouzito k ovladani servomotorku vstupnich dvefi. Status pristroje je
zobrazovan pomoci integrovanych LED. Zelend barva znaci pfipravenost pfistroje na
identifikaci, oranzova znaci Ze je pfistroj zanepradzdnény a cervena barva znaci
chybu. Napodobeni otisku je obtizn€jsi diky méfeni teploty, nebot tim Ize
identifikovat Zivou tkan od neorganické napodobeniny.

IDENTIFY
Please sueep
e . .

Obrazek 4a - Operacni jednotka MFD-80-(B) Obrazek 4b - Senzorova jednotka M22(S)-ESA1
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Ukladani novych uzivatelti do databaze pfistroje ma tfi kroky. PfiloZeny otisk
prstu je nejprve tfikrat sejmut, jsou vyhodnoceny vSechny podobnosti a odchylky,
které jsou zplisobeny napf. ne vzdy stejné silnym pfilozenim prstu, nestejnou
vlhkosti a i nestejnym smérem nebo rychlosti prilozenim prstu. Digitdlni obraz
otisku je poté uloZen do paméti. Do paméti 1ze uloZit maximalné 100 otisk{i prstd,
které mtizou byt rozdéleny do tfi rtiznych uzivatelskych skupin dle stupné
autorizace. Stupen autorizace se urcuje dobou sepnuti vystupniho relé.

Pristup do paméti nastaveni parametrti pristroje je zabezpecen 6-mistnim
¢iselnym kodem. Tento kdd je nastaven z vyroby na 000000. Pokud je kéd nastaven
na tuto kombinaci, je zaroven deaktivovan a neni vyzadovano jeho zadani pfi zméné
parametrt pristroje. Pokud je kod zménén, je zaroven aktivovan a bez jeho znalosti
neni zpfistupnéna mozZnost ménit nastaveni pfistroje, editovat uZzivatele nebo
vkladat nové uzivatele.

Kompletni jednotka M22(S)-ESA se sklada ze ctyr ¢asti:
=  M22(S)-ESA1 —predni ¢ast jednotky, obsahuje senzor potifebny pro snimani
» M22-ESA-R - zadni ¢ast M22-ESA-R, obsahuje vyhodnocovaci elektroniku
= MFD-80-B - display
* MEFD-CP4 - operacni jednotka, na jejiZz pfedni stranu se ptipojuje MFD-80-(B)

4.2.2. Popis identifikace

Identifikace je zaloZena na nejnovéjsich algoritmech zpracovani obrazi, které
maji potfebnou rychlost pro préci v redlném case.

Systém precte otisk prstu prejetim prstu pfes senzor. Software predzpracovani
obrazu optimalizuje obradzek tak, ze ve vysledku jsou ulozeny pouze linie otisku.
Rusivé signaly jsou eliminovany. Poté jsou rozpozndny charakteristické rysy. Jako
Vzor (template) je ulozen typ rysti (rozvétveni, vifeni, ostrovy, elipsy atd.) a jejich
vzajemna relativni poloha. Vzor je soubor dat, ve kterém je otisk prstu popsan podle
jeho rysti. Jeho vyhodou je velikost uloZenych dat. V porovnéani sobrazkem je
mnohem mensi.
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Obrazek 5 — Znazornéni postupu vytvoreni template otisku

Vzor pravé cteného otisku je poté porovnavan sjiz ulozenymi vzory. Pokud
odpovidd dostatecné mnozstvi shodnych ryst, je otisk identifikovan jako platny a
sepne se relatko na vystupu snimace. Pokud neodpovida dostatek rysu je otisk
odmitnut.

4.2.3. Zapojeni systému

Nejprve je nutné vybalit vSechny casti z krabice. Jedna se o senzorovou
jednotku M22-ESA1, zdkladni jednotku M22-ESA-R a operacni jednotku MFD-CP4
s displayem MFD-80-(B). Dale si pfipravime kabely pro napdjeci napéti 24V,
propojovaci kabel MFD-CP4-800 ktery je komunika¢nim rozhranim mezi snimaci
jednotkou a zobrazovaci jednotkou MFD-CP4+MFD-80-(B). Postup zapojeni systému
je uveden na nasledujicich radcich.

Senzorovou jednotku M22(S)-ESA1 pfipojit na zdkladni jednotku M22-ESA-R
Display MFD-80-(B) pfipojit na jeho operacni jednotku MFD-CP4

Na dvoupolovy termindl pfipojit napdjeci napéti +24V DC a zem 0 V DC.
Vystupni relé snimaci jednotky pfipojit na ovladaci motorek dvefi. (Nesmi byt
prekro¢en maximalni spinaci proud 3A nebo 15 -230 V AC)

5. Zaftizeni pfipojit pomoci kabelu MFD-CP4-800 k opera¢ni jednotce MFD-CP4.
(Zatizeni mtiZze byt pfipojeno téz k PC pomoci kabelu EASY800-PC-CAB. tato
¢ast se miize provést az po 3. bodé nastaveni systému)

L NS

Barva LED | Popis J

Systém ceka na identifikaci

Identifikovany otisk je kontrolovany. Béhem této
operace neni mozna dalsi identifikace

Cervena Otisk neodpovida zddnému vzoru v paméti

Cervena blikajici | Chyba, otisk nebylo mozné zkontrolovat

Tabulka 3 - Popis stavli LED na snimaci jednotce M22(S)-ESA1
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4.2.4. Nastaveni systému

Po vzajemném propojeni vSech komponent a po pripojeni k napdjecimu napéti
je systém pfipraven k pouziti. Po prvnim zapnuti je uzivatel dotazan na jazyk, ve
kterém bude systém komunikovat. Postup je vyznacen v nasledujicich bodech.

1. Zapnout napdjeci napéti
2. Po zapnuti napdjeni zafizeni provede kontrolu funkcénosti sam sebe (self-
check). LED sviti nejprve kratce cervené, pak

oranzové blikd a pak sviti zelené. L veny | —
3. Zvolit jazyk ve kterém chceme aby zafizeni ‘—— —
komunikovalo (anglicky nebo némecky). _m
Nejprve je nutné stisknout tlac¢itko OK, poté —
pomoci  kurzorovych  Sipek  vybrat _m
pozadovany jazyk. Potvrzeni se provadi =
stisknutim tlacitka Esc. L parameter] it
4.2.5. Popis Menu | Passiord..
Standardni nabidka pfistroje se sklada — Relay-Low

z nasledujicich podnabidek:
— Relay-Med

* Learn
(nacitani novych uzivatelt do paméti) Relay-Hi
* Identify

—— Tplcount

(systém vyckava na identifikaci otisku)
» Users (seznam uloZenych uZzivateli1)
* Parameter (nastaveni parametri systému)
* Diagnosis
(tato nabidka je pouze pro servisni ucely. Zafizeni si provede Self-
Check)

——  Security

Obrazek 6 - Hlavni body
nabidky zafizeni MFD-Titan

4.2.5.1. Menu Learn

Toto menu je klicovou nabidkou pro pozdéjsi chod snimace. Zde je moZnost
zadat do paméti az 100 otiskt prstii. Na kvalité sejmutych otiski prsti respektive na
kvalité vzoru vytvoreného ze sejmutych otiskii je zna¢né rozhodujici kvalita pozdéjsi
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identifikace. Pokud je kvalita nizkd, proces identifikace provazi vyssi Cetnost jevu
chybného odmitnuti FRR. Z sejmutého otisku zafizeni vytvofi nejprve pocet vzori
které mame nastaveny v menu parameter - tplcount, a pozdéji je ulozi spole¢né do
jednoho vzoru. Tento proces je nazyvan merge. Po tomto procesu obsahuje vzor
vysoky pocet charakteristickych rysti otisku. Sejmuty otisk je ulozen pod nazvem
USERxxx do centralni databaze otiskii, kde xxx znaci poradové cislo uzivatele.

Pokud ma systém nacteno vice ryst otisku, pracuje lépe. Nasleduje kratky
seznam doporucenych pravidel, jak pouzivat systém tak, abychom maximalizovali
schopnosti rozeznavani senzoru:

» Prstem pfejet pfes snimac konstantni rychlosti (0,5 — 1 s) v jedné linii smérem
od shora dola.

» Prstem prejet pres snimac tak, aby mohl nacist co nejsirsi, nejvétsi a co
nejrovnéjsi plochu otisku.

» Vzidy pfes snimac pfejet tak, jak md zaznamendno v paméti (ve stejném
sméru, stejnym prstem atd.)

» Pfes snimac prejet tak, aby mohl pfecist co nejvice charakteristickych rysti
otisku

* Snimac udrzovat v Cistoté a obcas otfit skenovani plosku, na které ulpivaji
necistoty z prsti.

LEARH 1/3
Please sueep
finger...

Bl free:D96/100 ESC

Obrazek 7 - Menu Learn

4.2.5.2. Menu Identify

V tomto stavu cekd zafizeni na piichozi otisk prstu. Dioda na zobrazovaci
jednotce MFD-Titan a na snimacim modulu M22(S)-ESA1 sviti zelené. Po prejeti
prstem po skenovani ploSce je ztohoto live-scanu vytvofen vzor, ktery je dle
umisténi charakteristickych bodt porovnavan se vzory ulozenymi v databazi. Pokud
je pfichozi otisk stejny s tim, ktery je v databazi, je identifikace vyhodnocena kladné
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a sepne se relé na vystupu jednotky. V pfipadé€, ze v databazi neni uloZen Zzadny
otisk, objevi se chybova hlaska No users.

4.2.5.3. Menu Users

V této nabidce je centralni databaze sejmutych otiskd prsti — jejich vzort.
Max. velikost této databaze je 100 otiskd. V databazi jsou ulozené vsechny otisky,
které byly identifikovany v menu Learn. KaZdému otisku pojmenovanému USERxxx
Ize v této nabidce prifadit jméno a stupen autorizace. Velikost jména je max. 8 znakil.

*» Ovlddani je kurzorovymi klavesami a tlac¢itkem OK. Kurzorovymi
klavesami ménime postupné znaky abecedy.
» Tlacitko Alt nastavuje autorizaci.

4.2.5.4. Menu Parameter

V této nabidce je veSkeré uZivatelské nastaveni snimace. Zde je mozZnost
nastaveni mozné relativni miry ,FAR” nebo ,FRR”, coZz jsou parametry které
ovliviiuji pfedevsim pocet moznych chybnych identifikaci. Parametry zafizeni jsou
rozdéleny do dvou skupin:

1. Systémové parametry
= Jazyk
* Heslo
» Spinaci Casy relé dle nastavené autorizaéni tirovné

2. Parametry pro identifikaci otisku
* Tfi hodnoty bezpecnostni tirovné (nizka bezpecnost, stfedni a vysokad)

» Pocet vzorl které se pouziji v rezimu uceni.

Pro ovladani se pouzivaji tyto klavesy:

= 1l - kurzorové Sipky pro pohyb,

= ESCnebo - - navrat do hlavniho menu,

* OKnebo - - potvrdi zménu hodnoty,

= ALT - nastavi parametr na jeho standardni hodnotu.

Stisknutim tlacitka OK lze parametr editovat.

Nasledujici tabulka ukazuje moznosti editace parametri pristroje:
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Menu Parameter

Language English Vybér jazyka — anglicky, némecky.
(jazyk) Deutsch Default: anglicky
Password... Change Nastaveni hesla. Default: 000000 (pokud
(heslo...) Password zadéme jako heslo 000000 znamena
Admin Logout zaroven deaktivovani hesla). Pokud je
nastaveno heslo, polozka ,, Admin
logout” heslo aktivuje.
Relay-Low 1-10s Spinaci cas relé. Pro uzivatele s nejnizsi
autorizaci (v sekunddch).
Default: 1 sekunda
Relay-Med 1-10s Spinaci cas relé. Pro uzivatele s normalni
autorizaci (v sekundach).
Default: 2 sekundy
Relay-Hi 1-10s Spinaci cas relé. Pro uzivatele s nejvyssi
autorizaci (v sekundach).
Default: 3 sekundy
Tplcount 1-5 Kolik pouzije zafizeni vzort pokud se
L, uci” otisk nového uzivatele.
Default: 3 vzory
Security ,Low"” (nizka) ,Low"” —nizky FRR a s ne-¢astymi FAR
(bezpecnost) +Med” (stredni) ,Med” — stredni FRR s nékolika FAR
,Hi” (vysoka) ,Hi” — vysoké FRR s ¢astymi FAR

Tabulka 4 - Polozky a hodnoty nabidky parametr

5. Model domovni automatizace

Model administrativni budovy se v soucasné dobé stavi na katedie Ridici
techniky v Praze na Karlové namésti. Model byl navrzen jako dvoupatrova

administrativni budova s ptdou, sklepem a chodbou. Obsahuje prezentacni

mistnost, dvé kancelédfe, technickou mistnost, gardz, dva puadni prostory a chodbu

s vytahovou Sachtou. Model je rozdélen na rozebiratelné casti z dtivodu potieby

prezentace modelu na vystavach.

Hlavni technologie v budové je LonWorks, DALIs a EnOcean. DALI je
moderni technologie pro ovladani inteligentnich svétel. Tento mezinarodni standard
(IEC 60929) umoznuje navrh a fizeni decentralizovanych systémt. V budovach je

pouzivan stale castéji misto klasickych zapojeni.

6 DALI - Digital Addressable Lightning Interface
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Kancelsi ¢.20 1
-

Kancelaf ¢.1

1HH
SN

Technickd mistnost

Obrazek 8 - Model administrativni budovy

EnOcean je bezdratova radiova technologie pracujici na frekvenci 868.3 MHz.
Cilem této technologie je pouzivani alternativnich zdroj(i energie namisto baterii.

Pro realizaci byl vybran stavebnicovy systém Item, ktery tvofi eloxované
hlinikové profily s vyplnémi z tvrzeného PVC. Stavebnice zarucuje flexibilitu pro
zmény na modelu.

5.1. Prezentacni mistnost

Tato mistnost je nejvétsi mistnosti modelu a je umisténa v jeho levé casti.
V mistnosti je nainstalovdno zafivkové osvétleni, které je rozdélené na pravou a
levou cast, z nichz kazda obsahuje dvé kompaktni zafivky. Ddle jsou umistény RGB
LED panely pro barevné svételné scény v mistnosti. DalSimi umisténymi zafizenimi
jsou bodové halogenové zarovky, snimace osvétleni pro mistnost a pro platno,
senzor teploty mistnosti EnOcean, senzor pohybu, elektricky ovladatelna Zaluzie na
okné a promitaci platno. Ridici jednotkou této mistnosti je programovatelny logicky
automat Wago 750-819 s komunika¢nim rozhranim LonWorks. K tomuto PLC jsou
také pripojeny dva specidlni moduly DALI a EnOcean, kterd zajistuji potirebny
interface mezi témito technologiemi.

Na obrazku 9 je Cctyf-tla¢itko EnOcean, vyuZivajici stisku k vytvoreni
dostate¢ného mnozstvi energie k odeslani informace. Energie je ziskdvana z piezo-
elementi umisténych pod jednotlivymi tlaéitky. Vykon vysilaca této technologie je
10mW. Jejich minimalni dosah je v budovach od 30m.

~
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e
Halogeny
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Obrazek 9a - Tladitko EnOcean Obrazek 9b - Funkce tlacitka EnOcean

Ovladani mistnosti je zajisténo timto radiovym ¢tyf-tlacitkem EnOcean. Pravé dvou-
tlacitko prepina mezi jednotlivymi prvky v mistnosti. Levé dvou-tlacitko ovlada
vybrany prvek.

5.2. Kancelar ¢.1

Obrazek 10 - Kancelar ¢.1

Tato mistnost se nachdzi v pravé ¢asti modelu dole nad Technickou mistnosti.
V mistnosti je radidtor, oteviratelné okno, stahovatelnd roleta, analogové fizend
svétla, senzor teploty mistnosti a senzor intenzity osvétleni. Jako fidici prvky jsou
nainstalovany moduly DESIGO RX spole¢nosti Siemens. Jsou zde dva hlavni moduly
sdvéma pfidavnymi moduly. V prvnim pfipadé se jednd o modul RXC31.1
s pfidavnym modulem RXC40.1. V druhém pfipadeé se jedna o modul RXC30.1 a dva
moduly RXC41.1.
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5.3. Kancelar ¢.2

Obrazek 11 - Kancelar ¢.2

Tato kanceldf je umisténa v druhém patfe nad Kancelafi ¢.1. Je zde
nainstalovan radidtor a mistnost je tepelné izolovana polystyrénem. Osvétleni je
realizovdano pomoci dvou DALI svétel, znichz kazdé obsahuje dvé kompakini
zativky. Mistnost ma dale také oteviratelné okno se stahovatelnymi roletami. Dal$im
prvkem v mistnosti je reguldtor termohlavice radiatoru. Jako fidici prvek je
nainstalovan softwarovy logicky automat WizPLC, ktery se siti LON komunikuje
pomoci OPC serveru.

5.4. Technicka mistnost

Technicka mistnost se nachdzi v pravé ¢asti modelu v pfizemi. Je zde umistén
vytapéci systém a jeho fidici prvky. Ddle je zde router L-IP a viceportovy L-Switch.
Zatizeni L-IP slouZi jako sitovy interface a umoznuje komunikaci se siti LON pomoci
TCP/IP protokolu. Ddle jsou zde zdroje napéti 24V jak stejnosmérného, tak
stfidavého.

5.5. Garaz

Garaz je ve fazi vystavby a nachdzi se v levé pfizemni ¢asti modelu.

5.6. Chodba

Chodba se nachazi ve stfedni ¢asti modelu mezi vSemi mistnostmi. M4 dvé
patra a obsahuje vytahovou Sachtu ve které je umistén vytah. Vytah byl realizovan
v ramci semestralni prace panem Josefem Veseckym avsak v dobé ukoncovani této
prace nebyl zcela dokoncen.
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6. Wizcon Supervisor - Wizcon for Windows and Internet

Wizcon for Windows and Internet je program spadajici pod balik programi
Wizcon Supervisor (dfive Axeda Supervisor). Umoznuji real-time i historické
monitorovani informaci z budov jako jsou napt. tovarni haly, obchodni domy az po
prezenta¢ni mistnosti. Umoziuji plnou SCADA/HMI’ podporu na pocitacich
bézicich na 32-bitovych platformach Windows s integrovanou schopnosti
prezentovat stejné informace na jakémkoliv webovém prohlizeci, vybaveném
pluginem Java.

Uzivatelé mohou vytvaret aplikace béZici soucasné na dvou arovnich:

* Wizcon SCADA aplikace bézici na Windows NT a XP. tyto aplikace
mohou byt prohliZeny na jakémkoliv standardnim SCADA pocitaci
s instalovanym OS Windows.

* Wizcon web SCADA aplikace béZici na standardnich Windows NT a
XP webovych serverech. Tyto aplikace jsou zaloZené na Java a mohou
byt prohlizeny na jakémkoliv webovém prohlizeci, ktery Java
podporuje.

Vyvojové prostredi Wizcon umoznuje uzivateli sestavit Real-Time Databazi
(RTDB) pro vytvarené aplikace. Tato databaze se skldda z definici tagts a alarmu.
Déle se definuje komunikacni ovladaé, a mtize se pokracovat sestavenim HMI
rozhrani, obsahujicim obrazky, grafy a seznamy udalosti. UZivatel dale miize tyto
aplikace spoustét na operatorskych SCADA stanicich s operacnim systémem
Windows nebo je publikovat na internetu prostfednictvim konverze aplikace do
jazyku HTML a java aplettti. Webové zalozené aplikace umoZziuji monitorovani sité
prostfednictvim Wizcon serveru.

7 SCADA - Supervisory control And Data Acquisition - Centrdalni systém, ktery monitoruje a ridi
kompletni sit pristrojl a senzorl(. Typickym predstavitelem je sit s distribuovanou
inteligenci.

HMI - Human Machine Interfaces - uZivatelsky privétivé Fidici rozhrani automatizacniho
systému

8 Tag — vnitfni proménnd wizconu, reprezentuje aktudlni hodnotu pristroje nebo snimace
pripojeném na automatizacni sit.

9 Alarm - pri prekroceni urcité nastavitelné Grovné tagu se automaticky spusti alarm, napr.
zobrazeni pop-up okna nebo spusténi makra
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6.1. Hlaoni okno

Tato nabidka je hlavni nabidkou programu Wizcon. Této sekci se také nazyva
,All containers”. Zde je k dispozici kompletni nastaveni aplikace a jsou zde umistény
vSechny nastroje potfebné k vytvareni aplikace. K této sekci mohou mit povolen
fistup pouze uZivatelé, kteZi se naloguji s opravnéndm jménem a heslem.
Nasleduje popis hlavnich ¢asti programu:

&y oty - Sl o 5oy A= ﬁ

File Wiew Design MNetwork Tools Help

All Containers Control panel
= lﬁ domovni aukomatizace ,{W ,‘? . W? -1
= % Lser Managemenkt W= g] l& EB k@
£ Q Users g
R Communication Printers Multiple Tags Single Tag DDE Blocks Application Setup
3 C‘:{ Groups Crivers

— g ‘Wweb Application

L@ vm g Lo SENE. A
- @y Events Summary Pr :ﬁ E Lé'_'-,j L (g@.

‘I__é Trends Prafiles Macros ‘Wizcon Metwork  Wizcon Language WizPLC WizPLC Run-time Tag Filters

B %

Alarm Filters Printer Targets  Zone Mavigators  Adwvanced Alarm WizScheduler Axeda Systems
< Management configuration Remote
- @ Recipe Madels

. e
- [ Lavouts = o e o
i ™
: (49 Reparts 1 gg

o= L

= é‘ﬁL Objerts Enterprise Server RePlay Tag Generator Tag Mapper Mebwark

# (3] Taos connection Applicat,..
[ §i% alarms (localhost)

| Files

o % Irmages

- @i\ Events Summaties

i M Charts

= & History Viewer

|3 T

|For Help, press F1 'user Tags 199 [alarms ;0 e |

Obrazek 12 - Programovaci prostiedi Wizcon — All Containers section

Popis hlavnich ¢asti aplikace Wizcon (viz obrazek 12)

* Communication Drivers (komunikac¢ni ovladace)
* Macros (makra)

» Users (uzivatelé)

= HTML (internetové stranky)

» Images (fidici vizualizace)

* Event Summaries (seznamy udalost)

» Charts (grafy)

* Tags (vnitfni proménné)

* Alarms (ozndmeni o mimoradnych udalostech
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2y

6.1.1. Communication Drivers

Komunikacni ovladade umoznuji komunikaci sexternimi zafizenimi
pfipojenymi do sité. Tyto ovladace jsou oddélené programové soubory, tzv.
knihovny, a jsou nainstalované spolu s aplikaci. Na vybér je mnoho typti ovladacd,
navic také pro simulaéni ucely tzv. Randomize driver. Tento ovlada¢ umoznuje
zvoleni rozsahu tagu a nasledné generuje hodnotu tagu vnami definovaném
rozsahu.

Néami zvoleny ovlada¢ OPC serveru OPC Data Access Client (VPIWNOPC)
komunikuje s OPC serverem Iplongate a Wizconem. a pfedava mu hodnoty do nami
nadefinovanych tagu (o tagu viz nize).

6.1.2. Macros ‘&

Makra jsou pfeddefinované akce, piikazy nebo programy, které spusti
uzivatel kliknutim na trigger, ktery na né odkazuje. MiiZe je také spustit alarm nebo
stisk klavesy nebo kombinace klaves. Trigger je vlastnost objektu. Objekt s takovouto
vlastnosti je tlacitko.

Definovat makra je vyhodné zejména pokud délame komplexni aplikaci ktera
je uzivatelsky pfivétivd a mame nastavené alarmy pfi prekroceni limitnich hodnot
tagi. Pfi prekroceni limitnich hodnot tagi se automaticky spusti makra ktera
provedou pfesné stanovenou funkci. Tyto makra mohou napf. informovat uzivatele
pop-up oknemw nebo spusti ndmi predefinovany sled pifikazti.

6.1.3. Users &

Uzivatelé aplikace se nastavuji v této nabidce. Aplikace zdroven umoznuje
nastavit riznd pristupova prava jednotlivym uzivatelim. Lze nastavit pristupova
prava k tagtim, k makrim a dokonce i k polozkdm menu programu. O definovaném
uzivateli mtiZzeme mimo to ukladat i informace jako je jméno, adresa a kontakt.
Uvedeny kontakt mtize byt pouzit pfimo AAM servisni sluzbou, kterd se stara
v pfipadé nestandardnich podminek na stanici o real-time informovani uzivatelt na
e-mail, mobilni telefon, fax ¢i pager. AAM servisni sluzba je komponentou prostiedi
Wizcon.

Lze definovat i skupiny uZivateld. Clenové této skupiny budou maji stejna
piistupovd prava jako skupina ke které patii. Jeden uZzivatel mize byt zaroven
¢lenem nékolika skupin.

Nastaveni pfistupovych prav je vyhodné nejen pfi pouzivani programu pfimo
na pracovisti, ale napf. pfi umisténi aplikace na internet. Na internetu by kazdy

10 pop-up okno je druh okna ve windows. Automaticky se maximalizuje pri néjaké situaci.

- 36 -



Vizualizace a vzdalené Fizeni v siti LonWorks Martin Galbavy

uzivatel ktery by se podival na pfislusné stranky mél moznost ovliviiovat hodnoty
tagli nebo ménit nastaveni pfipojeného automatizacniho systému. Tomu Ize zamezit
napt. tak, Ze defaultnimu uZivateli ktery je automaticky nalogovan po spusténi
programu uréime pfistupova prava pouze pro cteni. Je nutné nadefinovat dalsi
uzivatele jako administratory systému, jejihz ucet je chranén bezpecnostnim heslem a
ktefi maji nastavené pristupova prava tak aby mohli ovliviiovat déni na pfipojeném
automatizacnim systému.

6.1.4. HTML &
Konverze aplikace do HTML formatu s Java applety.
6.1.5. Images &

Hlavni éast programu. Zde se vytvaii HMI grafickd vizualizace (dale jen
vizualizace) - image. Image je dynamickd grafickd reprezentace fizeného
automatizacniho procesu. V fizeném procesu jsou tagy reprezentovany grafickym
objektem kde kazdy objekt reprezentuje urcitou hodnotu tagu. Spole¢né mohou
zobrazovat dynamicky obrazek pracovniho procesu.

Pro vytvareni vizualizace mtizeme pouzit internich kreslicich néstroji, které
jsou standardni pro rtizné kreslici programy nebo vyuzit nainstalovanych knihoven
s pfedpfipravenymi nejpouZzivanéjsimi objekty, tzv. clustery. Clustery jednoduse
pretdhneme stylem drag & drop» do vizualizace. Clustery jsou pfehledné
usporadané v nékolika knihovnach, pojmenovanonych podle objektii vni se
vyskytujicich, napf. klimatizace, budova, tlacitka atd. Lze také importovat obrazky
typu bmp, jpg a jpeg.

Jakykoliv objekt 1ze nastavit jako trigger. Triggers je uzivatelem definovatelnd
vlastnost objektu. Objekt s touto vlastnosti je tlacitkem, které pfimo zapisuje dané
hodnoty do tagti a jejich prostfednictvim pifimo do sité LON. Trigger také muze
aktivovat makro. Program umozZnuje simulaci hodnot tagli, nezdvislou na
pfipojeném automatiza¢nim systému. Simulace hodnot se osvédci zejména pfi ladéni
grafické stranky vizualizace, kde vzhled objektu je pfimo zavisly pravé na jeho
hodnoté.

Jednotlivym objektim lze pfifazovat dynamické vlastnosti.  Objekty
s dynamickymi vlastnostmi reaguji na aktudlni hodnoty tagit, tzn. Ze se méni

11 Applet je softwarovy komponent ktery béZzi v kontextu jiného programu, v tomto prFipadé se
jedna o webovy prohlizec¢. Java applet obvykle vykonava velmi dzkou funkci, ktera neni
provadéna nezavisle.

12 drag & drop (angl.) = tahni a pust; styl kopirovani ve windows; mysi uchopime objekt,
ktery jednoduSe pretahneme tam, kam ho chceme zkopirovat
13 trigger (angl.) = spoustéc
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grafickd podoba fizeného procesu. Spolu s pouzitymi zapojenymi senzory do sité
LON miuizeme vizualizaci nastavit takové parametry, ze vzdaleni uzivatelé: vidi
aktudlni déni na pracovisti. Mezi dynamické vlastnosti patfi zvétSeni, zmenseni,
rotace, vyplnéni barvou, zobrazeni, skryti, blikani atd. Vizualizaci 1ze individualné
priblizovat ¢i oddalovat, mtize se sklddat aZz z 64 vrstev. Jednu vrstvu lze rozdélit na
libovolné mnozstvi zon a mezi nimi vyuzitim interni funkce ,go to zones” libovolné
prepinat. Operatofi mohou pfistupovat pouze k vrstvam, ke kterym maji povoleny
ptistup.

6.1.6. Event Summaries %

Event Summaries jsou seznamy udalosti zobrazujici dosazené hodnoty tagti
v zavislosti na wuZivatelové nastaveni. UZivatel mtliZe nastavit filtry k zobrazeni
alarmt, které jsou jen z nékteré zony, dulezitosti a dosahuji urcité hodnoty atd. Tyto
alarmy zde mohou byt také tfidény. Zobrazenym hodnotdm lze nastavit rtiznou
barvu pozadi nebo pisma, coz zvysuje prehlednost pohybujiciho se seznamu. Event
Summaries lze kombinovat s vizualizaci, ve které je umistén odkaz. Viditelnost
systémové nabidky pro rtizné uzivatele je ovlivnitelna v sekci Users.

6.1.7. Charts I

Grafy. Vtéto casti lze zobrazit historické nebo online hodnoty tagt.
Jednotlivym grafim lze nastavovat barvu pozadi nebo barvu kfivky. Mutizeme
nastavit grid a casové osy. Pfi spusténi grafu lze nastavit zobrazeni historickych
hodnot az nékolik dni zpétné. Grafy 1ze kombinovat s vizualizaci, ve které je umistén
odkaz na graf. Viditelnost systémové nabidky pro rtizné uzivatele je ovlivnitelna
v sekci Users.

6.1.8. Tags [

Tagy jsou vnitini proménné Wizconu, jejichZz hodnoty se méni dle toho, jak
jsou cteny ze sité LON nebo naopak posilany do LONu. Existuje nékolik rtiznych
druhti tagli a jejich hodnoty lze upravovat at uz vzidjemnym ovliviiovanim nebo
kompenzaci konstantou.

Hodnoty tagi mohou byt nacitdny a nahravany do souborti, které obsahuji
historickd data specifikovana uzivatelem. Tagy mohou byt déle posilany externi
aplikaci pfes rozhrani DDE. Tag miize byt také zamknut nebo odemknut jen v urcity
preddefinovany cas.

14 vzdaleni uZivatelé - uZivatelé vyuzivajici vzdaleného pripojeni k automatizovanému systému,
napr. uzivatelé na internetu )
15 go to zone (angl.) = jdi do zény
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Druhy tagf:

» Systémové — zakladni tagy prostfedi Axeda. Jsou to specialni tagy vztaZené
k pocitacové stanici, na kterém je spusténa Axeda. Mezi né patfi napt. aktualni
¢as, datum, velikost volné paméti, volné misto na disku apod.

* RePlay tagy — tagy ve kterych jsou uloZena historickd data. Spustény RePlay
modul zobrazuje chronologicky v nastaveném c¢asovém rozsahu historické
déni na pracovisti,

» Uzivatelské tagy, nastavitelné uzivatelem; jejich zdroje:

0 PLC - tyto tagy jsou asociovany s externimi moduly. Aplikace hodnoty
téchto tagti periodicky nacitd pomoci komunikac¢niho ovladace,

0 Compound - linearni kalkulace jinych tagf,

0 Dummy - reprezentace vnitfnich proménnych. Dummy tagy jsou
obnovovany uZivatelskym vstupem nebo ménény ostatnimi moduly
aplikace.

6.1.9. Alarms %

Alarmy jsou nastavitelné zpravy, které upozornuji operatora na vyjimecné
hodnoty na pracovisti. Alarmy mohou byt zaslany do seznamu udalosti, pop-up
okna nebo byt vytisknuty. Také mohou byt tfidény dle hierarchie.

6.2. Postup sestaveni nové vizualizace pro ovladani budovy
6.2.1. Kontrola nastaveni Lconfig

Pred vytvofenim nové aplikace je nutné zkontrolovat nastaveni bez kterych by
aplikace nefungovala spravné. Diisledkem nefunk¢éni komunikace mezi spusténymi
softwarovymi servery by byla nemoznost zapisu a ¢teni hodnot SNVT proménnych
na LONu reprezentovanych tagy ve Wizconu. Toto nastaveni je tfeba provést vidy
potom kdy je na domeckovském PC vytvofen novy uzivatel OS Windows! Je nutné
kliknout pravym tlacitkem mys$i na liStu nabidky Start ve Windows na Legacy Driver
a zvolit podpolozku LConfig, déle zvolit kartu NIC852 a poté kliknout na CNIP
Configuration. Do prislusnych policek se vyplni IP adresa pocitace a IP adresa
konfiguraéniho serveru. IP adresa pocitace je ,, 147.32.87.254" a IP adresa
konfiguraéniho serveru je ,,147.32.87.205”. Dale se vyplni MD5 autentifikacni kli¢.
Hodnota klice MD5 je ,,11 99 77 33 44 66 88 22 55 00 12 34 56 78 90 11“. Postup
nastaveni je vyznacen na nasledujicich obrazcich:
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Obrazek 13 - Loytec - Nastaveni Lconfig

6.2.2. Spusténi OPC serveru

Pfed spusténim prostfedi Axeda se musi spustit nejprve nainstalovany externi
server OPC Iplongate ktery pfes LNS databazi a definovany vstupni bod sité
vstupuje do sité LON a pfeposild vzdjemné hodnoty proménnych. Spusténi serveru
OPC se provede kliknutim na ikonku Iplongate na pracovni plose Windows. Musi byt
vybrana LNS databaze Domecek01 a vstupni hardwarovy bod sité (LNS interface) je
NIC_852_000. Program Iplongate je nutné dale spoustét vzdy predtim nez je

spustén Wizcon!

| P2ONGRiT | [ %] WPl eoniouion, D |
IPLONGATE IPLONGATE IPLONGATE
i Project LNS Datebisse:
ome: doimacek 0

2 Prezent Prezent

£
. A, )
" Fullweight Cient j’ " =
" Lighiweight Chent E: . =3

Tty = 3 LS e
- 852,11 ~
‘ LN’SIPOWERED‘ ‘ urszrowsnso HIC_852.1_00
SEHEON SECHELON ¥ Rainit MonitorSets
" " Hew Defete
— |=—:
s

Obrazek 14 - Spusténi Iplongate
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6.2.3. Zalozeni nové aplikace

Po spusténi programu Wizcon ikonkou na plose se zobrazi okno ve kterém se
musi zadat jméno nové aplikace a umisténi adresafe. Po prvnim spusténi se objevi
dialogové okno, ve kterém program zada o vlozeni systémovych tagt. Na vybér jsou
moznosti ,, VloZit hned” a ,,vlozit pozdéji”. Doporucuji zvolit vloZeni hned.

6.2.4. Definice komunikacnich ovladaéu

Pfi spusténi nové aplikace je nejprve nutné nadefinovat potfebné komunikaéni
ovladace. Komunikacni ovladace jsou softwarova rozhrani, kterda umoZnuji
komunikaci mezi prostfedim Wizconu a siti LON. Komunikace se dé&je
prostfednictvim programu IPLongate, LNS databaze, a hardwarovym rozhranim.
IPLongate je softwarovy OPC server, nainstalovany na PC v domecku, ktery se stara
o zprostfedkovani dat mezi LNS databdazi a programovym prostfedim Wizconu. LNS
databéze je virtudlné namapovana sit LON, vytvofend pomoci programu LonMaker,
v klasickém prostredi MS Visio. ProtoZze Wizcon komunikuje pfimo s OPC serverem,
je ho nutné nadefinovat jako pouzivany komunikacni ovlada¢ v programu. Proto je
také nutné spustit tento server pfed spusténim prostiedi Axeda Wizcon, aby
komunikace mezi LonWorks a fidici vizualizaci probihala bez jakychkoliv problémti.
Komunikace mezi PC v domecku a siti LonWorks je naznacena na nasledujicim
obrazku.

Pogitad \

LNS ] OPC [TIscADA

— server — .
server Wizcon

Iplongate
LNS databaze )

Windows NT/ Xp /
Obrazek 15 - Schéma komunikace vizualizace Wizcon se siti LonWorks
Postup nastaveni komunikacniho ovladace OPC:

V hlavni nabidce Wizconu je nabidka S Communication Drivers, ve které se
stiskne pravé tlacitko mysi. V zobrazené podnabidce se klikne na Add a z ptislusné
nabidky se vybere OPC Data Access Client (VPIWNOPC).
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Obrazek 16 - Wizcon - Nastaveni komunikacnich ovladaca

Po zadani logického jména driveru, coZ znamena nase pojmenovani, uz neni
nutné zadné nastavené hodnoty meénit a instalace driveru se mtize dokonc¢it.

6.2.5. Nastaveni uzivateli a uzivatelskych skupin

Nastaveni uZivateld by mélo nasledovat ihned po nastaveni komunikacnich
ovladacti. Toto doporucuji provést zde na zacatku nebot kazda uroven navrhu
aplikace se miZe opirat o uzivatelskou autorizaci. USetfi to praci v pozdéjsich fazich
projektu. Kazdy uzivatel mtize mit rtizna prava pro piistup jak k tagiim tak k celému
software.

Seznam komponent, ke kterym muize byt limitovany pfistup:
* Menu a polozky menu
» zapis do tagu
= aktivace maker
= grafické elementy vrstev ve vizualizaci
* ozndmeni alarmu

Pokud je v hlavni nabidce kliknuto na ikonku % Users je zobrazeno nésledujici okno:
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I EE RO PETIEEIEET @1

2 General ] a Groupsl :1 Messengel] & Infomation

Q

User name: |

Full name: | |

Drescription: |default uzer for new applications

Password: | xxxxxxxx

Confirm: | xxxxxxxx

Layaut: | ﬂ

Iv Allow changing password
[v Allow changing general information

[¥ Allow web access

ak. | Storho | | Mapovéda |

Obrazek 17 - Wizcon - definovani nového uzivatele

Zada se jméno, uzivatelské jméno nového uzivatele a ptistupové heslo.

V zaskrtavacich polickdch se nastavi povoleni zmény hesla, povoleni zmény
informaci o uzivateli a povoleni webového pfistupu (viz obr. 19).

Na dalSich zalozkach se mtiZze nastavit ¢lenstvi v nadefinovanych skupinach,
messenger neboli AAM kuryr zprav, a naposled také detailni informace o uzivateli,
jako je jméno, adresa atd.

K defaultni skupiné Administrators se zaloZzi skupina host(i Quests. ktefi budou
mit k aplikaci téZ pfistup, avSak nebude jim povolena moZnost ménit stav objektt
v budové, coz bude vyhodné zejména az budou vytvofeny webové stranky, a
vysledna vizualizace bude online na internetu. Nastaveni pristupovym prav k tagim
se déje v nasledujicim bodé (pfi kliknuti na ikonku Groups na obrazku 18).

6.2.6. Definice tagii

Dal$im bodem, ktery by mél nasledovat, je vlastni definice tagti. Tagy lze
nadefinovat aZ po vytvoreni grafické vizualizace. AvSak nastaveni tagti v tomto bodé
velice usnadni ladéni pozdéji vytvorené vizualizace. Dialogového okna tagu se po
kliknuti na zalozku & Tags v hlavni nabidce a po zvoleni podnabidky Add tag...

16 Messenger - kuryr zprav - specidlni nastroj umoziujici zasilat informace o aktualnim stavu
aplikace na e-mail, fax nebo pager.
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Obrazek 18 - Wizcon - definice tagu

V zélozce General se nastavi jméno tagu a popis. Je vhodné popis (Description)
vyplnit z divodu pozdéjsiho snadnéjsiho orientovani ve vypisu vsech tagu.

Existuji tfi typy zdroji tagu Tag source a to jsou: PLC, Compound a Dummy.
Tag source PLC se pouziva pfi vn&Sim zdroji, napt. vnéjsi OPC server. Toto je
pfipad domecku. Tag source Compound je vypoéteny tag zavisly na ostatnich. Tag
source Dummy znamend jednoduchy tag ktery mtize zastdvat funkci pomocného
tagu. Nabyva napf. hodnot jedna nebo nula a podle toho jsou ovladany ostatni prvky
vizualizace.

Aby byli nalezeny vSechny moduly napojené na Lonworks, jako zdroj tagu
musi byt zvolen Tag source PLC, komunikacni ovladac¢ (Driver) bude OPC.
Kliknutim na tlacitko ,...” se zobrazi okno ve kterém se najde pfislusny nod na
LonWorks namapovany v LNS databazi.

V &asti Sample se vypliiuje vzorkovani tagu. Never je doporuceno pouZivat
pouze pro vstupni hodnoty, kdy se hodnota tagu sama neaktualizuje, ale dé€je se tak
pri kliknuti na néjaky objekt, ktery umoziiuje uZivatelsky vstup. PoloZka Always coz
znamena vzdy obnovovat se zatrhne v pfipadé nacitani napf. ze senzoru teploty
nebo z jakéhokoliv senzoru. Sample Rate ¢ili vzorkovani se zvoli pfiméfené danému
tagu. Napf. pro teplotni ¢idlo se nemusi volit obnovovani kazdych 100ms, ale staci
treba kazdych 60sec, zalezi na konkrétni aplikaci pozdéji vytvorené vizualizace.

V casti Groups 1ze nastavit pfistupova prava k tagu pro urcité uzivatele nebo
pro skupiny uZzivatelt.
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6.2.7. Vytvofeni Image

Graficka vizualizace, neboli Image, je hlavni ¢ast programu ve Wizconu. Jejim
prostfednictvim muiZe byt fizen fyzikalni objekt na siti LonWorks. Rizeni mtiZe byt
intuitivni, grafika mtZe byt dynamicky meénitelnd, zalezi vzdy na konkrétnim
projektu a na pfistupu programatora.

Hlavni okno se zobrazi po kliknuti na ®Images v hlavni sekci Wizconu. Okno
navrhu je slozené z nékolika panelt a nabidek, jak je vidét z ndsledujiciho obrazku:
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File Edit View Layers Clusters Options Modes Help
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=

x| | Al
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Obrazek 19 - Wizcon - hlavni okno navrhu grafické vizualizace

Existuji dva mddy spusténé vizualizace:
» (@ Edit - tento mdd se pouziva pro navrh a editaci vizualizace
» [t Trigger On — spusténim tohoto modu se objekty, které jsou definovany jako
triggery, aktivuji a mohou byt pouZzity pro fizeni procesu.

Seznam hlavnich paletek pfistupnych v médu Edit:
* Drawings
= Color
= Objects
* Operations
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Paletka Drawings obsahuje hlavni objekty, které se mohou umistit do Image.
Objekty jsou ctverec/obdélnik, ctverec/obdélnik se zaoblenymi rohy, kruh, elipsa,
¢ast kruhu, ortogonalni polygon, polygon. Existuji dva druhy téchto objektti a to bud
vyplnéné barvou popfedi, nebo nevyplnéné. Dalsimi objekty, které Ize kreslit jsou
ortogonalni roura, roura, ortogonalni ¢ara, ¢ara a neuzavfena ¢ast kruhu. Poslednimi
objekty jsou tlacitko, text a obrazek.

Vsem témto uvedenym objektiim Ize nastavovat vlastnosti jako je barva apod.
a také trigger a dynamickeé vlastnosti. Navic se zobrazenim rozsifujici nabidky (pravé
tlac¢itko mysi) u jakéhokoliv objektu a kliknutim na Group mohou sdruZovat do
skupin a polozkou Ungroup se mohou ze skupiny zase vyc¢lenovat. Vyhodou toho je,
Ze zménou jednoho objektu ve skupiné se zméni vSechny ostatni, takZe neni nutné
vlastnosti nastavovat u kazdého objektu zvlast.

Zajimavym objektem je Text. Na obrazku 19 je to ikonka ,cervené A”
v paletce. Textovych poli muZe byt nékolik druhti. NejpouzZivan&jsim textovym
polem je typ Tag Value a Text Table. Tag Value reprezentuje hodnotu tagu, a to
dekadickou, hexadecimalni nebo string. Je zde moZnost nastaveni zobrazeni poctu
platnych mist pfed a za desetinou ¢drkou. Téchto platnych ¢islic 1ze nastavit shodné
1 az 20 v obou piipadech. Déle je zde moZnost nastaveni zobrazovani a nebo skryti
znaku + v pripadech kladné hodnoty a ddle nastaveni zarovnani (vpravo, ve stfedu a
nebo vlevo). Stru¢né fefeno objekt Text typu Tag Value zobrazuje hodnotu tagu.

Objekt Text typu Text Table zobrazuje pouze zapsané Ccislo nebo znak.
Samoziejmosti je u textového pole obou druhti nastaveni velikosti pisma, a to lze
nastavit v systémovém menu Images > View > Fonts.

Obrazky mohou byt vlozeny typu bmp, jpg nebo jpeg. Jistou nevyhodou je
nemoznost importu obrazku typu gif u kterého je vyhodou Ze nema uréenou barvu
pozadi, cozZ je vyhodné pro ndvrh vzhledu celého fidiciho procesu.

Paletka Color je paletka barev znama z jinych program.

V paletce Objects jsou nejhlavnéjsi funkce a nékteré specidlni objekty.
Kliknutim na @ Alarm Definition se nastavuje akce alarmu, ktera se ma provézt pfi
nestandardnich podminkéch na pracovisti.

Pomovi ikonky @ Trigger Definition se pfifazuje vlastnost byti Triggerem
néjakému objektu, ktery se pak chova jako tlac¢itko. Tato ikonka je jednou
vizualizaci a siti LonWorks. MoZnosti nastaveni Trigger Definition jsou vidét
v nasledujicim obrazku:
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Obrazek 20 - Moznosti nastaveni Trigger Definition

Tlacitko Data Entry se pouziva pri posilani konkrétni hodnoty nebo znaku
(string) pomoci tagu do LonWorks. UZzivatel bude zadavat tuto hodnotu pfi
poklepani na objekt stouto vlastnosti. Tlacitko Action se pouzivd pro nastaveni
pevné definované akce, napf. spusténi makra nebo pro prechod do jiné zony.
Tlacitko Fast Action slouzi k nastaveni spousténi akci, které jsou ¢asti programového
baliku Wizcon a byly spolu s nim nainstalovany. Jedna se o uzite¢né funkce typu ,Jdi
do urcéené zony” , , otevii grat” , ,jdi na URL”, , otevti obrazek” apod.

Tlac¢itko ® Dynamic Definition nastavuje dynamické grafické akce zavislé na
aktualni hodnoté tagu. Mezi tyto akce patfi, zobrazeni/ skryti objektu, jeho otoceni,
vylnéni barvou, blikani atd. Tlac¢itko # Cluster Definition slouzi k pfidani vybraného
objektu do interni databaze predptipravenych grafickych objekt(i. Databaze Wizconu
obsahuje desitky téchto objektl rozdélenych do nékolika tematickych podskupin,
které Ize ve vizualizaci rovnou pouzit. Tlacitkem @ Group 1ze vybrané objekty piidat
do skupiny.

Nabidka Operations obsahuje také nékolik moZnosti co lze svybranym
objektem délat. Patfi sem tlacitko # Rotate , kterym lze vybrany objekt otacet dokola.
Dalsim tlacitkem je ™ Cluster library, které otevie knihovnu Clusterti. Objekty l1ze do
vizualizace pfenaSet metodou , Drag&Drop” tzn. uchopenim mysi a pfesunutim.
Dal8imi pouzivanymi tlacitky jsou & Send to Back a "= Send to Front - umisténi objektu
na pozadi nebo na popredi. Tyto tlacitka nachazeji uplatnéni v pripadé
nekolikavrstvé vizualizace, kde jsou objekty umistény pfes sebe.

Dal$imi dulezitymi tlacitky jsou ¢ Grid a 2! Snap to Grid , kterd zobrazuji a
uchyecuji objekty do virtudlni mtizky, tzv. gridu.

Postupnym umistovanim objektd z paletky Drawings, z knihovny Clusterti a

importovanim obrazki se vytvofi grafickd podoba vizualizace. Poté se objektiim
nastavi vlastnost Trigger, kterd ovliviiuje déni na LonWorks. Dynamické vlastnosti
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se definuji v poslednich fazich ndvrhu, kde vyuZijeme simulaci hodnot tagt
v systémové nabidce Options > Simulate.

6.2.8. Dalsi moznosti vytvorené aplikace

Po vytvoreni aplikace se nastavi grafy pro jednotlivé tagy, seznamy udalosti,
alarmy a nakonec se celd aplikace jednoduse exportuje do HTML formatu pomoci
automatické konverze ve Wizconu.

Vytvoreni nového grafu se provede tak, Ze v hlavnim okné vizualizace
klepneme na ikonku 4 Charts a postupujeme systematickym navrhem dle nabidky
Setup, kde nastavime tag, ktery se bude monitorovat, rozliSeni ¢asové osy a mezni
hodnoty velikosti osy y. Dale se mtize nastavit zobrazeni gridu, které je mozno vyuzit
k pfesnéjsSimu odecitani hodnot z grafu. Samozfejmosti je moznost nastaveni barev.

Vytvofeni alarmu se provadi v podmenu Tags, kde se klikne na tag, ktery
bude monitorovan v seznamu udalosti. V editacnim okné tagu, vyvolaném pravym
tlacitkem mysi a zvolenim Modidy Tag, je karta Alarms. Na této karté Ize nastavovat
rizné akce které se spusti pfi urcité hodnoté tagu. Okna jsou zobrazena na
nasledujicich obrazcich:

(3 Fag Usfiultiu: UECURA G T 2%
() General| &) Record | & DDE Link | @3 Lock | £ wizPLe A5 Alarms |

Alarm ¥ alues

[ Lolo i]
[~ Low ]
W High 1
[~ HiHi 0
Fate Alarm
[ Rate of Change |1 per |1UUU o ms
Deviation Alarm Dead bard

. % Percentage |1 =
™ Optimal valus: |0

™ Fined
Ok | Storno | Pouzit | Mapovéda |

Obrazek 21 - Editace tagu - nastaveni alarmu

Kliknutim na Alarms... v okné pro editaci tagu (obr. 21) se vyvola nasledujici
okno (obr. 22):
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Obrazek 22 - Nastaveni alarmu

V tomto okné 1ze upravit podminku pro spusténi alarmu (viz. obr. 22). Déle
1ze alarm zacilit na tiskdrnu, vypsat ho seznamu uddlosti event summaries, spustit
popup okno apod. Dale Ize zobrazit pfislusnou zénu nebo sputit jiny image. Toto se
da nastavit na karté nazvané Action On Alarm.

Vytvoreni seznamu uddlosti se provede v hlavnim okné Wizconu kliknutim
na % Event Summaries a vybranim polozky New Event Summary. Druhou moZnosti je
zacileni alarmu na Events Summary polozku (viz. obr. 22). V seznamu udalosti 1ze
upravovat barvy vypisu jednotlivych alarmii podle jejich dtilezitosti a podle druhu.

V poslednim kroku se miiZze nastavit jednoduché bezpecnosti opatfeni proti
moznosti editaci jak jednotlivych éasti programu (vizualizace samotné, grafu nebo
seznamu udalosti), tak celé vytvorené aplikace. Na nasledujicim obrazku je
zobrazené menu, kde se nastavuje moZnost pfistup kjednotlivym systémovym
nabidkdm aplikace. Toto okno se vyvold v hlavni sekci Wizconu, kliknutim na
Design> Authotization> Menu Items... v systémovém menu okna. Pfistupova prava se
nastavuji vybranim polozky a kliknutim na tlacitko Group...
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Obrazek 23 — Menu Authorization

Vytvofeni internetovych stranek se provede také v hlavnim okné aplikace,
kliknutim na ® HTML a zvolenim New HTML File. Objevi se okno, kde se zatrhne co
vSechno je potfeba aby Wizcon vygeneroval — obrazkovy prohliZe¢, prohlize¢
seznamu udalosti nebo prohlize¢ grafti. Stisknutim tlac¢itka Generate se automaticky
vygeneruje HTML kod celé aplikace véetné applett jazyka Java. HTML kdd se poté
miize uploadovat na internetovy server, kde mize byt prohlizen klasickym
internetovym prohliZecem, ktery podporuje Java.

7. Zaveér

Pfi realizaci této prace jsem se podrobné sezndmil s vyvojovym prostiedim
Wizcon for Windows and Internet, spadajicim pod balik programt Wizcon
Supervisor spolecnosti Wizcon Systems, technologii LonWorks, snimacem otiski
prsti M22(S)-ESA spolecnosti Moeller a fadou dalSich softwarovych produkt.
Realizoval jsem grafickou vizualizaci pro ovladani inteligentni budovy pres
dotykovy LCD a pomoci internetu. Instaloval jsem snimac otiskil prsta jako
biometricky kli¢ pro vstup do kancelare ¢.1.

Ovladani modelu administrativni budovy je zajiSténo grafickou vizualizaci.
Vizualizaci jsme rozdélil na nékolik zoén, kde kazdd zona reprezentuje jednu
mistnost, nachazejici se v budové. Do kazdé zény jsem umistil hlavni panel, na
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kterém jsou tlacditka pro prepinani mezi jednotlivymi mistnostmi, zobrazeny cas a
jméno prihlaSeného uzivatele. V pravé horni strané kazdé zony je umisténo tlacitko
pro nalogovani registrovanych uZzivatel(i a nebo administratorti systému, tlacitko pro
zobrazeni internetovych stranek budovy, tlacitko pro zobrazeni seznamu udalosti
vbudové a tlacitko pro ndpovédu ovlddéni. Zdavodu pouzitych raznych
technologii v budové a tedy raznych rozhrani pro LonWorks je ovladani kazdé
mistnosti zaloZené na jiném principu. Proto jsem ndpovédu vytvofil pro kazdou
mistnost zvlast. V mistnostech kde je zpétnd vazba ze senzorti je grafickd stranka
vizualizace dynamicky se ménici podle toho, jaké zafizeni je pravé zapinano nebo
vypinano. Dale jsem na dolni ¢ast kazdé obrazovky umistil Zlutou listu kde jsou
vypsané hodnoty vSech senzori umisténych v pfislusné mistnosti a také tlac¢itka pro
zobrazeni hodnot v grafu. Vizualizaci jsme testoval a upravil tak aby byla pro
budouci uZivatele privétiva a vSechny odkazy a funkéni tlacitka byly umistény na
mistech kde je uzivatel bude cekat. Ve vizualizaci je nastavené automatické
nalogovani uZivatele user, ktery nevlastni pristupova prava pro zménu hodnot tagti a
timto zptisobem je mu zabranéno v fizeni modelu. Pouze uZivatel ktery zada své
pfihlasovaci jméno a heslo smi ovlddat budovu. Uplatnéni se nachazi zejména u
dalkové spravy budovy, kdy je timto zabranéno kazdému uzivateli, ktery vstoupi na
internetové stranky budovy, vjejim fizeni a zdroven v upravé jiz vytvorené
vizualizace. Pristupova jména a hesla k vytvofenym uZivatelskym uctim ve
Wizconu jsou na PC v domecku na adrese C:\galbaml\x.txt a na CD dodaném
s touto praci.

Praci na vizualizaci provazely problémy s komunikaci mezi nainstalovanymi
servery, coz vzdy vyfeSilo hardwarové restartovani budovy. Komunikace byla
pravdépodobné narusena nestabilnim béhem programu Iplongate, ktery byl zahlcen
mnozstvim ¢étenych informaci z LonWorks. Aktualizovani tohoto programu spolu
s pokusem zrychlit komunikacni odezvu mezi servery by mohlo byt namétem na
dalsi prace na budové.

Snimac otiskti prsti Moeller M22(S)-ESA byl nainstalovdn na pfedni stranu
budovy na chodbu. Pfistroj MFD-80-(B) byl zdiéivodu prezentace modelu na
vystavach umistén na venkovni stranu budovy. V praxi bych doporucil tento pfistroj
umistit dovnitf budovy, nebotf snimaci jednotka dokaZe pracovat samostatné.
Diivodem je nutnost zabranit neautorizovanému uZivateli, ktery by se néjakym
zptisobem dostal ke znalosti bezpecnostniho kodu, v pokusu nahrdni svého otisku
prstu do paméti piistroje a v ndsledném vstoupeni do budovy.

Dnesni inteligentni budovy se upinaji smérem k pouzivani bezdratovych
technologii. Vyhodou pouZiti této technologie je snadnd montaz, prehledné umisténi
a pripadné rychlé prestavéni bez potieby kabeldze. MozZnosti rozsifeni modelu
budovy v budoucnosti by mohla byt aplikace téchto technologii napf. pouzitim
kompletniho inteligentniho systému Xcomfort od spolecnosti Moeller.
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A. Tabulka Technicka data snimace otiska prstit Moeller M22(S)-ESA

Technicka data Moeller M22-ESA

Obecné

Rozméry zeptedu

(SxVxH) 65 x 50 x 16 mm

Rozméry ridici jednotky

(SxVxH) 76 x 60 x 35 mm

Instalacni hloubka 45 mm
Hmotnost 130g

Montaz 2 otvory 22.5 mm
Okolni podminky

Pracovni teplota 0-60°C
Skladovaci teplota -20-70 °C
Relativni vlhkost 5-95%

Stupen kryti zepfedu IP 65

Stupen kryti fidici jednotky IP 20

Napajeni

Jmenovité pracovni napéti

24V DC (+10% - 15%)

Jmenovity pracovni proud

max. 0.2A

prstii

Ztratovy vykon 5W na 24V

Releové vystupy

Pocet a typ kontaktu 1 pfepinaci kontakt
Max;,.spinaci proud 3A

Max. spinaci napéti 15 V-230 VAC

Izola¢ni schopnost

Dimenzovani vzdusnych a EN50178, UL508, CAS22.2
povrchovych drah ¢.142

Pamét

Max pocet ulozenych otiski 100

Tabulka A1 - Technicka data snimace otiskt prstit Moeller M22(S)-ESA
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B. Obrazky

Obrazek B1 - Prezentac¢ni mistnost v modelu domovni automatizace
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C. Obsah prilozeného CD

bp_2006_martin galbavy.pdf - tato prace ve formatu pdf

bp_2006_martin galbavy.doc - tato prace ve formatu doc

dokumentace\ - adresar s technickymi manualy

software\ - adresar s vytvorenou vizualizaci

obrazky\ - adresar s pouZitymi obrazky
-
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