CESKE VYSOKE UCENI TECHNICKE V PRAZE

FAKULTA ELEKTROTECHNICKA, Katedra Fdicf techniky

DIPLOMOVA PRACE

Navrh a realizace bezdratového prenosu dat

2007 Jiri Chvojan

CVUT FEL Praha



L Ceské vysoké uceni technické v Praze - Fakulta elektrotechnickd

Katedra iidici techniky Skolni rok: 2003/2004

ZADANI DIPLOMOVE PRACE

Student: Jiti Chvojan
Obor: Technicka kybernetika

Nazev tématu:  Bezdratové fizeni technologie
Zasady pro vypracovani:

1. Porovnejte mozné zpiisoby realizace bezdratového pienosu dat.
2. Vyberte vhodny typ a navrhnéte model pro ovéfeni komunikace.
3. Na vybraném modelu demonstrujte jednoduchy fidici program.

Seznam odborné literatury: Doda vedouci prace.

Vedouci diplomové prace:  doc. Ing. Jan Bilek, CSc.
Datum zadani diplomové prace:  prosinec 2003

Termin odevzdani diplomové prace:  kvéten 2005

Wl B . e

doc. Ing. Michael Sebek, DrSc. G £ © prof. Ing. Vladimir Kucera, DrSc.
vedouci katedry i ; dékan

V Praze dne 25.03.2004



Prohlaseni

Prohlasuji, ze jsem svou diplomovou praci vypracoval samostatné a pouzil jsem pouze
podklady ( literaturu, projekty, SW atd.) uvedené v pfilozeném seznamu.

V Praze dne //442007'




Podékovani

Rad bych podékoval vedoucimu diplomové prace Doc.Ing. Janu Bilkovi, CSc.



Abstrakt

Bezdratové technologie jsou v dnesni dobé jednim z nejperspektivnéjsich odvétvi in-
formacnich technologii. Tato prace se zabyva hlavnimi rysy a problematiku spojenou s
navrhem bezdratového spojeni pomoci standardu 802.11. Jejim cilem je popsat principy
a fungovani siti zalozenych na tomto standardu a navrh realizace tohoto spojeni pro tucely
fizeni modelu v redlném case. V prvni ¢asti jsou rozebrany teoretické zaklady ohledné fun-
govani a provozu bezdratovych siti a ve druhé casti je prakticky navrh feseni pomoci vyvojové
desky s procesorem PIC18F452.

Abstract

Presently, wireless technologies are the most perspecrive branche of information technolo-
gies. This work is devoted to a propsal of a wireless network based on 802.11 standard. Main
principles and realization propsal for the model controling purposes are described. First a
theoretical introduction to the wireless network is analyzed. Finaly a practical realization
based on development board with PIC18F452 processor outlined.
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Uvod

Ukolem diplomové prace je navrh bezdratového tizeni modelu. Po dukladném pruzkumu
bezdratovych technologii jsem se rozhodl pro standard 802.11. Je pravda, ze jsem mél vicero
kandidatu, ale nakonec jsem dal prednost praveé této technologii.

Revize 802.11b je v dnesni dobé asi nejrozsitenéjsi bezdratova specifikace standardu
802.11 ktera se pouziva pro prenos dat. V dnesni dobé se zacinaji prosazovat ruzné jiné
alternativy s vyssimi pfenosovymi rychlostmi pracujicimi ve vyssich frekvencénich pasmech
a pouzivajicimi odlisné protokoly. Pro naSe tcely ovSsem bohaté postaci prenosova rychlost
ktera se u této specifikace pohybuje v teoretické roviné okolo 10 Mbps. Pro feSeni jsem
vybral vyvojovou desku osazenou mikroradicem firmy Microchip s oznac¢enim PIC18F452.
Toto feseni se mi prislo zajimavé pro jeho nizkou spotiebu coz je jednim z hlavnich duvodu
mého vybéru. Toto zafizeni by mélo pracovat v mobilnim zafizeni a proto otazka spotieby je
jednim z hlavnich kritérii. Dalsim duvodem byla rosifenost standardu a tudiz i dostupnost
hardwaru pro PC.

V zavéru byla komunikace testovana na modelu pracky, ktery jsem pro tyto ucely vyrobil.
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1.1

Diskuse pouzité technologie bezdratového pripojeni

Infracervena technologie

Infracervené zéreni (také IR, z anglického infrared) je elektromagnetické zareni s vinovou
délkou vétsi nez viditelné svétlo, ale mensi nez mikrovinné zareni. Nazev znaci ”pod ¢ervenou”
(z latiny infra = "pod”). Infracervené zafeni zabira ve spektru 3 dekady a mé vlnovou délku
mezi 760 nm a 1 mm, resp. energii fotonu mezi 0,0012 a 1,63 eV.

Infracervené zareni se dale déli na jednotliva pasma. Toto déleni ovSem neni jednoznacné
dané. Jedno schéma je napriklad toto:

blizké (near) infracervené zareni neboli NIR

IR~A podle normy DIN, vinova délka 0,76 — 1, 4um, definovano podle vodni absorpce;
casto pouzivané v telekomunikacich optickych vldken

IR kratké vlnové délky (short wave) neboli SWIR

IR-B podle DIN, vlnova délka 1,4 — 3um, pti 1450nm znacné roste vodni absorpce
IR stfedni vlnové délky (medium wave) neboli MWIR

IR-C podle DIN, téz prostiedni (intermediate-IR neboli IIR), 3 — 8um

IR dlouhé vlnové délky (long wave) neboli LWIR

IR-C podle DIN, 8 — 15um

dlouhé (far) infracervené zéreni neboli FIR 15 — 1000um

Dalsi casto pouzivané rozdéleni je toto:

blizké (0,7 — 5um)
sttedni (5 — 30um)

dlouhé (30 — 1000um)

Aplikace

Infracervené zatreni se pouziva pro prenos informaci na kratkou vzdalenost, nejcastéji po-
dle standardu IrDA. Piikladem mohou byt mobilni telefony ¢i dalkové ovladace. Infracervené
zateni v nich vysilaji LED diody.
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Telekomunika¢ni pasma

Pro tucely optické komunikace se IR zareni déli takto:

e O-péasmo 1260-1360 nm, f = 238-220 THz

E-pasmo 1360-1460 nm, f = 220-206 THz

S-pasmo 1460-1530 nm, f = 206-196 THz

C-pasmo 1530-1565 nm, f = 196-191 THz

L-pasmo 1565-1625 nm, f = 191-185 THz

U-péasmo 1625-1675 nm, f = 185-179 THz

1.1.1 IrDA

IrDA je standard vytvoreny IrDA konzorciem (Infrared Data Association), ktery definuje jak
bezdratové prenaset digitalni data pomoci infracerveného zareni. IrDA ve svych specifikacich
definuje standardy jak fyzickych koncovych zarizeni tak protokolu jimiz komunikuji IrDA
zafizeni. IrDA standard vznikl z potieby mobilné propojit ruzné zafizeni mezi sebou (hlavni
vyuziti IrDA je pro spojeni notebooku ¢i ruznych persondlnich komunikatoru, ale IrDA
rozhranim jsou vybavovany napiiklad i videokamery).

[rDA zafizeni komunikuji pomoci infracervenych LED diod a pfijimacem jsou PIN fo-
todiody. IrDA zafizeni dle normy IrDA 1.0 a 1.1 pracuji do vzdalenosti 1.0 m pii bitové
chybovosti BER, (bit error ratio, pomeér chybné prenesenych bitu ke spravné prenesenym)
10-9 a maximélni trovni okolntho osvétleni 10klux (denni svit slunce). Rychlosti jsou pro
IrDA v. 1.0 od 2400 do 115200 kbps, pouziva se pulsni modulace 3/16 délky puvodni doby
trvani bitu. Format dat je stejny jako na sériovém portu, tedy asynchronné vysilané slovo
uvozené startbitem.

IrDA v. 1.1 definuje navic rychlosti 0.576 a 1.152 Mbps s pulsnim kédovanim 1/4 délky
doby trvani puvodniho bitu (stfida 1/4). Pii téchto rychlostech je jiz zékladni jednotka
(paket) vysilan synchronné uvozen startovni sekvenci.

Pro rychlost 4 Mbps se pouziva takzvand 4PPM modulace se stiidou 1/4, v niz se 2 bity
informace zakoéduji do pulsu v jednom ze ¢ty moznych casovych pozic, nositelem informace
je zde tedy pozice pulsu v ¢ase namisto existence pulsu jako u predchozich modulaci.

Duvodem pouziti 4PPM modulace je to, ze je potieba polovina bliknuti LED diody nez v
predchazejicich modulacich - 1ze tedy prenaset data dvakrat rychleji. Kromé toho se ptijimaci
lépe udrzuje troven ostatniho osvétleni - pti 4PPM modulaci dopadé na prijimac¢ konstantni
pocet pulstu za danou dobu.

IrDA definuje jesté tzv. low-power IrDA zafizeni s dosahem do 20 cm a maximélni
rychlosti 115kbps
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Pozivané protokoly

IrDA Infrared Link Access Protocol (IrLAP)

Jednd se o upravu protokolu HDLC pozménéného pro potreby IrDA komunikace. V pod-
staté se stard o to, aby pri komunikaci vice zafizeni najednou tato zafizeni nerusila a urcuje
pravidla pro vzajemnou komunikaci. V praxi to vypada tak, ze jedno zafizeni je primarni a
ostatni jsou sekundarni. I'LAP popisuje jak spolu navazi zarizeni komunikaci, ukonéi ¢i jak
se budou interné cislovat. Navazani spojeni zac¢ina na rychlosti 9600 Bd a po vyméné infor-
maci o rychlostech jednotlivych koncovych tcastniku komunikace se vytvori logické kanaly
fizené vzdy jen jednim primarnim zatizenim.

IrDA Infrared Link Management Protocol (IrLMP)

IrLMP mé za kol detekovat pritommnost zafizeni ktera nabizeji néjakou sluzbu, kon-
trolovat tok dat a délat multiplexor pro konfigurace kde se ui¢astni vice stanic s ruznymi
schopnostmi Aplikace potom vyuzivaji vrstvy IrLMP k dotazum zda je v dosahu pozadované
zafizeni apod. V této vrstvé vsak neni definovan spolehlivy zpusob vytvotreni kandalu, ten je
definovan az v IrDA

Transport Protocols ( Tiny TP).

IrDA Transport Protocols (Tiny TP) je vrstva kterd udrzuje virtudlni kanal mezi zatizenimi
a sama opravuje chyby na lince (ztrata paketu apod.), provadi rozdéleni dat do paketu a
jejich znovusestaveni.

IrDA Object Exchange Protocol (IrOBEX)

Jednd se o jednoduchy protokol s piikazy PUT a GET ktery dovoluje prenaset binarni
data mezi zafizenimi. Je postaven na TinyTP a norma definuje co napsat do paketu aby se
zafizeni poznala a komunikovala.

Extensions to IrOBEX for Ir Mobile Communications

Je to rozsiteni IrOBEX pro mobilni zafizeni (handheldy, PDA, mobily) Definuje jak
prenaset informace vztahujici se k GSM siti (adresare, SMS, kalendar, ovladdni vytdceni
¢isel, digitalni pfenos voice pres Ir ...)

IrTran-P (Infrared Transfer Picture) Specification
Jedn4 se o definici kterou vyvynuly velké firmy vyrabéjici digitalni fotoaparaty k prenosu
obrazku pres infra rozhrani. Je postaven také nad TinyTP.
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1.1.2 Laserova pojitka

Optickym bezdratovym spojem (FSO) se obvykle rozumi digitalni plné duplexni spoj umoznujici
sirokopasmové komunika¢ni prenosy vzduchem pii pouziti neviditelnych paprsku svétla. Ve-
dle datovych spoju lze tyto spoje s vyhodou pouzit i pro prenos hlasu ¢i obrazu.

Pienosova rychlost

Jelikoz je rychlost Siteni svétla vzduchem vyssi néz pres vldknovou infrastrukturu, je
mozné bezdratové optické spoje nazvat optickou komunikaci rychlosti svétla. Musime vsak
brat v ivahu navazné prvky, které prece jenom urcité snizeni prenosové rychlosti zpusobi. Ale
i tak 1ze realizovat obrovské datové toky v radech Gigabitu (v ptipadé produktu LightPointe
se jednd az o 2,5 Gbit/s). Kazda jednotka je tvofena kombinovanym optickym vysilacem a
prijimacem, takze se navic jedna o obousmérné plné duplexni spojeni.

Spolehlivost a dostupnost

Realizovat spolehlivé spoje na delsi vzdédlenosti znemoznuje utlum svétla v atmosfére,
ktery se razantné zvysuje smogem, destém, snézenim a predevsim mlhou. Jelikoz je zavislost
na povétrnostnich podminkach podstatnou nevyhodou téchto spoju, snazi se vyrobci apliko-
vat do svych produktu stdle nové a nové metody pro zvySeni spolehlivosti. Jednou z nich
je napt. vicesvazkové siteni signalu, které je odolnéjsi jak vuci atmosférickym vlivim tak i
vuci zaclonéni paprsku. Zpravidla se pouzivaji 4 svazky. Vyznamny je také prechod na délku
nosné viny v pasmu 1550nm (drtiva vétsina soucasnych spoju pouziva vlnovou délku 850nm)
Diky vyhodnéjsim podminkdm pro bezpec¢nou praci v pasmu 1550nm lze podstatné zvysit
vykon laserového vysilace Pro prijimace se vedle bézné pouzivanych kiemikovych PIN diod,
které jsou dostatecné rychlé, zacinaji pouzivat tzv APD diody. Tyto maji az stonasobnou
citlivost oproti PIN diodam, avsak musi byt stabilizovana jejich teplota, musi pracovat pii
v&tsim napéti, atd. U profesiondlnich systémi jsou vsak ¢im d4l ¢astéji pouzivané, nebot - jak
udavaji samotni vyrobci - vysledek stoji za investice. Spolehlivost s ohledem na vlivy pocasi
je pak dokonce lepsi nez 99,995 procenta. Dalsiho zvysSeni spolehlivosti vyrobci dosahuji
také pouzitim velkych apertur vysilacich soustav. Dochézi tak ke snizeni optické intenzity
na vystupu, coz dale zvysuje odolnost svazku vuci zaclonéni. Velmi dulezitym hlediskem je
zajisténi smérové stability spoje. Je tfeba si uvédomit, zZe na vzdalenost kilometru znamena
i nepatrné chvéni vysilace metrové odchylky paprsku. Proto byvaji drzaky velice robustni a
predimenzované, aby se tomuto vlivu zamezilo. Nékdy vSak ani nejpevnéjsi uchyceni nemusi
stacit, nebot budova, na kterou je zaifzeni instalovdno se mize pohybovat. Na stfechdch
vyskovych budov mohou vykyvy dosahnout i nékolika centimetru. Nékteri predni vyrobci
zacinaji do svych zafizeni aplikovat dalsi prostredek pro zvyseni spolehlivosti, tzv. Autotrack-
ing systém, coz je systém aktivniho zamétovani, ktery automaticky upravuje smér paprsku
dle potieby.

Prestoze vyrobci udavaji garantované dosahy v nékterych ptipadech az 5 km, realizovat
lze pouze spoje na relativné kratké vzdélenosti (kolem 500m). Tak lze zajistit dostupnost
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99,99 procenta. Neoddiskutovatelnou podminkou spolehlivého spoje je snad jesté vice nez u
mikrovlnnych systému naprosta prima viditelnost.

Vyhody oproti mikrovinnym spojam

e vysoké prenosové rychlosti (az 2.5 Gbit/s) - vysoka prenosova rychlost umoznuje plno-
hodnotné nasazeni téchto systému ve vSech typech prenosovych siti

e zadné vzajemné ruseni - vysoce smérovy paprsek zarucuje vysokou prostorovou selek-
tivitu prenosového signédlu, proto nehrozi interference s jinymi spoji

e zadna potreba kmitoctového ptidélu - pasmo optické nosné viny lezi mimo oblast
pusobnosti CTU proto pfi instalaci a provozu spoje nevznikaji legislativni prekazky a
opticka sit je tak naprosto nezavisld na omezeném a regulovaném spektru a kmitoc¢tové
licenci

e Transparentnost pro pouzivané protokoly a navazujici sité - Ethernet, Fast Ethernet,
Gigabit Ethernet, SONET/SDH, ATM, FDDI atd.

e pienositelnost a flexibilita feSeni - frekvenéni nezavislot umoznuje pripadné presunuti
spoje na jiné lokality bez pteladéni

e interni i externi umisténi - néktera zarizeni lze umistit jak vné budov, tak i uvnitt
napi. za okno a chranit tak samotné jednotky pred atmosférickymi vlivy

e bezpecnost prendsenych dat - lze pouzivat vyse zminované kryptografické protokoly

e piiznivy pomér cena/vykon - tato pojitka jsou zvlasté u vysokych pienosovych kapacit
podstatné cenové pristupnéjsi nez kapacitou srovnatelna radiova pojitka
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1.2 Technologie zalozené na Siteni radiovych vin
1.2.1 PacketRadio

Packet Radio je v radioamatérska obdoba internetu. Sit PR je siti uzlovych stanic (nédi)
a BBS (Bulletin Board Service - serveru umoznujicich uklddéni a éteni soukromé i vefejné
posty - bulletinti). Od pocétku byla sit PR budovdna tak, ze pro spojeni jednotlivych prvku
sité byly pouzity bezdratové linky v radioamatérskych pasmech. Jednotlivi uzivatelé (radioa-
matéii) se do sité PR pripojovali téz bezdratové pomoci svych radioamatérskych zarizeni.
Dnes se v nékterych ptipadech pro zvyseni prenosovych rychlosti vyuziva pro pfenos dat mezi
paternimi body téz sité internet. Nékteré BBS umoznuji vstup do systému kromé pristupu
bezdratového téz vstupu pres internet.

PR umoziiuje posilani zprav ¢ soubortt bud konkrétnimu adresitovi, nebo do vefejné
pristupnych diskusnich skupin apod. Podoba s internetem a elektronickou postou neni nahodna,
packet radio vsak spattilo svétlo svéta o néco diive nez komercionalizovand podoba e-mailu
a 1 jeho rychlost je nepomérné nizsi. Radioamatérum vsak slouzi pro Siteni informaci v ramci
regionu, statu ¢i celého svéta dostatecné. O sit PR se ale musi neustdle starat, dozorovat ji a
rozvijet mnozstvi nadsenych radioamatéri. Systémovym operatorum jednotlivych uzla sité
se k4 sysopové (SYStem-OPerdtor). Prave diky jejich casu muze sit slapat tak, jak ma.
Provoz sité je financovan z prispévku uzivatelu.

Kromé privatnich zprav jsou pomoci PR Sifeny nejcastéji radioamatérské informace
(napt. rady, zadosti o rady, schemata zapojeni, informace o podminkéch sifeni radiovych vin,
obecnd sdéleni o konani radioamatérskych setkani, podminky radioamatérskych diplomt. ..
atd.) Sit PR je pifstupnd vyhradné radioamatérum.

Jako prenosovy protokol je pouzivan AX.25, ktery vznikl ze znameéjsiho X.25 Hardwarové
pozadavky na strané uzivatele predpokladaji kromé PC a specidlniho zdarma piistupného
software i specialni modem. Modem lze nahradit zvukovou kartou.

Vyhodou vyuzivani sité PR vuéci vyuzivani internetu jsou nulové néklady na pfipojeni k
siti a téz i okamzita dostupnost pripojeni k siti PR pomoci jednotné technologie prakticky na
celém tzem{ nejen Ceské republiky, ale i viech vyspélych zem{ svéta. Pro pfipojenf uzivatel
se pouzivaji kmitocty v pasmech VKV 145 MHz a 432 MHz.

Nevyhodou je relativné pomaly prenos dat - nejrozsifenéjsimi prenosovymi rychlostmi
pro pripojeni uzivatelu jsou 1,2 kbit/s (1200 bitu za sekundu) a 9,6 kbit/s. V mistech, kde
nen{ mozné pripojeni v pasmech VKV (typicky na moii) se vyuzivaji KV kmitocty, kde je
v8ak prenosova rychlost pouhych 300 bit/s. (Pro porovnani - rychlost telefonnitho modemu
pouzivaného pro pripojeni k siti Internet je 56 kbit /s, tedy asi 50x vyssi nez bézné piipojeni
do PR a skoro 200x vyssi nez pripojeni do PR pfes pasma KV.)

1.2.2 Wireless USB

V roce 2001 si spoleénost Cypress Semiconductor (CS) nechala registrovat ochrannou znamku
na oznaceni WirelessUSB a od stejného roku vyrabi a nabizi integrované obvody pro bezdratovou
komunikaci.

WirelessUSB je vlastni protokol vyvinuty spolecnosti CS, ktery umoznuje levnéji tesit
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bezdratové pripojeni perifernich zarizeni ovladanych ¢lovéekem (HID = Human Interface
Devices), jako jsou napiiklad bezdratové klavesnice a mysi. V podstaté jde o ndhradu kla-
sického kabelového USB spojeni periferniho zatizeni bezdratovym pfipojenim, pricemz os-
obni pocita¢ nemusi toto bezdratové pripojeni obsluhovat. To znamena, ze neni tfeba zadny
specialni software pro dané zarizeni.

CS volil pro svij novy protokol bezlicenéni pasmo 2,4 GHz které rozdéluje na 79 nezavislych
kanalu. To umoznuje zafizenim vysilat v jednotlivych kandlech vzajemné nezavislé signaly.
Navic protokol WirelessUSB podporuje ”frequency hopping” (stejné jako BlueTooth) s vyse
uvedenym poctem kandlu. To znamend, ze by nemél byt problém pouzivat protokol Wire-
lessUSB zaroven s dalsimi protokoly v daném frekvenénim pasmu.

Zarizeni s integrovanymi obvody uréenymi pro praci s protokolem WirelessUSB spolecnosti
CS jsou schopny komunikovat na vzdalenost 10 metru, coz je srovnatelné s technologii Blue-
Tooth (pokud se daji oba zpusoby komunikace srovnéavat). Vzdalenost mezi zafizenimi je
mozné zvysit az na 100 metru pridanim externich zesilovacu. Prenosova rychlost protokolu
WirelessUSB je pouhych 64 kbit/s (u jednosmérnych siti), ale jak bylo uvedeno, je plné
dostacujici pro zafizeni, jako jsou naptiklad mysi a kldvesnice.

Protokol WirelessUSB byl navrzen tak, aby komunikace mezi zafizenimi dosahovala
malého zpozdéni (CS udava az 30 milisekund) pfi minimalnim odbéru elektrické energie
(1 p A ve 7sleep modu”). V této souvislosti se nabizi srovnéni s technologii BlueTooth a Zig-
Bee. Zékladni rozdil mezi WirelessUSB a technologii BlueTooth je ten, ze zarizeni pracujici
s protokolem WirelessUSB nevyzaduji prenos synchronizacnich udaju béhem nevyuzivané
doby (stejné jako je tomu u technologie ZigBee). Protokol WirelessUSB je charakteristicky
jednoduchymi a kratkymi procedurami vymény zprav v pripadé nutnosti komunikace. V
opacném piipadé jsou zafizeni podporujici protokol WirelessUSB v tzv. "sleep modu” az do
okamziku, kdy je detekovan signal od uzivatele. To vSe ma za nasledek tsporu elektrické
energie a dlouhou provozni dobu baterii.

CS udava, ze v laboratornich podminkach byla naméfena doba Sest az osm mésicu u
klavesnice napajené tfemi tuzkovymi bateriemi typu AA (CS ovSem podrobnéji neuvadi, jak
test probihal, zda se jednalo o nepietrzity provoz zatizeni atd.). Pro srovnani: u technologie
ZigBee je garantovana zivotnost baterii az na nékolik let.

1.2.3 HomeRF

HomeRF vyuzivd protokol SWAP (Shared Wireless Access Protocol). Umoznuje datovy
ptrenos rychlosti do 2 Mbit/s s dosahem do 100 metru a je pouzivdn v pasmu 2,4 GHz.
Z uvedenych faktu by mohlo vyplyvat, ze HomeRF ma velky potencidl stat se konkurentem
Bluetooth, ovSem proti témto skutecnostem pusobi fakt, ze jedna o centralistickou koncepci
a opira se o domaci pocitac. Vyznamnym faktorem muze byt i to, ze HomeRF je prodavana
za cenu 500 USD).
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1.2.4 Wi-Fi - IEEE 802.11

Jednd se asi o nejrozsitenéjsi standard v oblasti bezdratovych technologiich navrzeny specialné
pro aplikace bezdratovych siti. Vyvoj tohoto standardu byl podporovan asociaci firem zvanou
Wireless Ethernet Compatibility Alliance (WECA).

Pro komunikaci se v dnesni dobé pouzivaji dvé prenosova pasma. Jsou to:

2,4 GHz - toto pasmo je nelicencované a tudiz nolné piistupné Siroké verejnosti. Hlavni
nevyhodou je silny provoz a tim padem i veliké zarusSeni coz muze mit za nasledek
omezeni prenosové rychlosti.

5 GHz - v tomto ptipadé se jedna o pasmo licencované. Je zde povolen vyssi vysilaci vykon
a je rozdéleno na vice kanalu. Z toho plyne vétsi dosah i prenosové rychlosti.

V jednotlivych frekvencnich pasmech se jesté standard déli na ruzné revize oznacované
pismeny. Duvodem pro¢ se tak stalo a stale déje je predevsim pozadavek na co nejvyssi
prenosovou rychlost. Nejznaméjsi a nejpouzivanéjsi jsou 802.11a kterd pracuje ve frekvenénim
pasmu 5 GHz dale 802.11b a 802.11g pracujici v pasmu 2.4 GHz. Jednotlivé revize se od
sebe lisi koédovanim prenosu, takze je zcela bézné, Zze jeden adaptér podporuje vice revizi.

Tento standard je zaloZzen na sedmivrstvém modelu OSI a definuje jeho dvé spodni vrstvy.
Jsou to Fyzické, ktera se stara o komunikaci na nejnizsi irovni a v podstaté se stara o reseni
vlastniho pripojeni a dale definuje vrstvu spojovou kterd se zabyva kodovanim a prenosem
informace. VSechny ostatni vrstvy nechéva standard nespecifikované.

Protoze se jedna o bezdratovou technologii kde nemuzeme presné vymezit pokryti je stan-
dard 802.11 vybaven mechanismy které chrani sit pfed nepovolanym pifstupem a pifpadnym
zneuzitim. Proto jsou zde postupy, které by mély tento problém oSettit. Jsou v zasade dve:

Sifrovani jednd se o zaSifrovani komunikace predem danym klicem a tim se znemozni
piipadné odposlechnuti puvodni zpravy

Autentizace je urcena k tomu, aby mohl k siti ptristupovat jen ur¢ity predem dany okruh
stanic

WLAN sité podle 802.11 mohou pracovat ve dvou zakladnich rezimech. Prvnim z nich
je 7ad hoc” mod, urCeny zejména pro bézné peer-to-peer sité pro zhruba 2-5 pocitacu
spojenych bezdratovou siti. Je mozné si jej predstavit jako klasickou malou LAN sit, kdy
vSechny stroje komunikuji se vSemi ostatnimi jako rovny s rovnymi.

vyhody: neni potteba instalovat metalickou kabelaz pii docasném propojeni dvou nebo vice
pocitactl, nizkd cena, nutné pouze sitové adaptéry

nevyhody: nutnost piimého spojeni mezi jednotlivymi pocitaci

Druhym rezimem je mod ”infrastructure”, tedy implementace klasického vztahu klient
server. ”Serverem” je v tomto piipadé tzv. Access Point (AP), tedy zaifzen{ schopné zajistovat
komunikaci vSech pripojenych klientu. Zde probiha komunikace vyhradné s Access Pointem,
tzn. jednotlivi klienti se na vzdjem nemusi vibec vidét. AP jsou vybaveny také zdsuvkou pro
pripojeni k vnitini metalické siti LAN, takze funguji jako premosténi mezi LAN a WLAN.
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vyhody: neni potieba instalovat slozitou infrastrukturu metalické kabelaze ve velkych firmach
a staci propojit pouze pristupové body, v dnesni dobé uz nizka cena

nevyhody: nutnost na kazdy uzel poridit piistupovy bod a zabezpecit jej proti neopravnénému
yvhody tnost na kazdy uzel poridit piistupovy bod bezpecit jej proti pravnéné
pristupu

Nejcasteéji se muzeme s timto standardem setkat v oblasti bezdratovych pocitacovych siti
a to jak pri propojovani pocitacu mezi sebou tak i pro pripojeni ruznych periferii jako jsou
napiiklad tiskarny. Muzeme ho vsak také nalézt v mobilnich telefonech ¢i PDA.

Velikou vyhodou tohoto standardu kromé jeho zajisté zajimavych parametru je jeho
velikd rozsitenost. S ni ruku v ruce jde i nizkd cena koncovych zafizeni a tim i zajimavost
pro uzivatele. Tato dobra dostupnost jak hardwaru tak i dokumentace a ruzné dalsi literatury
meéla velkou vahu pii mém rozhodovani o volbé komunikacni technologie.

1.2.5 ZigBee - 802.15.4

Komunikaéni technologie popsana standardem IEEE 802.15.4 - ZigBee patii do skupiny
bezdréatovych siti PAN (Personal Area Networks). Do této skupiny siti patii i velmi rozsiteny
[EEE 802.15.1 - Bluetooth, jez naléza hlavni uplatnéni prevazné ve spotiebni elektronice.
Existuje vsak celd skala prumyslovych aplikaci, pro které Bluetooth neni vhodny. Z to-
hoto duvodu byla zalozena ZigBee aliance za ucelem vytvoreni nového bezdratového ko-
munikacniho standardu vhodného i pro ucely prumyslové automatizace. V soucasné dobé
se na vyvoji a rozvoji tohoto standardu podili vice nez Sedesat firem a mezi nimi jsou i
predni svétové firmy z oboru automatizace (Honeywell, Motorola, Philips, Samsung, Om-
ron, ABB, Siemens). ZigBee je navrzen jako jednoduchd a flexibilni technologie pro tvoru i
rozsahlejsich bezdratovych siti u nichz neni pozadovan prenos velkého objemu dat. K jejim
hlavnim pfednostem patii spolehlivost, jednoduché a nenarocnéd implementace, velmi nizka
spotfeba energie a v neposledni fadé téz prizniva cena. Diky témto vlastnostem nalezne
uplatnéni v celé skéle aplikaci, jez leze zatadit do nékolika skupin:

e automatizace budov (zabezpeceni, ovladani svétel, kontrola piistupu)

spotiebni elektronika (délkové ovladani elektrospotiebicu)

pocitacové periferie (bezdratové mysi, klavesnice)

prumyslova automatizace

zdravotnictvi (pacientské monitory)

Diky ruznorodosti predpokladanych aplikaci standard definuje tii zékladni rezimy prenosu
dat:

e periodicky se opakujici (prenos dat z ¢idel)

e nepravidelné prenosy (externi udalosti, napt. stisknuti tlacitka uzivatelem)
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e opakujici se prenosy u nichz je pozadavek na malé zpozdéni (bezdratové pocitacové
periferie - kldvesnice a mys$i)

Struktura komunikaéniho standardu

Kvili nutnosti implementovat standard ZigBee i do mélo vykonnych 8 bitovych mikrokon-
troléru (HCO8, x51) bylo dbano na maximélni jednoduchost implementace protokolu. Diky
tomu struktura protokolu nezabere vice nez 30kB programové paméti. Protokol se sklada
z tiech zakladnich vrstev. Vrstvy standardu IEEE 802.15.4, nad nimi je definovéna sitova
vrstva (NWK) a aplika¢éni vrstva (APL). Fyzicka vrstva specifikuje piistup k prenosovému
médiu. Sitovd vrstva realizuje pripojeni k siti, zabezpeceni a smérovani paketi. Aplikacni
vrstva (APL) zajistuje potiebné sluzby. Skldda se z aplikacni podvrstvy (APS), ZigBee ob-
jektu a uzivatelskych aplika¢nich objektu.

Fyzicka a MAC vrstva standardu IEEE 802.15.4

Standard TEEE 802.15.4 definuje nékolik zakladnich radiovych pasem, aby mohl byt
vyuzit v ruznych zemich, kde jsou rozdilné narodni predpisy a normy. Hlavnim problémem
u vétsiny bezdratovych technologii jsou rozdilné definice radiovych pasem v Americe a v
Evropé. Z tohoto duvodu byli definovany tii zakladni frekvencni pasma: globalni, Amerika
a Australie, Evropa.

Dosah ZigBee je priblizné 10 az 50 metru v zavislosti na lokdlnich podminkach siteni
signélu. Pro prenos se datovy signdl moduluje metodou O-QPSK (BPSK) a prenaseji prostiednictvim
DSSS (Direct Sequence Spread Spectrum). Pro pristup k fyzickému médiu je pouzita metoda
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance and optional time slot-
ting).

MAC vrstva (linkovd) definuje samotny komunikaéni protokol, jez je zalozen na prenosu
datovych ramcu. Jsou definovany ¢tyfi typy komunikacnich ramct, jez jsou vyzinany pro
prenos dat, fizeni ¢i spravu site:

Data Frame ramec vyuzivany pro vSechny pienosy uzitecnych dat

Acknowledgement Frame ramec pro prenos potvrzovaci informace vyuzivan na trovni
MAC pro potvrzovani komunikace

Beacon Frame ramec pouzivany koordindtorem k vysilani tzv. beacons (pouzivané pro
uvadeni klientskych zatrizeni do spankového rezimu)

MAC Command Frame ramec k nastavovani a fizeni klientskych zafizeni v siti ZigBee

7 duvodu minimalizace spotieby koncovych zatfizeni muze byt na zakladé synchronizace
mezi koordinatorem sité a koncovou stanici uspavana jednotliva koncova zafizeni. K jejich
probouzeni dochézi v predem definovanou dobu, a poté jsou preneseny veskeré uzitecné in-
formace. Interval synchroniza¢nich sekvenci muze byt v rozmezi 15ms az ptiblizné 15 minut.
Synchronizace je realizovana pomoci tzv. rdmce beacon. Koncova zafizeni jsou periodicky
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problouzena a prenasi data ke koordinatoru sité. Ten tato data ulozi a nésledné pieposle pii
probuzeni zafizeni pro néjz jsou tata data urcena. Tento pfistup umoznuje extrémneé snizit
spotfebu koncovych zarizeni. Tato zarizeni mohou tak byt napajena bateriové. Pti vyuziti
vSech tspornych opatieni je mozné dosahnout vydrze koncového zafizeni na jednu alkalickou
baterii 6 mésici az 2 roky. Pokud sit funguje bez pouziti beacon sekvenci, jednotliva zaifzeni
periodicky dotazuji koordinatora.

Topologie sité, zabezpeceni

Technologie ZigBee postavena na fyzické linkové vrstvé IEEE 802.15.4 definuje tii ruzné
sitové topologie. Zakladni topologii je topologie hvézdicova s centralnim f{dicim uzlem (ko-
ordindtorem sité). Druhym typem je stromova struktura jez umoznuje zvétsit vzdélenost
mezi koordinatorem a koncovym zafizenim. Protokol téz umoznuje vytvoreni redundancich
spojeni a vynika tak topologie typu sité - mesh. S jeji pomoci je mozné vytvorit sit prakticky
libovolného usporadani.

Standard ZigBee déli zafizeni na zafizeni FFD (Full Functional Device) a RFD (Reduced
Functionality Device). FFD zaifzeni implementuji kompletni protokolovy rdmec a zajistuji
veskeré sluzby, které standard ZigBee stanovuje. RF'D zatizeni implementuji pouze nezbytné
protokolové knihovny z duvodu maximalniho omezeni hardwarové narocnosti. Tyto zafizeni
mohou pracovat pouze jako koncova. Mohou komunikovat pouze s koordinatorem sité a jsou
omezeny na hveézdicové usporadani topologie (koncové vétve). Koordindtor sité a smérovace
jsou realizovany FFD zatizenimi.

Jednotliva zafizeni sité jsou adresovana pomoci bindrniho adresného kédu o délce 64
bitu ¢i ve zkracené podobé 16 bitu. Lokalni zkracend adresa umoznuje v jedné siti adresovat
maximalné 65535 zafizeni. Kazd4 sestavend sit je jesté ddle identifikovana 16 bitovym PAN
ID, jez slouzi pro rozliseni prekryvajicich se siti postavenych na standardu IEEE 802.15.4.
Kazdou sit zakldd4 a spravuje koordindtor, ktery téz piidéluje PAN ID. Ostatni stanice
pracuji jako smérovace a koncova zarizeni.

Sitova vrstva (NWK) zajistuje pripojeni k siti, zabezpeceni, smérovani a synchronizaci. V
piipadé koordinatora sité je jesté zodpovédna za start sité a pritazovani adres noveé nalezenym
zafizenim.

Jako zdkladni zabezpeceni ZigBee se pouzivd AES (Advanced Encryption Standard)
s klicem o délce 128 bitu jez je implementovan v sitové vrstvé. Pokud je pozadovano i
zabezpeceni MAC Command Frame, Beacon Frame a Acknowledgement Frame je reali-
zovano jiz v. MAC vrstvé pomoci AES. Diky tomu je mozné ovéfit autenticitu a integritu
MAC ramce a zajistit jeho duvérnost. Pii pozadavku na ovéreni integrity je vytvoren MIC
(Message Integrity Code) o délce 4, 8 ¢i 16 oktetu a je vyslan spoletné s MAC ramcem. V
tomto piipadé je pouzit AES algoritmus v CTR (Counter) médu. Pokud je nutné zajistit
duvérnost MAC ramce je k nému priddna informace o poradi rdmce a klice (Frame Count,
Key Sequence Count). Na vysilaci a prijimaci strané je udrzovana aktudlni informace o ¢isle
ramce. Pokud obdrzi prijimaci zafizeni ramec s neplatnym cislem je detekovano naruseni
bezpecénosti. AES je pouzit v CBC-MAC (Cipher Block Chaining) médu. Pri implementaci
jak ovérovani integrity tak Sifrovani je pouzit AES v moédu jez je nazyvan CCM.
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Sitovd vrstva pouzivé k zabezpeceni SSP (Security Services Provider). Tato vrstva zajistuje
zabezpeceni ochozich ramcu, dekddovani a ovérovani pravosti prichozich rdmect. Jako zabezpecovaci
algoritmus je pouzit AES v mirné modifikovaném médu CCM jez nese oznaceni CCM . Sitova
vrstva je zodpovédnd za realizaci zabezpeceni. VySSi vrstvy se staraji o nastaveni SSP (nas-
taveni klicu a uddvaji jakym zpusobem bude pouzit CCM pro jednotlivé rdmce).

Aplikaéni vrstva

Aplikaéni vrstva protokolu (APL) se sklddd z pomocné aplikacni APS podvrstvy, Zig-
Bee objektu (ZDO) a uzivatelem definovanych aplikaénich objektu. Pomocnd aplikacni pod-
vrstva je zodpovédna za parovani zarizeni podle poskytovanych sluzeb a pozadavku. To je
realizovdno pomoci tzv. parovaci (binding) tabulky. ZigBee objekt definuje roli jednotlivych
zaifzen{ v rdmci sité (koordindtor, smérova¢, koncové zaiizen{). Ddle zajistuje vyhleddvan{
novych zafizeni a jimi poskytovanych sluzeb. V neposledni fadé zodpovida za zabezpeceni
(voli jeho zpusob, jako napf. verejné klice, symetrické klice). Uzivatelské aplikaéni objekty
implementuji konkrétni pozadavky aplikace dle definovaného ZigBee profilu. ZigBee profil
zastresuje definice moznych zatizeni, formatu a typu zprav. Kazdy profil je uréen unikatnim
16 bitovym identifikatorem podle specifikace ZigBee Alliance

Tato nova technologie mi také piisla velmi zajimava predevsim z hlediska spotieby, ale
v soucastné dobé je jen mélo zafizeni které dokazou komunikovat pomoci tohoto standardu
a navic jsou zatim prili§ draha. Myslim si, Ze tento standard ma velikou budoucnost a proto
jsem mu pii popisu vénoval vétsi pozornost.
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1.2.6 Bluetooth - IEEE 802.15.1

Jde o otevieny protokol pro bezdratovy prenos dat a hlasu. Je zalozen na vysilani radiovych
vin s kratkym dosahem, zajistujicich rychlé navazani chranéné komunikace s ostatnimi
zafizenimi. Bluetooth se synchronizuje s vychozim casovacim mechanismem, definovanym
fidici funkei piconet.

Historicky byl prvni navrh predlozen spolecnosti Ericsson v roce 1994. Poté v roce 1998
vznikla skupina SIG (Special Interest Group), do které postupné vstupovaly spolecnosti:
Ericsson , Nokia, Toshiba, IBM, Intel, Sony a dalsi vyrobci. Skupina SIG ma pres 2.000
¢lenu z ruznych oblasti a pocet ¢lent se stale rozrusta.

Jde o univerzalni radiovy systém, skladajici se z malych zakladnich struktur, oznacovanych
pojmem pikonet (miniaturni sit). V kazdé z téchto struktur se muze pohybovat az 8 miniaturnich
modult (termindlu), z nichz kazdy obsahuje radiovy vysila¢ s ptijimacem. Pracuje na prumyslové
frekvenci 2.4 GHz, oznacované jako pasmo Industrial Scientific Medical (ISM), které neni
prakticky celosvétové licencovano. Podobné jako u klasickych pocitacovych siti mohou byt
zafizeni propojena jako rovny s rovnym (peer-to-peer), nebo s jednim nadfizenym zafizenim
systémem master-slave, prenos se pritom muze odehrdvat mezi dvéma zafizenimi (point-to-
point) nebo od jednoho zafizeni ostatnim (point-to-multipoint). Bluetooth nevylucuje ani
propojeni dvou a vice piconetu stejnym protokolem, potom ale klesa prenosova rychlost.

Zarizeni navzajem komunikuji technikou preskoku kmitoctu ( Frequency Hopping). Jedna
se o sekvenci az 78 moznych frekvenci. Datova zprava je tak vysilana pomoci mnoha nosnych
frekvenci tzv. hops.

Vysoké spolehlivosti je dosazeno diky tomu, Ze nepotvrzené tj. chybné prenesené ramce
jsou znovu pfendseny s jinou nosnou frekvenci tj. v dalsim hopu. Umisténi vice systému v
jednom misté je umoznéno pouzitim ruznych sekvenci v kazdém systému.

Tyto moduly potom spolu mohou vzdjemné bezdratové komunikovat, tedy vysilat nebo
prijimat nejruznéjsi digitalni data, a to az na vzdalenost 12 metru pticemz prenosova rychlost
se pohybuje okolo 1Mb/s. Soucasnéd specifikace umoznuje symetrické pienosy 432.6Kb/s,
asymetricky prenos 721/57.6Kb/s ¢ synchronni hlasové kandly 65Kb/s. Cilem do budoucna
je dosdhnout pienosovych rychlosti az 2Mb/s.

V jedné samostatné se fidici pikositi, vyuzivajici urcity radiovy kanal, musi jeden z u
ucastniku jako prvni (master) iniciovat sestaveni sité a plni tedy pro tuto chvili ¥idici (master)
funkci. Tato funkce spociva predevsim v identifikaci ucastniki a zajisténi jejich vzajemné
synchronizace. Ostatni icastnici predstavuji podiizené jednotky (slave).

Tyto funkce jsou vsak docasné a zanikaji po zruseni dané pikonet sité. V pristim cyklu
muze funkci tidici jednotky plnit libovolny jiny ui¢astnik. V dané lokalité mohou byt ve stejny
okamzik dalsi pikosité. Pricemz libovolny icastnik muze byt zapojen souc¢asné do nékolika z
nich. Tak vznik4 rozptylen sit Bluetooth. Vsechny potfebné kroky pro navéazéni a udrzovani
vzajemného spojeni si provadi systém Bluetooth zcela automaticky sam.

Bluetooth systém se sklada:

e Bluctooth™ radio - vysila¢, piijimaé, analogové radio elektronika.
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e Bluetooth”™ Link Controller - idi navazani spojeni a komunikaci, identifikaci, piistup.

e Bluetooth?™ Link Manager - piipravuje data a zarucuje komunikaci se zaiizenim, kde
je Bluetooth modul umistén.

Vyzéareny vykon je automaticky zesilen/zeslaben tak, aby komunikace probihala pii co
nejmensim odbéru. Je-li napf. pripojeny spotiebi¢ vzdalen pouze par metru, je signal utlu-
men na nejnizsi moznou mez. Navic pii nizkém nebo nulovém pienosu dat prechazi zarizeni
do low-energy modu, ktery je pferusovan pouze kratkymi pulzy nezbytnymi pro ovéreni,
zda druhé zafizeni je stdle pripojeno. Pro porovnani: Bluetooth radio spotiebuje 3% en-
ergie, které by spotfeboval moderni modem. Bluetooth radio je navrzeno pro praci i ve velmi
rusném prostiedi (mysleno plném radiovych signdlu). Ochrana dat uzivatele je zajisténa ko-
rekénimi mechanismy, internim kédovanim a bohatou skalou autentifikacnich rutin.

Bezpecnost technologie Bluetooth

Na jednu stranu spociva nebezpedi ve vyuzivani nelicencovaného pasna 2.4GHz, ale na
druhou stranu jsou data chranéna samotnou podstatou technologie Bluetooth. Tento stan-
dard byl puvodné navrzen jako nahrada kabelu pro dvé zafizeni, to znamenda na kratkou
vzdalenost. V tomto pripadé neni néjak tézké zabezpecit, aby se vase data nedostala do
neopravnénych rukou. Nicméné pii expanzi moznosti vyuziti Bluetooth, zejména v oblasti
tzv. Access pointu, kdy se propojuje vice uzivateli najednou, ziskava dalsi zabezpeceni
posilanych dat na dulezitosti. Mnohem zasadnéjsi ochrana by méla ptijit také se standardem
verze 2, kdy se pocitd i se zvySenim dosahu signalu. Rozlisujeme dva typy zabezpeceni:

Hardwarova ochrana

Nejnizsi uroven ochrany posilanych dat prostfednictvim technologie Bluetooth je jeji
hardwarové specifikace. Z hlediska frekvence ji bezpecnost dostateéné zajistuje technika
rozprostieni signalu metodou FHSS - " frequency hopping” s rychlosti 1600 skokt za sekundu
a s prodlevou 625 s, pricemz pocet kanalu je 79. Jiz z tohoto hlediska je velice tézké tento
signdl odposlouchavat. Bluetooth zafizeni maji navic zabudovanou vnitini bezpec¢nostni
ochranu proti odposlechu a falsifikaci originalnich dat. Svou roli také hraje udéleny rozsah
frekvenéniho pdsma, ktery je ve vétsiné Evropy (kromé Francie) 2,4 - 2,2475 GHz.

Aplikaéni ochrana

Aplikaéni neboli softwarovou ochranu dat je nutno rozdélit podle dilezitosti téchto paketi.
Podle toho pak rozlisujeme ruzné urovné softwarového zabezpeceni. Specifikace Bluetooth
definuje 3 takové urovné:

e nedilezita data - non-secure Pro data, jako jsou napiiklad elektronické vizitky
posilané z mobilniho telefonu se pouzivé (v navaznosti na definované profily) nechranéna
komunikace. Pritom nechranénd by se sluselo dati do uvozovek, kazda komunikace mezi
dvéma zafizenimi je, jak uz bylo feceno, zabezpecena hardwarové a principielné.
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e vyssi bezpecnost - autentizace Pro data s visackou vyssiho zabezpeceni se vyuziva
klasického zpusobu ochrany dat a tim je takzvana komunikace na vyzadani. Bézny
zplusob autentizace vyzva-odezva (challenge-response) zajistuje, ze kazd4 uskutecnénd
komunikace je presné adresovana. Kazdy Bluetooth chipset ma totiz v sobé zakédovanou
48-bitovou informaci - adresu, na zakladé které komunikuje s jinymi ptistroji. Jakmile
dojde k nesrovnalosti adresy ¢i jakémukoliv preruseni toku dat, komunikac¢ni kanal
se neotevie a komunikace se prerusi. Veskerd zatizeni spolu komunikuji peer to peer,
pii autentizaci se rozdéli na Master (zafizeni, které vyslalo pozadavek na spojeni) a
Slavé (prijimé pozadavek a odesild zpét svou 48-bitovou adresu). Jednotliva zarizeni
se mohou spojovat individualné, ale i hromadné.

e diilezita data - autentizace 4+ kryptovani U dat, kterd chceme uchovat v tajnosti
za kazdou cenu, coz muze byt napiiklad i prenos hlasu (head set - mobilni telefon), je
bezpecnost navic zaruc¢ena vestavénou podporou 128-bitového sifrovaciho kédu. Tento
sifrovaci kéd muzeme dale délit podle dvou kli¢u: a) Private user key - tajnd entita,
ziskdva se béhem inicializace a nenf nikdy prozrazen b) Random number - je rozdilny
pro kazdou novou transakci, ziskava se ze pseudo-nahodného procesu v Bluetooth
jednotce,

Celkove je tedy aplika¢ni systém odolny proti vicenasobnym cestam sifeni a obsahuje ko-
rekci chyb a jiz zminovanou enkrypci. Nutno podotknout, ze s kazdou zasifrovanou informaci
se snizuje i prenosova rychlost.

Tento standard nevynika ani nizkou spotiebou a ani prenosovou rychlosti. Myslim, ze
na svou dobu to byla dobra technologie, ale se vzrustajicimi naroky uzivateli na objem
prenesenych dat se vyrobci zaénou poohlizet po nécem jiném. Problematické je to i s vystavbou
rozsahlejsich siti kdy pii vétsim poctu komunikujicich icastniku dramaticky klesa prenosova
rychlost.
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2 Popis standardu 802.11

Na zakladé predchozi analyzy a zvazeni vSech vyhod a nevyhod jsem vybral standard IEEE
802.11. Hlavnim duvodem byla jeho vysoka rozsitenost, dostupnost a vysledna cena kon-
covych zarizeni.

2.1 Komponenty sité
Kazd4 802.11 sit obsahuje ¢tyfi hlavni druhy fyzickych komponent:

e Distribu¢ni systém
e Pristupovy bod (access point)
e Bezdratové médium

e Stanice

Distribuéni systém v okamziku kdy sit tvoi{ vice piistupovych bodu musi spolu komu-
nikovat a predavat si informace o poloze jednotlivych stanic. Distribucni systém je
vlastné logickd komponenta slouzici k presmérovani datového toku k ptislusné stanici
v zavislosti na jeji poloze. Standard 802.11 ovSem zadnou takovou komponentu blize
nespecifikuje a ve vétsiné pripadu je distribuéni systém tvoren mostem (bridge) a dis-
tribuénim médiem. To dosti casto byva Ethernet.

Piistupovy bod (Access point) ten pravé predstavuje ono premosténi (bridge) mezi bezdrétovou
a dratovou siti. Dosti ¢asto obsahuje i dalsi doplnkové funkce, ale premosténi je jeho

vvvvvv

Bezdratové médium jednd se o nosi¢ dat pti prenosu dat od jedné stanice k druhé. Dalo
by se Tici ze je to vzduch, ale neni tomu tak. Jedna se spise o dvé radiové frekvence
(2.4 a 5 GHz) a velmi ziidka pouzivanou infracervenou fyzickou vrstvu.

Stanice je to jakékoliv zarizeni kromé pristupového bodu, které se ucastni komunikace v
bezdréatové siti. Stanice muze byt jak mobilni (notebook, PDA, mobilni telefon ...) tak
se muze jednat i o zafizeni prakticky neptenosné (stolni pocitac, tiskdrna ...)

2.2 Typy siti

Zakladni blok 802.11 se oznacuje jako Basic Service Set (BSS). Jde o skupinu stanic, ktera
spolu navzajem komunikuji na tizemi vymezeném prunikem dosaht jednotlivych stanic a
nazyvaném Basic Service Area (BSA). Rozlisujeme dva typy siti podle toho jakym zpusobem
probiha komunikace mezi jednotlivymi ¢leny BSS.
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2.2.1 Ad-hoc sité

Ad-hoc sité casto nazyvame jako peer-to-peer, nezavislé nebo jako Independent Basic Service
Set (IBSS). Jedna se v podstaté o soubor bezdratovych stanic které komunikuji pitimo mezi
sebou bez pouziti jakéhokoliv prostiednika. Z toho vypliva, ze pokud spolu chtéji stanice
komunikovat musi byt navzajem v radiovém dosahu.

- >

Obréazek 1: Ad-hoc sit

Tento rezim je vhodny pro snadno uskutecnitelné bezdriatové spojeni mezi stanicemi
vzdalenymi nékolik metru. Nejcastéji se pouziva pro jednorazové spojeni nékolika pocitacu
na omezeny c¢as. Pro rozlehlejsi sité o vétsim poctu uzivatelu, nebo v pripadé rozlehlého
a Clenitého prostiedi je tento model nevhodny a nepouzitelny. Vzhledem ke slozitosti nas-
tavovani sité se tento systém v praxi moc neujal.

2.2.2 Infrastrukturni sité

Tento typ sité se nazyva infrastrukturni proto, protoze ma presné vymezenou infrastrukturu.
Stanice zde nekomunikuji pifmo mezi sebou, ale prostiednictvim sitové komponenty zvané
piistupovy bod (access point, AP)

Jak jiz bylo feceno, pifstupovy bod kromé toho, ze komunikuje se stanicemi zajistuje i
piipojen{ na pateini sit (Ethernet). Protoze vSak muze komunikovat s vice stanicemi najed-
nou slouzi i k bezdratové komunikaci mezi jednotlivymi stanicemi aniz by chtély ptistupovat
na patefni sit.

Komunikace tedy probiha ve dvou krocich. Nejdrive ze stanice na pristupovy bod a poté z
pristupového bodu k cilové stanici. Muze se zdat, ze infrastrukturni typ sité ma vétsi naroky
na prenosovou kapacitu, ale neni tomu tak. Zatimco v ptipadé Ad-hoc sité musi stanice
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Ethernet

Basic Service Set (BSS)

Extended Service Set (ESS)

Obrazek 2: Infrastrukturni sit

udrzovat spojeni s kazdou stanici se kterou komunikuje tak u infrastrukturni sité udrzuje
spojeni pouze s pristupovym bodem. Navic pokud je stanice v usporném rezimu, muze pro
ni pristupovy bod data ukladat a vyslat je az se probudi.

V infrastrukturni siti se musi stanice asociovat s pristupovym bodem a bez toho vytvoreni
sité neni mozné. Asocia¢éni proces vzdy iniciuje mobilni stanice a piistupovy bod ji to bud
umozni a nebo zamitne. Takto se muze asociovat pouze s jednim piistupovym bodem.

Rozsitena oblast sluzeb (Extended Service Set)

BSS muze vytvoiit sit v domdcnost nebo mensi kancelaii, ale ve vétsich a ¢lenitych
prostorach jako jsou napft. celé budovy nim pokryti nabidnout nemuze. Standard 802.11
dovoluje vytvorit veétsi sité propojenim BSS do takzvanych Rozsitenych Souboru Sluzeb,
Extended Service Set (ESS). ESS vytvoifme propojenim jednotlivych BSS pres paterni sit.
Stanice mohou uvnitt ESS mezi sebou komunikovat ackoliv jsou v rozdilnych BSS a mohou
i mezi jednotlivymi BSS pohybovat.

2.3 OSI model

Standard 802.11 se stejné jako jiné standardy v sitové komunikaéni technice je popsén sed-
mivrstvym modelem s ndzvem OSI (Open System Interconnection).

1. physical layer (fyzickd vrstva) Komunikace na nejnizsi hardwarové trovni.

2. data-link layer (spojova vrstva) Vrstva zabyvajici se kédovanim a prenosem informaci
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Aplikaéni
Prezentacni
Sitovy
operacni < Tep
systém
IP
~
- - - Spojova - - 1 LOQi?aI Link Control (LLC)
Media Access Control (MAC)
802.11 <
Fyzicka
N

Obréazek 3: OSI model

3. network layer (sitovd vrstva) Obsluha prenosovych tras a zprav
4. transport layer (transportni vrstva) Rizeni dorucovéni informaci a kvality pfenosu
5. session layer (rela¢ni vrstva) Udrzovani a koordinace komunikace

6. presentation layer (prezentacni vrstva) Formatovani, konverze a zobrazeni prenesenych
dat

7. application layer (aplikaéni vrstva) Prenos informaci mezi programy

Kazdy produkt na siti je mozné popsat pomoci téchto vrstev. Specifikace 802.11 vsak
definuje pouze dvé nejnizsi vrstvy a to fyzickou a spojovou.

2.4 Fyzicka vrstva

Fyzickd vrstva je fyzickym rozhranim mezi zarizenimi v siti. A protoze hovoiime o bezdratovych
sitich jedna se o vrstvu bezdratovou.

Puvodné (pii vydani standardu v roce 1997) byly ve standardu 802.11 definovany ti
fyzické vrstvy.

e Frequency-hooping (FH) spread-spectrum radio
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e Direct-sequence (DS) spread-spectrum radio

e Infracervené svétlo
V roce 1999 pii revizi standardu byly tyto tii vrstvy doplnény jesté o dalsi dveé

e Orthogonal Frequency Division Multiplexing (OFDM)
e High-Rate Direct Sequence (HR/DS nebo HR/DSSS)

2.4.1 Rozprostiené spektrum (spread spectrum)

Technologie rozprostifeného spektra se pouziva pro dosazeni rychlych datovych prenosu v
pasmu ISM. Na rozdil od tradi¢nich radiovych technologii, které se snazi do co nejuzsiho
pasma vmeéstnat co nejvétsi datovy tok tak u rozprostifeného spektra se pouziva matematické
funkce pro rozprostieni celé sily signalu do relativné Sirokého frekvenéniho bloku. Piijimac
poté provede opacnou matematickou funkci a prevede rozprostieny signal do klasického
uzkopasmového signalu se kterym potom pracuje.

2.4.2 Typy rozprostieného spektra

Fyzicka radiova vrstva 802.11 predepisuje ti ruzné techniky rozprostieného spektra.
Frekvencni skoky (Frequency hopping, FHSS)

Pouzitim metody FHSS je pasmo rozdéleno na 75 dil¢ich kandlu o Sitce 1MHz. Zbylych
cca 4,5 MHz slouzi jako ochranné pasmo proti interferencim z vedlejsich frekvencnich pasem.
Vysila¢ a ptijima¢ se shodnou na prenosovém vzorci a data jsou poslana pfes tuto sekvenci
dil¢ich kanalu. Kazda konverzace uvniti sité se provadi pomoci jiné sekvence dil¢ich kanalu
ktera je navrzena tak, aby se minimalizovala pravdépodobnost, ze dva odesilatelé pouziji
stejny kanal.

Ruseni Spatny skok

/L2l Ll

Dobré skoky -
y I
]

frekvence

/

= L
cas

Obrézek 4: Princip FHSS
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Jednou z hlavnich vyhod FHSS je vétsi pocet systému pracujicich najednou v pasmu
2,4GHz. Teoreticky je to az 26 pristupovych bodu najednou.

Piima sekvence (Direct Sequence, DSSS)

Narozdil od FHSS, DSSS déli pasmo na 3 kandly po 22Mhz. Data jsou poslana pouze
pres jeden z kandalu. Pro kompenzaci Sumu v daném kanalu se pouziva technika ”chipping”.
Kazdy datovy bit je preveden na redundantni sérii bitu zvanych ”chips”. Po prijeti této série
prijimac¢ inverznim postupem piislusna data dekdéduje a déle pak zpracovava. Nadbytecnost
dat spolu s sitkou kanalu 22Mhz umoznuje kontrolu chyb a jejich korekeci coz minimalizuje
potfebu opétovnych prenosu a tim se zvysi i propustnost siteé.

Originalni signal Rozprostfeny signal Dekddovany signal

o oft | UL | 1o ot

Ruseni e Signal

Signal

Ruseni

amplituda

frekvence

Obrazek 5: Princip DSSS

Ortogondlni frekvenéni multiplex (Orthogonal Frequency Division Multiplex,
OFDM)

Systémy s ortogondlnim frekvenénim multiplexem rozdéli pfenosové pasmo na velké
mnozstvi uzkych kandli. Data se po téchto kandlech prenéseji paralelné a relativné malou
rychlosti. Vysledna prenosova rychlost je pak dana souctem rychlosti jednotlivych kanalu.
Vzhledem k malé prenosové rychlosti kandlem je signadl mnohem robustnéjsi. Tohoto systému
vyuziva v pasmu 2.4GHz naptiklad specifikace IEEE 802.11g a v pasmu 5GHz IEEE 802.11a.

2.4.3 VylepSeni fyzické vrstvy specifikaci 802.11b

Klicovy prinos specifikace 802.11b je standardizace fyzické vrstvy pro podporu dvou novych
prenosovych rychlosti 5.5Mbps a 11 Mbps. Pro tyto rychlosti musela byt vybrana tech-
nika DSSS protoze jak bylo uvedeno vyse FHSS nepodporuje rychlosti vyssi nez 2 Mbps.
Dusledkem toho je problém s nekompatibilitou zafizeni se specifikaci 802.11b a zafizeni po-
dle standardu 802.11 pracujici se systémem FHSS.

DSSS standard specifikuje 11ti bitovy chipping nazyvany Baker sekvence pro kédovani
posilanych dat. Kazda tato sekvence reprezentuje jeden datovy bit, ktery je preveden na
casovy prubéh signalu nazyvany ”symbol” ktery muze byt poslan bezdratovou cestou. Tyto
symboly jsou ptrendseny rychlosti 1 MSps (1 milion symbolu za sekundu) dvoustavovym
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klicovdnim fazovym posuvem (BPSK). V pfipadé prenosové rychlosti 2Mbps je klicovani
dumyslnéjsi a je provadéno ctyistavove (QPSK).

Pro zvétseni prenosové rychlosti specifikace 802.11b se pouzivaji zdokonalené Sifrovaci
techniky. Spise nez dvé Baker sekvence specifikuje 802.11b doplikovy sifrovaci klic (CCK)
ktery se sklada ze souboru 64 osmibitovych kdédovych slov. Tyto kodova slova maji takové
matematické vlastnosti, ze je ptijimac¢ dokaze od sebe bezpecné odlisit a to i v pritomnosti
znacného sumu. Pro pfenosovou rychlost 5.5 Mbps pouzivda CCK 4 bitové kédovani a v
pripadé 11 Mbps potom koédovani 8 bitové. Pro obé rychlosti se pouziva technika QPSK a
prenosova rychlost 1.375 MSps.

Pro prostiedi s velkym rusenim a pro vétsi dosah pouzivaji sité 802.11b dynamic rate
shifting, coz je automatické prizpusobeni prenosové rychlosti ke kompenzaci rusivych vlivu
na kandal. V idedlnim ptipadé se stanice spoji plnou rychlosti 11Mbps. Nicméné, kdyz se
zafizeni pohybuje mimo idealni dosah nebo se ocitne v prostiedi s vétsim rusenim snizi se
prenosova rychlost na 5.5, 2 nebo 1 Mbps. V opacném piipadé pokud se podminky pro
prenos zlepsi prenosova rychlost se opét zvysi na maximalni moznou mez. Rate shifting je
mechanizmus fyzické vrstvy a je transparentni vzhledem k uzivateli i k vys$im vrstvam.

2.4.4 Radiové frekvence

V dnesni dobé jsou ve standardu 802.11 definovany dvé frekvenéni pasma a to 2.4GHz a
5GHz. Zatimco pasmo okolo frekvence 5GHz neni celosvétové sjednoceno a vedou se spory
mezi americkym a evropskym regulatorem, pasmo okolo frekvence 2.4GHz nebo alespon jeho
¢asti jsou globdlni a az na ruzné specifika pouzitelné na celém svéteé. Jak to vypada konkrétné
ukazuje nasledujici tabulka:

Zemé Kandly (frekvence)
USA a Kanada 1-11(2.412 - 2.462)
Evropa mimo Francie a Spanélska | 1 - 13 (2.412 - 2.472)
Francie 10 - 13 (2.457 - 2.472)
Spanélsko 10 - 11 (2.457 - 2.462)
Japonsko 14 (2.484)

Jak jiz bylo feceno, technologie rozprostieného spektra vysila do frekvenéniho rozsahu
22MHz zatimco odstup mezi kandly je pouhych 5MHz. Z toho plyne, Zze vysilani na jednom
kandalu se prekryva s vysilanim na sousednich ¢tytech kanalech. To znamend, ze pokud chceme
provozovat dva pristupové body najednou, musime je nastavit, aby pracovaly minimélné pét
kanédli od sebe. Z tohoto zjisténi plyne, ze ani onéch 13 kanélu, které jsou vyhrazeny pro
provoz v Ceské republice nenf zase tak mnoho jak by se mohlo zdat.

2.4.5 Interference signalu

Problémem u radiového signalu a to zejména v uzavienych prostorach je ten, ze se odrazi od
ruznych prekazek jako jsou zdi, ndbytek atd. Protoze stanice v ramci BSS pouzivaji témér
vyhradné vSesmeérové antény signal od vysilace k prijimaci muze a témeér vzdy putuje po
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vice prenosovych cestach. Takové cesty jsou ruzné dlouhé a vzhledem ke konecné rychlosti
siteni signalu ke svému cili putuji razné dlouhou dobu. Cely princip znazornuje nésledujici
obrazek:

Strop
L~ L]
v
Podlaha
Pfijimané signaly
P \

V ¢as

/\ Vysledek
\/ gas

Obrazek 6: Interference signalu v uzaviené mistnosti

Jelikoz pfenosovy signal zde predstavuje elektromagnetické vinéni a to ma tu vlastnost, ze
se sklada, je vysledny signal vlastné slozenim vsSech signalovych cest vcetné jejich zpozdéni.

Casovy rozdil mezi piijetim prvniho a posledniho signélu z vysilaci stanice se nazyva
rozprostiené zpozdéni (spread delay). Takovyto ¢asovy rozdil nabyva hodnot fadové nanosekund.
Zarizeni pracujici podle standardu 802.11 se dokazi vypotradat se zpozdénim cca 500ns. To je
krajni hodnota a nemuzeme zde ocekavat zadné zavratné rychlosti. Pokud je zpozdéni vétsi,
nelze takovou sit realizovat. Pro plnou rychlost (11 Mb/s) se uddva zpozdéni maximalné
okolo 65ns. Se vzrustajici dobou pak klesa prenosova rychlost.

2.4.6 Podvrstvy PLCP a PMD

Pokud se podivame jesté podrobnéji na fyzickou vrstvu, zjistime, ze se sklada ze dvou pod-
vrstev
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e protokol konvergence fyzické vrstvy (Physical Layer Convergence Procedure, PLCP)

e podvrstva zavisla na volbé fyzického média (Physical Medium Depend, PMD)

PMD se stara o prenos bitu od vrstvy PLCP pomoci antény do etheru. Podstaté se stara
o kédovani prendSeni dat vyse zminénymi principy

PLCP tato vrstva predstavuje spojeni mezi prenasenymi ramci MAC vrstvy a prenosovym
médiem. Vzhledem k tomu, Ze pravé ona urcuje jak se tato data budou prenaset (jaka
se pouzije modulace . ..) umoznuje tak MAC vrstvé byt nezavislou na druhu pienosu.
Kromé toho také informuje MAC vrstvu o tom, zdali je prenosové médium k dispozici
a tim pade zdali se mohou pripravena data vyslat

Struktura PLCP podvrstvy

Standard 802.11 definuje dvé ptipustné struktury podvrstvy PLCP. A to dlouhou a
kratkou preambuli. Dlouhou preambuli musi podporovat vSechny systémy, zatimco kratka
slouzi ke zvétseni propustnosti sité zejména pti hlasovych a videoptenosech. Format PLCP
ramce se sklada z jiz zminéné preambule a hlavicky.

1.PLCP preambule
e synchronizac¢ni pole obsahujici u dloulé preambule 128 bitu a u kratké 56 bitu

e oddelovac zacatku ramce (Start Frame Delimiter, SFD) Pouziva se pro oznaceni poc¢atku
kazdého ramce

2.PLCP hlavicka

8 bit pro urceni datové rychlosti (Data Rate, DR) Informuje jak rychle jsou data
prenasena

8 bitu vyhrazeno pro dalsi pouziti

16 bitt informuje o délce prenasenych dat, tedy o délce MAC ramce

16 bitu CRC kéd, jedna se o kontrolni soucet pro vylouceni chyb. Jeho tlohou je
vyloucit chybu v PLCP hlavicce

Aby se predeslo problémum se zpétmou kompatibilitou, prenasi se cely PLCP ramec
rychlosti 1 Mb/s. Proto 802.11b dosahuje v nejlepsim piipadé 85% fyfické vrstvy
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2.5 Spojova vrstva a MAC vrstva

Spojova vrstva u standardu 802.11 sestava ze dvou ¢asti. Logical Link Control (LLC) a
Media Access Control (MAC). Vistva LLC je shodna se standardem 802.2, mé 48 bitové
adresovani stejné jako dalsi sité standardu 802. Tato skutecnost umoznuje velmi jednoduché
premosténi do ostatnich klasickych siti. Vrstva MAC je ovSsem odlisna a specificka pro tento
typ sité. Pro robustnost MAC podvrstvy jsou dulezité dvé hlavni vlastnosti.

e kontrolni soucet CRC

e fragmentace paket

Kazdy prenaseny paket je opatfen CRC souctem aby se zamezilo poskozeni pti prenosu
resp. aby se toto poskozeni bezpecné odhalilo.

Fragmentace paketu slouzi k rozdéleni velkych paketu na mensi ¢asti a to z duvodu
poruchy béhem pienosu kde by opakované piendseni celého paketu zbyteéné sit zatézovalo.
Vzhledem k tomu, ze nachylnost oproti metalickému prenosovému médiu je podstatné vétsi,
usetti se tim mnoho kapacity sité. A v neposledni fadé pravdépodobnost vzniku poruchy
narusta s velikosti prenaseného paketu.

2.5.1 Meziramcové mezery

Podobné jako u Ethernetu hraji i zde meziramcové mezery velikou roli. Slouzi totiz ke koor-
dinaci pristupu k prenosovému médiu. Standard 802.11 definuje ¢tyfi typy meziramcovych
mezer.

Short interframe space (SIFS) nejkratsi mezirdmcova mezera slouzici pro bezprostiedni
odpovedi (ACK,CTS,...)

Point coordination function IFS (PIFS) meziramcova mezera stiedni délky pouzivand
pro vyzvy. Ta ma prednost pred normalnim provozem a kdyz chce stanice poslat néco
urgentné muze to ucinit po PIFS a predbéhnout tak ostatni.

DCEF interframe space (DIFS) nejdelsi mezirdmcova mezera zaruc¢uje minimalni prostoj
pii soupereni anonymnich ramecu

Extended interframe space (EIFS) nejednd se fixni interval a pouzivé se pouze tehdy
pokud nastala chyba v prenosu ramce

Koordinace pristupu k médiu

Aby bezdratové sité mohly vubec fungovat, musi se vytesit jeden zdkladni problém. A to
jakym zpusobem bude probihat provoz na prenosovém médiu v piipadé pokud bude chtit
vysilat nékolik stanic najednou. Pokud by toto nebylo nijak oSetfeno dochazelo by k ¢astym
kolizim a znemoznovalo by to provoz sité. Standard 802.11 definuje dvé funkce pro koordinaci
pristupu k médiu.
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e Funkce distribuované koordinace DFC (Distributed Coordination Function) je zékladem
standardniho piistupového mechanismu CSMA/CA a je u bezdrétovych siti Siroce
pouzivana

e Funkce koordinace jednim bodem PFC (Point Coordination Function) je pro aplikace
blizké redlnému casu jako je napf. prenaseni videa. Béhem doby kdy je systém v PCF
modu pristupovy bod vyziva kazdou stanici jestli nemé pripravena data a po daném
case piistupuje k dalsi. Zadnd stanice v tomto pifpadé nemd pravo vysilat dokud
na ni neptijde fada a neni k tomu vyzvana. Vyhodou tohoto zpusobu komunikace je
skutecnost, ze pokud piistupovy bod pristupuje k jednotlivym stanicim popotadé a
jen po urcity presné definovany cas je zarucena maximalni latence. Naopak pokud
stanice potiebuje okamzité komunikovat tak nemuze a musi ¢ekat az na ni prijde fada
ikdyz ostatni stanice zrovna komunikovat nechtéji. Toto zpozdéni muze byt zejména u
rozsahlych siti znacné. V soucastné dobé je velmi malo rozsiten.

2.5.2 CSMA/CA a problém skrytého uzlu

Vrstva MAC je v zdsadé velmi podobnad s 802.3 v tom, ze je navrzend pro vice uzivatelu na jed-
nom sdileném prenosovém médiu kdy zarizeni které vysild pred zahajenim prenosu poslechne
zda na médium nevysild uz nékdo jiny. U Ethernetové sité (802.3) protokol CSMA/CD (Car-
rier Sense Multiple Access with Collision Detection) f{di jak stanice pristupuji k prenosovému
médiu a jak Tesit kolize které se vyskytnou pii soucasném pokusu o komunikaci dvou nebo
vice stanic. V bezdratovych sitich 802.11 neni detekce kolizi mozna kvuli jevu zvanému
"blizky / vzdéleny” problém. Pro detekci kolize musi stanice v jednom okamziku vysilat a
prijimat, ale radiova cast pokud vysila tak ztraci schopnost ptijimat a tim odhalit kolizi.

Pro vyteSeni tohoto nedostatku pouziva 802.11 mirné upraveny protokol znamy jako
Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA) nebo Distributed Co-
ordination Function (DCF). CSMA /CA se pokusi vyvarovat kolizim pouzitim jednoznacného
paketového potvrzeni (ACK) coz znamenad, ze prijimaci stanice vysle ACK paket jako potvrzeni,
ze datovy paket dosel v poradku.

CSMA/CA funguje nasledovné. Pokud stanice chtéji vysilat a neni detekovand zadna
aktivita stanice cekaji jesté dalsi nahodny ¢asovy tsek a pokud po jeho uplynuti stale neni
zadnd aktivita stanice zacne vysilat. Jestlize je paket pfenesen v poradku, stanice ktera ho
prijme vysle zpét ACK ramec. Stanice, ktera vysild ho pfijme a dokonéi prenos. Jestlize
ovéem ACK ram neni pfijat bud z duvodu, Ze datovy paket nedorazil v pofddku nebo
je poskozen dusledkem kolize stanice pocka opét ndhodnou dobu a pokusi se vyslat data
znovu.CSMA /CA tak poskytuje zpusob vzduchu jako sdileného média. Nicméné tento zpusob
poskytuje nizsf vykon, nez ekvivalentni sit Ethernet.

Dalsi problém v bezdratové siti je takzvany ”hidden node” problém ve kterém stanice na
opacné strané AP muzou registrovat aktivitu z tohoto AP, ale uz ne od sebe navzajem diky
vzajemné vzdalenosti. Proto 802.11 specifikuje v MAC vrstvé nepovinny protokol Request
to Send / Clear to Send (RTS / CTS). Pokud je protokol povolen stanice vysle RTS a ¢ekd
na AP az ji odpovi CTS. Protoze AP poslouchaji vsechny stanice v siti tak jim CTS fekne ze
nékdo komunikuje a ony odlozi prenos do té doby nez bude AP schopen s nimi komunikovat.
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AP

Pristupovy bod

Obréazek 7: Princip vyniku hidden node

MAC vrstva poskytuje jesté dalsi dvé vlastnosti, které maji za ucel zvysit odolnost proti
poruchdm. Kontrolni soucet CRC a paketova segmentace. Kazdy paket obsahuje vypocitany
CRC soucet, ktery zajistuje ze data nebyla béhem pienosu poskozena. Paketovd segmen-
tace umoznuje veliké pakety rozdélit a prenaSet po castech coz je velmi uzitecné zejména v
prostiedi kde je veliky provoz a dlouhé pakety by tak byly nachylnéjsi na poruchy a kolize.
Tato technika vyrazné snizuje potiebu opakovanych prenosu a tim zvysuje propustnost sité.
Vrstva MAC je také zodpovédna za opétovné poskladani paketu a délé to transparentné vuci
protokolum vyssi drovné.

2.6 Rizeni spotieby

Kromé fizeni pristupu k médiu obsahuje MAC vrstva i systém ftizeni spotieby ktery se
pouziva hlavné u prenosnych zatizeni. Standard podporuje dva napédjeci médy a to Continu-
ous Aware a Power Save Polling méd. V prvnim pripadé je vysila¢ vzdy zapnuty zatimco ve
druhém je ve stavu spanku do té doby dokud pro ni nemé ptistupovy bod piipravena data.
Stanice radiovou ¢ast pravidelné zapina po prijeti signalu z pristupového bodu. Tento signal
obsahuje informaci o tom, pro kterou ze stanic ma pripraveny data. Ta se nasledné probudi,
prijme tato data a pak se opét vréati do sleep modu.
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Obrazek 8: Predchézeni kolizim

2.7 Format MAC ramce

Ramec sestava z MAC hlavicky, kterda obsahuje informace o prenasenych datech a téla ramce
obsahujiciho samotnd prenasena data spolu s kontrolnim souc¢tem CRC.
Hlavicka ramce obsahuje:

Frame control (FC) informace o verzi protokolu a typu rdmce (¥idici, datovy nebo kon-
trolni)

Duration/ID (ID) Station ID je identifikdtor stanice pouzivany pro funkci uspory energie
a Duration Value je délka trvani ramce pouzivand pro vypocet rezervace prenosového
média pomoci Network Allocation Vector (NAV)

Adress field 1-4 jsou ¢tyfti adresni pole obsahujici adresy zdroje, cile, prenaSece a prijimace
v zavislosti na poli Frame Control

Sequence Control pouziva se pro defragmentaci a likvidaci duplikdtnich ramcu

Jednotliva policka MAC ramce jsou zfejma a popsand vyse. Zajimava je ovsem struktura
policka Frame Control, které obsahuje dulezité informace o vlastnostech ramce.

e Protocol indikuje verzi standardu 802.11

e Type a Subtype indikuje obsah ramce. Jednotlivé typy jsou Ridici (management),
Ovladaci (control) a Datovy (Data), Subtypy pak mohou byt RTS, CTS, ACK atd.
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hlavicka MAC

\/

<
«

FC ID | ADD1| ADD2 |ADD3 | SC | ADD4 Data CRC
2 bajty | 2 bajty | 6 bajta | 6 bajtt | 6 bajtl | 2 bajty| 6 bajtti| (0 - 2312 bajtd) | 4 bajty

Format Frame Control

Protocol| Type Subtype To DS| Frame DS| More Frag |Retry| P Mgt |More Data | WEP | Order

6 bitd | 2 bity 4 bity | 1oit| 1bit 1 bit 1 bit | 1 bit 1 bit 1 bit | 1 bit

Obrazek 9: Format MAC ramce

e To DS je nastaveno na 1, pokud je rdmec posilan do distribu¢niho systému
e From DS je nastaveno na 1, pokud je rdmec pfijiman od distribuéniho systému

e More Fragment je nastaveno na 1 pokud byl prendSeny ramec rozdélen na vice césti
prenasenych samostatné

e Retry oznamuje, ze jde znovuvysilani jiz vysilané c¢asti ramce. Prijimac¢ tak pozna
duplicitu ramce.

e Power Management je rezim tspory energie v némz se bude stanice nachazet po
preneseni ramce.

e More Data oznamuje, ze je ve vyrovnavaci paméti pro tuto stanici ulozeno vice dat
e WEP indikuje, ze télo rdmce je kdédovano algoritmem WEP
e Order indikuje, ze rdmec je odesilan sluzbou Strict-Ordering, tedy nebude déle zpra-

COVAVAL.

2.8 Bezpecnost

Bezdratova sift md oproti klasické dratové siti jednu podstatnou nevyhodu, kterd vychdzi
piimo z jejiho principu. Zatimco u dratové sité je jeji odposlouchavani dosti komplikované
nebot bychom se museli dostat pifmo ke kabelu u bezdratové sité nelze piesné vymezit pros-
tor ve kterém lze signdl ptijimat. Proto je zde otdzka bezpecnosti velice dulezitd a muzeme
ji rozdélit do dvou hlavnich skupin.

Sifrovani tedy zabespeceni prenasenych dat pred odposlechnutim

autorizace tedy Fizeni pristupu opravnénych uzivatelu
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2.8.1 Sifrovani pFeniSenych dat

Aby byly WiFi sité duvéryhodné a mohlo dojit k jejich masovému rozsiteni byla uz piimo
do standardu 802.11 zahrnuta moznost Sifrovat provoz.

WEP-Wired Equivalent Privacy

Ve WiFi sitich se o zabezpeceni starda WEP coz je standard pro zabezpeceni radiové
casti sité. To znamenad, Ze zabezpecCuje pfenos jen na mezi stanici a pristupovym bodem.
Pokud je pifstupovy bos piipojen na néjakou lokdlni sit, nebo dokonce na internet musi
se dale bezpecnost Tesit dalsim zpusobem. Standard WEP pouziva jako Sifru symetrickou
streamovou Sifru RC4, tedy Sifru s tajnym klicem. Pro Sifrovani a desifrovani kli¢ expanduje
podle urcitych pravidel na délku jakou ma samotna zprava a pak je pomoci operace XOR
zprava zaSifrovana resp. rozSifrovana. Obé zafizeni mezi nimiz komunikace probiha museji
pak znét jednak kli¢ a jednak ona pravidla podle kterych kli¢c expanduje. Standard ovSem
nefesi distribuci takového klice a je na vyrobci jak to oSetii. WEP definuje délku klice na
40 bitt coz neni mnoho. Nékteti vyrobci pouzivaji vlastni Sifry dlouhé 128 biti a nebo i 256
bitu. Problém je v tom, ze takto Dlouhé klice nejsou standardizovany a muze tedy nastat
problém se vzajemnou kompatibilitou.

2.8.2 Autentizace

Druhou dulezitou souc¢ésti bezpeénostni strategie je fizeni pristupu do sité, tedy autentizace
uzivatele. U kabelovych siti je situace opét podstatné jednodussi. Pokud nechceme aby se
nékdo pripojoval do sité tak jednoduse omezime ptistup do urcitych prostor.

Protoze jak je vySe zminéno nemuzeme u bezdratovych siti vymezit jejich presny rozsah
musime TesSit otazku kdo k ni pristupovat muze a kdo nikoliv. Autentizace ve standardu
802.11 je obecné jednosmérny proces. To znamena, Ze zatimco stanice se pii piistupu k
pristupovému bodu musi autentizovat opac¢né to neplati. Pristupovy bod se pfi pokusu o
spojeni se stanici autentizovat nemusi coz pusobi obcas problémy s bezpecnosti.

Standard 802.11 definuje dvé metody autentizace

e open system autentizace

e shared-key autentizace
Open-system autentizace

Tato metoda spociva v tom, ze pristupovy bod pfijme stanici na zékladé informaci, které
mu sama poskytne. Takova stanice se identifikuje prosttednictvim SSID (Service Set Identi-
fier). Pokud ale piistupovy bod své SSID vysild, tak neni problém ho odchytit a vzapéti se s
nim autentizovat pro piristup k siti. Z vyse uvedeného je ziejmé, ze tato metoda neni zrovna
nejbezpecnéjsi a proto se v praxi moc nepouziva.
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Shared-key autentizace

V pripadé této autentizace je nutné pouzit také WEP. Standard 802.11 vyzaduje, aby
kazdé zarizeni s implementovanym WEP bylo také schopno uzivat autentizaci sdilenym
klicem.

AP
-

zadost o autentizaci
\ generovani
nahodného
AV”/ sisla

zakodovani odpovéd

rozkoédovani a

potvrzeni Uspésnosti porovnani

Obrazek 10: Shared-key autentizace

Jak je ztejmé z nazvu, autentizace se zde provadi pomoci klice. Tento kli¢ musi byt znamy
kazdému zafizeni, které chce pristupovat do sité. Samotné ovérovani probiha nésledovné.
Pristupovy bod odesle nahodné ¢cislo zakédované pomoci daného klice stanici, ta ho opét
pouzitim klice dekdduje a posle zpét pokud se obé ¢isla shoduji, umozni piistupovy bod
stanici ptistup do sité.
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3 Hardwarové teseni ovladaci jednotky

Diskuse hardware ovladaci jednotky
Hardware musi spliiovat nasledujici pozadavky:

e Dostatecny vypocetni vykon pro ovlddani WiFi rozhrani

e Dostateény pocet I/O pro ovladani funkénich ¢ésti pracky

Dalsi hlediska:

e Snadnost vyvoje SW (Dostupnost IDE a kompildtoru pro vyssi programovaci jazyky)

e Snadnost vyvoje HW

Po zvazeni vsech hledisek jsem se rozhodl pro jednocipovy mikrokontroler PIC 18F452
a jeho implementaci ve vyvojové desce Chipweb ER25. Mikrokontroler je pro tuto aplikaci
dostatecné rychly a ve vyvojové desce je jiz zapojen s konektorem pro osazeni WikFi PCMCIA
karty.

3.1 Popis hardware ovladaci jednotky
3.2 Vyvojova deska ER25

Pro hardwarovou realizaci jsem pouzil vyvojovy kit, ktery je osazen procesorem od firmy Mi-
crochip. Jedna se o modelovou fadu PIC18Fxxx, kterd svym vykonem dostacuje pro pouziti
se standardem 802.11b. Zaroven se jedna o velmi isporny mikroprocesor a proto je vhodny
zejména pro mobilni bateriové napajend zafizeni coz podtrhuje i funkce automatické kon-
troly napajectho napéti. O pracovni frekvenci se stard externi oscilator, ktery ma frekvenci
20MHz a mikroprocesor s nim dosahuje vykonu 5 MIPs.

Na desce se kromé bezdratového rozhrani nachazi také rozhrani sériové a cely obvod je
navrzen tak, aby bylo mozné Mikroprocesor pomoci néj programovat piimo v zapojeni.

Jak jsem se zminil hlavni a podstatnou c¢asti celé vyvojové desky je rozhrani podle stan-
dardu 802.11b, které je zajistovdno prostrednictvim bézné PCMCIA karty.

Celé zarizeni je napajeno napétim 9 voltu s maximalni spotiebou 500mA. Vzhledem k
tomu, ze dnes neni problém sehnat akumulatory velikosti AA o kapacité prevysujici 2500mAh
potom si myslim, ze deska napajena z clanku slozeného z téchto baterii vydrzi pomérné dlouho
a pro Tizeni modelu v laboratornich podminkéch. Pro jesté vétsi vydrz a dobu provozu muze
mikroprocesor pokud neni vyuzivana vypinat PCMCIA kartu pomoci rozhrani 802.11b.

K vyvojové desce je prilozen i obsluzny open source software psany v jazyce C ktery
obsahuje predem napsané a odladéné knihovny. Jsou zde preprogramovany koédy s nimiz
muze deska pracovat v obou typech siti a to jak Ad-hoc tak i Infrastructure, coz ndm dava
siroké moznosti pouziti napt. ovladani modelu ze vzdaleného pocitace pres internet. Dale
jsou zde knihovny pro podporu WEP zabezpeceni 64-bitovym a nebo dokonce 128-bitovym
klicem. Déle je zde moznost spustit na mikroprocesoru aplikaci WebServer, ktera nam umozni
konfigurovat zatizeni pres bezdratové rozhrani. Samoziejmé nechybi zde ani podpora béznych
sifovych protokolt jako jsou IP, UDP, TCP, HTTP a DHCP.
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ROM EEPROM
(Web)

PIC 18F452 PCMCIA

RS232 | konektor ICD |
| konektor DOF I

Obrazek 11: Blokové schema vyvojové desky

3.3 Popis napojeni na jednotlivé prvky

Na vyvojové desce jsou vyvedeny nasledujici piny procesoru:

Konektor | Piny
J4 RB6 - RB7
J6 RAO, RBO - RB7, RCO - RC1, REO - RE1
J7 RC3 - RC5, Vdd, GND
J4 je vyuzit pro In - Circuit Debugging/Programming

Piny jsem jednotlivym funkénim ¢astem pracky pridélil takto:

Vstupy
RCO Termostat
RC3 Start programu
RC4 Kontakt dveti bubnu
Vystupy
RBO0 Spina¢ motoru

RB1 Smér rotace motoru
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RB2
RB3

Rychlost rotace motoru

Topné téleso

RB4 Napustni ventil

RB5

Vypustni ventil

Zapnuto/Vypnuto Dvitka Termostat

O O O

Vy§si rychlost ’:‘ Napustni ventil

®

Otaceni bubnu

DO Vypustni vent

Obrazek 12: Schematické znazornéni realného modelu pracky

Hardwarové realizace na skuteéné pracce by tedy vypadala takto: Ctyi-zilovy kabel vede
z konektoru J7 na panel pracky ke dvefim bubnu a spinac¢i Start. Uvnitt pracky je konektor
J6 (resp. vyse zminéné piny) pfipojen na reléové pole, pres které jsou ovlddany prislusné
funkéni céasti pracky.
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3.4 Architektura PIC18F452

Tento obvod je postaven na Harvardské architektute, coz znamena, ze ma pro datovou a
programovou pamét dvé oddélené a nezavislé sbérnice. Tento fakt mu dovoluje daleko rychleji
pripravovat data a tim i vykonavat instrukce oproti standardni von Neumannové architektuie
kde pamétova i datova sbérnice pouzivaji stejnou sbérnici. To znamend, Ze pro provedeni
jedné instrukce musi v pripadé von Neumanna nékolikrat pristupovat na sbérnici, aby dostal
pozadovana data. To muze mit za nasledek velikou vytizenost sbérnice a pokles na vykonu. U
Harvardské architektury se vie odehrava v jednom cyklu, protoZe pamétova i datova pamet
mohou byt zptistupnény v jeden okamzik. Protoze jsou shérnice oddélené a navzajem na sobé

Harvardska architektura

8 16 5
Datova R Programova
pameét —— CPU pameét

-
N

von Neumann

Programova
a
Datova
pamét

h 4

CPU

Obrazek 13: Harvardska architektura

nezavislé, mohou mit také rozdilnou datovou sitku. Zatimco datova sbérnice ma standardni
sitku 8 bitu programova je rozsitena na 16 bitu, coz ji dovoluje prenaset dlouhé dvoubajtové
instrukce v jednom hodinovém cyklu.

3.4.1 CPU a ALU

Central Processing Unit (CPU) je odpovédné za zpracovani instrukei v programové paméti.
Avsak mnoho instrukci operuje i s datovou paméti. Pro takovéto operace je zde Arith-
metic Logical Unit (ALU). Kromé toho, ze vykondva aritmetické a logické operace stard se
také o praci se STATUS registrem kde nastavuje ruzné piiznaky v zavislosti na vysledku
provadénych instrukei.
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Central Processing Unit (CPU)

CPU muze byt povazovano za mozek celého mikrotadice. Je zodpovédny za prisun
odpovidajicich instrukci pro zpracovani, jejich dekédovani a nasledné zpracovani. Nékdy,
zejména u aritmetickych a logickych operaci tzce spolupracuje s ALU. Ovlada také pro-
gramovou i datovou sbérnici a pristupuje na stack.

Arithmetic Logical Unit (ALU)

Mikrotadi¢ obsahuje také 8 bitovou ALU a 8 bitovy pracovni registr (WREG). ALU je
univerzalni aritmeticko-logicka jednotka vykonavajici booleovské operace mezi pracovnim
registrem a libovolnym datovym registrem.

3.4.2 Organizace pameéti

Mikroprocesor obsahuje tfi ruzné druhy paméti.

e Programova pamét
e Datova pamét

e Datova EEPROM
Organizace programové paméti

21-bitovy program counter ktery urcuje potadi vykondavanych instrukei je schopen adreso-
vat az 2 MB paméti. Data na adresach jez prevysuji fyzickou kapacitu paméti jsou ¢tena jako
0. PIC18F452 mé 32 KB a ta dokéze pojmout az 16K jednoduchych instrukeci. Na zacatku
bloku programové paméti jsou umistény postupné Reset vektor (0000h) pak nasleduji vek-
tory preruseni podle priority (0008h - 0018h) a potom uz jen vlastni program.

Organizace datové paméti

Datova pamét je implementovand jako statickd z diivodu rychlosti, nebot jsou zde umistény
registry. Kazdy registr ma 12-bitovou adresu kterd dovoluje adresovat az 4096 bytu paméti.
Tato pamét je rozdélena na 16 “bank” a kazdd obsahuje 256 byti. Dolni 4 bity adresy jsou
pro vybér banky, horni 4bity nejsou implementovany a zbylé slouzi k adresovani registru.

Ty se podle funkce déli na dvé zakladni skupiny Specidl Function Registers (SFR) a Gen-
eral Purpose Registers (GPR). SFR registry za¢inaji na adrese OxFFF a slouzi k nastavovani
a sledovani ¢innosti mikroprocesoru a periferii kdezto GPR jsou volné blize nespecifikované
registry slouzici k odklddani dat uzivatelského programu a zacinaji na zac¢atku banky 0. Da-
tova pamét muzZe byt adresovdna bud pifmo a nebo nepifmo. Piimé adresovani se déle za
pouziti BSR (Bank Select Register)
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Obrazek 14: Organizace paméti

Datov4a pamét EEPROM

Tato pamét slouzi pro uklddén{ riznych konstant nebo vysledkt méieni a mé tu vyhodu,
ze v ni zustanou data uchovana i pii odpojeném napdjecim napéti. Ukladani a ¢teni dat je
odligné od piedchozich typt paméti nebot neni piimo mapovana jako registry, ale piistupuje
se k ni pomoci SFR (specidlnich funkénich registru). Ty jsou dohromady ¢tyfi:

EECONI1

EECONZ2
EEDATA

e EEADR

EEPROM dovoluje ¢ist i zapisovat po celych bytech. Pokud pristupuji k paméti v registru
EEDATA jsou prectend nebo zapisovana data a do registru EEADR ulozim adresu ke které
chci pristupovat. Tento mikroprocesor obsahuje celkem 256 byt datové EEPROM v rozsahu
adres Oh az FFh. Zapisovany byte napred automaticky smaze puvodni data a zapiSe nova.
Cas zapisu je F{zen automaticky prostfednictvim vnitinfho casovace.
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3.4.3 Vstupné - vystupni porty

I/O piny jsou vlastné nejjednodussi periferni zatizeni pomoci néhoz mikroprocesor ovlada
ostatni zatizeni. V zavislosti na zvoleném nastaveni muze mit mikroprocesor 3 nebo 5 vstupné
vystupnich porti. Navic mohou byt nékteré I/O piny podle nastaveni vyuzivany k ruznym
ucelum (I/0, A/D, PWM ...). Vlastnosti a nastaveni portu se idi nastavenim néasledujicich
registru:

TRIS registr urcuje zda je ptislusny pin jako vstup nebo vystup
PORT registr zde se podle konfigurace ¢tou nebo zapisuji data z nebo na vstupni piny

LAT registr slouzi k jednorazovému zastaveni rychle se ménicich dat, aby byl ¢as je poradku
precist jako celek

Registry PORTA, TRISA a LATA

PORTA je 7-pinovy I/O port. Pokud se v jemu odpovidajicim registru TRISA nastavi
prislusny bit na 1, zméni se nastaveni piislusného pinu na vstup, jde do vysoké impedance a
¢eka na vstupni droven. Pokud se zde ovSsem nastavi hodnota 0, pak se bude jednat o vystup
a jeho uroven se bude tidit podle hodnoty v registru PORTA.

Funkce pinu RA4 je zdvojena a muze byt pouzit jako vstup hodinového signalu. Na desce
ovSem neni vyveden a proto se s nim dale nebudeme zabyvat.

Dalsim nékolikaticelovym pinem je RA5, ktery se mimo jiné da pouzit jako analogovy
vstup s A/D prevodnikem a jeho nastaveni se fidi registrem ADCON1. Ale protoze ani tento
neni na desce vyveden, nebudeme se jim také zabyvat, coz je velika skoda.

Registry PORTB, TRISB a LATB

PORTB je 8-pinovy I /O port. Zakladni nastaveni je podobné jako u PORTA a je vysvétleno
vysSe. Oproti predchozimu portu jsou zde oslabeny vnitini pull-up rezistory

Piny RB7-RB4 pokud jsou nastaveny jako vstupni mohou byt pouzity jako vstupy pro
vnéjsi preruseni pii zméné hodnoty. Tyto vstupy jsou porovnavany se starou hodnotou a
pokud je zjisténa néjaka zména nastavi se priznak preruseni RBIF v registru INTCONO.

Toto preruseni muze vzbudit zarizeni ze stavu SLEEP, nebo provézt prislusnou proceduru
k jeho osetteni. Nakonec se nastavi RBIF bit na hodnotu 0 aby mohl program pokracovat dal.
Toto preruseni se pouziva zejména pro klicové operace kde je potieba okamzité zareagovat
na nastalou situaci nebo k probuzeni mikroprocesoru.

Daéle jesté stoji za zminku piny RB0O, RB1 a RB2. Ty mohou byt pouzity jako vstupy
vnéjsiho preruseni spousténé nabéznou nebo sestupnou hranou signalu. To na jakou hranu
budou reagovat zalezi na hodnoté bitu INTEDGx obsazeného v registru INTCON2. Pokud
je zde nastavena hodnota 1 reaguji na nabéznou hranu a pokud je zde 0 tak na sestupnou.
Pokud se na RBx / INTx objevi odpovidajici hrana nastavi se odpovidajici bit INTxF.
Toto preruseni muze byt zruseno nastavenim odpovidajictho bitu INTxE. Ptiznakovy bit
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INTxF zustane nastaven i po odeznéni preruseni a musi byt nastaven na 0 pomoci proce-
dury, kterd oSetiuje ptislusné preruseni. Tyto vstupy mohou byt také pouzity pro probuzeni
mikroprocesoru ze stavu SLEEP.

Priorita preruseni INT1 a INT2 se nastavuje pomoci bitu INT1IP a INT2IP v registru
INTCONS. Pro INTO se zadna priorita nenastavuje, ta je vzdy nejvyssi.

3.4.4 PreruSeni

O prerusenich zde jiz pfi ruznych prilezitostech psano bylo, ale myslim si, ze jde o velmi
dulezitou funkci mikroprocesoru a proto si myslim, ze stoji za shrnuti ve zvlastni sekci.
Preruseni se dosti casto pouzivaji v real-time fizeni a proto

Pieruseni muze vzejit z mnoha zdroju:

e preruseni z vnéjsich zdroju jako jsou vstupy INT, INT1 a INT2
e pieruseni pii zméné signalu na vstupech RB7 - RB4
e preteceni casovacu TMRO - TMR3

e pieruseni od rozhrani USART a to bud v piipadé Ze je vstupni buffer plny a nebo
naopak vystupni prazdny

e preruseni od synchronniho sériového portu (SSP)

e dokonceny pievod na A /D prevodniku

e preruseni od vstupu Compare/Capture/PWM (CCP) v zavislosti na funkci
e pieruseni od LVD pokud dojde k poklesu napajectho napéti

e od paralelniho rozhrani

e od rozhrani CAN

Ostatn{ zdroje pieruSeni se mapuji do deseti pamétovych registri, které slouzi k nas-
tavovani a zjisfovani stavu preruseni. Jsou to:

e INTCON
INTCON1

INTCON2

INTCON3

PIR1

PIR2
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e PIE1
e PIE2
e [PR1
e [PR2

Za zminku stoji registr INTCON a v ném bit GIE/GIEH. Jedna se o Global Interupt
Enable bit a slouzi ke globalnimu povoleni vSech pferuseni. Pokud bychom chtéli povolit
pouze nékterd udélame to ve zbytku INTCON, PIR, PIE a IPR registrech. Kde do PIR se
ukladaji jednotlivé priznaky preruseni, v PIE se preruseni povoluji a nakonec v IPR se voli
jejich priorita.

Bohuzel na vyvojové desce ER25 jsou témér vSechna preruseni blokovana pro obsluhu
PCMCIA karty. Musime si tedz vystacit s cyklickym ¢tenim vstupt mikroradice. Vzhledem
k frekvenci na které bézi (20MHz) by to pro vétsinu redlnych systému mélo bohaté stacit.

3.4.5 Casovace

Mikroprocesor PIC18F452 obsahuje ¢tyti programovatelné na sobé nezavislé casovace. Mezi
jejich hlavni rysy patii

e vysoka univerzalnost, mohou se tvarit jako 8-bitové nebo 16-bitové a chovanim jako
¢itace ¢i casovace

e nejen, ze je u nich umoznéno data c¢ist, ale i do nich zapisovat

e pro volitelnou rychlost ¢itani jsou vybaveny 8-bitovou preddélickou
e moznost vybéru mezi internim, nebo externim signalem

e pii preteceni nastavi preruseni

e pro externi signaly umoznuji volit typ spoustéci hrany

Podobné jako ostatni moduly maji i ¢asovace své registry pro nastaveni vyse uvedenych
vlastnosti. Zde se o konfiguraci staraji bity v registru TOCON

Standardné jsou casovace nastaveny jako 8-bitové ¢itace. V podstaté ale porad funguji
jako 16-bitové s tim rozdilem, ze v 8-bitovém rezimu je MSB nastaven vzdy na 0. Tuto
vlastnost urcuje jediny bit v TOCON a to TOSBIT. Z toho vyplivd, Ze snadno za béhu
muzeme zdvojnasobit jeho velikost a naopak.

Pokud casovac pracuje v 16-bitovém rezimu je potieba pii ¢teni ulozit najednou dva
bajty TMRxH a TMRxL. To muZe byt obtizny tikol, nebot kdyz pfecteme jeden a piejdeme
k druhému, muze se stat, ze se zméni jeho hodnota. Tato zalezitost je zde osetfena tim, ze
v TMRxH neni aktualni hodnota horniho bajtu casovace, ale jeji obraz v dobé ¢teni bajtu
spodniho. To mam umoznuje precist celou hodnotu v jednom okamziku.
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U zapisu je to obdobné. Napted se musi do registru TMRxH zapsat hodnota a nasledné
zapsanim dat do registru TMRxL se do ¢asovace ulozi celych 16-bitu.

Rezim casovace dostaneme nastavenim TxCS na hodnotu 0. V tomto rezimu se Timerx
inkrementuje kazdy takt hodinového signalu. Pokud ovSsem do registru TMRx zapiSseme
néjakou hodnotu inkrementovani pocka dva hodinové cykly, aby uzivatel s tou hodnotou
mohl jesté pracovat. V médu citace se Timetx inkrementuje s nabéznou nebo sestupnou
hranou na vstupu TxCLK.

Capture mod

Capture mod tzce souvisi s problematikou casovacu a vzhledem k tomu, ze vyvojova
deska ma tento vystup vyveden tak ho zde zminuji. Vyuziva se k presnému méreni ¢asovych
usekt. V tomto mdédu se do registri CCPR1H a CCPRI1L zaznamenda 16-bitovd hodnota
jednoho ze dvou ¢itacat TMR1 nebo TMR2 a to s kazdou spadovou hranou nebo s kazdou
nabeéznou hranou nebo s kazdou ¢tvrtou ¢i Sestnactou ndbéznou hranou na pinu RC1/CCP2.
To na kterou udélost se bude hodnota zaznamenavat urci nastaveni v registrech CCP2M3 az
CCP2MO v registru CCP2CON. Pokud dojde k zachyceni hodnoty, nastavi se piiznakovy bit
CCP2IF v registru PIR2. Tento ptiznak se po precteni a zpracovani hodnoty musi vymazat.
Nové hodnota pti dalsim zachyceni samoziejmé prepise hodnotu predchozi.

3.4.6 Low Voltage Detect

V pripadé, kdy je aplikace, pro ktery je tato deska urcena, mobilni a tudiz napdjena z baterie,
je nutné pro jeho spravnou funkci hlidat napajeci napéti. Pro tyto ptipady je mikroprocesor
vybaven modulem zvanym ”low voltage detect”. Tento modul je softwarové programovatelny
a nastavuje se zde mezni hodnota po kterou je zatizeni schopno bezchybného provozu. Nemusi
to byt spodni hranice kde je schopen pracovat mikroprocesor, ale nastavi se hranice nejc-
itlivéjsi casti celého zarizeni. Pokud napéti klesne pod uréenou hodnotu nastavi se ptriznak
preruseni a mikroprocesor muze zacit vykonavat prislusnou proceduru vedouci napiiklad k
celkovému bezpeénému odstaveni systému. Protoze se napéti baterie snizuje relativné po-
malu vzhledem k rychlosti procesoru neni nutné aby byl tento modul stale v provozu. Uz
pro jeho vlastni spotiebu je optimalni, aby se spoustél v delsich intervalech vzdy na kratkou
dobu jen aby zméril aktudlni hodnotu. Tato doba ovSsem nesmi byt moc kratka a to z toho
duvodu aby se obvod stacil stabilizovat.

Na obrazku je vykreslena napétova charakteristika kterd se podobé charakteristice redlné
baterie. Vlivem zatéze klesd napéti az klesne na hodnotu VA a to zpusobi, ze se v Case
TA generuje ptreruseni. Toto preruseni zpusobi, ze se zacne vykonavat procedura majici za
nasledek vypnuti celého systému. Napéti VB na obrazku ukazuje minimalni provozni napéti
celého systému. Rozdil ¢asu TB-TA je cas potfebny na vypnuti systému.

3.4.7 Watchdog casovac a funkce Sleep

Dalsimi velmi uzitecnymi funkcemi pro praci v mobilnim zafizeni jsou funkce Watchdog a
Sleep . Pokud se mikroprocesor chova tak jak neméa, Watchdog je schopen ho restartovat a tim
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Napéti

Obrazek 15: Prubéhy napéti pri detekci nizkého napéti

ho vratit do normalniho rezimu vykonavani programu. Tato vlastnost samozirejmé prispiva
k celkové bezporuchovosti a vykonnosti celého systému. Obzvlasté u mobilnich zafizeni se
tato vlastnost zd4 byt praktickd, nebot nemusime mit zafizeni vidy po ruce. Watchdog
je nezavisly vnitini RC oscilator ktery bézi bez nutnosti jinych externich komponent nebo
hlavniho oscilatoru. Bézi dokonce i kdyz je mikroprocesor ve stavu Sleep.

Pokud mikroprocesor pracuje zpusobi preteceni Watchdog casovace reset celého mikro-
procesoru a program pobézi od zacdatku. Pokud se ovSem nachézi ve stavu Sleep mikropro-
cesor se vzbudi a pokracuje v normalnim rezimu dal. WDT miuze byt stale zapnut pomoci
konfiguracniho bitu WDTEN. Pokud ovSsem tento bit nastavime na nulu, muzeme WDT
spoustét a vypinat softwarové bitem SWDTEN.

Funkce Sleep zastavi témeér vSechnu aktivitu v mikrokontroleru a snizi jeho spotiebu
na minimum. Do tohoto rezimu se dostane spusténim instrukce Sleep a v tomto rezimu je
spotfeba opravdu hodné mald a vyrazné prodluzuje zivotnost pripadnych napéjecich baterii.
Vypnou se vSechny oscildtory az na oscilator WDT. Ten se sice vynuluje, ale pobézi dal. Co
se tyce I/O port1, ty se zachovaji ve stejném stavu jako pred funkei SLEEP. Pro maximalni
tsporu energie by vsak mély byt bud na drovni VDD nebo VSS. Celkové spotiebé ve SLEEP
rezimu také neprospivé kdyz na vystupech je zatizeni, které trvale (i beéhem spanku) odebira
proud. Takové obvody je nutno také vypinat. Co se tyce vstupt, které jsou ve stavu vysoké
impedance tak ty by meély byt bud uzemnény nebo na tirovni napdjectho napéti, aby se

v/

pak dostane pokud nastane preruseni (od Watchdog ¢asovace a nebo prosty Reset)
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4 Software pro ovladaci jednotku a pripojené PC
Analyza softwarového teseni Software se sklada ze dvou ¢asti

e Program pro mikrokontroler

e Ovladaci program pro PC

Vyvojova deska podporuje jak TCP/IP tak i UDP protokol. Rozdil mezi nimi je z
aplikacniho hlediska zasadni. Protokol TCP je tzv. spojovanou sluzbou coz znamena, ze
pifjemce potvrzuje ze obdrzel data a jestli jsou v poradku. V pripadé ztraty nebo poskozeni
si pifjemce vyzada opétovny prenos chybéjici ¢asti. Na druhou stranu UDP protokol prendasi
data pomoci datagramu a pokud ho vysle tak uz ho nezajima jestli byl dorucen.

Z toho vypliva, ze kazdy protokol je urcen pro jinou aplikaci. TCP/IP se pouziva pro
pfenos obrazku & programit, nebot je pozadavek aby cely obsah byl doruc¢en v porddku a
je jedno, jak dlouho to bude trvat. V opacném pripadé napt. pti poslechu streamu jako jsou
vSechna.

Vzhledem k tomu, ze mam pozadavek aby model délal to co se od néj pozaduje a nezalezi
na tom, jestli se jeho reakce nepatrné zpozdi volil jsem protokol TCP/IP. Protokol TCP /IP

TCP/IP ISO OSI
Aplikacni \‘ Aplikacni
program ) program

A A
h 4 A 4
Aplikaéni
Aplikacni Prezentacni
Relac¢ni
TCP/UDP Transportni
Internet (IP) Sitova
Linkova Linkova
a fyzicka Fyzicka

Obrazek 16: Porovnani modelu TCP/IP a OSI

vyuziva ¢tyri vrstvy na rozdil od klasického sedmivrstvého OSI modelu. Na obrazku je vidét
jejich vzdjemné porovnani. Z téchto ¢tyi protokol definuje prostiedni dvé (Internet(IP) a
TCP). Z hierarchického hlediska je pod nimi fyzickd a linkova (spojovaci) vrstva které jsou
definovany standardem pftislusného prenosového média.

Vyhodou protokolu TCP/IP je, ze v piipadé pouziti jiné technologie feseni spoje, napiiklad
klasického Ethernetu po kabeldazi neni nutné vlastni programy prepisovat, upravi se pouze
nékolik direktiv pro prekladac¢. Portfolio produkti Chipweb ER2x zahrnuje napiiklad desku



4 SOFTWARE PRO OVLADACI JEDNOTKU A PRIPOJENE PC 44

| Prijaty datovy ramec |

IP-datagramem?

Je ramec
TCP paketem?

(napf. UDP)

Prisel paket
na port 5147

Preéti datovou
¢ast a proved

Obrazek 17: Prubéh zpracovavani TCP/IP paketu

ER22 ktera disponuje jak PCMCIA /WiFi rozhranim tak i obvodem RTL8139 a konektorem
pro piipojeni UTP kabelu (Ethernet 10/100Mbps). Aplikace dale popisovana je proto nasa-
ditelna nejen v prostiedi bezdratovych siti ale 1ze i s minimalnimi naklady na vyvoj vytvorit
aplikaci plné provozovatelnou napi. po internetu.

4.1 Program pro mikrokontroler

Program pro mikrokontroler vychézi z SDK dodavaného s vyvojovou deskou ER25.

Aplikace nahrand v procesoru obsahuje jednoduchy webserver, ktery zobrazuje stranky
ulozené v paméti EEPROM, driver pro PCMCIA rozhrani driver pro WiFi rozhrani a
jednoduchy IP stack s implementaci TCP, UDP a ICMP protokoli. SDK obsahuje zdro-
jové kédy k témto komponentum a par vzorovych aplikaci.

Algoritmus Fizeni pracky
Na obrazku je znazornén vyvojovy diagram fidiciho algoritmu. Jednd se o jednoduchy

algoritmus pro ovladani jednoduché pracky ktery testuje vstupy kterymi jsou tlacitko power,
kontakt dvifek bubnu a posledni vstup je kontakt termostatu ktery dava signal spravné
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Obrazek 18: Vyvojovy diagram fidictho algoritmu
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teploty vody. Ty pak vyhodnocuje a nastavuje odpovidajici vystupy podle fidicitho programu.
V poli Program jsou jednotlivé ¢innosti které pracka muze provadét a v poli Time se nachézi
hodnota urcujici ¢as po ktery za dodrzeni vstupnich signalu se ¢innost provadi. Jelikoz jsou
vystupy na modelu piimo spojeny s jednotlivymi bity vystupni brany PORT B hodnoty z
pole Program po prekopirovani na PORT B vytvaii bitovy obraz urcujici nastaveni vystupu.
Rozhodl jsem se navrhnout dvé verze obsluznych programu a to:

e piimo fizenou
e autonomni

Ackoliv jsem je navrhl pro stejny model a to model pracky kazda z nich se hodi pro jinou
oblast pouziti.

Autonomni model

Autonomni model je charakteristicky tim, ze ke svému provozu nepotiebuje spojeni s
fidicim pocitacem. Ten mu pouze zasle tidici paket ve kterém jsou v datové ¢asti ulozeny
parametry provadéného programu (v nasem piipadé program prani). Mikrokontrolér tuto
informaci zpracuje a zacne provadét prislusny program aniz by vyzadoval jakykoliv tidici
zasah z okoli.

Y

ER25 MODEL

PCMCIA

Obrazek 19: Princip autonomniho modelu

Tento zpusob prace je vhodny pro jednoduché a bezpecéné procesy kde muze mikrokon-
trolér automaticky zasahovat. Klicové hodnoty z fidiciho procesu se mohou ukladat v jeho
interni paméti EEPROM a néasledné jednou za urcity cas se pripojit a poslat nashromézdéna
data ke kontrole a ptipadnému zpracovani Vzhledem k tomu, ze systém pracuje zcela au-
tonomné, neni zde zavedena zpétna vazba k fidicimu pocitaci. Protoze mikrokontrolér nepotiebuje
komunikovat s okolim, muze mit po vétsinu casu vypnutou komunikaé¢ni PCMCIA kartu a
tim vyrazné snizit spotiebu a Setfit tim baterie ze kterych by mohl byt napajen. Zadani
parametru potiebnych pro béh programu se v nasem piipadé déje zaslanim paketu v jehoz
datové casti je ulozen datagram se strukturou kterd je zobrazena na obrazku. Datagram je
na zacatku a na konci ohrani¢en hodnotami 0x80h coz znamend, ze jde o tidici datagram
a data jsou platna. Ostatni datagramy nejsou zpracovavany a jsou zahozeny hned po jejich
prijeti.
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povel doba povel doba
80h pro vykonavani| pro vykonavani 80h
pracku pracku

Obréazek 20: Datagram s obsahem celé sekvence

Piimo rizeny model

Zcela opacny pripad je druha verze tizeni pracky, kterd je pfimo fizena z ovladaciho
pocitace. Zde mikrokontrolér zastava roli jakéhosi prostiednika mezi fidicim pocitacem a
samotnym procesem. Jeho jedinym tikolem je pfijimat pakety a nasledné jednorazové provadeét
co se po ném zada.

802.11b —Y \L
PC

ER25 MODEL

PCMCIA

Obréazek 21: Princip tizeného modelu

Nema4 zadnou fidici ani rozhodovaci tlohu. Mikrokontrolér muze obdrzet dva ruzné druhy
paketti. Bud fidici, kde je obsaZen piikaz co mé provézt a nebo tzv. pollovaci, kterym se
fidici pocitac dotazuje na jeho aktualni stav aby mél zpétnou vazbu od procesu. V tidicim
datagramu je v nasem pripadé obsazen pouze jeden byte ktery reprezentuje stav na portu
B a mikrokontrolér ho jen na tento port zapise. Nezjistuje Zaddné okolnosti a jen ho tam
zkopiruje. Pollovaci datagram obsahuje jeden jediny byte s hodnotou OxFFh. Po jeho prijeti
mikrokontroler obratem posle paket jenz obsahuje datagram se dvéma byty. Ty reprezentuji
Port B coz jsou vystupy a Port C ktery predstavuje vstupy od tidictho procesu. Oba typy
datagramu jsou zobrazeny na obrazku.

Data pro
80h | “pei 5| 80N 80h| PortB | PotC | 80h

Obrazek 22: Datagramy pro fizeny model. Vlevo datagram s pifkazem a vpravo odpovéd se
stavem procesoru

vyzaduji komplexnéjsi a slozitéjsi fizeni pripadné lidsky dohled za pouziti néjakého druhu
vizualizace.

Jelikoz jsem navrhoval oba dva zpusoby mohu fici, ze ackoliv je Chipweb programovan v
jazyce C a tudiz psani a upravy ruznych funkci ¢ procedur jsou oproti assembleru podstatné
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snazsi je z hlediska vyvoje vyhodnéjsi druhy zptsob.

Pro tspésné naprogramovani a nasledné odladéni byly pouzité nasledujici prostiedky
e MPLAB IDE v 7.42
e Kompilator HI-TECH PICC18 v 3.02

e In-Circuit debugger SCPD2

e [n-Circuit programator Presto

4.1.1 Popis SDK Chipweb

Zdrojové kody SDK jsou organizovany tak, aby Sel cely projekt zkompilovat z piikazové
radky kompilaci jednoho souboru (pl8web.c) tj. vsechny dalsi soubory jsou do tohoto souboru
vlozeny pomoci direktivy #include.

Nasleduje vypis souboru SDK a popis funkci souboru.

ht_make.bat skript pro kompilaci z prikazové radky

pl8web.c hlavni soubor do kterého jsou ostatni zdrojové soubory vkladany
ccs_pl8.h direktivy a definice pro preklada¢ CCS

ht_p18.h direktivy a definice pro preklada¢ HI-TECH

ht_utils.c zdrojové kédy nékterych funkei implementovanych v kompilatoru HI-TECH piimo
pl8_defs.c definice datovych typu a nékterych maker pouzivanych v SDK
pl8_drv.c funkce pouzivané nizkodroviovymi drivery pl8_eth.c a p18_wlan.c
pl8_eth.c ovladaé ethernet rozhrani (nevyuzit)

pl8_wlan.c ovlada¢ WiFi rozhrani

wlan.h konstanty a struktury pro pl8_wlan.c

pl8_net.c sitovy driver

pl8_ip.c funkce IP protokolu

p18_dhep.c DHCP protokol

p18_udp.c funkce UDP protokolu (nevyuzit)

p18_tep.c funkce TCP protokolu (modifikovén, pridan handler portu 514)
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pl18_tepe.c TCP klient (nevyuzit)

pl8_http.c jednoduchy http server, zobrazuje stranky z ROM paméti
4pl8_led.c ovladac pro LED (nevyuzit)

pl18_mail.c SMTP/POP3 klient (nevyuzit)

pl8_ser.c ovladac sériového rozhrani

pl8_time.c NTP klient (nevyuzit)

pl8_usr.c funkce pro uzivatelskou konfiguraci

webrom.h definice pro souborovy systém ROM kde jsou ulozeny webstranky

WEBPAGE.ROM obsah paméti ROM

4.1.2 Zpracovani prichoziho paketu v ChipWebu

Prichozi data jsou zpracovana podle OSI modelu. Po pfijet{ je 802.11 ramec ulozen do RAM
WiFi karty a ndsledné funkci getwerzbuff() (soubor pl8_ wlan.c) nacten do vstupniho
bufferu. V prubéhu hlavni smycky je na data mimo jiné zavoldna funkce load_rzbuf f()
(soubor pl8_net.c) kterda ramec zpracuje do podoby paketu, vy¢isti buffer a ptripravi ho na
piijem dalsich dat.

Je li paket IP paketem je na néj zavoldna funkce ip_recv() ( soubor pl18_ip.c ) ve které je
rozhodnuto o jaky podprotokol (TCP, UDP, ICMP ) se jednd a je voldn piislusny handler
(tep_recv(), udp_recv(), icmp_recv())

Pti ptichodu TCP paketu se béhem funkce tep_recv() rozhoduje o portu na ktery paket
prijde a podle toho je opét volan prislusny handler. Aplikace v soucasné dobé podporuje
tyto porty: HTTP (80) , DAYTIME (13) a RCMD (514). Na port RCMD reaguje voldnim
funkce emd_recv() (soubor pracka.c) ktera paket prijme rozhodne jestli paket obsahuje dotaz
na stav (hodnota FFh) nebo piikaz pro pracku (jakakoliv jind hodnota) a podle toho vola
bud funkei state_report(), kterd odpovi aktudlnim stavem, nebo paket zpracuje jako pifkaz-
program pro pracku.

4.1.3 U'pravy SDK pro potireby aplikace

Soubor pl8web.c jsem zkopiroval do pl8pracka.c a pridal soubory pracka.c a pracka.h, které
jsem pomoci direktivy #include vlozil. Vychozim souborem pro kompilaci se tak stal tento
soubor.

Do ¢ésti, kterd zpracovava TCP (soubor pl8;cp.c) pakety jsem zafadil rutinu kterd
reaguje na port 514:tcp a vola funkci ktera obsahuje vlastni kéd programu fizeni pracky.
Tato funkce je v souboru pracka.c. Dalsi ipravy se tykaly odstranéni zbyteénych komponent
jako naptiklad NTP server a SMTP-POP3 klient.
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4.1.4 MPLAB IDE v 7.42

Tento program, ktery se pouziva pro vyvoj programu pro mikroprocesory PIC, je volné
dostupny na strankéch spole¢nosti Microchip. Verze programu 7.42 byla posledni verzi dos-
tupnou v dobé psani této prace a byla zde pouzita. Vyvojové prostiedi obsahuje nastroje
pro psani programu, véetné zvyraznéni syntaxe, nasledné kompilaci a vytvareni zdrojovych
souboru pro programator a debugger. Umoznuje také program krokovat v redlném prostiedi
mikroprocesoru, nastavovat breakpointy a ménit hodnoty v registrech a paméti. Pro zakladni
nastaveni konfiguracnich registru mikroprocesoru lze pouzit nastroj Visual Initializer, po-
moci néhoz lze komfortné nastavit a vybrat funkce jednotlivych perifernich obvodu a ktery
nasledné vygeneruje podprogram, ktery provede inicializaci obvodu po restartu. S programem
se instaluji vSechny potiebné knihovny, hlavickové soubory, kompilatory a skripty linkeru.
Program téz disponuje pomeérné rozsahlou napovédou.

Popis rozhrani programu

V levém hornim okné je vidét seznam soubort projektu organizovany podle typu souboru.
Pravé horni okno je editor zdrojového kédu programu. Do levého spodniho okna IDE vypisuje
vystupy béhem kompilace programu, ladéni a programovani procesoru. Pravé spodni okno
slouzi ke sledovani hodnot registru procesoru a proménnych programu. Okno vprostied je
Stimulus workbook ktery sdruzuje stimuly zasilané programu béhem simulovaného pomoci
prosttedku MPLAB SIM.

IDE je mozno provozovat s ruznymi kompilatory, tato volba je soucasti parametru pro-
jektu, jinymi slovy je mozno mit vyvojové prostiedi nainstalovano s nékolika kompilatory
najednou a vhodny kompilator volit nejen pti vytvoreni projektu ale i pred kazdou kompilaci.

Debugger/Simulator MPLAB SIM

Tento nastroj slouzi pro ladéni programu mimo procesor, simulaci jejich béhu v pocitaci.
Je mozné jak ménit piimo hodnoty SFR registru tak i hodnoty proménnych programu.
Pomoci Stimulus Workbook lze vyvolavat v procesoru asynchronni i synchronni udalosti a
stimulovat vstupy diskrétnimi i analogovymi hodnotami.

Ostatni nastroje MPLAB IDE

Vyvojové prostiedi dale obsahuje prostfedek pro praci s obsahem procesoru jako je
mazani, ¢teni, zapis a to jak programové paméti, paméti EEPROM, tak i konfigura¢nich
a ochrannych bitu procesoru. K pouziti tohoto néastroje je tfeba mit k pocitaci pripojeny
hardwarovy programator nebo debugger, které popisu ve zvlastnich kapitolach. Pro vyvoj
ve skupinach MPLAB IDE obsahuje rozhrani pro CVS server.
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Obrézek 23: Prostiedi MPLAB

4.1.5 Kompilator HI-TECH PICC18

na ném jak vysledny program bude fungovat. Nemdm ted na mysli jeho funkénost, ta by
meéla byt zaruéena bez ohledu na kompildtor, ale zalezi pravé na ném jak bude vysledny
program veliky a jak rychle se bude vykonévat.

Nejpouzivanéjsimi C kompilatory pro procesor PIC18F452 jsou:

e Microchip C18
e CCS C Compiler
e HI-TECH PICC18

Jak z nazvu vyplyva, prvni uvedeny je vyvinut vyrobcem procesoru PIC. Bohuzel tento
kompildtor neni vyrobcem Chipwebu podporovén a tak bylo nutno pouzit néktery jiny. CCS
kompilator bohuzel neni dostupny vzhledem ke své vysoké cené, ¢ili volba padla na posledni,
HI-TECH PICC18, ktery je nabizen v limitované verzi ke stazeni na firemnich webovych
strankach.
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Vyrobce uvadi nasledujici vlastnosti:

e PIna podpora standardu ANSI C

Vykonnost vysledného kédu srovnatelnd s programem psanym piimo v asembleru

Modularita (organizovéano ve zdokumentovanych knihovnach)

Kompatibilita (Integrace s MPLAB IDE)

Komplexnost prostiedi (makroasembler,preprocesor)

Béhem své prace na programu jsem vyzkousel jak kompilator od Microchipu tak i HI-
TECH takze jsem mél moznost srovnani. Podle mého nézoru je HI-TECH opravdu lepsi
kompilator, nicméné proklamovana kompatibilita s MPLAB IDE je pfinejmensim sporna,
protoze po instalaci kompilatoru a plug-int se mi nepodarilo z MPLABu zkompilovat pro-
gram, ktery z ptikazové radky bez problému zkompilovat Sel.

Kompildtor podporuje datovy typ "bit” coz je v pripadé prace s jednotlivymi I/O piny
kontroléru velmi uzite¢na vlastnost. Ackoliv u jednoc¢ipovych mikrokontroléru ptistupujeme
na vstupné vystupni porty ¢asto bit po bitu, ne vSechny kompilatory si poradi s takovouto
proménnou. Déle disponuje velmi dobrou optimalizaci kédu z ¢ehoz plyne, ze binarni soubor
pro upload do procesoru vychazi velmi maly.

4.1.6 Debugger SCPD2

Debugger SCPD2 je zafizeni urcené k ladéni aplikaci procesori PIC osazenych v obvodech,
tzv. In-Circuit Debugging. Je signédlové, a softwarové kompatibilni s ICD2 od firmy Mi-
crochip a je li pripojen k MPLAB IDE, zachazi se s nim stejné. Od svého vzoru se lisi pouze
absenci USB rozhrani z ¢ehoz vyplyva i nizsi rychlost komunikace s mikrokontrolerem, coz
se projevilo hlavné béhem ladéni sifovych funkei.

4.1.7 Programator PRESTO a aplikace Up!

Programator podporuje programovani osazenych soucéstek - ISP (In-System Programming)
a ICP (In-Circuit Programming). S pocitacem je propojen rozhranim USB ze které je i
napajen. Komunikuje v rezimu Full speed a pracuje na pocitacich s portem USB 1.11 2.0. K
pripojeni aplikace slouzi 8-pinovy konektor ISP, ktery je shora kompatibilni s 6-pinovym
konektorem ICSP pro mikrokontroléry PIC, ktery obsahuji vSechny programatory firmy
ASIX. Funkce vyvodu VPP je rozsitena o obousmérnou datovou komunikaci, pridany jsou
vyvody MISO (vstup) a LVP (vstup/vystup). Vyvod VDD piipojeny k vyvodim napéjeciho
napéti programované soucastky muze volitelné bud poskytovat napéti z USB o nomindln{
hodnoté 5 V nebo vyuzivat napéti privadéné z programované aplikace v rozsahu 3 az 5 V s
toleranci £10%. Toto napéti je pak pouzito i pro digitalni signdly. Lze detekovat pritomnost
externiho napéjeni pro tii trovné - 3 V, 5 V a prepéti. Je implementovana i nadproudova
ochrana programovaciho a napajectho napéti.
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Stav programétoru je prehledné indikovan pomoci dvou LED. ON-LINE (zelend LED)
informuje o ptipojeni k USB, ACTIVE (zlutd LED) signalizuje aktivitu na programovacim
rozhrani, napt. programovani ¢i verifikaci. Vlastni programovani se spousti pomoci tlacitka

Go.
Software

Zakladnim softwarovym prostfedkem pro praci s programatorem PRESTO je program
UP. Kromé béznych piikazi poskytuje fadu nadstandardnich funkci. Jde napt. o moznost
definovani projektu, parametry pti spousténi z prikazového fadku umoznujici bezobsluzné
pouziti programatoru pii rutinnim programovani, nastaveni prostiedi vcetné klavesovych
zkratek, automatické generovani sériového ¢isla apod. Program UP je urcen pro Windows
verze 95, 98, ME, 2000 a XP. Podpora USB je k dispozici od verze W98SE, pro komunikaci
se zafizenimi se sbérnici USB se pouzivaji modifikované ovladace D2XX firmy FTDI. Soft-
ware UP podporuje mikrokontroléry Microchip PIC a Atmel AVR a 8051. Bohuzel tento
prostiedek neni podporovan MPLAB IDE, takze z hlediska vyvoje aplikace slouzil spise k
finalnimu naprogramovani mikrokontroleru a pirehledné orientaci v obsahu paméti EEPROM.

PRESTO kromé samotného programovani poskytuje i zakladni podporu pti ladéni ap-
likaci. U mikrokontroléri PIC lze s jeho pomoci tidit i stav soucastky - rezimy Reset a

Run.
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4.2 Program pro PC

Ovladaci program pro PC musi splinovat nasledujici pozadavky:

e Vytvoreni ovladaciho datagramu pro program v mikrokontroleru
e Odeslani datagramu pomoci TCP protokolu

e Zpétna vazba z mikrokontroleru, zobrazeni stavu/¢innosti mikrokontroleru

Program jsem napsal ve vyvojovém prostiedi Microsoft VisualBasic 5.0 z ¢ehoz i vyplyva
platforma béhu, MS Windows 95 - XP.

Srdcem celého programu je OCX komponent MS Windows Socket komponent (winsock.dll)
ktery v podstaté funguje jako datova pumpa. Vytvoii TCP spojeni na portu 514 k serveru,
v tomto pripadé mikrokontroleru, a do spojeni odesle datagram.

4.2.1 Autonomni model

Mikrokontroler po obdrzeni datagramu uzavie TCP spojeni a zac¢ne vykondvat program na
zakladé dat kterd obdrzel. Pokud je s vykondvanim hotov, ¢eka na dalsi datagram. Ten muze
mit dvé ruzné funkce. Pokud je uvozen hodnotou 0x80h mikrokontroler za¢ne s vykonavanim
nového programu s ohledem na svoje vstupy a vystupy a nebo zacina hodnotou OxFFh a v
tom piipadé odpovi paketem v némz je ulozen jeho momentélni stav (hodnoty na portech B

a C)

. p18pracka RC =0 Zl
[~ Protismémé
Mator
I~ Zwchlené
Ohfev
)
Napustit .
Wypustit
Start programu |
IP Address |1 92168.111.2 Connect I
TCP Port ,W Send Test
tcpstate [p &l
bytes
Received Data I
TCP Data I

Obrazek 24: Rozhrani pro autonomni model
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4.2.2 Priimo rizeny model

Stejné jako v piipadé autonomniho modelu komunikace probiha pomoci datagramu jez #idi
¢innost mikrokontroleru. Rozdil je v tom, ze veskerou fidici funkci zde ptebira ovlddaci
program bézici v PC. Tento program neustale vysila pakety, které obsahuji datagramy o
délce jednoho bytu a hodnoté OxFFh. Na né mikrokontroler odpovida datagramem jenz
obsahuje 2 byty s jeho stavem jak bylo popsdno vyse. Zvolil jsem interval 500ms nebot tento
proces ma dlouhé casové konstanty a pro jeho sledovani to bohaté staci.

Pokud mikrokontroler obdrzi datagram jenz zac¢ina a konéi hodnotou 0x80h detekuje ho
jako tidici. Tento datagram mé& pevnou délku jednoho bytu a obsahuje nastaveni vystupu.
Tento stav je ovéren prvnim pollovacim paketem a jeho stav zpét poslan do fidictho programu
kde se nastavi prislusné vystupni indikatory.

. pl8pracka RC Single Byte Version =10l x

[V Protismémg N apustit 16 |5
Motor [ Ohrev i 5
O N&pustni [v Ziychleng M ator 7 5
wentil fypuistit 2 |5
Ohfey I
| 2]
MNapustit
| Bl
Wypustit
Reset
Pracky | [~ Piimj rezim

@ Rotace
D e IVypustit 32 |5

D Rychlost 3

Wppustni H
wentil

Start programu |

IP Address [192168.111.2 Connect
TCP Port [514 Send Test
tcpstate |g &I
bytes

Obrazek 25: Rozhrani pro piimo tizeny model

Popis rozhrani

Vlevo je schematicky znazornéna pracka respektive, jeji funkéni ¢asti. Prostredni ¢ast jsou
programovaci tlacitka ktera upravuji hodnotu v textovém poli oznaceném ”Povel”. Hodnota
je zobrazovana dekadicky a lze ji upravovat. Do textového pole ”# vtefin” se zapisuje doba ve
vtefindch po kterou mé povel bézet. Ovlddaci datagram se pomoci tlacitka [>] shromazduje v
seznamu v pravé ¢asti okna programu odkud Ize jednotlivé povely odstranit pomoci tlacitka
[<]. Tlacitkem [Start Programu] se zacnou vysilat datagramy s jednotlivymi povely. Schemat-
ické zndzornéni vlevo témér okamzité reaguje na jakékoliv zmény stavu vstupu a vystupu

N

tim, ze pollovaci paket chodi jednou za 100ms.
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5 Zavér

V zadani diplomové prace bylo navrhnout a realizovat bezdratové spojeni a aplikovat ho na
jednoduchy model. Pro prostudovani moznosti jsem vybral spojeni na zakladé standardu
802.11b (WiFi). Pro tento tcel jsem si pomérné zdlouhavym procesem opatfil od firmy
IOSOFT vyvojovou desku ER25. Vybér padl na tuto ne prilis dostupnou desku z toho
duvodu, protoze jejim srdcem je mikrokontroler od firmy Microchip. S vyrobky této firmy
mam dobré zkusenosti a i dostupnost programatoru a debuggeru je pomérné dobra.

Po té co jsem vyvojovou desku obdrzel a mél moznost si ji prohlédnout zarazilo mé jeji
ponékud nestastné hardwarové zpracovani. Ocelovy plast PCMCIA karty se nachézel pifmo
pod deskou s plosnymi spoji a v nékterych mistech se ji dokonce dotykal. Podle mého nazoru
kdybych pripojil napajeci napéti mohlo by prinejmensim dojit k jeji Spatné funkénosti a nebo
dokonce ke zniceni.

Pii praci mi nejvice vadila absence moznosti debuggovani piimo v procesoru jelikoz
nekteré vstupy a vystupy k tomu urcené byly vyuzity pro obsluhu PCMCIA karty. I pres
tuto prekazku sel program docela dobre odladit pomoci informaci vypisovanych na sériové
rozhrani RS232.

V celé praci jsem se snazil postupovat zpusobem, co nejvice podobnym navrhu komeréniho
zafizeni se zretelem na flexibilitu, cenovou dostupnost, odolnost vuci chybam a variabil-
itu pouziti. Popsanym zpusobem, za minimdlniho usili, Ize ovladat prakticky libovolny
jednoduchy technologicky proces zalozeny na diskrétnich hodnotach vstupu a vystupu. Po
doplnéni piislusnym hardwarem jako jsou posuvné registry piipadné A /D nebo D/A ptrevodniky
by bylo mozné pouzit vyvojovou desku ER25 témér na jakykoliv technologicky proces.
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