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Abstract

This diploma thesis implements the firmware for delivered hardware device that represents
the CAN-USB converter. The firmware uses mechanisms from the LinCAN project. The work
also includes design and implementation of the driver for the operating system GNU/Linux,
which is based on SocketCAN, the current CAN Linux kernel subsystem. The implemented
firmware is tested with both the character device driver LinCAN and the implemented driver
using SocketCAN. There is also a comparison of these two drivers.

The work also includes a brief overview and analysis of suitable microprocessors based
on ARM architecture, which are suitable for the implementation of the CAN-USB converter.

Abstrakt

Diplomova prace implementuje firmware pro dodané hardwarové zarizeni predstavujici
prevodnik CAN-USB. Firmware vyuzivd mechanismy projektu LinCAN. Préce dale obsa-
huje ndvrh a implementaci ovladace pro opera¢ni systém GNU/Linux, ktery je zaloZen na
SocketCAN, coz je soucasny CAN subsystém Linuxového jadra. Realizovany firmware je
otestovan jak se znakovym ovladac¢em LinCAN, tak s realizovanym ovladacem vyuzivajicim
SocketCAN a je uvedeno srovnani obou ovladacu.

Soucésti prace je i stru¢ny rozbor a prehled vhodnych mikroprocesorovych obvodi zalozenych
na architekture ARM, které jsou vhodné pro realizaci CAN-USB prevodniku.
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Kapitola 1

Uvod

CAN (Controller Area Network) je komunika¢ni sbérnice Siroce rozsifena v automobilovych
systémech a v prumyslovych fidicich odvétvich obecné. Nejcastéji komunikuje prostfednictvim
dvojice vodicu a zjednodusuje tak rozvody. Poskytuje deterministicky zptsob pristupu k médiu
a je tak vhodnd i pro pouziti v ¢asové kritickych aplikacich. CAN predstavuje spoleh-
livé, levné, osvédéené a dobie zndmé sifové feSeni. Diky témto nespornym kvalitdm je ne-
pravdépodobné, ze bude nasazovani CAN v dohledné dobé omezeno a to i pres to, ze jsou
k dispozici moderni reseni jako FlexRay ¢i rizné standardy pro prumyslovy Ethernet.

Casto je nutné ke sbérnici CAN pripojit pocita¢ pro tucely konfigurace, monitorovani
nebo diagnostiky. To lze realizovat napt. pomoci specialnich piidavnych karet pro PCI roz-
hrani. Pro snadné a levné ptipojeni pocitace ke sbérnici CAN je vsak vhodny CAN-USB
prevodnik. Rozhranim USB jsou v dnesni dobé vybaveny témér veskeré osobni pocitace.
Naopak instalace speciadlni karty napf. pro notebook casto neni ani mozna.

Prace po strutném predstaveni sbérnic USB a CAN pfinasi informace o architukture
ARM. Stézejni je prehled soucasné nabidky mikroprocesorovych obvodu zaloZenych na této
architektufe a také vybér vhodného feseni pro realizaci CAN-USB prevodniku. Je také k dis-
pozici prehled nabidek od nékolika vyrobct.

Nasleduje ¢ast tykajici se ikolu implementace firmware pro CAN-USB pievodnik s mikro-
kontrolérem LPC1768, ktery vyuziva zdrojovych kédi projektu LinCAN. Po analyze tohoto
ikolu néasleduje popis zprovozneni itegrovaného CAN fadi¢e mikrokontroléru a dale popis
zacClenéni funkcionality do struktury LinCAN.

Nejrozsahlejsi ¢ast tvori nejdiive popis souc¢asného CAN subsystému Linuxového jadra
SocketCAN a poté popis vyvoje ovladace pro prevodnik. Tato ¢dst zahrnuje sezndmeni s
principem ovladact v Linuxu a jejich implementace jako jadernych modula. Nasleduje nékolik
obecnych véci tykajicich se USB ovladac¢t v jadru Linux a pak jiz kompletni popis vyvoje
sifového ovladace CAN-USB prevodniku zalozeného na Socket CAN.

Préaci uzavird kapitola vénovand testovani, kde je zhodnocena souc¢innost implemen-
tace firmware jak se znakovym ovladac¢em LinCAN, tak s vytvorenym sitovym ovladacem
zalozeném na SocketCAN. Také je ndzorné predvedeno porovnani obou feseni.



Kapitola 2

Sbérnice CAN

2.1 Obecné principy

CAN je sériova sbérnice typu multi-master predstavend v roce 1986 Robert Bosh GmbH.
Standard CAN definuje pouze spojovou (linkovou) vrstvu tedy fizeni pristupu k médiu,
kodovéani a dekédovani ramet atd. Varianty fyzické vrstvy (parametry vedeni, irovné signali,
konektory atd.) mohou byt rtuzné. Definuji je napt. standardy ISO11898-2 nebo ISO11898-3.

Zakladni pozadavek na fyzickou vrstvu je podpora prenosu dvou stavi - dominantniho
a recesivniho. Pokud zadny uzel nevysila dominantni stav, sbérnice zlustava v recesivnim
stavu. Kdykoliv néjaky uzel vysild dominantni stav, sbérnice je v dominantnim stavu.

Tato vlastnost je pouzivdna ve vrstvé pristupu k médiu (MAC) pro dosazeni nedestruk-
tivniho arbitraZznfho mechanismu. Ten zajistuje piistup k médiu zpravé s nejvyssi prioritou
bez jakychkoliv zpozdéni. Priorita zpravy je urcena jejim identifikdtorem, ktery identifikuje
obsah zpravy spis nez adresu vysilace nebo pfijimace. Vsechny uzly vysilaji bity synchronné
a pri vysilani zpravy u faze arbitrdze uzel kontroluje rozdil mezi tim co vyslal a tim co
skute¢né je na sbérnici. Pokud uzel zaznamena rozdil, odpoji se. Identifikator zpravy, ktery
je vysilan ve fazi arbitraze je bud’ 11 nebo 29 bitii dlouhy v zavislosti na tom, zda je pouzivan
rozsiteny format zpravy. Priklad na arbitraz sbérnice lze vidét na obrazku 2.1 (prevzatém z
[5]'). Zde 3 uzly zacinaji vysilat v jeden okamzik. Arbitraz vyhraje posledni z nich, jelikoz
jim vysiland zprava mé identifikdtor s nejvyssi prioritou (nejnizsi hodnotou).

Vzhledem k tomu, Ze arbitraz sbérnice vyzaduje synchronni bitovy prenos a rychlost siteni
signalu vedenim je konecna, je omezena délka vedeni sbérnice. Pro 125 kbit/s je maximalni
délka sbérnice je 500 m, pro maximalni rychlost 1 Mbit/s to je 30 m [6]. Délka skute¢nych
dat (payload) muze byt az 8 bytu a kazdd zprdva je chranéna 15 bitovym CRC. Kazdd
zprava je potvrzena bitem ACK. Vysila¢ vysila tento bit jako recesivni. VSechny prijimace,
které korektné prijmou zpravu, nastavi tento bit jako dominantni. Timto zpusobem, kdyz
zadny prijimac¢ neni je schopen prijmout zpravu korektné, vysila¢ mize signalizovat chybu
vyssim vrstvam.

!Vgechny obrazky v této kapitole o CAN byly pfevzaty z [5]
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Obrazek 2.1: Ukazka arbitraze CAN sbérnice

2.2 Casovani komunikace

Vsechny uzly v sit{ musi mit nastavenu stejnou nominélni pfenosovou rychlost. Aby toto bylo
mozné, musi mit kazdy uzel (resp. jeho radi¢) korektné definovanou délku bitového intervalu.
Programovatelna délicka (Baudrate prescaler) generuje signal s délkou oznacovanou jako
casové kvatum (time quantum). Interval jednoho bitu je pak slozen z celo¢iselného poctu
téchto ¢asovych kvant. Ta jsou rozdélena do 4 segmenti, jak lze vidét na obrazku 2.2.

o Bit interval Sample poi:ut
% re >
Sync. _|, Propagation Phase Phase
segment segment segment 1 segment 2

Obrézek 2.2: Casovani CAN sbérnice

Synchroniza¢ni segment je dlouhy 1 casové kvantum. Propagation segment slouzi ke
kompenzaci zpozdéni mezi uzly. Phase segment 1 a Phase segment 2 urcuji bod, kde radi¢
vzorkuje, zda je na sbérnici recesivni ¢i dominantni iroven. V nastaveni fadice se pak casto
uvadi pouze soucet Propagation segment + Phase segment 1 jako Time segment 1 (tsegl) a
Phase segment 2 jako Time segment 2 (tseg2). Kvili tomu, ze skutecné rychlosti se mohou
mirné lisit (tolerance oscildtort), je zaveden tzv. Synchronization Jump Width (sjw). To
je poCet Casovych kvant, o ktery se muze prodlouzit/zkratit Phase segment 1 nebo Phase
segment 2 k docileni opétovné synchronizace.
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2.3 Priklad fyzické vrstvy

Jak jiz bylo zminéno, varianty fyzické vrstvy mohou byt rozdilné. Typickym piikladem je
ovsem metalické dvouvodicové diferencidlni vedeni podle standardu ISO11898-2. Piiklad
miuzeme vidét na obrazku 2.3.

Node 1 Node 2 Node n
2 |
CAN El.lsllne CAN_H
120 Q Ii " ¥ | 1200
L4 CAN_L :
| i "

Obrazek 2.3: Podoba zapojeni ISO11898-2

Sbérnicova struktura se zakoncCovacimi rezistory s hodnotou odporu 120 Ohmi. Dife-
rencialni komunikace, kde droven je déna rozdilem napéti mezi vodi¢ci CAN_H a CAN_L.
Recesivni troven zajistuji pull-up rezistory, rozdil CAN_H — CAN_L je blizky 0. V domi-
nantnim stavu je rozdil CAN_H — CAN_L kladny, trovné zajistuje budi¢ p¥islusného uzlu
2.4.

1)

Buslevel /| V
S = M W B W
| |

i [ %]

o
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O |
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r
|

t —
recessive dominant recessive

Obrazek 2.4: Napétové trovné ISO11898-2
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Sbérnice USB

USB (Universal Serial Bus) je standard vyvijeny od roku 1994. Definuje komunika¢ni pro-
tokol, kabely i konektory. Pouzivéa se k propojeni zatizeni (klavesnice, tiskarny, flash disky
atd.) a hostitelského systému (PC, notebook) za tcelem jejich vzajemné komunikace. Presny
popis lze najit ve specifikaci USB'.

Rychlosti:

o USB 1.0 - Low Speed: az 1,5 Mb/s
o USB 1.1 - Full Speed: az 12 Mb/s
o USB 2.0 - Hi Speed: az 480 Mb/s
o USB 3.0: az 5 Gbit/s 2

Hierarchie v zafizeni (obréazek 3.1 prevzaty z [9]) je popsdna USB deskriptory. Ty definuje
USB specifikace a jsou nezavislé na opera¢nim systému. Existuji tyto:

o Zatizeni (Device) - reprezentuje fyzické zafizeni pripojené na sbérnici. Priklad: USB
reproduktor s tlacitky na ovladani hlasitosti.

» Konfigurace (Configurations) - reprezentuji stavy zarizeni. Piiklad: Active, Stan-
dby, Initialization.

o Rozhrani (Interfaces) - reprezentuji jednotliva logicka zafrizeni a je s nimi svézan
ovladac. Priklad: reproduktor, tlac¢itka na ovladani hlasitosti.

« Koncové body (Endpoints) - reprezentuji jednosmérnou komunikaén{ rouru®. IN -
k hostovi, OUT od hosta.

"http://www.usb.org/developers/docs/
2Pfedstavena jiz v roce 2008, ale v sou¢asné dobé stéle nenf masové rozsfiena
3Kromé ¥{diciho koncového bodu, ktery je obousmérny.
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USB webcam

Obrézek 3.1: Prehled hierarchie USB zarizeni

Kromé sméru je komunika¢ni roura definovana také typem koncového bodu. Existuji

tyto:

Control - Pouzivana pro konfiguraci zarizeni. Pres tuto rouru se ziskavaji informace o
zalizeni a také se mu pres ni posilaji prikazy. Kazdé zarizeni disponuje koncovym bodem
tohoto typu (tzv. EPO). Slouzi k enumeraci, coz je posloupnost standardizovanych
pozadavkil a prikazii od hosta k identifikaci zafizeni a zjisténi potfebného ovladace.
Prenos malého mnozstvi dat, kde je doruceni garantovano.

Bulk - Slouzi k prenosim vétsiho mnozstvi dat. Doruceni je garantovano, neni vsak
zarucena sirka pasma ani mozné zpozdéni. Typické pouziti napt. pro tiskarny, paméti,
sitova zafizeni atd.

Isochronous - Slouzi také k prenosim vétstho mnozstvi dat. Je sice garantovano
maximalni zpozdéni, neni vsak garantovano doruceni. Typické pouziti je u audio/video
zalizeni.

Interrupt - Vhodné pro ¢asté prenosy malého mnozstvi dat. Garantovano doruceni,
maximalni zpozdéni i sitka pasma. Typické pouziti napt. u klavesnic a mysi.

Vyhodou je déleni zafizeni do t¥id a podtrid podle jejich typu. U komunikace s takovymito
zaTlizenimi je komunikace standardizovana podobné jako tomu je u enumerace. Zarizeni, které
spada do néjaké tiidy, pak musi byt schopno reagovat na vsechny pozadavky, které tato t¥ida
definuje. S timto principem miize existovat jednotny ovlada¢ pro danou tiidu zafizeni. Napr.
typicky obsahuje opera¢ni systém jeden ovladaC pro tiidu flash disk. Po pripojeni flash
disku pak neni tfeba dodavat specialni ovladac, ale je pouzit obecny ovladac pro flash disk
v operacnim systému. Pokud zafizeni nespadéd do zadné konkrétni t¥idy, je potieba pro néj
dodat specidlni ovlada¢. To je tfeba piipad naseho CAN-USB pfevodniku.
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Architektura ARM

4.1 Obecné

4.1.1 Popis

ARM je 32-bitova RISC (Reduced instruction set computer) architektura souboru instrukei
(ISA) vyvijena spole¢nosti ARM Holdings. Spoleénost nevyrabi vlastni procesory, ale vénuje
se vyvoji procesorovych jader, které pak pod licenci poskytuje vyrobctim. Vyrobci pak ke
standardizovanému jadru pridavaji vlastni periferie a tento jednotny integrovany obvod pre-
zentuji verejnosti jako vysledny mikroprocesor.

Podle spolecnosti ARM predstavuji jejich procesory od roku 2009 ptiblizné 90% veskerych
vestavénych 32-bitovych RISC procesoru. Jejich licenci vyuziva nékolik desitek vyrobcu a
uplatnéni nachazeji v aplikacich od mobilnich telefonii, tableti, hernich konzoli az po oblasti
primyslové automatizace.

4.1.2 Historie spolecnosti

V roce 1983 firma Acorn Computers zacala s projektem Acorn RISC Machine a v roce 1985
byl predstaven historicky prvni ARM procesor. Pivodni zamér byl vyrabét procesory pro
PC, coz vyustilo v roce 1987 k predstaveni osobniho pocitace Acorn Archimedes, zalozeného
na architekture ARM. Na konci osmdesatych let spolupracovaly s Acorn firmy Apple Com-
puter a VLSI Technology na vyvoji nového jadra ARM. To dalo v roce 1990 oddélenim
vyvojového tymu vzniknout nové spolecnosti Advanced RISC Machines Ltd. s cilem vytvorit
novy mikroprocesorovy standard. Vyznam akronymu ARM byl tedy upraven na Advanced
RISC Machine. Jiz po roce pak bylo predstaveno prvni RISC jadro pouzitelné jako vestavéné
- ARMG6 a byla tak odstartovana nova éra mikroprocesoru a mikropoc¢itactu. V roce 1998 v
dobé vstupu na burzu pak probéhlo prejmenovani spolecnosti na soucasny nazev ARM Hol-
dings.
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4.2 Vhodné reseni pro realizaci prevodniku

4.2.1 Moznosti realizace

V zasadé existuji 3 zakladni moznosti, jak lze realizovat mikroprocesorovy obvod s periferi-
emi. V nasem piipadé s USB a CAN pro realizaci CAN-USB prevodniku:

e Mikroprocesor ma periferii integrovanou primo v ¢ipu od vyrobce.
o Periferie je externi sériové vyrabény integrovany obvod.

o Pouziti IP (Intellectual Property) core pro programovatelné logické obvody (FPGA,
CPLD).

IP core je v ndvrhu hardware komplexni funkéni blok, ktery implementuje dany element,
tedy i nejruznéjsi periferie. Je implementovan v nékterém z HDL (Hardware Description
Language) jazyku (Verilog, VHDL) a miuze byt tak pfimo pouzit v programovatelnych lo-
gickych obvodech. Licencovani zavisi na vlastnikovi, existuje vsak také vyvoj open source
blokt!, kde lze ziskat mnoho hardwarovych navrhi pod svobodnymi licencemi. Vyjimkou
nejsou ani implementace radi¢t pro CAN a USB.

Pokud bychom volili variantu pouziti externiho obvodu, nese to s sebou vyhody i nevyhody.
Piikladem ¢iptt od firmy Philips? mtize byt pro USB PDIUSBD12, pro CAN SJA1000.
Vyhoda pravé treba fadice CAN SJA1000 ¢i jinych (Intel 182527, Microchip MCP2510,
Freescale MSCAN atd.) je ta, ze jsou standardné pouzivany a existuje tak pro né vcelku
siroka podpora. Pro programové vybaveni obsluhy téchto standardnich ¢ipu pak lze tedy
naprt. cerpat z nékterych jiz hotovych otevienych reseni.

Nevyhodou tohoto feseni je samoziejmé potieba vice mista na desce plosného spoje a dale
slozitost obvodu, kdy je nutné zajistit propojeni fadi¢e s procesorem. To vede k pouziti mnoha
propojovacich vodi¢u ¢i k pouziti relativné pomalych sériovych sbérnic (napf. SPI). Dalsi
nespornou vyhodou integrovanych periferii oproti externim jsou nizs$i energetické naroky.
Vyrobci procesort (a zejména filozofie procesorit ARM na tomto stavi) zavadéji vysoce opti-
malizovany energeticky koncept. Ten je zahrnuje ruzné uspavaci médy s odpojovanim zdroju
hodinovych signalu ¢i samotného napéjeni od periferii a ddle pouziti vice vnitinich sbérnic
s rozdilnymi pracovnimi frekvencemi podle potieb jednotlivych periferii a jejich propojeni
prechodovymi mustky. V neposledni rfadé vede integrace do jednoho ¢ipu ke zkraceni spoju
a tim i zpozdéni signalu.

V dnesni dobé je na trhu jiz mnoho mikroprocesort od riznych vyrobci s nejriznéjsimi
internimi periferiemi, CAN a USB nevyjimaje. Jejich pouziti je tak pro ucely CAN-USB
prevodniku nejschidnéjsi.

4.2.2 Porovnani procesorovych rad

Spoleénost ARM déli svoje procesory do tfech zékladnich skupin podle jejich architektury,
vykonu, schopnosti, efektivnosti a vhodnosti pouziti:

'napi. OpenCores - http://opencores.org/
2Dnes mé toto odvétvi na starosti jejich dcefing firma NXP
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e Classic ARM Processors
o ARM Cortex Embedded Processors

e« ARM Cortex Application Processors

Classic ARM Processors zahrnuje procesory rady ARM7, ARM9 a ARM11. ARM7
je klasicka rodina procesori, ktera byla nesmirné uspésna a kterou si firma ARM otevrela
dvere do digitalniho svéta. V soucasné dobé je vsak prekondna a jeji pouziti pro nova zatizeni
neni doporuceno. ARM9 a ARMI11 pak zahrnuji ruzné vykonné procesory s rozmanitymi
vlastnostmi a zptsoby aplikace.

ARM Cortex Embedded Processors zahrnuje dvé rady procesoru a to Cortex-M
a Cortex-R. Procesory z fady Cortex-M jsou urceny primarné pro deterministické mikro-
kontrolérové® aplikace, procesory z fady Cortez-R jsou pak uréeny pro vykonné real-time
aplikace a jsou tak casto vyuzivany v kombinaci s néjakym opera¢nim systémem realného
¢asu (RTOS).

ARM Cortex Application Processors jsou procesory fady Corter-A. To jsou jiz
vysoce vykonné procesory pracujici s frekvencemi v jednotkdch GHz uréené pro operacni
systémy (Android, Linux, Symbian, Windows Phone atd.) a pouzivané v riuznych aplikacich
od tablett a smartphonii pres routery a digitdlni televize.

Rozdéleni je mozné vidét na obrazku 4.1 (prevzatého z [7]).

3 Mikrokontrolér (anglicky microcontroller) je oznageni jedno¢ipového mikropoéitaée vhodného pro pouziti

v Tizeni
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Embedded Application
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Obrézek 4.1: Rozdéleni procesori ARM

4.2.3 Vybér vhodného procesorového jadra

Z uvedeného srovnani Ize vyvodit, Ze pro realizaci CAN-USB pfevodniku nem4 smysl uvazovat
nad procesory z fady Cortex-A ani Cortex-R, protoze pro ucely jednoduchého vestavéného
zalizeni jsou vykonem i funkcionalitou predimenzovany, coz by se zcela urcité promitlo na
cené. Lze uvazovat tedy nad fadou Cortez-M nebo nad nékterym ze skupiny klasickych
procesori.

V tomto ohledu je tfeba uvazovovat nad uplatnénim. Sbérnice CAN je hojné vyuzivana
v prumyslové automatizaci. NejspiSe tedy ma smysl pro praci s touto sbérnici (v tomto
pripadé ve funkci prevodniku) volit stejny typ procesoru, ktery se pouzivé pro jeji nejcastéjsi
aplikaci, tedy jako MCU (Microcontroller Unit). CAN-USB prevodnik by tak mohl fungovat
nad stejnym zafizenim, které se pouziva pro redlnou aplikaci s mikrokontrolérem (napf. ve
funkci fizeni motoru). To pfindsi mimo jiné vyhodu moznosti snadného rozsiteni funkcionality
dané aplikace o funkcionalitu CAN-USB prevodniku, napr. pro diagnostické tcely.

Tomuto pozadavku tedy plné vyhovuje procesorova rada Cortex-M. Také proto, ze podle
spole¢nosti ARM se tato rada stala celosvétovym priamyslovym standardem mezi mikrokont-
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roléry, o cemz svéddi i fakt, ze licence poskytuje vice nez 40ti spoleCnostem v ¢ele s Freescale,
NXP Semiconductors, STMicroelectronics, Texas Instruments a Toshiba.

Radu Cortez-M tvori nékolik procesorovych jader, které se lisi vykonnosti a aplika¢nim
vyuzitim. Konkrétné se jedna o:

e Cortex-M0
e Cortex-M0O+
e Cortex-M1
e Cortex-M3

e Cortex-M4

Cortez-M1 je navrzen specidlné pro pouziti v programovatelnych hradlovych polich (FPGA).
Cortex-M0, Cortex-M0O+ a Cortex-M3 jsou primarné navrzeny pro vyuziti v MCU aplikacich.
Vyznacuji se nizkou spotfebou, malou velikosti a vysokou efektivitou zpracovani. Cortex-M3
je nejvykonnéjsi, obecné pouzitelny a podle spoleénosti ARM tvoifi v soucasnosti hlavni
vétev v oblasti mikrokontrolérovych aplikaci. Cortex-Mj vychézi koncepcné z Corter-M3
a pridava navic zejména funkcionalitu zpracovani signalti z oblasti signalovych procesori
(DSP). Prehled je mozné vidét na obrazku 4.2 (prevzatého z [7]).

I

< Cortex-M4
© |
[} o
M 2
n & = 2
o ' Cortex:M3
&
Cortex-M1 Cortex-M0+.
Cortex-M0.
FPGA Low Cost MCU  High Performance MCU *

Obrazek 4.2: Rozdéleni procesort ARM rady Cortex-M

Pro CAN-USB prevodnik se jevi jako nejvhodnéjsi Cortez-MS3. Podle provedeného roz-
boru poskytuje v poméru k ostatnim jadrim relativné vysoky vykon s nizkymi néroky na
spotfebu, cenu i rozméry. Ziejmé proto je podle spole¢nosti ARM tolik obliben a tvori
jedni¢ku mezi jadry mikrokontroléru jak jiz bylo uvedeno vyse. I kvili tomu, Ze sbérnice
CAN je v fidicich primyslovych oblastech hojné vyuzivana, je pouziti procesoru s jadrem
Cortex-M3 vhodné. Podrobnéjsi informace o jednotlivych procesorovych radach, samotnych
procesorech, aplikacich i srovnani lze nalézt na internetovych strankéach spole¢nosti ARM [7].
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4.2.4 Vybér vhodného mikrokontroléru s jadrem ARM Cortex-M3

Pro vybér vhodného procesoru tedy stanovime zdkladni kritéria:

jadro ARM Cortex-M3

interni pamét FLASH alespon 128kB

interni pamét RAM alespon 32kB

integrované periferie CAN a USB (USB Device)

Timto sitem neprosla nabidka spoleénosti Atmel, jelikoz v dobé psani této prace ne-
nabizela zadny Cortex-M3 s integrovanym CAN. Tuto moznost nabizeji pouze u nékterych
procesorii z rodiny ARM7 a ARM9. Spole¢nost Freescale stavi svoji nabidku mikrokont-
roléri ARM pouze na jadrech Cortex-M0+ a Cortex-M4. Néasleduje struény prehled nabidek
procesoru od vyrobcu:

e NXP - tabulka 4.1

e STMicroelectronics - tabulka 4.2

e Texas Instruments - tabulka 4.3

e Fujitsu - tabulka 4.4

e Toshiba - 4.5

Jednd se spise o orientacni prehled nékolika produkti pro ramcovou predstavu, jelikoz
celkovy vycet by byl prilis rozsahly a navic by neprinasel o moc vétsi vypovidajici hodnotu.
Polozku tabulky tvoif ndzev?*, maximalni pracovni frekvence, velikost internich paméti Flash
a RAM, pocet nezéavisle vyuzitelnych CAN kandld, provedeni USB periferie® a nakonec
orientac¢ni cena. Ta byla vzdy stanovena pro jeden konkrétni produkt, dostupny u amerického

distributora Digi-Key Corporation. Pokud cena neni uvedena, nepodarilo se ji od distributora
zjistit.

4jedné se o obecny nézev &ipu, nikoliv o jméno specifické souééstky, jelikoz muZe existovat provedeni s
riznymi pouzdry a riznym poctem pint
Sexistuje-li pouze podpora pro USB Device, & navic pro USB Host pifpadné On-The-Go
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fmax | FLASH | RAM USB D, Price
Name CAN
(MHz) (kB) (kB) H, OTG | (USD/1ks)
LPC1754 100 128 32 1 D/H/OTG 8,25
LPC1756 100 256 32 2 D/H/OTG 8,48
LPC1758 100 512 64 2 D/H/OTG 10,63
LPC1759 120 512 64 2 D/H/OTG 10,63
LPC1764 100 128 32 2 D 8,13
LPC1768 100 512 64 2 D/H/OTG 11,25
LPC1769 120 512 64 2 D/H/OTG 11,75
LPC1774 120 128 40 2 D 8,93
LPC1778 120 512 96 2 D/H/OTG 12,13
LPC1788 120 512 96 2 D/H/OTG 13,09
Tabulka 4.1: NXP
Name fmax | FLASH | RAM CAN USB D, Price
(MHz) (kB) (kB) H, OTG (USD/1ks)
STM32F105RC 72 256 64 2 D/H/OTG 9,89
STM32F107RB 72 128 48 2 D/H/OTG 8,25
STM32F215ZE 120 512 128 2 D/H/OTG 13,26
STM32F205VC 120 256 96 2 D/H/OTG 9,86
STM32F205RF 120 768 128 2 D/H/OTG 11,19
STM32F407VG 168 1024 192 2 D/H/OTG 12,78
Tabulka 4.2: STMicroelectronics
Name fmax | FLASH | RAM CAN USB D, Price
(MHz) (kB) (kB) H, OTG (USD/1ks)
LM3S5632 50 128 32 1 D/H 11,38
LM3S5G5H1 80 384 64 2 D/H/OTG 14,19
LM3S5C56 80 512 64 1 D/H/OTG 14,52
LM3S9B95 80 256 96 2 D/H/OTG 17,49
LM3S9C97 80 512 64 2 D/H/OTG 18,70
LM3S9D90 80 512 96 2 D/H/OTG 19,40

Tabulka 4.3: Texas Instruments
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Name fmax | FLASH | RAM CAN USB D, Price
(MHz) (kB) (kB) H, OTG | (USD/1ks)
MB9BF504N /R, 80 256 32 2 D/H 8,60
MB9BF505N /R 80 384 48 2 D/H -
MB9BF506N /R, 80 512 64 2 D/H 9,00
MB9BF514N/R 144 288 32 2 D/H -
MB9BF515N/R 144 414 48 2 D/H -
MB9BF516N /R 144 544 64 2 D/H -
MB9BF516T/S 144 512 64 2 D/H -
MB9BF517T/S 144 768 96 2 D/H -
MB9BF518T/S 144 1024 128 2 D/H -
Tabulka 4.4: Fujitsu
Name fmax | FLASH | RAM CAN USB D, Price
(MHz) (kB) (kB) H, OTG | (USD/1ks)
TMPM369FD 80 512 128 1 D/H 12,00
TMPM369FY 80 256 64 1 D/H -
TMPM368FD 80 512 128 1 D/H -
TMPM368FY 80 256 64 1 D/H -
TMPM368FW 80 128 48 1 D/H -

Tabulka 4.5: Toshiba




Kapitola 5

Firmware prevodniku CAN-USB

5.1 Analyza tkolu

Cilem bylo vytvorit firmware pro hardware realizovany spolec¢nosti PIKRON, ktery je zalozeny
na mikrokontroléru LPC1768. Zakladem firmware byly zdrojové kédy firmware pro starsi
CAN-USB prevodnik implementovany v roce 2008 v ramci bakalarské prace J. Krize s
nézvem Radi¢ sbérnice CAN pripojensy k PC pres sbérnici USB'. Tento prevodnik je zalozen
na mikrokontroléru LPC2148, obsahuje externi CAN radi¢ SJA1000 a podporuje ho ovladac
LinCAN.

V tomto starsim prevodniku byl pouzit externi radi¢ SJA1000, vychézlo se tedy z podpory
ovladac¢e LinCAN pro PC pro radi¢ SJA1000 pouzivany u PCI karet. Tato funkcionalita se
poté adaptovala pro pouziti ve vestavéném zarizeni bez operacniho systému. Déle bylo také
nutné vytvorit emulaci propojovaci sbérnice mezi fadicem a GPIO piny mikroprocesoru. V
textu préace J. Kiiz pise, ze ptivodné byla dokonce snaha vyuzit funkci pro SJA1000 v ovladaci
LinCAN a ¢ist/zapisovat z/do jeho registri pfimo pres sbérnici USB. Reseni viak bylo velmi
pomalé a od tohoto feseni se upousti.

Firmware tohoto starsiho prevodniku vyuzivd mechanismi LinCAN. To je znakovy ovladac
s dumyslnym systémem vnitinich front pro specifické tcely CAN komunikace. Tyto mecha-
nismy svoji strukturou odstinuji samotnou funkcionalitu od zavislosti na konkrétnich typech
HW a radi¢t. Toho se da dobfe vyuzit. Pozadavek tedy byl navazat na predchozi prevodnik
ve smyslu pridani podpory pro desku a CAN fadi¢ soucasného prevodniku a zdroven provést
co mozné nejmensi zmény ve zbylé funkcionalité. Takto 1ze pak mit jednotnou funkcionalitu
pro ruzné prevodniky a podle pozadovaného typu hardware lze mezi nimi snadno volit napr.
podminénou kompilaci.

5.2 Radi¢ CAN

Interni periferie CAN mikrokontroléru LPC1768 se skldada ze dvou ¢asti. Prvni je samotny
fadi¢ a druhou Acceptance Filter. Ten slouzi k hardwarovému filtrovani zprav a tvori samo-
statny modul. Blokové schéma fadice lze vidét na obrézku 5.1 [4]. Stru¢ny popis:

préce je dostupnd z [8]

15
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e Rozhrani k APB bus poskytuje ptistup k registrim.

o Interface Management Logic (IML) interpretuje piikazy od CPU a poskytuje mu in-
formace o stavech a prerusenich.

o Transmit Buffer (TXB) pfedstavuje trojici odesilacich bufferti a tvofi rozhrani mezi
IML a Bit Stream Processor (BSP). Kazdy Transmit Buffer je schopen pojmout kom-
pletni CAN zpravu uréenou pro odeslani. Zapis ridi CPU, ¢teni pak BSP

o Receive Buffer (RXB) predstavuje dvojici pfijimacich bufferi pro prijem zprav z CAN
sbérnice. Koncept dvou bufferi dovoluje CPU zpracovavat jednu zpravu zatimco dalsi
je zrovna prijimana. Zatimco u odesilani musi byt specifikovano, ktery buffer se ma
zrovna pouzit, u prijmu se o to stard radi¢ a programétor toto resit nemusi.

o Bit Stream Processor (BSP) je sekvencer, ktery fidi datovy proud mezi odesilacimi
a prijimacimi buffery a mezi CAN sbérnici. Stard se také o arbitraci, bit-stuffing a
detekuje chyby.

» Bit Timing Logic (BTL) se stard o ¢asovani a synchronizaci sbérnice.

o Error Management Logic (EML) dostavéa ozndmeni o chybach z BSP, zpracovava je a
poskytuje BSP a IML informace o statistikach chyb.

INTERFACE GAN CORE
APEELE <:|> MANAGEMENT BLOCK
LOGIC ™
ERRGA > CAN
MANAGEMENT o e TRANSCEIVER
NVIC f- LOGIC &
TRANSMIT
BUFFERS 12—
AND 3 g BIT
COMMON
STATUS <: TIMING
REGISTER el
AECENE e
ACCEPTANCE N aurrERs 3 STAEAM
FILTER v Pt <Ir: FROCESSOR

Obréazek 5.1: Blokové schéma tadice CAN

Nastaveni registrii mikrokontroléru pro spravnou funkci periferie CAN je nasledujici:

o Zapnuti napédjeni. To lze pres registr Power Control for Peripherals (PCONP) kde
musime periferii povolit nastavenim pfislusného bitu (PCCAN1, PCCAN?2).
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o Nastaveni hodinového signalu. To lze pfes registr Peripheral Clock Selection (PCLK-
SEL[0—T1]). Jelikoz tato periferie spadd pod skupinu se sbérnici APB0, pouzijeme
PCLKSELOQ. V tomto registru pak sybolické jméno PCLK_CAN1, PCLK_CAN2 znaci
dvojici biti, jejichz hodnota urcujice délici pomér frekvence jako zdroj hodinového
signdlu. Tedy napt. hodnota biti 00’ = (CPU clock) / 4. Zde je nutné upozornit, zZe
PCLK_CAN1 a PCLK_CAN2 musi byt nastaveny stejné.

o Nastaveni pini procesoru. Pouzity procesor je konkrétné LPC1768FDB100. V data-

sheetu (odkaz)a schématu zapojeni lze zjistit, ktery pin procesoru musime nastavit:

— pin 46 : P0.0/RD1/TXD3/SDA1 : RD1 - CANT1 receiver input

— pin 47 : P0.1/TD1/RXD3/SCL1 : TD1 - CANI1 transmitter output
Potiebujeme tedy nastavit dva nejspodnéjsi piny brany 0. Pouzijeme registr PINSELO,
ktery 1idi funkce spodni poloviny brany 0. Zde jménu pinu opét odpovida dvojice bit1,
jejichz hodnota urcuje jeho funkci. Je treba tedy nastavit:

— jméno pinu P0.0 - prvni alternativni funkce hodnota '01’ - RD1

— jména pinu PO.1 - prvni alternativni funkce hodnota '01’ - TD1
Nésledné je tfeba nastavit rezim pini. To provedeme pomoci dvojice registri. Prvnim je
PINMODEQO, ktery urcujice nastaveni pull-up/pull-down rezistorti. Dvojice biti podle
jména pinu odpovida:

— jméno pinu P0.0 - hodnota ’00’ - povolen pull-up

— jména pinu P0.1 - hodnota ’00’ - povolen pull-up
Druhym je PINMODEO_OD, ktery urcujice nastaveni rezimu open drain. Dvojice bitt
podle jména pinu odpovida:

— jméno pinu P0.0 - hodnota '00’ - normalni (ne open drain) rezim

— jména pinu P0.1 - hodnota '00’ - normalni (ne open drain) rezim

o Definovani udélosti v CAN radi¢i, které maji vyvolat preruseni (pfijem, odeslani atd.).
K tomuto slouz{ CAN Interrupt Enable Register (CAN1IER, CAN2IER) 2

o Inializace registru fadic¢e. Pro fungovéni je nakonec nutné v registru CAN Mode (CANIMOD,
CAN2MOD) nastavit stav radice z reset do operacniho stavu.

5.3 Implementace

5.3.1 Funkcionalita a struktura LinCAN

Inicializaci fadi¢e popsanou v sekci 5.2 je tieba zpracovat do programového kédu. Stejné tak
ostatni funkce, které pracuji s registry radice tzn. odesilani zprav, prijimani zprav, nastaveni
casovani atd. Tuto funkcionalitu je pak treba sloucit s koncepci struktury pouzité v LinCAN.

2Samotné povoleni pieruseni od CAN periferie je t¥eba nastavit v NVIC.
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Vysledkem je tak funkcionalita ovlddajici dany CAN fadi¢ se strukturou na bazi LinCAN.
Toto Teseni pak mize byt s minimalni{ zménou pouzito v kdédu pro starsi prevodnik, kde tak
vznikne jednotny kéd pro CAN-USB prevodnik viz. 5.1.

V zésadé nejvétsi zménou je volani funkce pro nastaveni specifickych operaci pro dany
hardware. V LinCAN je toto reprezentovano strukturou struct hwspecops_t. Alokace této
struktury jiz probéhla a funkce dostava ukazatel na ni jako parametr. Ve funkci pak priradime
ukazatelim na funkce adresy nami vytvorenych funkci. Pristup pak dale probihd pres tyto
ukazatele. Tento pripcip je v LinCAN obecné pouzivany. Funkce tedy muze vypadat:

1 int can_lmcl_register (struct hwspecops_-t xhwspecops){

2

3 hwspecops—>init _hw_data = can_lmcl_init_hw_data;

4 hwspecops—>init_chip_data = can_lmcl_init_chip_data;
5

7

8 return 0;

9}

Popis struktur i jejich polozek lze najit v dokumentaci k LinCAN, ktera je dostupna z
[8]. Zde pouze pro ndzornost uvedeny:

init_hw_data - volana pro inicialici struktury candevice_t, kterd reprezentuje hardwa-
rové zarizeni s CAN. Zde se nastavuje pocet fadict atd. Zjednoduseny vypis:

1 int can_lmcl_init_hw_data (struct candevice_t xcandev){
2

3 candev—>nr_all_chips=1;

4 candev—>flags = 0;

5

6 return 0;

7}

init_chip_data - voldna pro inicialici struktury canchip_t, kterd reprezentuje CAN
radi¢. Zde se nastavuje bazova adresa registri, pracovni frekvence atd. Tato funkce je také
zodpovédna za nastaveni specifickych operaci pro dany radi¢ (canchip_t->chipspecops).
Tyto operace pak reprezentuji samotnou funkcionalitu daného radice tak, jak byla popsina
na zacatku této sekce (odesilani a prijiméani zprav aj.). Zjednoduseny vypis:

int can_lmcl_init_chip_data(struct candevice_-t xcandev, int chipnr){

1

2

3 // used CANI peripherial —> CANI registers base

4 candev—>chip [chipnr]—>chip_base_addr = CANI REGS_BASE;
5 // clock for CAN

6 candev—>chip [chipnr]—>clock = system_frequency / 4;

7
8

Ipcl7xx_fill chipspecops (candev—>chip [chipnr]);

10 return 0;

11 }

12

13 int lpcl7xx_fill chipspecops (struct canchip_t xchip){
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14
15
16
17
18
19
20
21 }
22

chip—>max_objects=1;
chip—>chip_irq = CAN_IRQn;

Ilpcl7xx_register (chip—>chipspecops );

return 0;

23 int lpcl7xx_register (struct chipspecops_-t #chipspecops){

24
25
26
27
28
29
30
31
32
33
34

chipspecops—>chip_config = lpcl7xx_chip_config;
chipspecops—>pre_write_config = Ipcl7xx_pre_write_config;
chipspecops—>send _msg = lpcl7xx_send_msg;
chipspecops—>wakeup_tx = lpcl7xx_wakeup_tx;
chipspecops—irq_handler = lpcl7xx_irq-handler;
chipspecops—>set_bittiming = lpcl7xx_set_bittiming;

return 0;

5.3.2 Uzivatelské pozadavky

Pro datovy prenos CAN zprav po USB se pouzivaji koncové body typu bulk. Pfenos ridicich
pozadavki pro konfiguraci (napf. nastaveni komunika¢nich parametri sbérnice) se pak provadi
pres fidici (control) koncovy bod tzv. EPQ. Blizsi popis je v sekei 7.4. Cilem je poskytnout to-
muto prevodniku podporu vytvorenym sitovym ovladacem pro GNU/Linux, ktery je zaloZen
na SocketCAN. Pro tento ucCel musela byt implementovana podpora dvou novych tidicich
pozadavku, specifikovanych makry:

e« USBCAN_VENDOR_GET_BITTIMING_CONST - Timto pozadavkem si ovladac

rika o zaslani hodnot, kterych muze radi¢ nabyvat pro ucely ¢asovani.

e« USBCAN_VENDOR_SET BITTIMING - Timto pozadavkem ovlada¢ nastavuje
konkrétni parametry casovani (Bit timing registr).



Kapitola 6

SocketCAN

SocketCAN je projekt implementujici aplikaé¢ni rozhrani pro pristup na sbérnici CAN a
model ovladac¢u pro jadro Linux. Od jadra 2.6.25 je soucasti mainline. SocketCAN vyuziva
BSD Socket API, Linuxovy sitovy stack a zpiistupiiuje zaiizeni CAN jako sitové rozhrani.
API pro user-space aplikace je tedy koncipovano tak, aby se vyvoj téchto aplikaci co nejvice
piiblizil obecné zndmému sitovému programovani pro TCP/IP protokoly pomoci socketii.
Vyvoj ovladact pak vychdzi z tvorby sitovych ovladact pro Siroce rozsifeny model ovladact
sité Ethernet.

6.1 Linux a jeho sifovy subsystém

Sitovy substystém Linuxu je zna¢né flexibilni. Jeho rozdéleni po vrstvéch s pifkladem rodiny
protokoli PF_INET, kterd implementuje TPC/IP, muZeme vidét na obrazku 6.1 v ¢asti a
(pfevzatého z [3]). Z pohledu aplika¢ni vrstvy zde existuje standardni POSIX socket API,
které tvori rozhrani jadra. User-space aplikace mohou tedy pouzivat standardni systémova
volani socket(), bind(), read(), write() apod. Déle nasleduje protokolové vrstva. Tu tvoii
rodiny protokoli. Kazda rodina protokoli muze implementovat rizné mnozstvi rozlicnych
protokolt. Zde v pripadé PF_INET jde o protokoly TCP, UDP, apod. Déle se nachézi vrstva,
kterd m4 za tkol pakety predavat prislusnym ovladacim sitovych zafizeni. Ovladace tvori
spodni troven a maji za tikol data fyzicky odeslat.

20
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HTTP FTP . CAN application 1 CAN application 2

PF_INET

PF_INET

TCP upDP

a b

Obrazek 6.1: Sifovy subsytém Linuxu a funkce PF_CAN

6.2 CAN a sifovy pristup

Koncept SocketCAN stavi na zavedené Linuxové sifové infrastruktuie, ovéem sbérnice CAN
je charakterem odli$nd od sitovych standardi, které vyuzivaji TCP/IP. Zasadni je absence
adresace, jakou zndme napft. ze sité Ethernet. Nelze tedy pfimo adresovat prijemce. Sbérnice
CAN funguje na principu broadcast, tedy rozeslani zpravy vSem ostatnim pfipojenym uzltm.
Neni mozné jednotlivé CAN zpravy adresovat konkrétnimu zatizeni primo na fyzické/linkové
urovni. Kazda CAN zpréava obsahuje identifikator, ktery je pouzit k arbitrazi sbérnice a ktery
muzeme chapat do jisté miry jako adresu odesilatele. Srovnani ramect z adresa¢niho hlediska
je naznaceno na obrazku 6.2.

Casto je totiz kazdému zaf{zeni pridélen identifikdtor (nebo urcity rozsah identifikator),
pod kterym vysilaji zpravy na sbérnici. Ostatni zarizeni jsou pak schopna podle tohoto
identifikdtoru zjistit, jestli zprava prichazi od zdroje, ktery patii do oblasti jejich zdjmu ¢&i
nikoliv. Mohou se tak rozhodnout, zda zpravu zpracovat ¢i ignorovat.

K tomuto tcelu byla vytvorena nové rodina protokolid PF_CAN. Integrace této rodiny
protokoltt do sifového stacku Linuxu mitiZe ¢erpat ze stévajicih rodin sifovych protokoli,
jako je DECnet, Appletalk nebo AX.25, které také vyuzivaji sifovou infrastrukturu Linuxu
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Ethernet Frame

Preamble |DestAddr | SrcAddr Type DestAddr | SrcAddr Data CRC
8 Bytes 6 Bytes 6 Bytes 2 Bytes 6 Bytes 6 Bytes max 1500 Bytes 4 Bytes
Media Access Control Header (MAC)
CAN Frame
Preamble CAN-Indentifier Remoteflag DLC Data CRC | ACK [EOM
1 Bit 11 Bit (SFF) / 29 Bit (EFF) 1 Bit (RTR) 4 Bit 0 - 8 Byte 16 Bit | 2Bit | 7Bit

CAN-Arbitrationfield

Obrézek 6.2: Rozdilny koncept adresace u Ethernetu a CAN

s riznym hardwarem a ruznymi protokoly [2].

6.3 Rodina protokoltt PF_CAN

6.3.1 Struktura

Jadro (core) SocketCANu tvoii jaderny modul (kernel module), ktery implementuje rodinu
protokoli PF_CAN. Samotné transportni protokoly jsou implementovany opét jako jaderné
moduly, které jsou podle potieb dynamicky nahravany za béhu. Samotny modul jddra Socket-
CANu tedy nemiuze byt pouzit, aniz by nebyl nahran alespon jeden protokolovy modul.

6.3.2 Local loopback

Rodina protokoli PF_CAN a jeji protokol CAN_RAW podporuji tzv. multi-application
access, tedy moznost zptistupnit jedno CAN rozhrani vice aplikacim soucasné. Musi tedy
platit, Zze informace o veskerém déni na tomto rozhrani musi byt néjakym zptisobem sdilené,
tedy pristupné vSem aplikacim. Pokud se jedné o prijem, prijaty CAN ramec je prenesen ke
vsem aplikacim. Ovsem pokud jedna aplikace vysle CAN zpravu, musi se to ostatni aplikace
bézici na stejném systému dozvédét, jako kdyby bézely na jinych systémech propojenych
CAN sbérnici s vlastnimi CAN rozhranimi. Existuje tedy mechanismus tzv. local loopback,
kdy jsou o vyslani CAN zpravy na sbérnici jednou aplikaci informovany ostatni. Obvykle se
tak stane v obsluze preruseni vyvolané pri Gspésném prenosu zpravy, a to uloZenim praveé
odeslané zpravy do prijimaci fronty. Je to z divodu zachovani spravného poradi CAN zprav.
Kdyz by probihala tato signalizace ihned po odeslani, tak napf. CAN zprava s nizkou pri-
oritou (vysoké ID), by méla velky problém s arbitraci sbérnice. Mezitim by rozhrani mohlo
klidné prijmout jiné zpravy s vyssi prioritou, nez by doslo k samotnému fyzickému odeslani
zpravy na sbérnici a poradi by tak bylo nespravné.

Prijem CAN ramce na stejném soketu, ze kterého byl odeslan je standardné vypnuty.
Lze to samozréjmé zménit. Stejné tak lze zménit nastaveni socketu (kazdého) v reakci na
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loopback funcionalitu. Tato a mnoh4 jind nastaveni se provadi primo z uzivatelské aplikace,
pomoci systémového volani setsockopt().

6.3.3 Datova cesta

Pro fungovéni datové cesty CAN zprav je nutnd identifikace datovych bufferi a sitovych
zafizeni. Packet scheduler je totiZ sdileny prostfedek vSech sifovych zafizeni, at jiz se jedn4
o CAN, ¢i Ethernet.

Je-li socket buffer oznacen jako ETH_P_CAN, znamend to, ze obsahuje CAN zpravy.
Sitovému zafizeni je nastaven ARPHRD_CAN jako typ hardwarového rozhrani. Identifiku-
jeme tak sitové zafizeni, které bude zpracovavat datové buffery oznaéené jako ETH_P_CAN.
Oboji je nutné provést v ovladaci daného sitového zaiizeni.

Touto identifikaci je docileno toho, ze rodina protkoli PF_CAN bude zodpovédna za
zpracovani datovych buffert, oznacenych jako ETH_P_CAN, tedy nesoucich CAN zpravy.
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Ovladac¢ prevodniku CAN-USB

7.1 Jaderné moduly

Linux je modularni monolitické jadro operacniho systému. Zachovavé architektonicky kon-
cept monolitického jadra, tedy Ze jadro béZ v jednom spoletném oddéleném pamétovém
prostoru (tzv. kernel space). Dale vSak umoznuje zavadeét specidlni moduly do systému primo
za béhu. Tento jaderny modul muze reprezentovat ovladac zarizeni, podporu souborového
systému atd. Pfimo v jadre pak byva zakompilovdana vétsinou pouze funkcionalita dulezita
pro béh systému a vsechno ostatni si systém ¢i uzivatel muze nahrat za béhu podle potreby.
To vede k zmensSeni narokt na systémové zdroje a znac¢né flexibilité. Priklad nejjednodussiho
jaderného modulu (prevzaty z [1]):
1 #include <linux/init .h>

2 #include <linux/module.h>
3 MODULE LICENSE( ” Dual .BSD/GPL" ) ;

4

5 static int hello_init (void)

6 {

7 printk (KERN_ALERT ”Hello , _world\n”);
8 return 0;

9 }

10

11 static void hello_exit (void)

12 {

13 printk (KERN_ALERT ”Goodbye, . cruel _world\n”);
14 }

15

16 module_init (hello_init );
17 module_exit (hello_exit );
1 - 2 — Vkladéani hlavickovych soubort s deklaracemi potrebnymi pro tvorbu modulu.
3 — Makro oznacujici licenci, pod kterou modul spada.
5 - 9 — Funkce, ktera se ma zavolat po nahrani modulu do jadra.
11 - 14 — Funkce, kterd se ma zavolat pfi odstanéni modulu z jadra.

16 - 17 — Makra, ktera oznacuji roli téchto dvou funkci.

24
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7, 13 — Funkce pro vypis informaci do logu jadra. Pouziti je obdobné jako u funkce printf ()
ze standardni knihovny C pro programy z uzivatelského prostoru.

Pokud bychom chtéli provést preklad tohoto trividlniho prikladu do podoby jaderného
modulu a ten nasledné zavést do jadra, postupovali bychom v nésledujicich krocich:

Vytvorime si pro tento icel pracovni adresar a v ném vytvotrime soubor s ndzvem hello_world.c,
jehoz obsahem bude priklad uvedeny vyse. Dale v adresari vytvorime soubor Makefile, ktery
bude obsahovat pouze jedinou radku:

obj-m = hello_world.o
Pak zavolame sestavovaci program make s néasledujicimi parametry:
$ make -C /lib/modules/$(uname -r)/build M=$(pwd) modules

Timto rikdme, ze program make nacte Makefile z adresare se zdrojovymi kédy aktualné
béziciho jaddra. Pomoci proménné M fekneme, ze se modul nachézi v aktudlnim adresiii a
slovo modules na konci znamend, ze chceme, aby se zkompilovaly pouze moduly. Vystup
prekladu muze vypadat takto:

make: Entering directory ¢/usr/src/linux-headers-2.6.32-35-generic’
CC [M] /tmp/hello/hello_world.o
Building modules, stage 2.
MODPOST 1 modules
CC /tmp/hello/hello_world.mod.o
LD [M] /tmp/hello/hello_world.ko
make: Leaving directory ‘/usr/src/linux-headers-2.6.32-35-generic’

V adresari ndm pak kromé jiného vzniknul prelozeny jaderny modul hello_world.ko.
Ten muzeme do jadra zavést nasledovneé:

$ sudo insmod ./hello_world.ko

Zkontrolovat, ze se modul zavedl do jadra, mizeme z vypisu programu lsmod, ktery
zobrazuje informace o stavech modula v Linuxu:

$ 1lsmod | head -2
Module Size Used by
hello_world 680 O

N&s modul obsahoval zdkladni funkcionalitu pro ovéreni funké¢nosti, tedy vypis Hello
world po zavedeni do jadra. Z vypisu jadra muzeme zkontrolovat (vypisujeme pouze posledni
radku):

$ dmesg | tail -1
[ 8233.547864] Hello, world
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Modul muzeme pak z jadra odstranit:
$ sudo rmmod hello_world
a opét se muzeme presvédcéit o korektnim odstranéni modulu z vypisu jadra:

$ dmesg | tail -1
[ 8819.150167] Goodbye, cruel world

7.2 Ovladace

Podle [1] 1ze jadro rozdélit do nékolika ¢asti podle tlohy, jakou v systému plni. To je mozné
vidét na obrazku 7.1. Z uvedeného rozdéleni je patrné, ze existuje nékolik typi zarizeni, tedy
i nékolik typt ovladacl. Zaroven je vidét, ze nezavisle na typu lze ovlada¢ implementovat
jako jaderny modul, popsany v predchazejici sekci 7.1.

The System Call Interface

S EEEEEERES.

| Process | Memory ¥ Filesystems i Device ¥ Netwarking
i management §: management § ! control Nermet
subsystems
Concurrency, Virtual Files and dirs: Ttys & i Fegtures
multitasking memary the VFS device access Connectivity implemented
 Oharacter i Network
Arch- i Memory devices i subsystem
dependent i manager ;
wde - Software
.................................................... Suppo!
Blodk devices IF driwers
== sl=
J e
] Memory Disks & CDs Consoles, Netwaork
ete, interfaces

D Semrtures implettrented a5 modides

Obrazek 7.1: Rozdéleni jadra

V Linuxu tedy existuji 3 zakladni typy zafizeni:
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o Znakova zafizeni - Pristup k takovému zafizeni je jako k posloupnosti byt (znaku)
obdobné jako v souborech. Obvykle poskytuji pouze sekvencéni pristup a nepouzivaji
buffery. Jsou pristupnd ze systému souboru pres adresatf /dev. Typickym prikladem
muze byt sériovy port (napt. /dev/ttyS0), textova konzole (/dev/console) atd.

o Blokova zarizeni - U blokového zafizeni obecné probiha zapis i ¢teni po blocich dat.
Typickym zastupitelem muze byt pevny disk (blok 512 byt). Linux vSak umoznuje
aplikacim pristup k blokovym zarizenim stejné jako ke znakovym. Lisi se pouze zpiisobem,
jakym jsou data interné spravovana jadrem. Tedy rozhrani jadra pro blokové a znakové
ovladace jsou zcela odlisnd. Stejné jako u znakovych jsou blokové zafizeni pristupna
ze systému soubort pres adresar /dev. Rozdilné je také to, ze k blokovym zafizenim
muze byt pripojem systém souborii.

o Sitova rozhrani - KaZd4 sitovd komunikace probihd pies sitové rozhrani, coZ je
zalizeni zodpovédné za prijem a odesilani datovych pakett. Nejcastéji zastupuje redlné
hardwarové zafizeni, muze vSak byt pouze na softwarové bazi (napt. loopback). Vyuziva
sitového subsystému jadra. Piistup k rozhrani je umoznén pfidélovanim unikatnich
jmen jednotlivym rozhranim (napf. ethO), neni zde vSak mozny pfimy pristup pres
systém soubort z /dev ani odjinud. Komunikace mezi jadrem a ovladacem sitovych
zalizeni je zcela odlisna od té ve znakovych a blokovych ovladacich.

Pokud budeme mluvit o USB ovladaci, tak zaklad kazdého je USB modul, ktery pracuje s
USB subsystémem jadra. Samotné zarizeni se pak v systému miize prezentovat jako znakové
zafizeni (napt. USB serial port), blokové zafizeni (napt. USB ¢tecka paméfovych karet)
nebo sifové rozhrani. Pravé posledni zminéné je nas pifpad v tomto ovlada¢i CAN-USB
prevodniku, jelikoz vyuzivdme SocketCAN, coZ je implementace pro sitové rozhrani.

Na ovladace a jaderné moduly obecné jsou kladeny zvlastni naroky na spravnost. Apli-
kace v uZivatelském prostoru maji sviij oddéleny pamétovy prostor a pfi chybé jsou ukonéeny
operatnim systémem. U modulii nic takového neplati, funguji v rdmci jednoho pamétového
prostoru jadra (kernel space). Chybny modul proto mize zpusobit nestabilitu celého systému,
v horsim ptipadé poskozeni dat. V ovladacich se nepouzivaji globdlni proménné. Namisto
toho proménné pouzitelné z vice mist ovladace utvori jednu strukturu, kterd pak tvori
privatni data ovladace.

7.3 USB ovladace
Linux rozlisuje dva typy ovlada¢t USB zafizeni a to:

o USB Device drivers - ovladace pro hostitelsky systém (obvykle osobni pocitac),
které ovladaji jednotliva periferni zarizeni k nému ptipojena

« USB Gadget drivers - ovladace v perifernich zarizenich (obvykle néjaky vestavény
systém), ktera jsou pripojovana k hostitelskému systému

Tyto terminy vznikly pro rozliseni pojmti. V kontextu USB protokolu je pak device driver
master a gadget driver je pak slave. Casta je totiz situace, kdy mame néjaké vestavéné
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(embedded) zafizeni, které disponuje fadicem USB Device a bézi na ném embedded Linux.
Zde pak existuje USB Device controller driver, coz je ovladac¢, ktery obsluhuje zminény radic
USB Device. Zprostredkovava samotny pristup ¢ipu ke sbérnici a je tedy platformoveé zavisly.
Poskytuje ale rozhrani zminéné platformové nezavislé vrstvé ovladaci USB Gadget drivers.
Jako piiklad pouziti mtiZze byt Storage gadget, umozujici hostovi p¥istup jako k pamétovému
zatizeni. MUzeme tak napf. pripojit digitalni kameru k PC a ta se zpfistupni jako USB
storage device. Ukolem v této praci je vSak poskytnout podporu konkrétnimu perifernimu
zafizeni v hostitelském systému, tedy implementovat USB Device driver. Déle bude tedy
popisovan tento typ ovladace.

7.3.1 Struktura USB ovladaca

Struktura pro hostitelsky systém je zndzornéna na obrazku 7.2 (pfevzatého z [9]). Spodni
vrstvu tvori USB Host controller drivers, tedy platformové zavislé ovladace rtiznych hardwa-
rovych radi¢t. Nad ni je vrstva USB Core, coz je subsystém jadra nezavisly na architekture,
ktery implementuje samotnou specifikaci sbérnice USB a poskytuje rozhrani ovladactim USB
zalizeni pro pristup k hardwaru bez nutnosti zaobirat se nizsi vrstvou. Vrchni vrstva je
tvofena samotnymi ovladaci specifickych zafizeni.

User applications Users

$

System call interface

HISH device duivem Other kerel subsystems

USB core

USB host controller driver
Linux Kernel

USB host controller ﬂ \g‘ i Hardware
: B

~ USB device

A

Obréazek 7.2: Struktura USB ovladaéu v Linuxu

7.3.2 USB v jadre Linux

Hierarchie USB zafizeni device — configirations — intefraces — endpoints byla vysvétlena
v sekcei 3.
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7.3.2.1 Koncové body (Endpoints)

V jadre jsou koncové body popsény strukturou struct usb_host_endpoint. V ni nalez-
neme strukturu struct usb_endpoint_descriptor, kterad jak uz z ndzvu vyplyva reprezen-
tuje deskriptor koncového bodu. Obsahuje tedy polozky dané USB specifikaci, které pro
prehlednost nesou stejné jméno !. Miizeme tam najit tedy napi.:

bEndpointAddress

Adresa specifického koncového bodu a informace o jeho sméru?.

bmAttributes

Urcuje typ koncového bodu. Lze pouzit bitovou masku USB_ENDPOINT XFERTYPE MASK a
urcit tak, zda je o control (USB_ENDPOINT XFER_CONTROL), bulk (USB_ENDPOINT XFER BULK),
interrupt (USB_ENDPOINT XFER_INT) ¢i isochronous (USB_ENDPOINT_XFER_ISOC) endpoint.

wMaxPacketSize

Udavé maximalni velikost paketu v bytech, se kterou mtize koncovy bod manipulovat?.

7.3.2.2 Rozhrani (Interfaces)

Mnozina koncovych bodu tvori rozhrani, které reprezentuje zakladni funkcionalitu zafizeni.
USB driver je tedy svazan s rozhranim. Jedno fyzické zatizeni miize poskytovat i vice funkci, z
¢ehoz vypyva, ze pro jedno zafizeni mize byt potieba vice ovladacti. Napt. USB reproduktor
muze byt slozen ze dvou logickych ¢asti - ovladaci tlacitka a zvukovy stream. Tedy bude
potfeba dvou ruznych ovladacii.

Jedeno rozhrani miize mit vice odlisSnych nastaveni parametra tzv. alternate settings s
tim, ze pro kazdé rozhrani miuze byt v jeden okamzik aktivni vzdy pouze jedno nastaveni.
Pouziti mtize byt napf. rizné nastaveni sitky pasma u audio zafizeni. Jednotlivé nastaveni
jsou c¢islovana (od 0) a jsou reprezentovéana strukturou struct usb host_interface. Ve
vychozim stavu je aktivni vzdy prvni nastaveni (s ¢islem 0).

USB rozhrani je v jadre reprezentovano strukturou struct usb_interface. Pravé tuto
strukturu predava USB core konkrétnimu USB ovladaci, ¢ili za tuto funkcionalitu je pak
ovladac¢ zodpovédny. Dulezité ¢asti této struktury pak jsou:

struct usb_host_interface *altsetting;

Pole alternativnich nastaveni dostupnych pro toto rozhrani. Struktura struct
usb_host_interface obsahuje mnozinu koncovych bodu (struct usb host_endpoint *endpoint)
pro dané nastaveni.

unsigned num_altsetting;

Tyto nazvy neodpovidaji schématu pojmenovavéni proménnych v jadie Linux
2pod stejnou adresou mohou vytupovat dva riizné koncové body rozslisené smérem - IN nebo OUT
3Data s vétsi velikosti jsou rozdélena a prenesena na vicekrat
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Pocet alternativnich nastaveni

struct usb_host_interface *cur_altsetting;

Ukazatel do pole altsetting, odkazujici na momentalné aktivni nastaveni.

int minor;

Minor ¢islo pro dané rozhrani ptidélené od USB core po zavolani usb_register_dev()

7.3.2.3 Konfigurace (Configurations)

Rozhrani jsou svazana do konfiguraci. V jadie pak USB konfiguraci popisuje struktura
struct usb_host_config. V jeden okamzik mtze byt aktivni pouze jedna konfigurace. Sa-
motny USB ovladac¢ s touto strukturou vétsinou neoperuje, je zde zminéna pro tplnost.

7.3.2.4 Zatizeni (Devices)

Celé USB zarizeni popisuje struktura struct usb_device. S touto strukturou operuje USB
core, které ovladaci predava pouze strukturu reprezentujici rozhrani. Lze vSak pouzit funkci
interface_to_usbdev () pro ziskdni struct usb_device z struct usb_interface.

7.3.2.5 USB Request Blocks

V jadre probiha USB komunikace mezi ovladaci a zafizenimi asynchronné pomoci objektt
zvanych URB (USB Request Block). URB je vyuzivan k zaslani ¢i pfijeti dat do nebo od
konkrétniho USB koncového bodu. Jsou podobné paketiim v sitové komunikaci. O vytvoreni
URB se stara ovlada¢. Ten miize vice URBs prifadit k jednomu konkrétnimu koncovému
bodu nebo miize jeden URB pouzit opakované pro riizné koncové body. Kazdy koncovy bod
si drzi URBs ve fronté, mtze byt proto odesldano vice URBs na jeden koncovy bod. Typicky
zivotni cyklus pro URB je popsan v [1] takto:

e Vytvoren ovladacem USB zafizeni.
¢ Prifazen konkrétnimu koncovému bodu konkrétniho zazizeni.
e Predan ovladacem do USB core.

o Pfedan USB core danému ovladac¢i USB radice (USB host controller driver) konkrétniho
zalizeni.

e Zpracovan ovladacem radice, ktery provede samotny datovy prenos.

e Kdyz je dokoncen, ovlada¢ radi¢e upozorni ovladac zarizeni.
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Upozornéni spoc¢iva v zavolani predem definované dokoncovaci funkce v kontextu preruseni,
kde ovlada¢ prebird zpét kontrolu nad dokon¢enym URB. Ten pak mize URB bud smazat,
nebo ho znovu pouzit tfeba i pro jiny koncovy koncovy bod.

URB je realizovan strukturou struct urb. Jeho vytvoreni se provadi zavolanim funkce
usb_alloc_urb(). To je nutné kvili mechanismu pocitani referenci, ktery vyuziva USB core.
Alokace URB tedy neni staticky, ani pres kmalloc (). Deklarace funkce vypada:

struct urb xusb_alloc_urb (
int iso_packets,
gfp_t mem_flags

E

2 — Pocet izochronnich pakett.
3 — Standardni aloka¢ni omezeni (viz. kmalloc() - GFP_KERNEL, GPF_ATOMIC).

Priklad vytvoreni URB pak muze vypadat:
struct *urb u = usb_alloc_urb(0, GFP_KERNEL);

Smazani pak probihd analogicky pres funkci:
void usb_free_urb(struct urb *urb);

Dale musi byt URB incializovan a prifazen specifickému koncovému bodu. Toto se pak
provadni pres funkce odpovidajici jednotlivym typtim prenost. Napr. pro bulk se pouziva
funkce usb_fill bulk urb(). Deklarace funkce vypada:

void usb_fill _bulk_urb (
struct urb xurb,
struct usb_device xdev,
unsigned int pipe,
void *xtransfer_buffer ,
int buffer_length ,
usb_complete_t complete ,
void *context

)

2 — Ukazatel na jiz vytvoreny URB, ktery chceme inicializovat.

3 — USB zafizeni, kterému ma byt tento URB zaslan.

4 — Specificky koncovy bod USB zafizeni, kterému bude URB zaslan. Pro ziskani této
hodnoty slouzi specifické funkce, zavisejici na typu a sméru komunikace. Prehled prindsi
obrézek 7.3 (pfevzaty z [9]):

5 — Ukazatel na datovy buffer, ktery obsahuje odesiland data v pripadé odesilani a prijata
data v pripadé prijmu. Tento buffer musi byt vytvoren dynamicky pomoci kmalloc () nebo
s predmapovénim pro DMA (usb_buffer_alloc()), nikoliv staticky.

6 — Délka datového bufferu na ktery se odkazuje ukazatel transfer buffer.

7 — Ukazatel na dokoncovaci funkci, ktera je volana pokud je pozadavek na URB vyftizen.
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Functions used to initialize the pipe field of the urb structure:
P Control pipes
usb sndctrlpipe(),usb rcvctrlpipe()

P Bulk pipes
usb_sndbulkpipe(),usb_rcvbulkpipe()

P Interrupt pipes
usb_sndintpipe(),usb_rcvintpipe()

P Isochronous pipes
usb_sndisocpipe(),usb_rcvisocpipe()

Prototype
send receive (i/n

out
unsigned int usb_{sfggl}lzcv}ytrl b)ulk/int/isoc}pipe{
struct usb_device *dev, unsigned int endpoint);

Obréazek 7.3: Vytvareni pipes

8 — Ukazatel na volitelnou datovou strukturu v ovladaci, kterd mtze byt vyuzita v do-
koncovaci funkci kdyz je URB po predani do USB core predan zpét ovladaci.

Inicializa¢ni funkce pro ostatni typy pfenost maji obdobnou strukturu®, maji vSak navic
nékteré parametry odpovidajici jejich typu. Zde byl zminén pro nazornost pouze typ bulk,
informaci o ostatni typech lze nalézt bud v [1], nebo pifmo ve zdrojovém kodu jadra v souboru
/include/linux/usb.h pristupném z [10].

Pokud je URB vytvoren a korektné inicializovan, preda ho ovlada¢ do USB core volanim
funkce usb_submit_urb(). Funkce je deklarovana nasledovné:

int usb_submit_urb (
struct urb xurb,
gfp_t mem_flags

)5
Névratova hodnota rovna 0 znamend ispéch, zapornd hodnota znaci chybu.

2 — Ukazatel na cileny URB.
3 — Standardni aloka¢ni omezeni (viz. kmalloc()).

K zruseni jiz predaného URB existuji dvé funkce. Konkrétné k zruseni bez ¢ekani slouzi
int usb_unlink_urb(struct urb *urb);
a k zruseni s ¢ekanim na potvrzeni o dokonceni:

int usb_kill_urb(struct urb *urb);

4kromé typu interrupt, pro ktery obdobna funkce neni dostupns
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kde parametr urb je analogicky k predchozim funkcim ukazatel na URB, ktery ma byt
zrusen. Pokud zavolame nékterou z téchto funkci na URB, ktery nebyl predan ke zpracovani,
dostaneme chybovou navratovou hodnotu.

Jak jiz bylo zminéno dokoncovaci funkce je callback volany pii dokonc¢eni URB. Tato
funkce muze vsak byt vyvolana i v pripadé, ze doslo k chybé pri datovém prenosu, nebo byl
potvrzeny URB zrusen. Funkce dostava jako argument ukazatel struct urb* podle kterého
se rozlisuje v kontextu kterého URB byl callback zavolan. Struktura struct urb obsahuje
polozku int status, kterd obsahuje informaci o stavu URB. Pokud je status roven 0, datovy
prenos byl korektné dokoncéen. U zdpornych hodnot pak mohou byt rozlisSeny dalsi pric¢iny
vyvolani dokoncovaci funkce. Napt. ~-ECONNRESET znamend, ze URB byl zrusen vyvolanim
usb_unlink urb().

7.3.3 USB v GNU/Linux

7 uzivatelského prostoru lze nejjednoduseji zobrazit informace o USB sbérnicich v systému
a zarizenich k nim pripojenych zadanim prikazu lsusb. Priklad, jak mtize vypis vypadat:

Bus 007 Device 002: ID 03f0:171d Hewlett-Packard Wireless (Bluetooth + WLAN)
Interface [Integrated Module]

Bus 007 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub

Bus 006 Device 002: ID 08ff:2580 AuthenTec, Inc. AES2501 Fingerprint Sensor

Bus 006 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub

Bus 005 Device 003: ID 1669:1011 PiKRON Ltd. [hex]

Bus 005 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub

Bus 004 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub

Bus 003 Device 001: ID 1d6b:0001 Linux Foundation 1.1 root hub

Bus 002 Device 003: ID 04f2:b015 Chicony Electronics Co., Ltd VGA 24fps UVC Webcam

Bus 002 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub

Bus 001 Device 001: ID 1d6b:0002 Linux Foundation 2.0 root hub

Podrobny vypis informaci o konkrétnim zarizeni lze docilit pfepinacem -v, --verbose a spe-
cifikovanim cileného zafizeni prepinacem -s [[bus] :] [devnum] popt. -d [vendor]: [product]
Kontrétné tedy k zobrazeni informaci o pritomném prevodniku (vztazeno k predeslému
vypisu):

$ 1lsusb -v -s 5:3
popripadé
$ 1lsusb -v -d 1669:1011
Jind moznost je pristup do systému soubort sysfs. To je virtudlni souborovy systém,

jehoz obsah neni fyzicky ulozen na disku, ale je za béhu generovan jadrem a zpristupnén
v uzivatelském prostoru. Sysfs obsahuje informace o zafizenich a ovladacich a v adresarové
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struktufe je piistupny pies /sys. Lze pomoci néj také modifikovat funkcionalitu zaiizeni®,

vyuziva jej napt. spravce zafizeni udev. Informace o jednotlivych USB zafizenich se pak
nachézeji ve slozce /sys/bus/usb/devices. Tato struktura odrazi prislusnost zafizeni k jed-
notlivych sbérnicim®, vlastni obsah vsak tvoif symbolické odkazy do struktury podadresarti
v /sys/devices/, kterd odrazi vlastni fyzické rozvrzeni.

V sysfs pak nalezneme jak samotné USB zarizeni (reprezentovano struct usb_device), tak
jednotlivd USB rozhrani (reprezentovany struct usb_interface). V ptipadé prevodniku, ktery
obsahuje jediné USB rozhrani pak v sysfs mtze USB zarizeni odpovidat:

/sys/devices/pci0000:00/0000:00:1d.0/usb5/5-2
a jeho USB rozhrani, se kterym je spjat ovladac:
/sys/devices/pci0000:00/0000:00:1d.0/usb5/5-2/5-2:1.0

Prvnim tdajem (v nasem piipadé usbb) je tzv. root hub, tedy USB fadi¢. Ten m4 spe-
cifické ¢islo pridélené od USB core odpovidajici tomu, jak byly jednotlivé fadi¢e postupné
registrovany do systému. Jméno zarizeni se skldda z tohoto ¢isla nasledovaného pomlckou a
¢islem portu, ke kterému je dané zarizeni pripojeno. V nasem piipadé mé tedy prevodnik
jako USB zarizeni jméno 5-2. Jméno jeho USB rozhrani je pak dano jménem tohoto zarizeni
nasledovanym dvojteckou, ¢islem konfigurace, teckou a ¢islem rozhrani. V nasem pripadé
5-2:1.0, jelikoz je to prvni konfigurace a ma rozhrani s ¢islem 0. Podle [1] pak lze schéma po-
jmenovani USB rozhrani zobecnit jako root_hub-hub_port:config.interface pripadné root_hub-
hub_port-hub_port:config.interface.

Ovsem takto nelze zjistit napr. nastaveni koncovych bodi daného rozhrani. Existuje vsak
soubor generovany jadrem, ktery obsahuje vsechny tyto informace. Do verze jadra 2.6.31
existoval systém souborti usbfs, pristupny z adresare /proc/bus/usb/. Uvedeny soubor se
pak nachézel v /proc/bus/usb/devices. Od verze jadra 2.6.31 doslo k defaultnimu zakazu
usbfs, nicméné uvedeny soubor lze nalézt v systému soubori debugfs, konkrétné se jedna o
/sys/kernel/debug/usb/devices.

Snaptiklad podle potfeby ménit aktivni USB konfigurace
Sstejné tak napt. pro PCI zaifzen{ existuje adresaf /sys/bus/pci/devices
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7.4 Imlementace ovladace prevodniku

Koncepcéné vychazi struktura obsluhy komunikace s pfevodnikem z USB implementace ovladace
LinCAN. Pro datovy prenos existuji dva koncové body typu bulk, které se 1isi smérem ko-
munikace. Jeden je pfijimaci (IN) a druhy odesilaci (OUT). Pfenos tidicich pozadavki pro
konfiguraci (napf. nastaveni komunikaénich parametru sbérnice) se pak provadi pres ridici
(control) koncovy bod.

Datovy prenos pres USB probiha ve formé odeslani nebo prijmu datového bloku, ktery
reprezentuje samotnou CAN zpravu. Struktura tohoto bloku je pevné déna, pouziva ji jak
prevodnik tak LinCAN. Vyznam jednotlivych bytt je mozné vidét na obrazku 7.4. K pfenosu
se pouziva format little-endian, takze pri pristupu do bytového pole, které tento datovy
blok reprezentuje, ovlada¢ pouzivd prevodova makra. Pro ukladani napt. cpu_to_1e32() a
pii ¢teni napt. 1e32_to_cpu(). Prenos fidicich pozadavkt probihd také ve formé prenosu
bytového pole ve formatu little-endian, ovsem zde je struktura zavisla na typu pozadavku.

AR T 16, 1B
ezervavaro | Délka dat Prizna<ove bity
Idontifileator
B Data Data Data Data
12 Crala Crala Drala Drala

Obréazek 7.4: Struktura datového bloku pro prenos CAN zpravy po USB

Poznamka: V textu ddle budou uvddéeny fragmenty zdrojového kédu ovladace pro vétsi ndzornost.
Je potreba si wvédomit, Ze maji mit spise informativni vyznam (jako pseudokod). Neobsahuji
tedy nutné veskerou funkcionalitu, netestuji se ndvratové hodnoty funkci na zjisténi chyb atd.
V Zdadném pripadé tedy nejde o ekvivalent se skutecnym zdrojovgm kodem.

7.4.1 Registrace

USB je specifickd sbérnice z divodu moznosti pripojeni zafizeni za béhu systému (tzv. hot-
plug) bez nutnosti dalsi konfigurace ¢i restartu. Tomu musi samoziejmé odpovidat i podpora
operac¢niho systému. Ovladace jako takové maji samoziejmé naroky na systémové zdroje.
Zavadét ovladace potencialné pripojitelnych USB zarizeni jiz pfi startu systému, kdyz neni
jasné kdy a jestli viibec bude konkrétni zarizeni ptripojeno, by bylo zna¢né neefektivni. V
Linuxu proto existuje mechanismus registrace, kdy jaderny modul reprezentujici ovladac nej-
prve pres specidlni funkce zaregistruje do USB subsystému jim podporovana zafizeni (pres
ID vyrobce a produktu). Na zakladé téchto informaci” je pak pii fyzickém piipojeni zafizeni
USB subsystém schopen rozhodnout, ktery ovlada¢ danému zarizeni prislusi a zavést jej.
Provedeni téchto tikontt bude vysvétleno na programovém fragmentu ovladace CAN-USB
prevodniku:

T oeen ey s T .
zjistuji se od zarizeni pri jeho enumeraci
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Listing 7.1: Register to USB subsystem

1 #define CTU_USBCAN_VENDOR-ID 0x1669

2 #define CTU.USBCAN_PRODUCTID 0x1011

3

4 /+ table of devices that work with this driver x*/

5 static struct usb_device_id ctu_usbcan_table [] = {

6 { USB_DEVICE (CTU_.USBCAN_VENDOR.ID, CTU_.USBCAN_PRODUCTID) },
7 {} /* Terminating entry x/

8 };

9

0

10 MODULE DEVICE TABLE (usb, ctu_usbcan_table);

1 - 2 — Definujeme ID vyrobce a produktu daného USB zafizeni.

5 - 8 — Informace pro subsystém popisuje struktura struct usb_device_id. Tyto struk-

tury se sjednocuji do pole, které ma podobu viditelnou na téchto radcich. V tomto pripadé
prevodnik obsahuje tabulku s jedinou polozku. K jejimu naplnéni slouzi makro USB_DEVICE
(vendor, product), které na zakladé zadanych parametrt vytvori strukturu struct usb_device_id.
10 — Pomoci makra MODULE DEVICE TABLE(type, name) pak exportujeme idaje do uzivatelského
prostoru. Argumenty specifikujeme usb substystém® a tabulku s hodnotami.

Listing 7.2: Register to USB subsystem

11 static int ctu_usbcan_probe(struct usb_interface xintf

12 const struct usb_device_id x*id)
13 {

14 /+ later x/

15 }

16

17 static void ctu_usbcan_disconnect (struct usb_interface xintf)
18 {

19 /* later %/

20 }

21

22 /¥ usb specific object needed to register this

23 driver with the wusb subsystem */

24 static struct usb._driver ctu_-usbcan_driver = {

25 .name = “ctu_usbcan”,

26 .id_table = ctu_usbcan_table ,

27 .probe = ctu_usbcan_probe ,

28 .disconnect = ctu_usbcan_disconnect ,

29 };

24 - 29 — Zakladni ¢ast ovladace USB zafizeni je struktura struct usb_driver. Ovladac
ji musi vytvorit a vyplnit nezbytné polozky, tedy proménné a callback funkce, které budou
nasledné (po registraci) pouzivany USB core. V prikladu prevodniku je to:

25 — Nazev pod kterym bude ovladac v systému vystupovat.

26 — Ukazatel na tabulku tvofenou strukturami struct usb_device_id, ktera je defi-
novana na Tadcich 5-8 a kterd obsahuje vycet zarizeni podporovanych ovladacem.

8toto makro pouzivaji i jiné subsystémy, nap¥. pci, pcmcia atd.
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27 — Ukazatel na funkci probe (). To je callback funkce, kterou vold USB core v piipadé,
ze bylo pripojeno nékteré USB zatizeni a ovlada¢ by mél byt schopen obslouzit jeho specifické
USB rozhrani predané jako argument (struktura struct usb_interface). Zde preddvame
ukazatel na funkci jejiz definice zacind na radku 11, detailnéji bude popsana pozdéji.

28 — Ukazatel na funkci disconnect(). To je callback funkce, kterou volda USB core
v pripadé, kdy by ovladac¢ jiz dale nemél mit kontrolu nad rozhranim. Napt. pokud dojde
k odpojeni zarizeni. Zde predavame ukazatel na funkci jejiz definice zaCind na radku 17,
detailnéji bude popsana pozdéji.

Listing 7.3: Register to USB subsystem

static int __init ctu_usbcan_init (void)
{
int result;
printk (KERNINFO ”CTU_.USBCAN_kernel_driver._loaded\n”);
/+* register this driver with the USB subsystem x/
result = usb_register(&ctu_usbcan_driver );
if (result)
err ("usb_register_failed . _Error .number_%d”, result);
return result;

}

static void __exit ctu_usbcan_exit(void)

{
printk (KERNINFO ”CTU_USBCAN_kernel_driver _unloaded\n”);

/+* deregister this driver with the USB subsystem x/
usb_deregister(&ctu_usbcan_driver );

}

module_init (ctu_usbcan_init );
module_exit (ctu_usbcan_exit );

Tyto radky obsahuji témér totoznou funkcionalitu, jako v pripadé zdkladniho jaderného
modulu v sekci 7.1.
30 - 42 — Funkce, kterd se ma zavolat po nahrani modulu do jadra.

37 — Volani funkce usb_register (), ktera registruje ovlada¢ do USB subsystému. Jako

argument predavame ukazatel na strukturu struct usb_driver definovanou na fadcich 24-
29.
44 - 50 — Funkce, ktera se ma zavolat pri odstanéni modulu z jadra.

49 — Volani funkce usb_deregister(), kterd odhlasi strukturu struct usb_driver z
jadra. Timto dochéazi k logickému odpojeni vazeb mezi ovladacem a USB rozhranim jehoz
funkcionalitu zajistuje. TudiZ je pro toho rozhrani volana funkce disconnect()?, v tomto
piipadé definované od radku 17.

9pokud jiz neni zaifzeni fyzicky odpojeno
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7.4.2 Privatni data

Jak jiz bylo zminéno v sekci 7.2, v ovladacich se nepouzivaji globalni proménné, ale namisto
toho proménné pouzitelné z vice mist ovladace utvori jednu strukturu, kterd pak tvori
privatni data ovladace. V impementaci prevodniku vypada tato struktura néasledovné:

Listing 7.4: Struktura privatnich dat

/* Structure to hold all of our device specific stuff */
struct ctu_-usbcan_usb {

/* CAN common private data */
struct can_priv can; /+* must be the first member */
/* CAN hardware—dependent bit—timing constant+/
struct can_bittiming_const btc;
/* CAN system clock frequency in Hz %/
u32 can_clock;
/* the usb device for this device %/
struct usb_device xudev;
/* the mnet device for this device %/
struct net_device *netdev;
/* the address of the bulk in endpoint x/
u8 bulk_in_endpointAddr;
/* the address of the bulk out endpoint =/
u8 bulk_out_endpointAddr;
/* URBs waiting for data receive =/
struct list_head rx_pend_list;
/+* URBs with valid received data =/
struct list_head rx_ready_list;
/* URBs prepared to hold Tx messages x/
struct list_head tx_idle_list;
/* URBs holding Tr messages in progress x/
struct list_head tx_pend_list;
/* URBs with yet confirmed Tr messages x/
struct list_head tx_ready_list;
/x list lock =/
spinlock_t list_lock;
/* usb communication kernel thread +/
struct task_struct xcomthread;
volatile long flags;

b

Vyznam jednotlivych polozek by mél byt srozumitelny z komentaiti. Mdme zde proménné
tykajici se USB i sitového subsystému, adresy koncovych bod!?, spojové seznamy pro
prichozi i odchozi zpravy (vysvétleny pozdéji) a proménné tykajici se samotného CAN
zatizeni. Ty jsou pouzity pro spocteni a nastaveni ¢asovych parametri sbérnice.

YPpouzivame jeden IN BULK a jeden OUT BULK koncovy bod pro datové pienosy



KAPITOLA 7. OVLADAC PREVODNIKU CAN-USB 39

7.4.3 Pripojeni a odpojeni zarizeni
7.4.3.1 Funkce probe()

Jak jiz bylo Tec¢eno v predchozi sekci, probe() je callback funkce, kterou vola USB core v
pripadé, ze bylo pripojeno nékteré USB zafizeni a ovlada¢ by mél byt schopen obslouzit
jeho specifické USB rozhrani pfedané jako argument (struktura struct usb_interface).
Ukazatel na tuto funkci definovanou v ovladaci se predava pri registraci ovladace. Deklarace
tohoto ukazatele na funkci vypada nasledovné:

int (*probe) (struct usb_interface *intf, const struct usb_device_id *id);

Vidime, ze jako argument je predan i ukazatel na strukturu struct usb_device_id, na
zakladé které USB core provedl volani. Pokud ovladaci nalezi obsluha daného USB rozhrani,
vraci honotu 0. Zapornd navratové hodnota znaci netispéch.

V této funkci ovlada¢ obvykle inicializuje svoje datové struktury. Typické je zjisténi ad-
res a velikosti bufferti koncovych bodi, které budou pouzity pro komunikaci. Tato funkce
je volana v kontextu vldkna USB rozbocovace, tudiz je mozné volat funkce, které mizou
zpusobit usnuti. Obecné se ale doporucuje provést pouze nejnutnéjsi funkcionalitu a vétsinu
prace provadét az pri otevieni zafizeni uzivatelem. Je to kvili tomu, ze pridavani a odebirani
zalizeni probihd pouze v jednom vlakné. Mohlo by tak byt zptisobeno napt. zpomaleni de-
tekce zarizeni systémem. Zjednodusena funkce probe() pro CAN-USB prevodnik vypada
nésledovné:

Listing 7.5: Funkce probe()

static int ctu_usbcan_probe(struct usb_interface xintf
const struct usb_device_id *id)

struct net_device xnetdev;
struct ctu_usbcan_usb =xdev;

netdev = alloc_candev (sizeof(struct ctu_usbcan_usb),
USBCAN_TOT_TX_URBS) ;
dev = netdev_priv(netdev );

dev—>udev = interface_to_usbdev (intf);
dev—>netdev = netdev;

netdev—>netdev_ops = &ctu_usbcan_netdev_ops;
netdev—>flags |= IFF_ECHO;

/+* set up the endpoint information =/

usb_set_intfdata (intf, dev);
SETNETDEVDEV (netdev , &intf—>dev);

if (get_bittiming_constants (dev)){
err (?Could.not.get._bittiming._constants\n”);
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goto exit;
}
dev—>can . clock . freq = dev—>can_clock;
dev—>can. bittiming_const = &dev—>btc;
dev—>can.do_set_bittiming = ctu_usbcan_set_bittiming;
dev—>can.do_set_mode = ctu_usbcan_set_mode;
err = register_candev (netdev);
exit:
return 0;
}

7 — Alokuje a nastavi strukturu reprezentujici CAN jako sifové zafizeni. Argumenty jsou
velikost struktury pro privatni data a pocet URBs pro odesilani.

9 — Ziskani ukazatele na strukturu privatnich dat.

11 — UlozZeni ukazatele na USB zarizeni ziskaného z USB rozhrani.

12 — UloZeni ukazatele na sitové zafizeni.

14 — Pfeddni struktury s ukazateli na fidici funkce sitového rozhrani.

15 — Nastaveni informace, Ze ovlada¢ podporuje local loopback.

18 — Ziskani informaci o koncovych bodech a ulozeni do struktury privatnich dat ze struk-
tury struct usb_interface

20 — Poskytnuti privatnich dat USB rozhrani.

21 — Nastavi sysfs referenci fyzického zafizeni sitovému logickému zafizeni.

23 — Volani funkce, kterda mé za tkol z prevodniku zjistit parametry CAN tadiCe pro
nasledny vypocet casovych parametri. Bude vysvétlena pozdéji.

28 - 31 — Pokud probéhlo ziskani parametru korektné (fadka 23), dochézi k jejich preddni
do struktury struct can_priv v privatnich datech. Z hodnot v ni totiz vychazi funkcio-
nalita vypoctu ¢asovych parametri CAN sbérnice, kterd je voldna pri povolovani zafizeni
uzivatelem prostiednictvim nastroji z iproute2.

33 — CAN zafizeni je zaregistrovano do sifového subsystému.

Po ptipojeni zafizeni a provedeni funkce probe() by jiz v systému mélo byt zafizeni
zobrazeno jako CAN rozhrani (napf. can0), coz je mozné ovérit zavoldnim:

$ cat /proc/met/dev

Zatim vsak zUstava neaktivni. Je nutné mu nastavit parametry a nasledné ho povolit.

7.4.3.2 Funkce disconnect()

Jak jiz bylo Teceno, disconnect() je callback funkce, kterou vold USB core v pripadé,
kdy by ovlada¢ jiz déle nemél mit kontrolu nad rozhranim (napt. pokud dojde k odpojeni
zafizeni). Ukazatel na tuto funkci definovanou v ovladaci se predavé pii registraci ovladace.
Zjednodusend funkce disconnect () pro CAN-USB prevodnik vypada nasledovné:
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Listing 7.6: Funkce disconnect()

static void ctu_usbcan_disconnect (struct usb_interface xintf)

{

struct ctu_usbcan_usb *dev = usb_get_intfdata (intf);
usb_set_intfdata (intf , NULL);

if (dev) {
unregister_netdev (dev—>netdev);
free_candev (dev—>netdev);

}

3 — Ziskani ukazatele na strukturu privatnich dat.

4 — Nastaveni ukazatele na privatni data USB zafizeni na NULL k zabranéni dalsich
(chybnych) pfistupt k témato datim.

7 — Odebrani zafizeni z jadra.

8 — Uvolnéni z paméti (pokud existuje pouze jedna reference).

7.4.4 Funkce sitového rozhrani

Ve vypisu 7.5 funkce probe () byla na rddku 14 zminéna velmi duilezitd véc. Jde o vyplnéni
polozky netdev_ops struktury struct net_device, coz je ukazatel na strukturu struct
net_device_ops. Tato struktura definuje ukazatele na ¥{dici funkce sitovych rozhrani a musi
byt vyplnéna pied registraci zafizeni do sifového subsystému. CAN zafizeni obvykle imple-
mentuje pouze tii funkce, které lze vidét na kédu prevodniku:

static const struct net_device_ops ctu_usbcan_netdev_ops = {
.ndo_open = ctu_usbcan_open,
.ndo_stop = ctu_usbcan_close,
.ndo_start_xmit = ctu_usbcan_start_xmit,

};

Prvni polozka struktury je ukazatel na funkci ndo_open(), kterd se vola pti povolovani
zafizeni. Druhy je ukazatel na funkci ndo_stop(), kterd se vold prii zakazovani zafizeni.
Posledni je ukazatel na funkci ndo_start_xmit (), kterd se vola v pripadé potreby prenosu
paketu.

Packet scheduler m4 pro kazdé sitové zaiizeni odesilaci frontu. Pii aktivaci zafizeni
(ndo_open()) musi byt tato fronta spusténa. Poté muze packet scheduler volat funkci
ndo_start_xmit () (v kontextu softIRQ) v pfipadé potieby prenosu paketu [3].

7.4.5 Nastaveni, povoleni a zakazani CAN zarizeni

CAN zafizeni lze nastavovat pres netlink rozhrani pomoci programu ip z iproute2, coz je
kolekce néstroju tykajicich se spravy sitové oblasti. Pomoci ip lze povolit/zakézat zafizent,
nastavovat ¢asové parametry ¢i zobrazovat statistiky. Podrobny ptehled 1ze nalézt v doku-
mentaci k SocketCAN v sekci 6.5 (soubor Documentation/networking/can.txt).
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7.4.5.1 Nastaveni

Parametry casovani komunikace CAN sbérnice mohou byt vzdy vyjaddieny v hardwarové
nezavislém formétu jak plyne ze specifikace. Socket CAN obsahuje funkcionalitu, kterd umoznuje
tyto parametry vypocist pro cileny CAN radic na zakladé pozadované komunikacni rychlosti,
pracovni frekvence radice a intervali moznych hodnot, jakymi muze byt radi¢ nastaven. Na-
staveni CAN zafizeni se zdmérem komunikovat rychlosti 1 Mb/s pak muze vypadat:

$ ip link set canO type can bitrate 1000000

Zde specifikujeme pozadovanou rychlost, ostatni parametry pro vypocet vSak musi byt
jiz k dispozici. Praveé jejich ziskani se provadi ve funkci probe () popisované v sekci 7.4.3.1,
konkrétné ve vypisu 7.5 na radcich 23-31. Zde se tedy nejprve vola funkce, kterd ma za tkol
z prevodniku zjistit parametry CAN fadice. Pokud probéhne korektné, dochéazi k predani
parametri do struktury struct can_priv v privatnich datech. Konkrétné frekvence radice
a ukazatel na strukturu struct can bittiming const, kterd obsahuje zminéné intervaly
moznych hodnot, kterymi muze byt radi¢ nastaven. Pokud pak dojde k pozadavku o na-
staveni jako v prikladu vyse, dojde k provedeni funkcionality pro vypocet parametrii pro
nastaveni CAN radic¢e a poté k zavolani funkce definované pres ukazatel na funkci s proto-
typem:

int (*do_set_bittiming) (struct net_device *dev);

Tedy ve vypisu 7.5 na fadku 30. Dand funkce méa pak zajistit samotné nastaveni CAN fadice
prevodniku podle vypoctenych parametri. Ty lze ziskat z privatnich dat opét ze struktury
struct can_priv, kterd disponuje polozkou struct can_bittiming. Jeji polozky obsahuji
praveé vypoctené parametry.

7.4.5.2 Povoleni

Po nastaveni komunika¢nich parametru lze CAN zafizeni povolit. To se provadi jako povoleni
kteréhokoliv jiného sifového zafizeni, tedy napf.:

$ ip link set canO up

Pfi povoleni zaf{zen{ vyvola sitovy subsystém callback funkci open(), registrovanou drive.
V této funkci musi ovlada¢ dokoncéit konfiguraci a po jejim provedeni musi byt schopen
prijimat a odesilat CAN zpravy. V nasem pripadé tato funkce zavold funkci open_candev ()
coz je obecnd funkce, kterd je volana pii povoleni zafizeni. Déile je tfeba povolit odesilani
samotnych zprav, tedy umoznit vyssim vrstvam volat odesilaci funkci. To provedeme pres
netif_start_queue(). Obé zminéné funkce se volaji s argumentem sitového zafizeni, tedy
s ukazatelem na strukturu struct net_device a ten dostava jako argument voland funkce
open(). Jejim poslednim krokem je spusténi vldkna, které bude mit na starosti obsluhu
veskeré komunikace.
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7.4.5.3 Zakazani

Ziékaz CAN zaiizeni lze provést jako zakdzani kteréhokoliv jiného sifového zaiizeni, tedy
naprt.:

$ ip link set canO down

Pii zakézani zafizeni vyvola sitovy subsystém callback funkci close(), registrovanou drive.
V této funkci se provedou kroky analogické k povoleni, pouze s opatnym efektem. Tedy
nejprve pozadavek na ukonceni obsluzného vldkna, dale zastaveni odesilaci fronty pres
netif_stop_queue() a nakonec funkce close_candev().

7.4.6 Obsluzné vlakno a fronty

Déle existuje oddélené vladkno, které se o prubéh komunikace stard. Toto vlakno je spusténo ve
funkci ctu_usbcan_open() pii povoleni rozhrani a zastaveno ve funkci ctu_usbcan_close()
pri zakdzani rozhrani. Ve funkci, kterou vlakno vykonava, dochézi k alokaci a nastaveni
prostfedkd USB komunikace zvanych URB. Jejich obecné pouziti bylo vysvétleno v sekci
7.3.2.5. V systému se pak pracuje s komunika¢nimi objekty, které reprezentuje struktura:

struct usbcan_message {
struct urb *u;
struct ctu_usbcan_usb *dev;
u8 msg[USBCAN_TRANSFER_SIZE];
u32 echo_index;
u8 dlc;
struct list_head list_node;

};

V ni je tedy odkaz na souvisejici URB a také na privatni data. Dale bytové pole pro
prendsend data (msg), délka samotné CAN zpravy (dlc), pro odesilané zpravy index pro local
loopback funkcionalitu (echo_index) a posledni je polozka pro potieby umisténi objektu do
front (1ist_node).

Existuje pak nékolik front téchto objektt, které urcuji jejich zivotni cyklus. Pro prijem
jsou to:

e rx_pend_list - URB téchto objektt je poskytnut do USB core a ¢eka na piijem dat

e rx_ready_list - URB téchto prijimacich objekt byl vyfizen, maji k dispozici platna
prijata data

Pro odesilani jsou to:

o tx_idle_list - Objekty pripravené k pouziti pro odeslani zpravy

e tx_pend list - URB poskytnut do USB core k odeslani platnych dat
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e tx_ready_list - URB téchto odesilacich objektu byl vytizen, obsahuji dosud potvrzené
odeslané zpravy

7 pouziti front je patrné, ze dochazi k alokaci nékolika téchto odesilacich a prijimacich
blokt pred zaditkem komunikace a ndsledné jsou pouze premistovany v rdmci front. Jejich
pocet je definovan na zakladé maker USBCAN_TOT_RX_URBS a USBCAN_TOT_TX_URBS. Tento
zpusob snizuje rezii na alokaci struktur oproti moznému dynamickém vytvareni pfi potiebé
prenosu. Priklad alokace v nésledujicim fragmentu:

Listing 7.7: Alokace a nastaveni komunika¢nich objektt

/*
dev —> pointer to private data
(struct ctu_usbcan_usb #dev)

*/

struct usbcan_message xm;
struct urb xu;

/+* Prepare transmit urbs %/
for (i=0;i<USBCAN.TOT TX URBS;i-++){

u = usb_alloc_urb (0, GFPKERNEL);
m = kzalloc (sizeof (struct usbcan_message), GFPKERNEL);

u—>dev = dev—>udev;

m>u = u;
m—>dev = dev;
m—>echo_index = i;

usb_fill_bulk_urb (u, dev—>udev,
usb_sndbulkpipe (dev—>udev, dev—>bulk_out_endpointAddr),
m—>msg, USBCAN TRANSFER SIZE, ctu_usbcan_tx_callback , m);

list_add_tail(&m—>list_node , &dev—>tx_idle_list );

Po alokaci a nastaveni prijimacich a odesilacich komunikac¢nich prostredka vlakno zacina
provadét nekonecnou smycku, kterd vyrizuje komunikaci. Pokud neprobihd prenos zprav,
je vldkno uspano a k jeho opétovnému vzbuzeni dochazi v mechanismech dokoncovacich
callback funkci po vyfizeni URB pozadavku. Pokud pfijde pozadavek na ukonceni vlakna,
ukon¢i a uvolni vSechny jim alokované prostredky (komunikacni objekty, URBs).

7.4.7 Prijem

P1i ptfijmu dochézi k vyvolani callback funkce definované pti nastavovani URB viz. sekce
7.3.2.5. Zjisténi, kterého komunikacniho objektu se vyvolani tyka a zda byl prijem dat
uspésny, lze vidét v nasledujicim fragmentu koédu:

Listing 7.8: rx callback

static void ctu_usbcan_rx_callback (struct urb xurb)
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struct usbcan_message xm = urb—>context ;

if (urb—>status != 0){
err ("RX_callback:_error”);
return;

}

Dalsi funkcionalitou, kterd je zaznacena teckami na fadku 11 je nastaveni piiznaku
platnych prijatych dat USBCAN DATA OK, na zakladé kterého je vzbuzeno vlakno starajici
se o komunikaci a presun komunika¢niho objektu z rx_pend_list do rx_ready_list.

Vldkno obsluhuje ptijem tak, Ze testuje obsazenost pravé rx_ready_list. Dokud neni
fronta prazdnd, volda usbcan kthread read handler (), kterému predava komunikaéni ob-
jekt z vrcholu fronty. Tato funkce predstavuje samotné zpracovani prijaté CAN zpravy a po-
skytuje ndsledné predani vyssim sifovym vrstvam v prislusné formé. Pro piedstavu nasleduje
fragment kédu:

Listing 7.9: Funkce vldkna obsluhujici piijem

void usbcan_kthread_-read_handler (struct ctu_-usbcan_usb xdev,
struct usbcan_message s#m)
{

struct can_frame xcf;
struct sk_buff xskb;
struct net_device_stats xstats = &dev—>netdev—>stats;

skb = alloc_can_skb (dev—>netdev, &cf);
J*... to cf from m—>msg ... x/
netif_rx (skb);

stats —>rx_packets++;
stats—>rx_bytes += cf—>can_dlc;

}

5 — Struktura struct can_frame je zdkladni podoba CAN ramce, se kterou SocketCAN
pracuje.

6 — Struktura struct sk_buff popisuje socket buffer v sitovém subsystému.

9 — Alokuje socket buffer, ktery bude oznacen jako nositel CAN zpravy (viz. 6.3.3) a nastavi
(cf) jako ukazatel do jeho datové oblasti.

11 — Naznaceno vyplnéni struktury (cf) hodnotami z datového bufferu prenesenych dat
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(m->msg).
13 — Preddni paketu vyssi vrstvé - packet scheduler (obrazek 6.1 ¢ast b).
15 - 16 — [jprava prijimacich statistik.
18 — Dalsi funkcionalitou je pfesun komunikacniho objektu do rx_pend_list a opétovné
poskytnuti jeho URB do USB core k prijmu dalsi zpravy.

Takto vypadé cyklus prijeti zpravy ovladacem. Ve strucnosti zprostredkovava prijem od
niz&l vrstvy (USB subsystém) a preddva vySsi vrstve (sitova vrstva - SocketCAN).

7.4.8 QOdesilani

Cyklus odeslani zpravy zacind zavolanim funkce ctu_usbcan_start_xmit() registrované
diive. To znad¢i pozadavek na odeslani CAN zpravy.

Listing 7.10: Odesilani zpravy

static netdev_tx_t ctu_usbcan_start_xmit (struct sk_buff xskb,
struct net_device =xnetdev)
{
struct ctu_usbcan_usb xdev = netdev_priv(netdev);
struct can_frame *cf = (struct can_frame x*)skb—>data;
struct usbcan_message xm;
m= list_first_entry(&dev—>tx_idle_list , typeof(*m), list_node);
/* ...from cf to m>msg... */
/* put on stack — local echo x/
can_put_echo_skb (skb, netdev, m—>echo_index);
/* slow down tzx path if needed */
if(list_empty(&dev—>tx_idle_list))
netif_stop_queue (netdev );
return NETDEV TX OK;
}

Vidime, zZe se ndm zde logicky objevuji stejné struktury jako pfi pfijmu, tedy struct
can_frame reprezentujici CAN ramec SocketCAN a sk _buff reprezentujici socket buffer
slouzici k pfenosu pakett siftovou vrstvou.

5 — Datovéa oblast skb->data reprezentuje CAN rdmec (struct can frame)

8 — Prvni komununikac¢ni objekt z tx_idle_list tedy volné pouzitelny k odeslani zpravy
10 — Naznaceno vyplnéni hodnot datového bufferu odesilanych dat (m->msg) ze struktury
(cf). Tedy analogicky opa¢ny proces k prijmu.

13 — Buffer je ulozen pro tucely local loopack (viz. 6.3.2)

15 — Dalsi funkcionalitou je pfesun komunika¢niho objektu do tx_pend list a poskytnuti
jeho URB do USB core k odeslani zpravy.

18 - 19 — Pokud jiz neni zadny volny komunikacéni objekt v tx_idle_list, musime zastavit
odesilaci frontu a znemoznit tak dalsi volani ctu_usbcan_start xmit().
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Pokud doslo k tspésnému vytizeni URB a tedy odeslani zpravy na sbérnici, dochazi
k vyvolani callback funkce ctu_usbcan_tx_callback() obdobné jako u prijimaci callback
funkce popsané v predchozi sekci. Struktura a funkcionalita je obdobnd, pouze komunikac¢ni
objekt je presunut do fronty prislusejici odesilani (tx_ready-list). Navic jsou zde pouze
upraveny odesilaci statistiky a zavolana funkce can_get_echo_skb(), kdy je socket buffer
vyzvednut zpét ze zadsobniku pro tcely local loopback a je tak vytvoreno "echo”pravé odeslané
ZPravy.

Vldkno dokoncuje odeslani tak, ze testuje obsazenost tx_ready_1ist. Dokud neni fronta
prazdnd, vold usbcan kthread write handler (), kterému preddavad komunika¢ni objekt z
vrcholu fronty. Princip tedy opét analogicky k prijmu. V této funkci vsak dochazi pouze ke
dvéma tkonim. Prvnim je presunuti komunika¢niho objektu do tx_idle_list, kde bude
tedy opét volné pouzitelny pro odesilani dalSich zprav. Déale pokud je zastavena odesilaci
fronta, musime ji opét spustit pro umoznéni volani ctu_usbcan_start xmit (). U'kony Upravy
odesilacich statistik a echo by se jisté daly provadét i v této funkci. V dokoncovaci callback
funkci jsou umistény pouze pro logickou vazbu s upozornénim na fyzické odeslani.

Listing 7.11: Funkce vlakna dokoncujici cyklus odesilani

void usbcan_kthread_write_handler (struct ctu_usbcan_usb xdev,
struct usbcan_message *m)

{
usbcan_usb_message_move_list (dev, m, &dev—>tx_idle_list );
if (netif_queue_stopped (dev—>netdev))
netif_wake_queue (dev—>netdev );
}

Takto vypadé cyklus odeslani zpravy ovladacem. Ve struc¢nosti zprostiredkovava prijem
od vyssi vrstvy (sitovd vrstva - SocketCAN) a predava nizsi vrstvé (USB subsystém).
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Testovani

Vyvoj i testovani probihaly s redlnym vyuzitim sbérnice CAN. Druhy prvek na sbérnici,
se kterym prevodnik prostfednictvim CAN komunikoval, byl starsi CAN-USB pievodnik
implementovany v roce 2008 v ramci bakalarské prace J. Kiize s ndzvem Radi¢ sbérnice
CAN pripojeny k PC pres sbérnici USB'. Tento pfevodnik je zaloZen na mikrokontroléru
LPC2148, obsahuje externi CAN radi¢ SJA1000 a podporuje ho ovlada¢ LinCAN. Sestavu je
mozné vidét na obrézku 8.1. Prevodnik navrzeny v této praci (s LPC1768) byl pak pripojen
k notebooku s frekvenci procesoru 2GHz. Starsi prevodnik (s LPC2148) byl pak pripojen k
PC s frekvenci procesoru 2,8GHz. Oba pocitace maji architekturu IA-32 a opera¢ni systém
GNU/Linuz Ubuntu 10.04 se standardnim jadrem 2.6.32-35.

Jelikoz komunikac¢ni protokol po USB sbérnici mezi obéma prevodniky a pocitacem je
velmi podobny 2, podafilo se s nékolika drobnymi tipravami ovladace zalozeného na Socket-
CAN poskytnout starsimu pfevodniku podporu timto ovlada¢em 3. Takto mohly byt v ramci
jednoho testovani pokryty veskeré pozadavky ze zadani. Tedy konkrétné:

e Otestovat soucinnost implementace firmware prevodniku s ovladacem pro USB zafizeni

LinCAN.

¢ Otestovat souc¢innost implementace firmware prevodniku s vyvinutym ovladacem pro
USB zarizeni zalozeném na SocketCAN.

e Porovnat vlastnosti sitového ovladace zalozeného na SocketCAN se znakovym ovladacem
LinCAN *.

8.1 Prubéh testu

Samotné testovani vychdzi z ¢lanku [6], ktery se zabyva casovou analyzou Linuxovych
ovladaci pro CAN. Byl méren tzv. round trip time tedy ¢as mezi odeslanim zpravy druhému

Ipréce je dostupna z [8]

2z4mérné - kvtli budoucimu slou¢eni funkcionality pro jednoduchou volbu podle aktuilné pozadového
typu hardware

3pouze pro téely tohoto testovani, k plné podpoie se musi upravit firmware pfevodniku

4bud obé zaf{zeni vyuzivaji LinCAN, nebo obé zai{zeni vyuzivaji ovladaé zaloZeny na SocketCAN
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Obrazek 8.1: Sestava hardware pro vyvoj a testovani

uzlu a jejim nésledném opétovném pfijeti. K tomu byl vyuzit nastroj canping®. Tato apli-
kace umoziiuje odesilat zpravy a méfit éas, ktery uplyne, nez dostane odpovéd. Dalsi zprava
je odesldna az po obdrzeni odpovédi na predchozi odeslanou zpravu. Aplikace se spousti
z prikazové radky a pomoci prepinacu lze specifikovat rizna nastaveni jako pocet vldken,
pocet odesilanych zprav, ¢asovou prodlevu mezi zpravami atd. Nameérené casy jsou statis-
ticky zpracovany mohou z nich byt vytvoreny histrogramy. K pristupu k oboum typtm
ovladacu canping pouziva knihovnu VCA (Vitual CAN API). Ta je soucasti projektu Ort-
CAN (OCERA Real-Time CAN) a informace o ni lze nalézt na [11].

Bylo provedeno nékolik testi s proménnymi parametry poctu odesilacich/pfijimacich
vldken a ¢asové prodlevy mezi odesilanim jednotlivych zprav. V kazdém testu bylo kazdym
vldknem odeslano 10 000 zprav. Rychlost sbérnice (bitrate) byla nastavena na 1 Mb/s. Z
namétrenych dat byly vytvoreny grafy. Kazdy graf zobrazuje tzv. latency profile. To je ku-
mulativni histogram s prevracenou vertikalni osou v logaritmickém meéritku. Horizontalni
osu pak tvori uplynuly ¢as. Z tohoto grafu je pak mozné dobte vidét presny pocet zprav
s nejhorsi latenci®. Tyto grafy je mozné vidét na obréazcich, které budou nasledovat. Pouze

Shttp://rtime.felk.cvut.cz/gitweb/canping.git
5Obyéejné histogramy nejsou pro zjisténi maximalniho zpozdéni vhodné, jelikoz ho vétiinou reprezentouje
pouze velmi maly pocet zprav. Hodnotu tohoto maxima je pak v grafu tézké odhalit
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na obrazku 8.3 je pro zajimavost mozné vidét prehled historie round trip time vSech zprav
daného testu.

Latency profile [messages]

Round-trip time [us]

Obrazek 8.2: Round trip time - 1 vldkno, nulova prodleva

Round-trip time

10000 ! ! .
: . Socketcan ——
Lincan —se—
1 | b . ; : i
4] 2000 4000 6000 8000 10000 12000
Time [us]
Round-trip time history
100000 F T T T T T T T
: i i ; i : Socketcan
Lincan
10000
1000
o5 IS T S N B T S B

0 1000 Z000 3000 4000 5000 6000 7000 8OO0 9000 10000
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Obrazek 8.3: Round trip time historie - 1 vlakno, nulova prodleva
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Obrazek 8.4: Round trip time - 3 vldkna, nulova prodleva

Round-trip time of multiple threads
10000

'Socketcan thread 1 —+—
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Obrazek 8.5: Round trip time - 1 vldkno, prodleva 0, 1 a 2 ms
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Pro zajimavost je zde jiz pouze textové uveden

s nulovou prodlevou. Pro SocketCAN je to:

$ sudo ./vca_canping -m 10 -d

Summary

Id
Id
Id
Id
Id
Id
Id
Id
Id
Id

1000:
1002:
1004:
1006:
1008:
1010:
1012:
1014:
1016:
1018:

statistics:

count = 10000 mean =
count = 10000 mean
count = 10000 mean =
count = 10000 mean =
count = 10000 mean =
count = 10000 mean =
count = 10000 mean =
count = 10000 mean =
count = 10000 mean =
count = 10000 mean =

socketcan:canO

3988.
3987.
3984.
3989.
3995.
3984.
4017.
4009.
3979.
3991.

86
05
19
89
95
37
68
11
38
75

stddev
stddev
stddev
stddev
stddev
stddev
stddev
stddev
stddev
stddev

Pro LinCAN pak vypis vypada nasledovné:

$ sudo ./vca_canping -m 10 -d

Summary

Id
Id
Id
Id
Id
Id
Id
Id
Id
Id

1000:
1002:
1004:
1006:
1008:
1010:
1012:
1014:
1016:
1018:

statistics:

count = 10000 mean =
count = 10000 mean =
count = 10000 mean =
count = 10000 mean =
count = 10000 mean =
count = 10000 mean =
count = 10000 mean =
count = 10000 mean =
count = 10000 mean =
count = 10000 mean

8.2 Zhodnoceni
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vypis z testovani s deseti paralelnimi vlakny

10000 -w O

611.
607.
600.
618.
637.
648.
686.
663.
632.
629.

/dev/can0 -c 10000 -w

2784.
2785.
2806.
2802.
2796.
2792.
2797 .
2789.
2798.
2779.

20
21
85
88
48
73
7
41
49
17

stddev
stddev
stddev
stddev
stddev
stddev
stddev
stddev
stddev
stddev

588.
575.
567.
582.
573.
582.
582.
566.
594.
587.

34
88
74
49
82
53
59
80
11
80

65
36
81
11
86
16
17
51
89
14

min =

min
min
min
min
min
min
min
min
min

min
min
min
min
min
min
min
min
min
min

1911
1913
1924
1884
1952
1896
1272
1926
1869
1896

1821
1863
1664
1632
1832
1781
1854

988
1862
1804

max
max
max
max
max
max
max
max
max
max

max
max
max
max
max
max
max
max
max
max

8127
8010
7961
8123
8500
8924
8997
8974
8051
7986

5294
4866
6905
6390
5453
5431
7414
6392
7867
6339

[us]
[us]
[us]
[us]
[us]
[us]
[us]
[us]
[us]
[us]

[us]
[us]
[us]
[us]
[us]
[us]
[us]
[us]
[us]
[us]

loss =

loss

loss =
loss =
loss =
loss =
loss =
loss =
loss =
loss =

loss =
loss =
loss =
loss =
loss =
= 0%

loss

loss =
= 0%
loss =

loss

loss

0%
0%
0%
0%
0%
0%
0%
0%
0%
0%

0%
0%
0%
0%
0%

0%

0%
0%

Bylo otestovano korektni chovani jak firmware pfevodniku, tak sitového ovladace zaloZzeného
na SocketCAN. Béhem testovani nedoslo ke ztraté zadné zpravy. Z uvedeného srovnani
je patrné, ze vétsiho zpozdéni na standardnim jadru dosahuje SocketCAN. To je vcelku
ocekavatelny vysledek, jelikoz SocketCAN stavi na obecné Linuxové sitové infrastruktufe,
naproti tomu LinCAN je se svoji vnitini strukturou front navrzen pro specifické potieby
CAN komunikace. Dalsi testy i s real-time jadry je mozné najit v ¢lanku [6].

0
0
0
0
0
0
0
0
0
0

0
0
0
()]
0
0
0
0
(0
0
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V réamci této diplomové prace byl implentovan firmware pro CAN-USB prevodnik s mik-
rokontrolérem LPC1768, ktery vyuziva zdrojovych kédu projektu LinCAN. Déle byl pro
tento prevodnik vytvoren sitovy ovlada¢ do operacniho systému GNU /Linux. Tento ovlada¢
vyuzivd SocketCAN, coz je souc¢asny CAN subsystém Linuxového jadra. V priubéhu vyvoje
byly obé funkcionality postupné vylepsovany a testovany. To vyvrcholilo zdvéreénym tes-
tovanim, kde byla ovérena korektnost obou feseni. Zaroven bylo provedeno zdkladni srovnani
ovladace LinCAN a vytvoreného ovladace zaloZzeného na SocketCAN.

SocketCAN obsahuje funkcionalitu pro vypocet parametru dulezitych pro nastaveni casovani
CAN komunikace. K tomu vSak potfebuje znat intervaly moznych hodnot téchto parametri,
kterych miize fadi¢ CAN nabyvat. Prvni interakci mezi ovladacem a ptipojenym prevodnikem
je tak pozadavek ovladace na zjisténi téchto intevalii. Nasledné je také nutna funkcionalita
pro nastaveni fadi¢e na vypoctené hodnoty ¢asovani. Oba tyto konfigura¢ni pozadavky byly
implementovany. Po tomto nastaveni jiz muze probihat samotny prenos dat mezi ovladacem
a prevodnikem. Vylepsenim by urcité byla implemetace nékterych dalsich konfiguracnich
pozadavki.

Ze srovnani v kapitole testovani je patrné, ze vétsiho zpozdéni na standardnim jadru
dosahuje SocketCAN. To je vcelku ocekavatelny vysledek, jelikoz SocketCAN stavi na obecné
Linuxové sitové infrastruktuie, naproti tomu LinCAN je se svoji vnitini strukturou front
navrzen pro specifické potfeby CAN komunikace. Urcité by dale mélo smysl provést obdobné
testovani na real-time Linuxovém jadru nebo se zvysenim priorit vlaken v systému.
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Seznam pouzitych zkratek

API Application Programming Interface
BSD Berkeley Software Distribution
CAN Controller Area network

DSP Digital Signal Processor

FPGA Field-Programmable Gate Array
GPIO General Purpose Input/Output

IP Internet Protocol

ISA Instruction Set Architecture

MAC Media Access Control

MCU Microcontroller Unit

POSIX Portable Operating System Interface
RISC Reduced Insttruction Set Computer
TCP Transmission Control Protocol
UDP User Datagram Protocol

USB Universal Serial Bus
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Priloha B

Obsah prilozeného CD

| --— docs

| |-- 1lmc_cbl-mcu-core-sch.pdf schéma zapojeni HW

| ‘-- vanekjir.pdf text této diplomové prace

|-- lincan

I | -— build-embedded.sh inicializaéni skript pro p¥eklad pfevodniku
| |-- build-lincan.sh inicializacni skript pro pfeklad LinCAN

I | -— embedded zdrojové kédy pfevodniku

| |-- lincan zdrojové kédy LinCAN

| ‘-- omk adresar sestavovaciho nastroje OMK

‘-- socketcan-devel zdrojové koédy projektu SocketCAN

i s vytvo¥enym ovladalem
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