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Hodnoceni vedouciho diplomové préce

Student: Jif¥i Bauer

Néazev: Detekce anomalit na zaklad® doménovych reputaci podle klasifikace sta-
Zenych soubori

Vedouci: Jan Kubr, Ing.

1 Naroénost a dalsi komentar k zadani

Hodnoceni: 2 — naroéngjsi

Zadén{ hodnotim jako néro&né&jsi. Jedna se o préci, kterd zahrnuje analyzu reputadnich
systémd a navrh a implementaci takového systému. PouZit{ reputaci je v dané oblasti novym
piistupem.

2 Splnéni zadani
Hodnoceni: 1 — spln&no
Zadén{ bylo zcela splnéno.
3 Rozsah pisemné zpravy
Hodnoceni: 1 — spliiuje pozadavky
Pisemn4 zpréva spliiuje poZadavky kladené na diplomovou préci. Viechny &4sti pisemné
zprévy jsou informaéné bohaté a pro praci nezbytné.
4 Vécna a logicka droveii prace

Hodnoceni: 90 bodd A
Préce je prehlednd a dobfe Citelnd. Logick4 struktura zévéreéné préace je v pofadku a
kapitoly na sebe vhodné navazuj.

5 Formalni Groveii prace

Hodnoceni: 89 bodi B

V praci je obCas objevujf pfeklepy & Spatné formulované véty. Autor nékdy pouziva
zbytetné slozita souveti.

V préci chybi seznam zkratek.



6 Prace se zdroji
Hodnoceni: 90 bodi A
Seznam zdroji je pfimé&Feny a spravné citovany.
7 Hodnoceni vysledkid, publika&ni vystupy a ocen&ni

Hodnoceni: 95 bodi A

Analyza, implementace, provedeni testdi a jejich zhodnoceni jsou spravné. Prace zcela
poskytla hlavnf vysledky. Jedna se o jednu z nejlepsich pracf a doporuguji komisi navrhnout
ji na cenu dékana.

8 Komentar o vyuZitelnosti vysledkii

Préace poskytla vSechny poZadované vysledky a miZe byt zatlen&na do systéma spole€nosti
Avast.
Systém je v soutasnosti nasazen v realném provozu.

9 Aktivita a samostatnost studenta v pribé&hu feseni

1 — vyborna aktivita
1 - vyborna samostatnost

Student feSil problémy samostatns, praci pravideln& konzultoval a na konzultace byl
vyborné pfipraven.

10 Celkové hodnoceni

Préce spliiuje zadéni. Viechny €4sti préce jsou na vyborné Grovni. Prace piinasf pozadované
vysledky a implementovan aplikace je nasazen4 v realném provozu.
Préci hodnotim 98 body (A — vyborn&).

11 Otazky k obhajob&

o Jakd by méla byt dostatetna asp&Snost reputaZni sluzby (text a pozndmka na str. 5)?
e Co limituje rychlost zpracovani dat? Procesor, pamét, vstupn&/vystupni operace?

e Co bude potfeba v aplikaci upravit pro pou#iti celych URL?

V Portu 11. &ervna 2018 Ing. Jan Kubr



Posudek oponenta diplomové prace

Jméno: Bc. Jifi Bauer

Nazev prace: Detekce anomdlii pomoci doménovych reputaci na zdkladé klasifikace staZenych
soubortl

Jméno oponenta: Ing. Jan Zika

Diplomové préce se zabyva vyvojem systému Marlowe, ktery je vyuZivan v Avast Software, s. 1. 0.,
pro detekci anomalit. Za anomalitu v naSem kontextu povazujeme dva zékladni piipady:

1. zdomény s dobrou reputaci byl uZivatelem staZen soubor, ktery byl Avastem oznacen jako
skodlivy;

2. zdomény uZivatelé stahuji vétsi mnoZstvi kodlivych soubord, piestoze doména jako
takovd zablokovana neni.

Prvni pfipad poukazuje na moZnost nespravné detekce souboru (tzv. false positive), druhy naopak na
chybgjici detekci na URL (izv. false negative). Ob&ma t&mto scénatim je potieba ze zfejmych diivodii
piedchazet.

Vytvofeny systém vyuZiva jednak anonymizovand data od uZivateld a jednak data z ostatnich
vnitfnich systémud, hledd v nich anomality a snaZi se je vyfesit, pfipadng nevyfeSené incidenty
zobrazuje v dashboardu, ktery byl pro tento el vytvoren.

Student prokézal schopnost samostatnd dokongit projekt vétiiho rozsahu, od ndvrhu pouZziti
jednotlivych technologii, pfes implementaci jeho sou¢asti, aZ po testovani a monitorovéni jeho chodu.
Systém funguje v ostrém provozu 5 mésicti bez chyb nebo nutnosti GdrZby. Zdrojovy kod je logicky
¢lenén a je psany €istym stylem.

Vzhledem k rozmanitosti pouZitych technologii a rozsahu projektu praci hodnotim jako nadprimérng
néroénou; vzhledem k peclivému a preciznimu pfistupu studenta b&hem jednotlivych fazi projektu
navrhuji klasifikaci A (vyborng).

Ing. Jan Zika

Praha 25. 5. 2018



