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a konzultanta a použ́ıval jsem pouze podklady (literaturu, projekty, SW atd.) uvedené
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Abstrakt

Předkládaná diplomová práce pojednává o vývoji programového řešeńı pro automat-
ické bezobslužné připojováńı záložńıho motorgenerátoru k zálohované soustavě. Fyz-
ická část systému byla vyprojektována pro danou aplikaci -

”
řešeńı na mı́ru“. Ćılem

vytvářeného programu pro PLC bylo řešeńı přepojováńı zálohované zátěže mezi primárńı
śıt́ı a záložńım zdrojem. Údaje o technologii jsou vizualizovány v panelovém PC ve
dveř́ıch rozvaděče. Kvalita napájećı soustavy i zálohované soustavy je měřena speciálńımi
př́ıstroji. Součást́ı řešeńı kromě programu pro ovládáńı přeṕınáńı je i monitorováńı jed-
notlivých stav̊u obou motorgenerátor̊u, stav̊u výkonových přeṕınaćıch prvk̊u v rozvaděč́ıch,
sledováńı a archivováńı dat z měřićıch př́ıstroj̊u.

Fyzické propojeńı PLC kontroléru s panelovým PC je provedeno dnes standardńım
Ethernetem 100 Mb/s a data se přenášej́ı pomoćı otevřeného protokolu pro vzájemnou
komunikaci r̊uzných typ̊u zař́ızeńı MODBUS TCP/IP. Měřićı př́ıstroje jsou ke kontroléru
PLC fyzicky připojeny pr̊umyslovou sériovou datovou linkou RS-485 a protokol je MOD-
BUS RTU. Celý systém je vzdáleně monitorován z centrálńıho dohledu. K tomuto účelu
jsou d̊uležité stavy a hodnoty technologie sledovány a zaśılány pomoćı śıt’ového protokolu
pro správu śıt’ových prvk̊u SNMP na server. Zde jsou archivovány a je možné sestavovat
r̊uzné statistiky.
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Abstract

Presented diploma thesis discuss the development of software solution of operation free
connection back-up motorgenerator with deposit system. Hardware of the solution was
done and was designed directly for this aplication. The goal of program in PLC was
solution of making reconnection of back-up part of technology between primary power
line and secondary power source. Data of whole technology can bee seen in vizualization
program in panel PC, which is situated in doors of control panel.Quality of power system
line and back up system line is measured with special devices. Is included besides program
to contorl switching and monitor individual states of both dieselagregates, states of power
switch units in control panels, watch and archive of dates from measurement units.

Hardware connection between PLC and panel PC is realized by nowadays standard
Ethernet 100 Mb/s. Data are transmited with open source protocol, which is designed
to communication of different types of units, MODBUS TCP/IP. Measuring units are
connected with PLC via industrial serial bus named RS-485 and protocol is MODBUS
RTU. Whole system is remotely monitored by central supervisor. To this purpose are
significant states and values of technology transmited via network protocol SNMP. In
central supervisor station are data archived and is able to make various statistics.
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zdroj̊u

Pokyny pro vypracováńı
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1.1.2 Zdroje UPS - Uninterruptible Power Supply . . . . . . . . . . . . 9
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2.4.2.2 MODBUS na sériové lince . . . . . . . . . . . . . . . . . 37

2.5 Protokol SNMP - Simple Network Management Protocol . . . . . . . . . 40
2.5.1 Historie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40
2.5.2 SNMP Global Naming Tree . . . . . . . . . . . . . . . . . . . . . 42
2.5.3 Typy SNMP objekt̊u . . . . . . . . . . . . . . . . . . . . . . . . . 44
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2.10 MODBUS TCP/IP zpráva . . . . . . . . . . . . . . . . . . . . . . . . . . 37
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3.11 Správa datových element̊u a kanál̊u . . . . . . . . . . . . . . . . . . . . . 63
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Kapitola 1

Úvod

V dnešńı době, kdy se společnost stává stále v́ıce závislá na elektrické energii, může
jej́ı nedostatek či dokonce výpadek znamenat velké problémy v mnoha př́ıpadech do-
provázené finančńımi ztrátami. Proto jsou d̊uležité technologie vybavovány záložńımi
zdroji energie. Ty lze jednoduše rozdělit na záložńı zdroje pro krátké výpadky a záložńı
zdroje pro dlouhodobé dodávky výkonu.

Pokud je požadavek pouze na krátkodobé zálohováńı, postač́ı jako záložńı zdroje UPS.
Ty jsou v závislosti na konstrukci rychlé a některé typy dokonce překlenou výpadek bez
odpojeńı záteže. Takový záložńı zdroj je možné použ́ıt např. pro málo významné datové
centrum, kdy UPS dodávaj́ı energii po dobu potřebnou k bezpečnému vypnut́ı poč́ıtač̊u.

V př́ıpadě, kdy je požadavek na dlouhodobé zálohováńı elektrickou energíı, je nutné
uvažovat např. o motorgenerátoru. Tato varianta umožňuje zálohovat v podstatě neomeze-
nou dobu (pokud bude pr̊uběžně doplňováno palivo a splněny požadavky na start stroje).
Proto se v praxi často využ́ıvá spojeńı UPS a motorgenerátoru, kdy UPS udržuj́ı napájeńı
po dobu startováńı agregátu. Tato varianta se označuje jako okamžité, nepřerušitelné
převzet́ı zátěže. Když je agregát nastartován a připojený synchronńı stroj je schopen
dodávat energii do zátěže, je nutné přepojit technologie z primárńı śıtě na záložńı mo-
torgenerátor. Na trhu existuj́ı tzv. ATS (Automatic Transfer Switch)jednotky, které při
napět́ı z motorgenerátoru požadovaných parametr̊u automaticky zajist́ı přepnut́ı.

Pojem ATS, nebo-li Automatic Transfer Switch je definován americkým patentem pod
č́ıslem US Patent 68761031 s názvem Automatic Transfer Switch system and controller.
V abstraktu lze nalézt základńı specifikace. Např́ıklad ukazuje, jak zahrnout do jediného
systému primárńı zdroj energie (jeho př́ıpadnou regulaci, filtraci a přeměnu na užitečný
výkon) a záložńı zdroj energie. Ř́ıdićı systém také implementuje přeṕınaćı prvky (hovoř́ı
se o elektromagnetickém principu), vestavěný mikrokontrolér pro monitorováńı śıt’ového
a generovaného napět́ı a v neposledńı řadě také uživatelské rozhrańı pro ovládáńı celého
systému a źıskáváńı potřebných informaćı o systému. Pro přehlednost se už́ıvaj́ı LED
kontrolky pro rychlé źıskáńı souhrnné informace o ATS systému.

Tato diplomová práce se zabývá řešeńım obdobného systému, monitorováńım jeho
stavu a také specifickým řešeńım připojováńı a odpojováńı zátěže v závislosti na hladině
pohonných hmot. Celá technologie je ř́ızena pomoćı dvou PLC automat̊u WAGO. Prvńı

1Automatic transfer switch systems and controllers, Patent ID:US6876103, Issue Date:April 05, 2005,
v́ıce na http://www.patents.com/Automatic-transfer-switch-systems-controllers/US6876103/en-US/
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obsluhuje rozvaděče ATS a druhý řeš́ı systém přiṕınáńı a odṕınáńı zátěže v závislosti na
množstv́ı paliva v nádrži. Zároveň při prvńım připnut́ı na motorgenerátor po výpadku
zajǐst’uje postupné připnut́ı celé záteže, aby nedocházelo k odběrovým špičkám. Technolo-
gie je monitorována pomoćı panelového PC vestaveného do dveř́ı rozvaděče ATS. S oběma
PLC je komunikace zajǐstěna pomoćı ethernetu s užit́ım deterministického pr̊umyslového
protokolu MODBUS TCP/IP.

Časové odezvy v řádu mikrosekund jsou potřebné v aplikaćıch pro ř́ızeńı r̊uzných
zař́ızeńı a nejlépe jsou dosažitelné zař́ızeńımi se zabudovaným speciálńım softwarem.
Použ́ıvat pro takovou aplikaci standardńı protokol Ethernet neńı vhodné. Nutnost́ı je
určitá modifikace pro zvládnut́ı ř́ızeńı v reálném čase. Proto byl upraven standard MOD-
BUS i pro rozhrańı ethernet a označuje se jako MODBUS TCP/IP.

Pro sběr informaćı o celém systému a jejich archivaci na jednom mı́stě je využit pro-
tokol SNMP. Při definovaných změnách na zař́ızeńı, v rozvaděči (např. přepnut́ı stykače)
je odeslán SNMP Trap na definovanou adresu. Zde je zpracován pomoćı filtru v programu
SNMPc a uložena př́ıslušná informace. V sestavené vizualizaci je také možné se pod́ıvat,
jaké zař́ızeńı odeslalo zprávu a zprávu si přeč́ıst, př́ıpadně reagovat. Popsaným zp̊usoben
je řešeno informováńı o stavech technologie, tedy binárńı informace (zapnuto/vypnuto).
SNMP Trap zprávy maj́ı výhodu, že je př́ıslušné zař́ızeńı odeśılá asynchronně, vždy,
když dojde k určité události. Zároveň SNMP protokol umožňuje použit́ı MIB databáze.
Takto jsou přenášeny informace o analogových hodnotách, jako jsou např. proudy a
napět́ı v primárńı śıti, kdy naposledy byl nastartován agregát apod. Na tyto informace je
nutné se př́ıslušného zař́ızeńı zeptat pomoćı standardńıch př́ıkaz̊u, které jsou rozebrány
v následuj́ıćıh kapitolách.

2



1.1 Záložńı zdroje el. energie a jejich funkce

1.1.1 Motorgenerátor a jeho funkce

Motorgenerátor se spalovaćım motorem je soustroj́ı složené ze spalovaćıho motoru a
generátoru na společné hř́ıdeli. Zař́ızeńı slouž́ı k výrobě elektrické energie. Spalovaćı mo-
tor může být benźınový nebo naftový. Generátor může být bud’ dynamo, nebo alternátor.

Zař́ızeńı se použ́ıvá jako zdroj elektrické energie v mı́stech, kde neńı k dispozici
rozvodná śıt’, jako špičkový zdroj, nebo jako záložńı zdroj pro zajǐstěńı nepřetržité dodávky
elektrické energie pro zpravidla dlouhodoběǰśı dodávky energie (hodiny až dny). Může být
konstruován jako stacionárńı, nebo jako mobilńı.

Označuje se též jako agregát (obecněǰśı pojem), př́ıpadně dle typu spalovaćıho mo-
toru (nafta, benzin, zemńı plyn, popř. bioplyn) jako naftový (častěji diesel), nebo jako
benźınový agregát.

Rozsah využit́ı motorgenerátor̊u je velice široký, např. jde o oblasti, kde výpadek e-
nergie může mı́t významně negativńı dopad s možnost́ı ohrožeńı zdrav́ı či života (zdravot-
nická zař́ızeńı, ozbrojené složky, letecká doprava, požárńı ventilace, globálńı záchranný
systém při živelných pohromách). V těchto oblastech je často využit́ı motorgenerátoru
určeno normativně. Lze předpokládat dlouhodoběǰśı výpadky energie, např. v energe-
ticky nadměrně zat́ıžených provozech s možnost́ı negativńıho dopadu výpadku energie na
materiálńı hodnoty a to jak výrobńıho zař́ızeńı, tak zpracovávané produkce při přerušeńı
činnosti (výrobńı či obchodńı).

Výpadek může mı́t nepř́ıznivý vliv na dobré obchodńı jméno při poskytováńı služeb
zákazńıkovi (obchodńı domy, banky, . . .). Pokryt́ı odběrových špiček je daľśı oblast́ı
použit́ı motorgenerátor̊u, protože při pravidelném překračováńı limitu energetického odběru
(čtvrhodinové maximum určené smlouvou s rozvodnými závody) vznikaj́ı vysoké finančńı
náklady - penále. Motorgenerátor je zapojen tak, aby tento úsek nárazové potřeby e-nergie
svým provozem překlenul.

Motorgenerátor může být vybaven exterńı nádrž́ı s automatickým přečerpáváńım
paliva, č́ımž se prodlužuje doba chodu zař́ızeńı.

1.1.1.1 Princip činnosti

Spalovaćı motor vytvoř́ı točivý moment. Ten je přenášen rotačńı spojkou na alternátor.
Celé soustroj́ı motorgenerátoru převád́ı kinetickou energii na energii elektrickou. Bud́ıćım
vinut́ım procháźı stejnosměrný proud přiváděný přes sběraćı kroužky, vzniká točivé mag-
netické pole, které ve statorovém vinut́ı indukuje tř́ıfázové stř́ıdavé napět́ı s kmitočtem
úměrným otáčkám hř́ıdele a počtu pól̊u.
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Obrázek 1.1: Konstrukce synchronńıho stroje

Konstrukce dle obr. 1.1 obsahuje následuj́ıćı části: stator (1), rotor (2), magnetický ob-
vod statoru (3), statorové vinut́ı (4), rotorové vinut́ı (5), póly (6), sběraćı kroužky (7),
hř́ıdel (8).

Ve statoru alternátoru, který se podobá dutému válci, je magnetický obvod složený
z plech̊u. Plechy se izoluj́ı lakem nebo zvláštńım druhem paṕıru. Jsou v nich vytvořeny
chladićı kanály, kudy vzduch nebo jiný plyn odvád́ı z magnetického obvodu teplo. Na
vnitřńım obvodu plech̊u jsou drážky s měděnými vodiči, které vytvářej́ı trojfázové vinut́ı.
Začátky vinut́ı jsou připojeny na svorky alternátoru, odkud se stř́ıdavý elektrický proud
odeb́ırá a vede se do rozvodny a dále ke spotřebitel̊um. Konce vinut́ı jsou spojeny do
uzlu. Jednotlivé vodiče jsou izolovány.

Obrázek 1.2: Princip synchronńıho stroje

Pro dvojpólový alternátor plat́ı:

ω · T = 2π ⇒ ω =
2π · n

60
, (1.1)

kde T = 60
n

→ f1 = n
60

. Otáčky rotoru synchronńıho stroje jsou označovány jako n.
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Pro obecný p-pólový alternátor plat́ı:

f1 = p · n

60
, (1.2)

kde f1 je frekvence indukovaného napět́ı do statoru (kotvy2).
Připoj́ı-li se ke svorkám vinut́ı statoru (kotvy) trojfázová zátěž (zátěž alternátoru),

vinut́ım statoru bude procházet stř́ıdavý elektrický proud, jehož směr je dán Lenzovým
zákonem. T́ım, že vinut́ım statoru procháźı stř́ıdavý trojfázový proud, vzniká podobně
jako u asynchronńıho stroje točivé magnetické pole s otáčkami ns1, které má stejnou
rychlost otáčeńı jako rotor a jeho magnetické pole. Skluz stroje je tedy nulový a stroj se
nazývá synchronńı. Plat́ı

ns1 = n, s = 0, f1 = p · ns1

60
(1.3)

Synchronńı alternátor má na statoru trojfázové vinut́ı a na rotoru tzv. budićı vinut́ı.
Jestliže pohon otáč́ı rotorem a v jeho budićım vinut́ı procháźı stejnosměrný proud, vzniká
točivé magnetické pole, které v trojfázovém vinut́ı statoru vyvolá (indukuje) trojfázové
stř́ıdavé napět́ı. Druhé točivé magnetické pole vyvolá stř́ıdavý proud, který začne procházet
trojfázovým vinut́ım statoru při připojeńı alternátoru ke spotřebiči. Stroj se nazývá syn-
chronńı, protože se obě točivá magnetická pole otáčej́ı se stejnými otáčkami.

Alternátory se podle zař́ızeńı, které je poháńı, děĺı na turboalternátory, alternátory
poháněné spalovaćımi motoryhydro a alternátory, které jsou pomaloběžné s velkým pr̊uměrem
a malou délkou rotoru. Rotor pracuje většinou i jako setrvačńık, aby vyrovnával nerovnoměrnosti
zp̊usobené chodem ṕıstových motor̊u.

1.1.1.2 Provedeńı a regulace

Motorgenerátory lze rozdělit z pohledu d́ılenského provedeńı na:

• compact - provedeńı nekryté, neodhlučněné

• silent - provedeńı s kapotáž́ı, odhlučněné

• super silent - provedeńı s kapotáž́ı, speciálně odhlučněné

• provedeńı v kontejneru - kryté provedeńı, určené pro venkovńı umı́stěńı

• mobilńı, stacionárńı

2kotva - mı́sto, kde se indukuje napět́ı
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Obrázek 1.3: Ukázka motorgenerátor̊u

Silové výstupńı obvody ve spojeńı s ř́ıdićı automatikou zajǐst’uj́ı předevš́ım automatické
přeṕınáńı mezi śıt́ı dodavatele elektrické energie a motorgenerátorem a také elektrické a
mechanické blokováńı za účelem ochrany śıtě dodavatele proti dodávce elektrické energie
při činnosti motorgenerátoru.

Návrat k napájeńı zátěže z rozvodné śıtě po obnově dodávky napět́ı lze provést třemi
základńımi zp̊usoby:

1. bez zpětné synchronizace

2. se zpětnou synchronizaćı

3. s postupným předáváńım zátěže

1.1.1.3 Návrat k śıti

Při návratu śıtě motorgenerátor bez zpětné synchronizace určitou dobu dále napáj́ı
zátěž a sleduje kvalitu śıtě. Pokud jsou po definovanou dobu parametry śıtě v defino-
vaných toleranćıch, ř́ıdićı automatika odpoj́ı stykač napájeńı zátěže z motorgenerátoru
a s definovaným zpožděńım připoj́ı zátěž na napájećı śıt’. Zátěž je v tomto typu ř́ızeńı
motorgenerátoru během výše uvedeného definovaného zpožděńı bez napájeńı. Při tomto
typu přeṕınáńı neńı provedena synchronizace chodu motorgenerátoru se śıt́ı.

Při návratu śıtě motorgenerátor se zpětnou synchronizaćı určitou dobu dále napáj́ı
zátěž a sleduje kvalitu śıtě. Pokud jsou po definovanou dobu parametry śıtě v definovaných
toleranćıch, ř́ıdićı jednotka provede synchronizaci motorgenerátoru se śıt́ı a připoj́ı śıt’ na
zátěž. Po definovaném čase (cca 0,5 s - nastavitelné) ř́ıdićı automatika odpoj́ı motor-
generátor od zátěže. Po výše uvedený čas je motorgenerátor připojen paralelně k śıti. Při
návratu śıtě je tedy zátěž napájena bez přerušeńı.

Při návratu śıtě motorgenerátor s postupným předáváńım zátěže určitou dobu
dále napáj́ı zátěž a sleduje kvalitu śıtě. Pokud jsou po určenou dobu parametry śıtě v
definovaných toleranćıch, ř́ıdićı jednotka provede synchronizaci motorgenerátoru se śıt́ı,
připoj́ı śıt’ na zátěž a postupně předá napájeńı zátěže na rozvodnou śıt’. Tento proces trvá
cca 10 s a je při něm zajǐstěno, že nedojde ke zpětnému toku proudu do śıtě (zpětnému
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napájeńı). Přej́ımáńı zátěže prob́ıhá bez proudových ráz̊u. Parametry přej́ımáńı zátěže
jsou volitelné. Pokud v době předáváńı zátěže dojde k výpadku śıtě, motorgenerátor
převezme napájeńı zátěže bez zpožděńı. Při návratu śıtě je tedy zátěž rovněž napájena
bez přerušeńı.

Ve všech př́ıpadech motorgenerátor po definovanou dobu (cca 5 min) dále běž́ı v tzv.
dochlazovaćım režimu a následně je vypnut a je znovu připraven k provozu. Pokud v
době běhu motoru v dochlazovaćım režimu (po odpojeńı stykače motorgenerátoru) do-
jde k výpadku śıtě, motor s malým zpožděńım přeb́ırá napájeńı zátěže. Celý tento pro-
ces prob́ıhá automaticky a nevyžaduje žádný zásah obsluhy. Testováńı soustroj́ı je vždy
prováděno bezvýpadkovým zp̊usobem.

Motorgenerátory jsou většinou vybaveny elektrickým předehřevem chladićı kapaliny
dieselmotoru. To umožňuje dosáhnout 100% výkonu stroje do 10 s. Chladič uzavřeného
chladićıho systému je umı́stěn na stroji, ale lze ho umı́stit i mimo. U chladiče umı́stěného
na stroji je potřeba vyřešit vhodným zp̊usobem př́ıvod a odvod vzduchu.

1.1.1.4 Vybaveńı a technologie

Motorgenerátory lze obecně rozdělit do skupin dle dodávaných výkon̊u, mı́sta použit́ı,
ovládáńı apod. Př́ıkladem může být následuj́ıćı děleńı. Do prvńı skupiny mohou patřit
přenosná soustroj́ı ve výkonech do cca 20 kVA, existuj́ı varianty s ručńım startem, elek-
trickým startérem. S kapotáž́ı i bez ńı. Vyznačuj́ı se nenáročným provozem a tichým cho-
dem. Druhá skupina zahrnuje motorgenerátory s výkony do cca 2000 kVA. Třet́ı skupina
je specifická, zahrnuje motorgenerátory se středńımi výkony (cca do 200 kVA). Výhodou je
robustńı konstrukce, mı́sta určeńı jsou předevš́ım práce v náročném a pracném prostřed́ı.

Vznětové motory soustroj́ı bývaj́ı dnes vybaveny moderńımi prostředky pro dosažeńı
vysokých výkon̊u. Těmi jsou např. systém Common-rail př́ımého vysokotlakého vstřiku
nafty. Palivo vstřikované do válc̊u pod vysokým tlakem tvoř́ı lépe hořlavou směs, č́ımž
se dosahuje vyšš́ı účinnosti motoru, vyšš́ıho výkonu a točivého momentu. Důležitým fak-
torem je nižš́ı spotřeba, hlučnost apod. Oproti jiným systémům je tlak paliva vytvářen
nezávisle na otáčkách motoru a vstřikovaném množstv́ı paliva - d́ıky zásobńıku tlaku.

Jako alternátory se dnes použ́ıvaj́ı čtyřpólové bezkartáčové jednoložiskové samobudićı
a samoregulačńı stroje vybavené elektronickou regulaćı. Alternativńı maj́ı vlastńı chladićı
systém, bezúdržbová ložiska a jsou vybaveny automatickým elektronickým napět’ovým
regulátorem pro zvládnut́ı skokové zátěže.

Obecně lze ř́ıci, že motorgenerátor v provedeńı Silent oproti provedeńı bez kapotáže
dosahuje sńıžeńı úrovně hluku minimálně o 20 dB ve vzdálenosti jeden metr od stroje v
každém směru.

Ve standardńım vybaveńı je chladič s ventilátorem poháněným od motoru, vzdu-
chový filtr, plnopr̊utokový olejový a palivový filtr, uzavřený chladićı okruh, elektrický
předehřev chladićıho okruhu pro hladký start, elektrický startér, mechanický nebo elek-
tronický regulátor otáček motoru, společný ocelový rám pro motor i generátor s antivi-
bračńımi elementy a zvedaćı oka pro transport. Standardem je též vybaveńı kompletńım
ř́ıdićım systémem. Ten obsahuje voltmetr, ampérmetr, měřič frekvence, počitadlo moto-
hodin, automatiku kontroly motoru, zásuvky a svorkovnice.

7



Správný výkon soustroj́ı je určován v́ıce faktory. Nejd̊uležitěǰśı informaćı je velikost,
charakter a chováńı napájené zátěže. Smı́̌sená zátěž se obvykle sestává ze spotřeby převážně
činného charakteru (žárovkové osvětleńı), induktivńıch spotřebič̊u (motory výtah̊u, čerpa-
del, ventilátor̊u) a v neposledńı řadě bývaj́ı na straně MTG zátěž́ı i UPS. Pro stanoveńı
jmeno-vitého výkonu je nutné znát i rozběhové proudy a účińıky alespoň nejvýznamněǰśıch
spotřebič̊u. Podstatný je i činitel harmonického zkresleńı vstupńıho proudu THDI a vlast-
nost soustroj́ı, která určuje toleranci náhradńıho zdroje v̊uči skokově připojené zátěži.
Pamatovat je nutné také na symetrii zat́ıžeńı.

Daľśım parametrem ovlivňuj́ıćım volbu systému energocentra je vstupńı Power Fac-
tor. Obvyklá hodnota pro velké systémy je cca 0,8 a lze dosáhnout až hodnotu 1. Pro
nižš́ı hodnoty Power Factoru je nezbytný zvýšený výkon generátoru.

Obrázek 1.4: př́ıklad motorgenerátorového zdroje 2000 kVA

1.1.1.5 Provozńı módy záložńıch motorgenerátorových zdroj̊u

Ostrovńı provoz je provozem jednoho zdroje v mı́stech mimo dosah veřejné distribučńı
śıtě. Motorgenerátor slouž́ı jako jediný zdroj elektrické energie. Ř́ıdićı systém zajǐst’uje
předevš́ım dohled nad všemi technologickými parametry soustroj́ı. Náhradńı zdroj ob-
vykle pracuje v manuálńım provozu.

Záskok s dvoj́ım přerušeńım se použ́ıvá všude, kde technologická potřeba vyžaduje
náhradu elektrické energie z veřejné śıtě záskokovým zdrojem při jej́ım selháńı. Vedle tech-
nologických parametr̊u vlastńıho motorgenerátoru monitoruje ř́ıdićı systém i parametry
distribučńı śıtě. Náhradńı zdroj obvykle pracuje v automatickém režimu. Po výpadku
standardńıho zdroje, na základě nastavených parametr̊u automatika rozhodne o chováńı
a startu soustroj́ı. Po nastartováńı přeb́ırá motorgenerátor spotřebu chráněné technologie.
Toto řešeńı je charakteristické dvěma přerušeńımi v dodávce elektrické energie. Poprvé v
okamžiku kdy dojde k selháńı hlavńıho zdroje a podruhé při návratu śıtě. Prvńı výpadek
je zp̊usoben nenadálou poruchou a lze jej očekávat kdykoli. Doba přerušeńı je dána nas-
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tavitelnou dobou rozhodováńı o startu soustroj́ı, startem a př́ıpravou na převzet́ı zátěže.
Druhý výpadek nastává po návratu śıtě. Doba přerušeńı je pak dána nastavitelnou dobou
rozhodováńı o odstaveńı soustroj́ı a časem nutným pro předáńı zátěže zpět śıti. Přepnut́ı
z motorgenerátoru na śıt’ nelze provést bez jisté prodlevy, při ńıž jsou současně odpo-
jeny stykač śıtě i stykač motorgenerátoru. Toto řešeńı nepoč́ıtá se zpětnou synchronizaćı
náhradńıho zdroje.

Krátkodobý chod se śıt́ı odpov́ıdá situaci výše popsanému stavu s t́ım rozd́ılem,
že po návratu veřejné śıtě docháźı k synchronizaci generátoru. Oba zdroje jsou tak ve
fázi a při zajǐstěńı limitace zpětné dodávky do veřejného zdroje jsou obě śıtě krátkodobě
propojeny. Výpadek tak nastává pouze v okamžiku náhlého śıt’ového výpadku. Ř́ıdićı
elektronika zajǐst’uje také synchronizaci se śıt́ı a regulaci výkonu generátoru tak, aby byla
zpětná dodávka limitována a převzet́ı zátěže z MTG na śıt’ bylo měkké. V př́ıpadě testo-
vaćıho provozu za př́ıtomnosti śıtě generátor zátěž převezme a śıti opět předá bez poruch
nebo přerušeńı.

Paralelńı chod se śıt́ı je umožněn výše popsaným zp̊usobem, ř́ıdićı systém pak
zajǐst’uje ř́ızený export/import energie do soustavy chráněné náhradńım zdrojem. Výhoda
tohoto řešeńı spoč́ıvá v možnosti připojit motorgenerátor paralelně k śıti před očekávaným
(plánovaným) výpadkem śıtě a dosáhnout tak zcela nerušeného technologického pro-
cesu. Ekonomicky zvláště výhodnou vlastnost́ı tohoto řešeńı je využit́ı soustroj́ı pro
překlenováńı energetických špiček nad sjednaný energetický diagram.

Multi mode - provoz dvou a v́ıce paralelńıch zdroj̊u. Paralelńı chod zdroj̊u je
vhodný pro př́ıpady, kdy je vyžadována větš́ı spolehlivost (redundance zdroj̊u), celkově
větš́ı pohotovostńı výkon náhradńıho zdroje nebo proměnlivá, technologicky podmı́něná
výkonová potřeba (neńı nutno vždy provozovat jeden velmi výkonný ale nezat́ıžený zdroj).

Paralelńı systémy lze provozovat prakticky ve stejných funkčńıch modech jako samo-
statné motorgenerátory, od ostrovńıho provozu po paralelńı chod soustavy se śıt́ı. Ř́ıdićı
systém plńı ještě funkci výkonového managementu a sleduje stejnoměrný proběh jed-
notlivých stroj̊u. Výkonový management zajist́ı, aby bylo vždy v chodu jen nezbytné
množstv́ı soustroj́ı nutných pro bezproblémový chod tohoto energocentra. Soustroj́ı jsou
tak připojována, nebo odpojována dle okamžitých a předpo-kládaných potřeb kritické
zátěže, což přisṕıvá ke stabilitě celého napájećıho sytému a zároveň dokáže držet provozńı
náklady v předpokládaných ekonomických meźıch. Paralelńı řazeńı zdroj̊u lze provádět i
dodatečně.

1.1.2 Zdroje UPS - Uninterruptible Power Supply

UPS jsou zař́ızeńı jejichž funkćı je zpravidla krátkodobá (minuty až hodiny) dodávka
energie v př́ıpadě nestability vstupńıho napět́ı či při úplném výpadku śıtě. Jejich úlohou
je chránit data a citlivá zař́ızeńı před poškozeńım vlivem nepředv́ıdaných událost́ı na
śıti jako jsou šumy, rázy, napět’ové špičky, poklesy napět́ı nebo úplné výpadky. Dojde-li k
výpadku elektrické energie, záložńı zdroj dodává spotřebiči energii ze svých akumulátor̊u.
Vzhledem k ceně elektronických zař́ızeńı a přenášených dat jsou UPS nezbytným vy-
baveńım všech informačńıch systémů.
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Obrázek 1.5: př́ıklady UPS zdroj̊u

1.1.2.1 Princip činnosti

Existuj́ı tři základńı skupiny UPS zdroj̊u lǐśıćıch se dle metody přepnut́ı mezi śıt́ı a ba-
teriemi.

Voltage Dependent - napět’ově závislý, též označovaný jako off-line. Přeṕıná chrá-
něnou technologii pomoćı relé na záložńı měnič napájený z akumulátor̊u. Docháźı zde ke
krátkodobému (zhruba 5 ms) výpadku.

UPS v normálńım (śıt’ovém) režimu napáj́ı zátěž př́ımo ze śıtě, kdy parametry śıtě mo-
hou být upravovány pasivńımi filtry. Stř́ıdač nepracuje. Při výpadku vstupńıho śıt’ového
napět́ı se aktivuje stř́ıdač během několika ms (cca 5 ms) a zátěž je napájena z bateríı.
Modifikaćı je Voltage & Frequency Dependent. Tyto typy odstraňuj́ı problémy s
výpadkem proudu a částečné rušeńı śıtě.

Obrázek 1.6: UPS - Voltage Dependent

Voltage Independent - napět’ově nezávislý, též line-interactive. Principem je přes
regulačńı transformátor vyrovnávat mimořádné anomálie elektrické śıtě.

Základńım rysem těchto UPS je napět’ová a frekvenčńı nezávislost pouze v bateriovém
režimu. UPS v normálńım (śıt’ovém) režimu napáj́ı zátěž přes filtry př́ımo ze śıtě. Parame-
try śıtě jsou upravovány śıt’ovým přizp̊usobovaćım členem tak, aby vstupńı napět́ı bylo
korigováno v závislosti na jeho hodnotě. Tato korekce může být realizována skokově
(přeṕınáńı odboček na autotransformátoru) nebo lineárně (Delta konverze).

Stř́ıdač je synchronizován se śıt́ı (line interactive), je však většinou ve stavu naprázdno.
V režimu bez př́ıtomnosti śıtě je během několika ms energie dodávána stř́ıdačem z bateríı.

Nejdokonaleǰśı UPS tohoto typu maj́ı plynulé ř́ızeńı výstupńıho napět́ı a bezsṕınačový
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přechod mezi śıt’ovým a bateriovým režimem (Delta konverze).
Tento typ odstraňuje nedostatky jako jsou výpadek proudu, napět’ové rázy, pokles

napět́ı, podpět́ı a přepět́ı.

Obrázek 1.7: UPS - Voltage Independent

Voltage Frequency Independent - napět’ově a frekvenčně nezávislý, též true on-
line double conversion. Principem je napájeńı spotřebiče prostřednictv́ım měniče trvale
z akumulátor̊u, které jsou současně dob́ıjeny ze śıtě. UPS provád́ı stabilizaci a filtraci
napět́ı. V př́ıpadě výpadku či poklesu napět́ı dodávaj́ı akumulátory energii bez jakéhokoliv
přerušeńı.

Zajǐst’uje napět’ovou a frekvenčńı nezávislost ve všech režimech. V normálńım (śıt’ovém)
režimu je vstupńı napět́ı usměrněno a touto energíı se napáj́ı stř́ıdač. V př́ıpadě potřeby
jsou baterie dob́ıjeny.

V zálohovaćım režimu je napájen stř́ıdač z akumulátor̊u. Všechny UPS jsou vybaveny
automatickým by-passem. Základńım znakem těchto UPS je trvalá napět’ová a frekvenčńı
nezávislost na vstupńım napět́ı (mimo režim by-pass). Umožňuj́ı mimořádně přesnou sta-
bilizaci výstupńıho napět́ı a kmitočtu. Stř́ıdač je trvale v provozu a energie přecháźı dvěma
přeměnami AC/DC/AC - což je někdy uváděno jako dvoj́ı konverze. Tento typ odstraňuje
nedostatky typu výpadek proudu, napět’ové rázy, pokles napět́ı, podpět́ı a přepět́ı, rušeńı,
transientńı a harmonické3 zkresleńı, frekvenčńı koĺısáńı.

Obrázek 1.8: UPS - Voltage and Frequency Independent

3zp̊usobeno nelinearitou - vznikaj́ı vyšš́ı harmonické složky, liché se projevuj́ı jako rušeńı
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1.2 Přeṕınaćı, monitorovaćı prvky a jejich funkce

1.2.1 Motorový přeṕınač SOCOMEC ATyS

Motorové přeṕınače řady ATyS jsou 3- nebo 4-pólové přeṕınače dálkově ovladatelné po-
moćı beznapět’ových kontakt̊u. Jsou kombinaćı dvou odpojovač̊u zátěže vzájemně me-
chanicky a elektricky blokovaných (montáž

”
zády k sobě“). Umožňuj́ı přepojeńı napájećı

śıtě a přepnut́ı pod zátěž́ı dvou napájećıch obvod̊u při dodržeńı bezpečné izolace. Při
přeṕınáńı se může nacházet ve třech stabilńıch polohách označovaných I, 0, II.

Obrázek 1.9: Ukázka výkonového přeṕınče SOCOMEC ATyS

Přeṕınače jsou vybaveny motorovým natahováńım pružiny, která poté přemı́st́ı kon-
takty. Tento zp̊usob je zvolen s ohledem na co nejvyšš́ı rychlost přepnut́ı. T́ım se elimi-
nuje vznik oblouku, který poškozuje kontakty opalováńım. Všechny př́ıstroje maj́ı rovněž
možnost ručńıho ovládáńı pomoćı dodávané páky. Bezobslužný provoz zajǐst’uje elektron-
icky ř́ızený modul motorizovaného ovládáńı:

• dálkově ř́ızený . . . ATyS 3 je ř́ızen beznapět’ovými kontakty, umožňuj́ıćımi operaci
přepnut́ı mezi polohou I, 0 nebo II, z exterńı ř́ıdićı logiky,

• automaticky ř́ızený . . . ATyS 6 zahrnuje kontrolńı relé, časovače a testovaćı funkce
k zajǐstěńı přeṕınáńı Normálńı / Záložńı śıt’.

Informace o polohách, př́ıtomnosti zdroje, napět́ı a kmitočtu jsou zobrazeny př́ımo na
př́ıstroji. Jako př́ıslušenstv́ı slouž́ı také kontrolńı panel dálkového ovládáńı modul ves-
tavitelný do dveř́ı rozvaděče. K připojeńı se využ́ıvá konektor RJ45. Po jeho připojeńı se
znepř́ıstupńı funkce čelńıho panelu na přeṕınači.

Jako daľśı př́ıslušenstv́ı je možné použ́ıt komunikačńı modul rozhrańı RS-485 s pro-
tokolem JBUDS/MODBUS.
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Obrázek 1.10: Zjednodušené schéma připojeńı

Obrázek 1.11: Mechanismu přeṕınáńı u SOCOMEC ATYSu
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1.2.2 Automatický přeṕınač śıt́ı LOVATO ATL

Jedná se o ř́ıdićı jednotku pro ovládáńı výkonových přeṕınač̊u. Modul je určen pro auto-
matické přeṕınáńı mezi hlavńı śıt́ı a záložńım napájeńım. Př́ıstroj je v panelovém prove-
deńı v krytu a má dva výstupy automatické a / nebo manuálńı ovládáńı stykač̊u nebo
jistič̊u s motorovým pohonem. Pro napájeńı kontroleru je možné zvolit variantu na 230 V,
nebo 12 /24 V. Pro sledováńı śıtě jsou k dispozici vstupy pro tři fáze a nulový vodič. Na
čelńım panelu je možné sledovat fázové a sdružené napět́ı a stav stykač̊u. Modul disponuje
čtyřmi pracovńımi režimy (OFF, MANUAL, AUTO, TEST). Konfigurace se provád́ı po-
moćı dodaného softwaru připojeńım na rozhrańı RS-232. Varianta ATL-30 disponuje i
rozhrańım RS-485 s protokolem MODBUS.

Obrázek 1.12: Ukázka automatického přeṕınače śıt́ı ATL

1.2.3 Multifunkčńı měřićı př́ıstroj SOCOMEC DIRIS A4x

Př́ıstroje DIRIS A40 a A414 jsou multifunkčńı měřićı př́ıstroje určené pro měřeńı v śıt́ıch
ńızkého a vysokého napět́ı. Veškeré parametry lze zobrazit na displeji umı́stěném na
čelńım panelu, některé parametry lze nastavit (např. převodńı poměr proudového trans-
formátoru). Na panelu se zobrazuj́ı rovněž měřené hodnoty a časové funkce. Př́ıstroj lze
snadno rozš́ı̌rit pomoćı dodatečných modul̊u s doplňkovými funkcemi pro

• měřeńı spotřeby

• měřeńı a zpracováńı informaćı o harmonických složkách

• signalizaci alarmů

• signalizaci alarmů přes RS-485 s protokolem JBUS/MODBUS

4oproti A40 umožňuje měřit proud i nulovým vodičem tř́ıfázové soustavy v zapojeńı do hvězdy
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Obrázek 1.13: Ukázka multifunkčńıho měřićıho př́ıstroje DIRIS

Př́ıstroj DIRIS pomoćı 6 tlač́ıtek na předńım panelu nahrad́ı několik jednofunkčńıch
analogových nebo digitálńıch měř́ıćıch př́ıstroj̊u jako jsou panelové voltmetry, amperme-
try nebo měřidla výkonu. Nav́ıc umožňuje centralizovat tyto parametry na PC nebo PLC
pomoćı komunikace RS-485 a použit́ı protokolu JBUS/MODBUS nebo PROFIBUS-DP.
Rozměry a design př́ıstroj̊u jsou přizp̊usobeny pro jejich snadnou montáž do dveř́ı roz-
vaděč̊u. Funkci př́ıstroj̊u lze snadno rozš́ı̌rit pomoćı zásuvných modul̊u, tyto moduly lze
doplňovat postupně, dle potřeb uživatel̊u.

Měřeńı okamžitých efektivńıch hodnot(TRMS) zahrnuje běžný proud fáźı, pr̊uměrné a
maximálńı hodnoty ve volitelném časovém rozmeźı, fázová a sdružená napět́ı, kmitočet,
činný fázový výkon ve 4 kvadrantech, jalový fázový výkon ve 4 kvadrantech, zdánlivý
fázový výkon, účińık (PF) jednotlivých fáźı s indikaćı induktivńı nebo kapacitńı, mı́ra har-
monických složek (THD) až do 49. harmonické. Měřeńı celkové spotřeby, činné spotřeby
ve 4 kvadrantech, jalové spotřeby ve 4 kvadrantech, zdánlivé spotřeby, provozńı hodiny s
rozlǐseńım 1/100 hod. pro měřeńı provozńı doby.

Obrázek 1.14: Schémata zapojeńı
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1.3 Obecné požadavky na ř́ıdićı systém

Celá ř́ızená část se skládá ze dvou závislých celk̊u, jak ukazuje následuj́ıćı obrázek.

Obrázek 1.15: Blokové schéma celého systému

Základńım prvkem celého systému zálohováńı je motorgenerátor MG KOHLER, který je
primárńım záložńım zdrojem a jeho výkon má při dnešńı spotřebě rezervu. Standardńı
cesta napájeńı je z primárńı śıtě přes rozvaděč ATS 1000 do pole nové rozvodny RH 9, od-
kud je dále rozváděno. Samostatnou větev napájeńı tvoř́ı R-APV. Jedná se o nejd̊uležitěǰśı
část technologie a záloha je zde dvojnásobná. Standardně je tato část napájena z primárńı
śıtě. Pokud śıt’ vypadne, bude napájena z MG KOHLER přes ATS 1000 a ATS 200. V
př́ıpadě poruchy budou v ATS 200 a ATS SDMO přepnuty stykače do takové polohy, aby
napájeńı R-APV šlo z MG SDMO.

1.3.1 Řı́zeńı rozvaděč̊u ATS1000 a ATS200

Základńım prvkem ř́ıdićıho algoritmu je tzv. přeṕınaćı schéma. V projektu neńı řešeno
přifázováńı motor̊u obsažených v technologii (čerpadla, . . . ). Oproti tomu je použit jedno-
dušš́ı princip, kdy při výpadku napájeńı je přepnut výkonový přeṕınač SOCOMEC ATYS
do tzv. nulové polohy (0) a zde setrvává určitý čas. V tomto čase by mělo doj́ıt k zas-
taveńı točivých stroj̊u a vybit́ı indukčnost́ı. Tato doba je závislá na prvćıch použitých v
technologii a je nutné ji nastavit individuálně v každé aplikaci. Až po uplynut́ı této doby
je možné provést druhou fázi přepnut́ı.

Jedná se zde o přeṕınáńı proud̊u v řádu 102 A, proto je samotný přeṕınač vybaven mo-
torickým natahováńım pružiny, která přesune v co nejkratš́ı době (s potlačńım jiskřeńı)
kontakty do nové polohy. Tento pohon je ovládán logikou. V př́ıpadě popisovaného řešeńı
se jedná o pulsńı logiku. Délka, tvar a amplituda pulsu jsou definovány - pravoúhlý puls
amplitudy do 24V a délky minimálně 1s. Tyto údaje bylo nutné vźıt v úvahu při návrhu
algoritmu.

Daľśım krokem při návrhu je prvńı spuštěńı programu (např. po resetu PLC). Muśı být
zajǐstěny následuj́ıćı požadavky. Je-li př́ıtomna primárńı śıt’, nastavit výkonové přeṕınače
SOCOMEC ATYS do polohy I. Při náběhu programu a současném napájeńı z primárńı
śıtě nesmı́ doj́ıt k manipulaci s kontakty. Pokud by byl realizován algoritmus, který
by zajistil přepnut́ı do nulové polohy a opětovné přepnut́ı na śıt’, došlo by k výpadku
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napájeńı technologie a zároveň ke zbytečnému přeṕınańı mezi kontakty a t́ım i k jejich
opotřebováńı. Samozřejmost́ı je dodržeńı přeṕınaćıho schématu. Pokud nebude př́ıtomna
primárńı śıt’, bude se čekat nastavený čas (může být shodný s časem T1) a pokud v této
době nebude př́ıtomna śıt’ provede se cyklus ošetřeńı výpadku.

Pokud primárńı śıt’ na začátku bude př́ıtomna, program bude testovat śıt’ na výpadek.
Je požadována reakce na dva typy výpadk̊u. Prvńım (viz obr. 1.16) je dlouhodobý
výpadek. Trvá deľśı čas než je doba T1. Ve většině př́ıpad̊u se nastavuje v závislosti
na připojené technologii v rozmeźı 10 ÷ 30s. Druhým typem výpadku (viz obr. 1.17) je
určitý počet C1 opakovaných krátkodobých výpadk̊u za nastavenou dobu T6. Počet
výpadk̊u i doba T6 se lǐśı v závislosti na charakteru a kvalitě primárńı śıtě a připojené
technologii. Plat́ı ovšem, že T6 � T1.

Obrázek 1.16: Dlouhodobý výpadek

Obrázek 1.17: Krátkodobý opakovaný výpadek

Po zjǐstěńı výpadku je startován motorgenerátor. Určitou dobu trvá, než na jeho výstupu
je př́ıtomno napět́ı požadované kvality. Je vhodné poznamenat, že v tomto momentě
neńı k dispozici napájećı napět́ı, proto nelze přepnout výkonové přeṕınače. Na obr. 1.16
a obr. 1.17 je tato doba naznačena logaritmickou křivkou (generátor) před dobou T2. V
momentě, kdy je napět́ı požadované kvality, lze zač́ıt s přepnut́ım přeṕınače SOCOMEC
ATYS. Nejprve do nulové polohy. Zde se setrvává dobu T2. Ta se voĺı dle připojené tech-
nologie, je nutné vźıt v úvahu, jak rychle doběhne nejpomaleǰśı elektrický točivý stroj a
dle toho volit celkovou dobu T2. Význam této doby je popsán výše. Po jej́ım uplynut́ı je
možné v přepnut́ı pokračovat a nastavit přeṕınač do polohy II.
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V této poloze je dodávána elektrická energie z motorgenerátoru. Ř́ıd́ıćı program tes-
tuje primárńı śıt’. V př́ıpadě, že je vyhodnocena př́ıtomnost primárńı śıtě, je spuštěno
testováńı kvality śıtě po dobu T3. Zde muśı být uplatněna následuj́ıćı podmı́nka. Pokud
z jakéhokoliv d̊uvodu bude primárńı śıt’ ztracena, při jej́ım znovuobjeveńı se muśı čas
T3 zač́ıt poč́ıtat znovu. Tato podmı́nka vycháźı ze skutečnosti, kdy primárńı śıt’ může po
náběhu ještě koĺısat. S opětovným přepojeńım technologie je nutné vyčkat až do doby, kdy
odezńı počátečńı problémy s

”
nárazy“ zp̊usobené náběhem śıtě a okamžitým připojeńım

mnoha zař́ızeńı.
Dále se na obr. 1.16 a obr. 1.17 vyskytuje časový interval T4. Ten je možné nazvat

časem pro dochlazeńı stroje. Vznětový motor při práci do zátěže vyv́ıj́ı kromě me-
chanické práce také teplo. To je odváděno chladičem. Startovaćı teplota, nastavená na
termostatu vyhř́ıvače kolem 80 ◦C, je menš́ı než je teplota vznětového motoru při chodu.
Po skončeńı dodávky elektrické energie se nechá bežet motor bez zátěže a t́ım dojde k
poměrně účinnému ochlazeńı na teplotu v bĺızkosti teploty vyhř́ıvaćı. Při implementaci
ř́ıdićıho algoritmu je nutné brát v úvahu následuj́ıćı. Pro

”
velké“ agregáty může doba T4

dosáhnout řádu minut (např. pro motor 600 kVA se obecně doporučuje T4 = 300s). Pokud
v této době dojde k výpadku, je nutné na něj reagovat. Mnoho jednoduchých ATS kon-
troler̊u od renomovaných firem s touto variantou nepoč́ıtá. Jeden z hlavńıch požadavk̊u
na tento vyv́ıjený systém byl, aby v př́ıpadě výpadku primárńı śıtě v době dochlazeńı T4

bylo reagováno a śıt’ testována na výpadek. V př́ıpadě výpadku poté jeho ošetřeńı, aniž
by došlo k zastaveńı motorgenerátoru. Pokud proběhne dochlazeńı v pořádku (nedojde k
výpadku a je dopoč́ıtán čas T4) lze zastavit motorgenerátor.

Posledńım časovým intervalem na obr. 1.16 a obr. 1.17 je doba vyčkáváńı na vyhř́ıváńı
stroje T5. Tato doba následuje ihned po skončeńı doby dochlazeńı T4. Má velký význam,
vznětový motor nemuśıme dochlazovat na přesnou teplotu nastavenou termostatem vy-
hř́ıvače, stač́ı pouze zač́ıt dochlazovat a vlivem nelinearity procesu (po uvolněńı zátěžě
motorgenerátoru - odpoj́ı se alternátor - bude pracovat bez zátěže a nebude vyv́ıjet
nadměrné teplo) se motor zpočátku bude ochlazovat pomalu, ale postupně se teplota
bude snižovat rychleji. Proto lze motor zastavit dř́ıve a určitou dobu vyčkat do vyhř́ıváńı.
Efekt dochlazeńı a vyhř́ıváńı bude velmi podobný, ale ušetř́ı se pohonné hmoty a elek-
trická energie na vyhř́ıváńı. Tato doba se voĺı v rozmeźı 60 ÷ 120s.

Tabulka 1.1: Vysvětleńı časových interval̊u

T1 doba testováńı dlouhodobého výpadku

T2 čekáńı na zastaveńı točivých stroj̊u

T3 doba testováńı kvality primáńı śıtě

T4 doba dochlazeńı motorgenerátoru

T5 čekáńı do začátku vyhř́ıváńı

C1 počet krátkých opakovaných výpadk̊u

T6 doba testováńı opakovaných výpadk̊u
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Obrázek 1.18: Princip ošetřeńı výpadku
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1.3.2 Řı́zeńı rozvodny

V tomto projektu je připojená technologie složena z r̊uznorodých zař́ızeńı. Jsou jimi
hlavně UPS, dále obecná zátěž (charakteru kapacitńı-induktivńı) a daľśı. Záložńı zdroj je
koncipován předevš́ım pro napájeńı výpočetńıho centra.

Z několika poměrně závažných d̊uvod̊u, mezi něž patř́ı postupné proudové zatěžováńı
jak motorgenerátoru, tak i primárńı śıtě a také potlačeńı nadměrného opotřebeńı kon-
takt̊u vlivem jiskřeńı z d̊uvod̊u sṕınáńı velkých proud̊u, byl realizován tzv. prioritńı systém
připojováńı. Ten zajǐst’uje, že technologie je rozdělena na části s ohledem na požadavky
jejich chodu v př́ıpadě výpadku5. Zároveň s t́ım je rozloženo připnut́ı outlet̊u na určitý,
předem definovaný, časový horizont. Nedojde tedy k připnut́ı všech outlet̊u najednou. To
má kladný vliv nejen na opotřebeńı kontakt̊u, ale i na proudové odběrové špičky jednak
ze śıtě, ale také z motorgenerátoru při přiṕınáńı technologie. Kdyby došlo k připnut́ı na-
jednou, muśı motorgenerátor dodat a pokrýt velký proudový náraz, to ovšem nepřispěje k
jeho bezporuchovému chodu (muśı se zvýšit otáčky, aby mohl pracovat v oblasti vyšš́ıho
výkonu a zároveň je mechanicky zatěžován na hř́ıdeli alternátorem).

Při výpadku elektrické energie dojde k automatickému odepnut́ı (odpadnut́ı) všech
vývod̊u v rozvodně. Jednotlivým outlet̊um byla přǐrazena priorita dle jejich d̊uležitosti,
přičemž vývod s nejvyšš́ı prioritou je označen jako 1 a vzr̊ustaj́ıćı č́ıslo označuje nižš́ı
prioritu. Ta představuje pořad́ı v jakém se maj́ı outlety připojovat. Mezi jednotlivými
připojeńımi je ponechán časový rozestup. Vše je přehledně zpracováno v následuj́ıćı tab-
ulce.

Tabulka 1.2: Vysvětleńı priorit připojováńı outlet̊u

vývod priorita čas připnut́ı celkový čas

RH_1_1 p1 30s 30s

RH_2_1 p2 p1 + 20s 50s

RH_2_2 p3 p2 + 30s 80s

Při chodu záložńıho zdroje v dlouhodobém režimu (dlouhodobý výpadek el. energie) je
nutné zachovat nepřetržité napájeńı vybraných d̊uležitých technologíı a stanovit priority
vývod̊u, které budou při určité hladině pohonných hmot a v definovaný čas odepnuty.
Systém ř́ızeného odṕınáńı je navržen na nepřetržitý provoz po dobu 24 hodin při dodávce
el. energie do technologie s prioritou 1 (neńı zde uvažována varianta doplněńı paliva do
nádrže po dobu ošetřováńı výpadku - nejhorš́ı varianta). Priorita zde opět představuje
pořad́ı v jakém se budou outlety připojovat. Odpojováńı tedy bude v opačném pořad́ı.

5Dále bude pojem část technologie označován slovem outlet
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Tabulka 1.3: Odpojováńı outlet̊u v závislosti na množstv́ı paliva

vývod priorita ≥80% ≥50% ≤30%

RH_1_1 p1 I I I

RH_2_1 p2 I I 0

RH_2_2 p3 I 0 0

Posledńı variantou, která může nastat je, že při ošetřeńı výpadku dojde k doplněńı
paliva. T́ım může doj́ıt ke změně hladiny o jeden i v́ıce stav̊u (vždy je však změna natolik
pomalá, aby byly připnuty př́ıslušné outlety včas). Je proto nutné uzp̊usobit ř́ıdićı pro-
gram, aby kromě odpojováńı technologíı dokázal i technologie dle jejich priorit připojovat.
Zde již neńı striktńı požadavek na časové odstupňováńı, protože ke změně hladiny nebude
docházet často6.

Empiricky byla zjǐstěna četnost a délka výpadk̊u. Zpracováńım poskytnutých dat byly
źıskány přibližné úrovně hladin a př́ıslušné požadavky na outlety. Z toho vycháźı údaje
v tabulce 1.3. V př́ıpadě neočekávané události (např. porucha hlavńıho motorgenerátoru
KOHLER) je záložńı SDMO.

6Nádrž pro výkon 600kVA může mı́t objem 1m3, spotřeba motoru přibližně 80 l/h. Cyklus zjǐstěńı
nové hladiny je v řádu 101s. I s připojeńım stykače př́ıslušných outlet̊u je zajǐstěna rychlost dostatečně
velká oproti čerpadlu na naftu.
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Obrázek 1.19: Princip přiṕınáńı a odeṕınáńı outlet̊u
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Kapitola 2

Datová komunikace a použité
protokoly

2.1 Ethernet

Ethernet je jeden z typ̊u lokálńıch śıt́ı, který realizuje vrstvu śıt’ového rozhrańı. Popu-
larita spoč́ıvá v jednoduchosti protokolu a t́ım i snadné implementaci i instalaci.

2.1.1 Princip a formát rámce

Klasický Ethernet použ́ıval sběrnicovou topologii se sd́ıleným médiem. Jednotlivé stanice
jsou na něm identifikovány svými hardwarovými adresami (MAC adresa). Když stanice
obdrž́ı paket s jinou než vlastńı adresou, zahod́ı jej.

Pro př́ıstup ke sd́ılenému přenosovému médiu se použ́ıvá metoda CSMA/CD (Carrier
Sense with Multiple Access and Collision Detection).

Stanice, která potřebuje vyśılat, naslouchá, co se děje na přenosovém médiu. Pokud je
v klidu, začne stanice vyśılat. Může se stát (v d̊usledku zpožděńı signálu), že dvě stanice
začnou vyśılat přibližně ve stejný okamžik. Jejich signály se pochopitelně navzájem sečtou.
Tato situace se nazývá kolize a vyśılaj́ıćı stanice ji poznaj́ı podle toho, že na př́ıposlechu
nosné nemaj́ı shodný signál, který vyśılaj́ı. Stanice, která detekuje kolizi, vyšle krátký
signál (nazvaný

”
jam“ o 32 bitech). Poté se všechny vyśılaj́ıćı stanice odmlč́ı a později se

pokuśı o nové vyśıláńı.
Původńı protokol s přenosovou rychlost́ı 10 Mbit/s byl vyvinut firmami DEC, Intel

a Xerox pro potřeby kancelářských aplikaćı. Později byl v poněkud pozměněné podobě
normalizován institutem IEEE jako norma IEEE 802.3. Tato norma byla převzata ISO
jako ISO 8802-3.

Formát rámc̊u lokálńı śıtě Ethernet II a IEEE 802.3 se skládá z poĺı

• preambule - 8 byte, stř́ıdavě binárńı 0 a 1, posledńı byte má tvar 10101011 a označuje
začátek vlastńıho rámce, slouž́ı k synchronizaci, posledńı byte se někdy nazývá
omezovač počátku rámce (Starting Frame Delimiter, SFD),
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• př́ıznak začátku rámce - 1B,

• ćılová adresa - fyzická MAC adresa o délce 48 bit̊u, může být individuálńı (unicast),
skupinová (multicast) a všeobecná (broadcast),

• zdrojová adresa - fyzická adresa stejného typu jako ćılová, vždy individuálńı adresa
konkrétńı stanice,

• typ protokolu nebo délka

– pro Ethernet II je to pole určuj́ıćı typ vyšš́ıho protokolu,
– pro IEEE 802.3 udává toto pole délku pole dat,

• data - pole dlouhé minimálně 46 oktet̊u a maximálně 1500 oktet̊u, minimálńı délka
je nutná pro správnou detekci koliźı,

• datová výplň - vyplńı rámec, pokud je přepravovaných dat méně než 64B,

• kontrolńı součet - (Frame Check Sequence, FCS) 32-bitový CRC, poč́ıtá se ze všech
poĺı s výjimkou preambule a FCS.

Obrázek 2.1: Ethernetový rámec

2.2 RS-485

Jedná se o pr̊umyslovou sériovou datovou komunikaci. Jej́ıch služeb využ́ıvá mnoho r̊uzných
pr̊umyslových sběrnic (např. PROFIBUS-DP, MODBUS atd.).

Obrázek 2.2: Princip zapojeńı sběrnice RS-485
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Linka RS-485 představuje klasickou sběrnici, kde lze jedńım párem vodič̊u propojit mezi
sebou až 32 zař́ızeńı, která si maj́ı mezi sebou přenášet data. Jde o obousměrný přenos
dat, ale protože nelze po jednom páru najednou přenášet data oběma směry, je zde
vyžadováno ř́ızeńı směru přenosu.

Běžněǰśı je použit́ı dvouvodičové verze sběrnice RS-485, existuje i méně známá čtyřvo-
dičová verze, využ́ıvaná např́ıklad sběrnićı Measurement Bus (DIN 66 348). Ta narozd́ıl
od dvouvodičové nab́ıźı obousměrnou komunikaci, tzn. neńı nutné se zabývat ř́ızeńım
směru komunikace, ale zase se u ńı vyskytuje úskaĺı v podobě omezené vzájemné ko-
munikace mezi zař́ızeńımi. Je totiž nutné použ́ıt komunikačńı model Master/Slave, kde
výstup nadřazené Master jednotky je připojen na vstup všech Slave jednotek a výstupy
všech Slave jednotek na vstup Master jednotky.

Terminace vedeńı je velice podstatná hlavně při vyšš́ıch rychlostech a deľśıch kabelech.
Hlavńımi d̊uvody jsou předevš́ım odrazy na konci vedeńı, definováńı úrovně na vedeńı a
podmı́nka minimálńıho zat́ıžeńı vyśılače.

Pro RS-485 neńı terminace zcela jednoduchá. Jelikož každé zař́ızeńı komunikuje obou-
směrně, nejsme schopni určit, kde je vyśılač a kde přij́ımač. To se měńı podle toho, které
zař́ızeńı právě vyśılá. Proto je nutné na oba konce RS-485 vedeńı připojit 100 Ω ter-
minátor. Protože všechny zař́ızeńı maj́ı tř́ıstavové výstupy, nastávaj́ı situace, kdy jsou
všechny vyśılače ve stavu vysoké impedance a na vedeńı, d́ıky terminačńım odpor̊um,
neńı definovaný žádný stav (<200 mV). V tomto stavu je ale žádoućı aby napět́ı defi-
novalo klidový stav, tedy <-200 mV. Hodnoty terminačńıch odpor̊u jsou spoč́ıtány tak,
aby zapojeńı vyhovělo maximálńımu počtu zař́ızeńı o vstupńı impedanci 12 kΩ, tj. 32,
na jednom vedeńı. Důležité je aby terminačńı odpory Rt byly pouze dva a to na konci
kabelu (mohou být součást́ı posledńıho zař́ızeńı na vedeńı).

Jednotlivé vodiče jsou označeny bud’ jako A(-), B(+), kde A(-) označuje tzv. inver-
tovaný vodič a B(+) neinvertovaný vodič. Logický stav 1 (někdy označený jako OFF),
reprezentuje napět’ový rozd́ıl (A−B) < −0.3 V, zat́ımco logický stav 0 (ON) reprezentuje
rozd́ıl (A − B) > +0.3 V. Přenos pomoćı rozd́ılového napět́ı eliminuje vliv nainduko-
vaného rušivého napět́ı vztaženého k nulovému potenciálu, protože se na obou vodič́ıch
naindukuje stejná velikost napět́ı. Správný vyśılač by měl generovat na výstupu úrovně
+2 V a -2 V a přij́ımač by měl být ještě schopen rozlǐsit úroveň +200 mV a -200 mV jako
platný signál.
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Obrázek 2.3: Omezeńı na maximálńı přenosovou rychlost

Graf na obr. 2.3 ukazuje závislost přenosové rychlosti na několika základńıch podmı́nkách.

1. Maximálńı rychlost přenosu na krátké vzdálenosti, kde lze vliv vedeńı zanedbat,
je dána výstupńımi parametry vyśılače. Jedná se o dobu trváńı náběžných a ses-
tupných hran. Standard předpokládá rychlost 10Mbit/s.

2. Vedeńı deľśı než 10m. Muśıme brát v úvahu ztráty zp̊usobené kapacitami a tzv. skin
efektem, při kterém se proud zač́ıná š́ı̌rit pouze po obvodu vodič̊u. Pravidlem pro
standardńı TP kabely je, že rychlost přenosu (Mbit/s) násobená délkou vedeńı (m)
je menš́ı než 108 . Např́ıklad pro 100m dlouhý kabel dostáváme maximálńı rychlost
1Mbit/s.

3. Posledńı omezeńı se týká velmi dlouhých vedeńı. Rychlost je limitovaná ohmickým
odporem vedeńı a následným útlumem signálu. Maximálńı délka kabelu vyplývá z
jeho odporu, který by neměl být vetš́ı než impedance vedeńı, tedy 1000 Ω. Nezaned-
batelná je také kapacita vedeńı.

Z podstaty RS-485 vyplývaj́ı jistá specifika, která muśı software zajǐst’ovat. Předevš́ım
se jedná o programové přidělováńı komunikačńıho média jednotlivým stanićım tak, aby
nedocházelo ke vzájemným koliźım a zároveň aby byla odezva stanic dostatečně rychlá.

Je nutné přenášet data, i bitovou a bytovou synchronizaci. Pro přenos jednotlivých
bit̊u je tedy vhodná jedna z modulaćı použ́ıvaných v datových śıt́ıch (např. kódováńı
NRZ1, NRZI2, fázová modulace NRZ, nebo diferenciálńı fázová modulace).

Pro zajǐstěńı bytové synchronizace máme opět několik možnost́ı. Asi nejjednodušš́ı je
definováńı jednoho specifického bytu jako synchronizačńı znaku. Lze také využ́ıt přenosových
protokol̊u SDLC/HDLC3, vhodných pro vysokorychlostńı přenosy dat.

1Non Return to Zero
2Non Return to Zero Invert
3High-Level Data Link Control - detekuje chyby a ř́ıd́ı tok dat, synchronńı, asynchronńı přenosy
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Ze śıt’ového hlediska se u RS-485 jedná o sběrnicovou topologii. Jelikož Slave stanice
nemaj́ı žádnou možnost, jak zač́ıt bez možné kolize vyśılat, muśı jim být přiděleno právo
vyśılat Master stanićı. Mluv́ıme tedy o centrálńım přidělováńı, konkrétně přidělováńı na
výzvu (pooling), kde se centrálńı stanice (Master) periodicky dotazuje všech Slave stanic,
zda maj́ı data k odesláńı. Pakliže ano, dotazovaná stanice je ihned odešle. Nemá-li data
k odesláńı, odpov́ı pouze potvrzovaćım paketem, nebo neodpov́ı v̊ubec. Tato metoda se
jev́ı jako nejvýhodněǰśı pro Multipoint zapojeńı.

V systémech, kde Master stanice nemá prioritńı funkci, je možné použ́ıt i jiné př́ıstupové
metody. Např́ıklad metoda náhodného př́ıstupu ALOHA. Jakákoliv stanice vyšle svoje
data bez ohledu na stav přenosového kanálu. Dojde-li ke kolizi, pak tato stanice nedostane
potvrzeńı o doručeńı a opakuje vyśıláńı. U RS-485 je implementována metoda ALOHA
vylepšená o př́ıposlech

”
nosné“. Stanice v tomto př́ıpadě zaháj́ı vyśıláńı pouze v př́ıpadě,

je-li kanál v klidovém stavu. U obou těchto metod je nezbytně nutný přenosový protokol
s detekćı chyb.

2.3 Protokol TCP/IP

Vzhledem ke složitosti problémů je śıt’ová komunikace rozdělena do tzv. vrstev, které
znázorňuj́ı hierarchii činnost́ı. Výměna informaćı mezi vrstvami je přesně definována.
Každá vrstva využ́ıvá služeb vrstvy nižš́ı a poskytuje své služby vrstvě vyšš́ı.

Komunikace mezi stejnými vrstvami dvou r̊uzných systémů je ř́ızena komunikačńım
protokolem za použit́ı spojeńı vytvořeného sousedńı nižš́ı vrstvou. Architektura umožňuje
výměnu protokol̊u jedné vrstvy bez dopadu na ostatńı. Př́ıkladem může být možnost
komunikace po r̊uzných fyzických médíıch - ethernet, token ring, sériová linka.

Architektura TCP/IP využ́ıvá čtyři vrstevy z referenčńıho modelu OSI:

• aplikačńı vrstva (application layer)

• transportńı vrstva (transport layer)

• śıt’ová vrstva (network layer)

• vrstva śıt’ového rozhrańı LLC (logical link control)

Vrstva śıt’ového rozhrańı LLC je část spojové (linkové) vrstvy a umožňuje ř́ıdit př́ıstup
k fyzickému přenosovému médiu. Je specifická pro každou śıt’ v závislosti na jej́ı imple-
mentaci.

Śıt’ová vrstva MAC zajǐst’uje předevš́ım śıt’ovou adresaci, směrováńı a předáváńı data-
gramů. Obsahuje protokoly IP, ARP, RARP, ICMP, IGMP, IGRP, IPSEC. Je implemen-
tována ve všech prvćıch śıtě - směrovač́ıch i koncových zař́ızeńıch.

Transportńı vrstva je implementována až v koncových zař́ızeńıch a umožňuje přizp̊usobit
chováńı śıtě potřebám aplikace. Poskytuje spojované (protokol TCP, spolehlivý) či ne-
spojované (UDP, nespolehlivý) transportńı služby.

Aplikačńı vrstva je nejvyšš́ı vrstvou standardńıho modelu ISO. To jsou programy (pro-
cesy), které využ́ıvaj́ı přenosu dat po śıti ke konkrétńım službám pro uživatele. Př́ıkladem
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mohou být Telnet, FTP, HTTP, DHCP, DNS apod.
Aplikačńı protokoly použ́ıvaj́ı vždy jednu ze dvou základńıch služeb transportńı vrstvy:

TCP nebo UDP, př́ıpadně obě dvě (např. DNS). Pro rozlǐseńı aplikačńıch protokol̊u se
použ́ıvaj́ı tzv. porty, což jsou domluvená č́ıselná označeńı aplikaćı. Každé śıt’ové spojeńı
aplikace je jednoznačně určeno č́ıslem portu, transportńım protokolem a adresou poč́ıtače.

2.3.1 TCP - Transmission Control Protocol

Protokol TCP je jedńım ze základńıch protokol̊u Internetu, konkrétně implementuje
transportńı vrstvu. Jedná se o spojově orientovaný protokol pro přenos toku bajt̊u.
Použit́ım TCP mohou aplikace na r̊uzných poč́ıtač́ıch propojených do śıtě vytvořit spo-
jeńı, přes které se budou přenášet data. Vytvořené spojeńı garantuje spolehlivé doručováńı
dat ve správném pořad́ı. Protokol TCP podporuje aplikačńı protokoly jako např. WWW,
emailu nebo SSH. V současnosti je zdokumentován v IETF RFC 793.

V sadě protokol̊u Internetu je TCP prostředńı vrstvou mezi IP protokolem pod ńım
a aplikaćı nad ńım. Aplikace ke vzájemné komunikaci využ́ıvaj́ı spolehlivé spojeńı na
zp̊usob roury, zat́ımco IP protokol poskytuje jen nespolehlivé pakety. TCP použ́ıvá služby
IP protokolu opakovaným odeśıláńım nespolehlivých paket̊u. Při ztrátě paketu zajǐst’uje
spolehlivost a přeuspořádáváńım přijatých paket̊u zajǐst’uje správné pořad́ı. T́ım TCP
plńı úlohu transportńı vrstvy ve zjednodušeném modelu ISO/OSI poč́ıtačové śıtě.

Aplikace pośılá proud bajt̊u TCP protokolu k doručeńı. Protokol TCP rozděluje tento
proud bajt̊u do segment̊u4. TCP následně předá takto vzniklé pakety IP protokolu k
přepravě śıt́ı do TCP modulu na druhé straně spojeńı. Dále TCP ověř́ı, zda-li se některé
pakety neztratily (každému paketu je přiděleno č́ıslo sekvence, které se také použije k
ověřeńı správného pořad́ı dat).

Modul TCP na straně př́ıjemce pośılá zpět potvrzeńı pro pakety které byly úspěšně
přijaty. Pokud by se odesilateli potvrzeńı nevrátilo do definované doby (RTT - Round-Trip
Time), data by byla považována za ztracená a bylo by nutné je vyslat znovu. Testováńı
na poškozeńı dat např. šumem kanál se provád́ı kontrolńım součtem.

K rozlǐseńı komunikuj́ıćıch aplikaćı použ́ıvá TCP protokol tzv. č́ısla port̊u. Každá
strana TCP spojeńı má přidruženo 16 b5 bezznaménkové č́ıslo portu přidělované ap-
likacemi. Porty jsou rozčleněny do třech skupin

• dobře známé porty - přǐrazovány organizaćı IANA (Internet Assigned Numbers Au-
thority) a jsou vesměs použ́ıvané systémovými procesy, Tyto porty už́ıvaj́ı aplikace
běž́ıćı jako servery a pasivně přij́ımaj́ıćı spojeńı, př́ıkladem jsou FTP (porty 21, 20),
SMTP (port 25), DNS (port 53) a HTTP (port 80),

• registrované porty - jsou typicky použ́ıvané aplikacemi koncových uživatel̊u při
otev́ıráńı spojeńı k server̊um, také mohou identifikovat služby,

• dynamické/privátńı porty - mohou být také použ́ıvány koncovými aplikacemi, ale
neńı to obvyklé.

4Velikost segment̊u je určena parametrem MTU (Maximum Transmission Unit) linkové vrstvy śıtě,
ke které je poč́ıtač připojen.

5existuje max. 65 535 port̊u
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2.3.2 IP - Internet Protocol

Protokol IP je datový protokol použ́ıvaný pro přenos dat přes paketové śıtě. Tvoř́ı
základńı protokol dnešńıho Internetu.

Data se v IP śıti pośılaj́ı po bloćıch nazývaných datagramy. Jednotlivé datagramy
putuj́ı śıt́ı zcela nezávisle, na začátku komunikace neńı potřeba navazovat spojeńı či jinak
vytvářet datovou cestu, přestože spolu třeba př́ıslušné stroje nikdy předt́ım nekomuniko-
valy.

Protokol IP v doručováńı datagramů poskytuje nespolehlivou službu, označuje se také
jako best effort, v překladu

”
nejlepš́ı úsiĺı“. Tedy, všechny stroje na trase se datagram

snaž́ı podle svých možnost́ı poslat bĺıže k ćıli, ale nezaručuj́ı prakticky nic. Datagram
v̊ubec nemuśı dorazit, nebo naopak může být doručen několikrát a neńı ani zaručeno
pořad́ı doručených paket̊u. Pokud aplikace potřebuje spolehlivost, je potřeba ji imple-
mentovat v jiné vrstvě śıt’ové architektury, typicky TCP protokol, který je bezprostředně
nad IP. Pokud by śıt’ často ztrácela pakety, měnila jejich pořad́ı nebo je poškozovala,
výkon śıtě pozorovaný uživatelem by byl malý. Na druhou stranu př́ıležitostná chyba
nemı́vá pozorovatelný efekt. Nav́ıc se obvykle použ́ıvá vyšš́ı vrstva, která ji automaticky
oprav́ı.

2.3.2.1 Směrováńı, verze IP, IP adresy a jejich struktura

Každé śıt’ové rozhrańı komunikuj́ıćı prostřednictv́ım IP má přǐrazeno jednoznačný iden-
tifikátor, tzv. IP adresu. V každém datagramu je pak uvedena IP adresa odeśılatele i
př́ıjemce. Na základě IP adresy př́ıjemce pak každý poč́ıtač na trase provád́ı rozhodnut́ı,
jakým směrem paket odeslat - tzv. směrováńı. Na starosti to maj́ı specializované stroje
označované jako směrovače (routery).

Dnes se nejčastěji použ́ıvá verze označovaná č́ıslem 4 (nazývaná IPv4), obsahuj́ıćı 32 b
adresy. Navrhovaným nástupcem je IPv6. V internetu pozvolna docházej́ı adresy a IPv6
má krom jiného adresy 128 b, které poskytuj́ı větš́ı adresńı prostor (IPv4 má miliardy
adres, IPv6 stovky sextilión̊u).

Adresa IP je jednoznačná identifikace konkrétńıho zař́ızeńı v prostřed́ı Internetu.
Veškerá data pośılaná śıt́ı obsahuj́ı IP adresu odesilatele i př́ıjemce. Protože by pro běžné
uživatele poč́ıtačových śıt́ı bylo velice obt́ıžné pamatovat si č́ıselné adresy, existuje systém
specializovaných poč́ıtač̊u DNS (Domain Name System), které převáděj́ı doménová jména
na IP adresy a opačně.

Adresa IPv4 je 32 b č́ıslo, zapisované po jednotlivých bajtech deśıtkově, oddělených
tečkami, např. 192.168.1.10. Takových č́ısel existuje celkem 232 ≈ 4 ·109. Určitá část adres
je ovšem rezervována pro vnitřńı potřeby protokolu a nemohou být přiděleny. Dále pak
praktické d̊uvody vedou k tomu, že adresy je nutno přidělovat hierarchicky, takže celý
adresńı prostor neńı možné využ́ıt beze zbytku.Nedostatek adres se řeš́ı r̊uznými zp̊usoby:

• dynamickým přidělováńım - každý uživatel dostane dočasnou IP adresu, při př́ı̌st́ım
připojeńı může tentýž uživatel dostat úplně jinou adresu
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• překladem adres - (NAT - Network Address Translation), ke správě tohoto přidělováńı
slouž́ı specializované śıt’ové protokoly, jako např. DHCP6.

Adresa IPv4 se děĺı na tři základńı části - adresa śıtě, adresa podśıtě a adresa poč́ıtače.
Koncepce adresy má velký význam pro směrováńı – mimo ćılovou śıt’ se směruje podle
adresy śıtě, a až když je IP datagram doručen do ńı, zač́ıná se brát ohled i na detailněǰśı
části adresy.

Adresu śıtě přiděluje poskytovatel připojeńı - lokálńı registrátor. Strukturu lokálńı
části adresy (zda bude rozdělena na podśıtě, jaká část bude věnována adrese podśıtě a
jaká adrese poč́ıtače) určuje správce śıtě. Ten také přiděluje adresy.

Hranici mezi adresou podśıtě a poč́ıtače určuje maska podśıtě. Jedná se o 32 b hodnotu
zapisovanou podobně jako IP adresa. V binárńım tvaru obsahuje jedničky tam, kde se v
adrese nacháźı śıt’ a podśıt’, a nuly tam, kde je poč́ıtač. Maska podśıtě je společně s IP
adresou součást́ı základńı konfigurace śıt’ového rozhrańı, obvykle se předává protokolem
DHCP.

V začátćıch Internetu bylo rozděleńı adresy na śıt’ a lokálńı část fixńı. Prvńıch 8 b
adresy určovalo śıt’, zbytek pak stroj v śıti. To však umožňovalo pouze 256 śıt́ı a v každé
mohlo být přes 16 milion̊u stanic. Nyńı je možno předěl mezi adresou śıtě a lokálńı část́ı
adresy umist’ovat libovolně. Daná adresa se pak znač́ı kombinaćı prefixu a délky ve formě
192.168.24.0/21 což znamená, že tato śıt’ je určena prvńımi 21 b adresy, zbytek je adresa
stanice. Tato śıt’ použ́ıvá rozsah adres 192.168.24.0 – 192.168.31.255.

Nejnižš́ı adresa v śıti (s nulovou adresou stanice) slouž́ı jako označeńı celé śıtě, nejvyšš́ı
adresa v śıti slouž́ı jako adresa pro všesměrové vyśıláńı (broadcast), takové adresy tedy
nelze použ́ıt pro normálńı účely. Adresy 127.x.x.x (tzv. localhost, nejčastěji se použ́ıvá
adresa 127.0.0.1) jsou rezervovány pro tzv. loopback, logickou smyčku umožňuj́ıćı pośılat
pakety sám sobě. Dále jsou vyčleněny rozsahy tzv. interńıch (neveřejných) IP adres, které
se použ́ıvaj́ı pouze pro adresováńı vnitřńıch śıt́ı (např. lokálńıch)

• ve tř́ıdě A: 10.0.0.0 až 10.255.255.255 (celkem 16 777 214 adres)

• ve tř́ıdě B: 172.16.0.0 až 172.31.255.255 (celkem 16krát 65 534 adres (tj. celkem 1
048 544))

• ve tř́ıdě C: 192.168.x.0 až 192.168.x.255 (celkem 256krát 254 adres)

6Dynamic Host Configuration Protocol umožňuje nastavit všem stanićım sadu parametr̊u nutných
pro komunikaci včetně parametr̊u doplňuj́ıćıch a uživatelsky definovaných, významným zp̊usobem tak
zjednodušuje a centralizuje správu poč́ıtačové śıtě, parametry nastavitelné pomoćı DHCP (IP adresa,
maska śıtě, brána, DNS servery)
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2.4 Protokol MODBUS

Jedná se o otevřený komunikačńı protokol na úrovni aplikačńı vrstvy ISO/OSI mo-
delu, umožňuj́ıćı komunikaci typu klient-server mezi zař́ızeńımi na r̊uzných typech śıt́ı
a sběrnic. Vytvořen byl v roce 1979 francouzskou firmou MODICON, dnes součást́ı
SCHNEIDER ELECTRIC. V současné době je podporována celá řada komunikačńıch
médíı např. sériové linky typu RS-232, RS-422 a RS-485, optické a rádiové śıtě nebo
śıt’ Ethernet s využit́ım upraveného protokolu MODBUS TCP/IP. Komunikace prob́ıhá
metodou požadavek-odpověd’ a požadovaná funkce je specifikována pomoćı kódu funkce,
jež je součást́ı požadavku.

Obrázek 2.4: Př́ıklad implementace protokolu MODBUS

Protokol MODBUS definuje strukturu zprávy na úrovni protokolu (PDU – Protocol Data
Unit) nezávisle na typu komunikačńı vrstvy. V závislosti na typu śıtě, na které je pro-
tokol použit, je PDU rozš́ı̌ren o daľśı části a tvoř́ı tak zprávu na aplikačńı úrovni (ADU
– Application Data Unit).

Obrázek 2.5: Základńı tvar MODBUS zprávy

Kód funkce udává serveru jaký druh operace má provést. Rozsah kód̊u je 1 až 255, přičemž
kódy 128 až 255 jsou vyhrazeny pro oznámeńı záporné odpovědi (chyby). Některé kódy
funkćı obsahuj́ı i kód podfunkce upřesňuj́ıćı bĺıže požadovanou operaci. Obsah datové
části zprávy poslané klientem slouž́ı serveru k uskutečněńı operace určené kódem funkce.
Obsahem může být např́ıklad adresa a počet vstup̊u, které má server přeč́ıst nebo hod-
nota registr̊u, které má server zapsat. U některých funkćı nejsou pro provedeńı operace
zapotřeb́ı daľśı data a v tom př́ıpadě může datová část ve zprávě úplně chybět.

Pokud při prováděńı požadované operace nedojde k chybě ( obr. 2.6), odpov́ı server
zprávou, která v poli

”
Kód funkce“ obsahuje kód požadované funkce jako indikaci úspěš-
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ného vykonáńı požadavku. V datové části odpovědi předá server klientovi požadovaná
data (pokud jsou nějaká).

Obrázek 2.6: MODBUS transakce s bezchybným provedeńım požadavku

Pokud při vykonáváńı požadované operace dojde k chybě, je v poli
”
Kód funkce“ vrácen

kód požadované funkce s nastaveným nejvyšš́ım bitem indikuj́ıćım neúspěch (exception
response). V datové části je vrácen chybový kód (exception code) upřesňuj́ıćı d̊uvod
neúspěchu.

Maximálńı velikost PDU je zděděna z prvńı implementace MODBUSu na RS-485,
kde byla maximálńı velikost ADU 256 byt̊u. Tomu odpov́ıdá maximálńı velikost PDU
253 byt̊u.

velikost ADU na RS-485 253 B PDU + adresa (1 B) + CRC (2 ) ≈ 256 B

velikost ADU na TCP/IP 253 B PDU + MBAP ≈ 260 B

Protokol MODBUS definuje 3 základńı typy zpráv (PDU):

• Požadavek (Request PDU)

– 1 byte . . . Kód funkce

– n byt̊u . . . Datová část požadavku – adresa, proměnné, počet proměnných

• Odpověd’ (Response PDU)

– 1 byte . . . Kód funkce (kopie z požadavku)

– m byt̊u . . . Datová část odpovědi – přečtené vstupy, stav zař́ızeńı

• Záporná odpověd’ (Exception Response PDU)

– 1 byte . . . Kód funkce + 80h (indikace neúspěchu)

– 1 byte . . . Chybový kód (identifikace chyby)

Kódováńı dat
Protokol MODBUS použ́ıvá tzv.

”
big-endian“ reprezentaci dat. To znamená, že při

pośıláńı datových položek deľśıch než 1 byte je jako prvńı pośılán nejvyšš́ı byte a jako
posledńı nejnižš́ı byte.
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2.4.1 Datový model

Datový model MODBUSu je založen na sadě tabulek, s charakteristickým významem.
Definovány jsou čtyři základńı tabulky:

Tabulka 2.1: Datový model MODBUS

tabulka položka př́ıstup popis adresa

diskrétńı
vstupy

1 b čteńı data poskytována I/O systémem 10000÷19999

ćıvky 1 b čteńı/zápis data modifikovatelná aplikačńım
programem

0÷9999

vstupńı
registry

16 b čteńı data poskytovaná I/O systémem 30000÷39999

uchovávaćı
registry

16 b čteńı/zápis data modifikovatelná aplikačńım
programem

40000÷49999

Mapováńı tabulek do adresńıho prostoru je závislé na konkrétńım zař́ızeńı. Každá z ta-
bulek může mı́t vlastńı adresńı prostor nebo se mohou částečně či úplně překrývat. Každá
z tabulek může mı́t dle protokolu až 65 536 položek. Z d̊uvodu zpětné kompatibility bývá
adresńı prostor rozdělen na bloky o velikosti 10 000 položek tak, jak je uvedeno ve sloupci

”
adresa“ ( tabulka 2.1). Př́ıstupná je každá položka jednotlivě nebo lze přistupovat ke

skupině položek najednou. Velikost skupiny položek je omezena maximálńı velikost́ı da-
tové části zprávy.

Na obr. 2.7 jsou znázorněny dva možné zp̊usoby organizace dat v zař́ızeńı, obr. 2.7(a)
znázorňuje zař́ızeńı, u kterého neńı žádný vztah mezi položkami jednotlivých tabulek
a každá tabulka má tedy sv̊uj oddělený prostor v aplikačńı paměti zař́ızeńı. Do jed-
notlivých tabulek lze přistupovat prostřednictv́ım př́ıslušné funkce MODBUSu. Oproti
tomu obr. 2.7(b) znázorňuje zař́ızeńı, které má pouze jeden datový blok. K položkám
lze přistupovat prostřednictv́ım r̊uzných funkćı MODBUSu v závislosti na tom, co je pro
aplikaci v daném okamžiku výhodné.

Obrázek 2.7: Datový model (a) s oddělenými bloky, (b) s jediným blokem

Adresovaćı model
Protokol MODBUS přesně definuje adresovaćı pravidla ve zprávách (PDU). V MODBUS
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zprávách jsou datové položky adresovány od 0 do 65 535. Dále je definováno adresováńı
v rámci datového modelu složeného ze 4 datových blok̊u (tabulek), datové bloky jsou
č́ıslovány od 1 do n. Mapováńı položek datového modelu do aplikace v serveru je závislé
na výrobci.

Definice MODBUS transakćı
Stavový diagram na obr. 2.8 ukazuje obecný postup zpracováńı MODBUS požadavku na
straně serveru. Jakmile server zpracuje požadavek, sestav́ı odpověd’ a odešle ji klientovi.
V závislosti na výsledku zpracováńı požadavku je vytvořena jedna ze dvou možných
odpověd́ı:

• Pozitivńı odpověd’ (Response)

– kód funkce v odpovědi = kód funkce v požadavku

• Negativńı odpověd’ (Exception Response)

– kód funkce v odpovědi = kód funkce v požadavku + 80h
– je vrácen kód chyby udávaj́ıćı d̊uvod neúspěchu

Obrázek 2.8: Obecný postup zpracováńı MODBUS požadavku na straně
serveru
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Kategorie kód̊u funkćı
MODBUS protokol definuje tři skupiny kód̊u funkćı

• veřejné kódy funkćı - jasně definované, garantována unikátnost, schvalovány společnost́ı
MODBUS-IDA.org, veřejně zdokumentované, dostupný test shody, zahrnuj́ı veřejné
přǐrazené kódy funkćı i nepřǐrazené kódy rezervované pro budoućı použit́ı,

• uživatelsky definované kódy funkćı - dva rozsahy uživatelsky definovaných kód̊u
funkćı: 65 ÷ 72 a 100 ÷ 110, umožňuj́ı uživateli implementovat funkci, která neńı
definována touto specifikaćı, neńı garantována unikátnost kód̊u, lze je po projednáńı
přesunout do veřejných kód̊u,

• rezervované kódy funkćı - kódy funkćı, které jsou v současnosti použ́ıvány některými
firmami a které nejsou dostupné pro veřejné použit́ı

Obrázek 2.9: Přehled funkčńıch kód̊u

35



Záporné odpovědi
Když klient pośılá serveru požadavek, očekává na něj odpověd’. Mohou nastat čtyři situ-
ace.

• Server přijme bezchybně požadavek a je schopen jej normálně zpracovat, vrát́ı klien-
tovi normálńı odpověd’.

• Server požadavek nepřijme z d̊uvodu komunikačńı chyby, neńı vrácena žádná odpověd’.
Na straně klienta dojde k vypršeńı časového limitu pro př́ıjem odpovědi.

• Server přijme požadavek, ale detekuje komunikačńı chybu (parita, CRC apod.),
nevraćı žádnou odpověd’. Na straně klienta dojde k vypršeńı časového limitu pro
př́ıjem odpovědi.

• Server přijme bezchybně požadavek, ale neńı schopen jej normálně zpracovat, vrát́ı
klientovi zápornou odpověd’ s udáńım d̊uvodu neúspěchu.

Normálńı a záporná odpověd’ se lǐśı nejvyšš́ım bitem kódu funkce. Je-li bit nulový, jedná
se o normálńı odpověd’, je-li bit nastavený, jedná se o zápornou odpověd’. V př́ıpadě
záporné odpovědi je v datové části předán kód chyby. V následuj́ıćı tabulce je seznam
možných chybových kód̊u.

Tabulka 2.2: MODBUS chybové kódy

kód jméno význam

01 ilegálńı funkce požadovaná funkce neńı serverem podporována

02 ilegálńı adresa dat zadaná adresa je mimo serverem podporovaný rozsah

03 ilegálńı hodnota dat předávaná data jsou neplatná

04 selháńı zař́ızeńı při prováděńı požadavku došlo k neodstranitelné chybě

05 potvrzeńı kód určený k použit́ı při programováńı. Server hláśı
přijet́ı platného požadavku, ale jeho vykonáńı bude trvat
deľśı dobu

06 zař́ızeńı je
zaneprázdněné

kód určený k použit́ı při programováńı. Server je
zaneprázdněn vykonáváńım dlouho trvaj́ıćıho př́ıkazu.

07 chyba parity paměti kód určený k použit́ı při práci se soubory. Server při
pokusu přeč́ıst soubor zjistil chybu parity

0A brána – přenosová
cesta nedostupná

kód určený k práci s bránou (gateway). Brána neńı
schopná vyhradit interńı přenosovou cestu od vstupńıho
portu k výstupńımu. Pravděpodobně je přet́ıžená nebo
nesprávně nastavená.

0B brána – ćılové zař́ızeńı
neodpov́ıdá

kód určený k práci s bránou (gateway). Ćılové zař́ızeńı
neodpov́ıdá, pravděpodobně neńı př́ıtomno.
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2.4.2 Implementace MODBUSu

MODBUS standard definuje kromě aplikačńı vrstvy ISO/OSI modelu i některé imple-
mentace protokolu na konkrétńı typ śıtě nebo sběrnice. Př́ıkladem je MODBUS TCP/IP
a MODBUS na sériové lince pro fyzickou vrstvu RS-232 a RS-485.

2.4.2.1 MODBUS TCP/IP

Protokol Modbus TCP, vyvinutý v roce 1979 společnost́ı Modicon, je dnes levným a
jednoduše použitelným protokolem, který je považován za standard. Byl začleněn do pro-
tokolu IP jako TCP 502 a v současné době se jeho vývoj oṕırá o organizaci Modbus.org,
jej́ımž ćılem je zdokonalovat a propagovat Modbus jako prvńı pr̊umyslový internetový
protokol. Ke sběrnićım s protokolem Modbus je připojeno přes milion sériových zař́ızeńı,
zat́ımco s protokolem Modbus TCP/IP jich pracuje několik set tiśıc. Velkou přednost́ı
protokolu je jeho stabilita. Protokol je sám o sobě otevřený a informace o něm jsou volně
dostupné. V aplikaćıch klient/server umožňuje komunikaci v reálném čase mezi zař́ızeńımi
přes Ethernet TCP/IP s dobou odezvy od 0,24 s až 1 s.

Implementace služby I/O scanning zvyšuje výkonnost protokolu, použ́ıvá se pro rychlou
výměnu dat se vzdálenými vstupně/výstupńımi jednotkami nebo frekvenčńımi měniči.
Sledováńı je prováděno z ř́ıdićıho systému pomoćı dotaz̊u Modbus TCP Read/Write.
Pokud je třeba zajistit synchronizaci v reálném čase v rozsáhleǰśıch distribuovaných ap-
likaćıch, přicháźı v úvahu služba Global Data. Umožňuje zař́ızeńım na śıti zapisovat
(publish), nebo źıskávat (subscribe) data. Doba výměny dat se tak redukuje na polovinu,
neńı třeba se na data dotazovat.

Na obr. 2.10 je znázorněn formát zprávy na TCP/IP. Pro identifikaci MODBUS ADU
je použita MBAP hlavička (MODBUS Application Protocol Header). Pro pośıláńı MOD-
BUS/TCP ADU je na TCP vyhrazen registrovaný port 502.

Obrázek 2.10: MODBUS TCP/IP zpráva

2.4.2.2 MODBUS na sériové lince

MODBUS Serial Line protokol je typu Master-Slave a je definován na śıt’ové vrstvě
ISO/OSI modelu. Na fyzické úrovni mohou být použita r̊uzná sériová rozhrańı, např́ıklad
RS-232 nebo RS-485 a jejich varianty.

Princip komunikace je Master/Slave, tedy v jeden okamžik může být na sběrnici pouze
jeden master a 1 až 247 slave jednotek. Komunikaci vždy zahajuje master, slave nesmı́
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nikdy vyśılat data bez pověřeńı mastera.
Master pośılá požadavky slave jednotkám ve dvou režimech:

• unicast režim . . .master adresuje požadavek jedné konkrétńı slave jednotce a ta
pošle odpověd’,

• broadcast režim . . .master pośılá požadavek všem jednotkám, žádná jednotka neod-
pov́ı.

Adresńı prostor zahrnuje 256 r̊uzných adres. Master nemá žádnou specifickou adresu,
pouze slave jednotky musej́ı mı́t adresu a ta muśı být v celé MODBUS śıti jedinečná.
Pravidlem je, že adresa 0 je vyhrazena pro broadcast a adresy 248÷ 255 jsou rezervovány.

Obrázek 2.11: MODBUS zpráva na sériové lince

Na obr. 2.11 je znázorněn základńı formát MODBUS aplikačńı zprávy na sériové lince.
Zpráva kromě standardńı MODBUS PDU obsahuje pole

”
Adresa jednotky“. Toto pole

obsahuje adresu slave jednotky. Pole
”
Kontrolńı součet“ slouž́ı k detekci chyb a obsahuje

CRC nebo LRC kód v závislosti na vyśılaćım režimu.
Protokol MODBUS definuje dva sériové vyśılaćı režimy, MODBUS RTU a MODBUS

ASCII. Režim určuje v jakém formátu jsou data vyśılána a následně dekódována. Každá
jednotka muśı podporovat režim RTU, režim ASCII je nepovinný. Všechny jednotky na
jedné sběrnici musej́ı pracovat ve stejném vyśılaćım režimu.

MODBUS RTU
V režimu RTU obsahuje každý 8 b byte zprávy dva 4 b hexadecimálńı znaky. Vyśıláńı
zprávy muśı být souvislé, mezery mezi znaky nesměj́ı být deľśı než 1.5 znaku. Začátek a
konec zprávy je identifikován podle pomlky na sběrnici deľśı než 3.5 znaku. Formát RTU
rámce je znázorněn na obr. 2.12. K detekci chyb slouž́ı 16-bitové CRC pole s generuj́ıćım
polynomem x16 + x15 + x2 + 1. Každá jednotka muśı podporovat sudou paritu. Pokud
neńı použita parita, je nahrazena druhým stop bitem.
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Obrázek 2.12: RTU rámec zprávy

Formát bytu (11 bit̊u)

1 start bit

8 datových bit̊u

1 bit parita

1 stop bit

MODBUS ASCII
V režimu ASCII je každý 8 b byte pośılán jako dvojice ASCII znak̊u. Oproti režimu RTU
je tedy pomaleǰśı, ale umožňuje vyśılat znaky s mezerami až 1 s. Začátek a konec zprávy
je totiž určen odlǐsně od RTU módu. Začátek zprávy je indikován znakem

”
:“ a konec

zprávy dvojićı ř́ıdićıch znak̊u CR, LF. Formát ASCII rámce je na obr. 2.13. K detekci
chyb slouž́ı 8 b LRC pole. Každá jednotka muśı podporovat sudou paritu. Pokud neńı
použita parita, je nahrazena druhým stop bitem.

Obrázek 2.13: ASCII rámec zprávy

Formát bytu (10 bit̊u)

1 start bit

7 datových bit̊u

1 bit parita

1 stop bit
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2.5 Protokol SNMP - Simple Network Management

Protocol

Protokol SNMP byl p̊uvodně určen pro usnadněńı správy śıtě, možnosti jeho využit́ı
jsou podstatně větš́ı a stále častěji proniká i do pr̊umyslové automatizace a měřićı tech-
niky. Protokol je asynchronńı, transakčně orientovaný, založený na modelu klient/server.
Strana, která pośılá požadavky (SNMP klient), může být např. jednoduchý SNMP browser
či složitý NMS (Network Management System). Na straně zař́ızeńı je SNMP agent (SNMP
server), který na požadavky odpov́ıdá. Výjimku tvoř́ı tzv. trapy, které agenti vyśılaj́ı asyn-
chronně při výskytu jednotlivých událost́ı (výpadek proudu, překročeńı mezńıch údaj̊u,
připojeńı nového zař́ızeńı). Je nutné předem definovat adresu, kam se informace pośılá.
Pro přenos dat se použ́ıvá protokol UDP, přičemž je definováno přesně mı́sto, kam se mo-
hou připojovat uživatelské aplikace jednotlivých firem, které spravuje organizace IANA
(Internet Assigned Numbers Authority - doslovně: Internetová autorita pro přidělováńı
č́ısel).

Typickými úlohami pro SNMP protokol jsou

• zjǐst’ováńı stavových informaćı o zař́ızeńıch (množstv́ı volné paměti, počet spo-
jeńı, počet přihlášených uživatel̊u, ...)

• nastavováńı parametr̊u (atribut̊u) na śıt’ových prvćıch

• monitorováńı uptimu

• monitorováńı verźı běž́ıćıch systémů

• sběr dat o existuj́ıćıch śıt’ových rozhrańıch (ifName, ifDescr, ifSpeed,
ifType, ifPhysAddr)

• measuring network interface throughput (ifInOctets, ifOutOctets)

• dotazováńı ARP7 (ipNetToMedia)

SNMP je uzp̊usobeno k přenosu nad nespolehlivým kanálem, využ́ıvá protokol UDP.
Běźı na nejr̊uzněǰśıch śıt’ových protokolech. Od verze SNMP v2 pracuje jako samostatný
aplikačńı protokol. Typicky běž́ı na portu 161 pro agenty a 162 pro management. Agent
odpov́ıdá na portu, na kterém přǐsel dotaz, TRAP zaśılá na port 162.

SNMP v1 neposkytoval zabezpečeńı, autentizace se pośılala po śıti v plain textu.
SNMP v1 a SNMP v2 (RFC 1441, RFC 1452) nejsou kompatibilńı, dva zp̊usoby spolupráce
řeš́ı RFC 1908 a to pomoćı proxy agentu a dvouprotokolové śıtě. SNMP v3 (RFC 3411,
RFC 3418, 2004) je nejnověǰśı standard. Současńı klienti obvykle podporuj́ı všechny tři
módy protokolu (viz RFC 3584). SNMP v3 řeš́ı autentizaci a zabezpečeńı pomoćı šifrováńı
(AES - Advanced Encryption Standard).

2.5.1 Historie

Protokol SNMP začal vznikat v roce 1988 jako reakce na potřebu efektivńı platformy
pro správy poč́ıtačových śıt́ı. V roce 1990 byl institućı IAB (Internet Acitivities Board)
potvrzen jako standard śıtě internet. Prvńı specifikace protokolu, RFC 1157, vznikla v
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roce 1989 a stanovovala vlastnosti SNMP v1. Specifikovala jen př́ıkazy get, get next,
set, trap a využ́ıvala pouze ochranu heslem - community string. Toto byl pravděpodobně
hlavńı nedostatek, který přetrval ještě ve v2, která dále definovala př́ıkaz get bulk pro
snazš́ı źıskáváńı informaćı z tabulek (např. routing table atp.). Ochrana heslem je ne-
dostatečná, protože heslo lze poměrně jednoduše zjistit analyzátorem paket̊u. Současná
specifikace protokolu SNMP v3 pocháźı z roku 1998 (přijata 2002) a umožňuje ochranu
dat i pomoćı DES8 šifrovaćıho algoritmu.

• get-request źıskáńı informace z MIB

• get-next-request umožňuje managerovi źıskat informace o objektech v MIB bez
znalosti jejich přesných jmen, umožňuje postupné procházeńı
celým hierarchickým stromem

• set-request změna hodnoty proměnné agenta

• trap jediný typ př́ıkazu vyśılaný bez předchoźıho vyžádáńı, agent
jej zaśılá managerovi jako reakci na specifikovanou událost,
zpráva z̊ustává nepotvrzená, proto agent nemá jistotu, zda
byla doručena

• get-response agent vykoná tuto operaci jako reakci na předchoźı př́ıkazy -
je to vlastně odpověd’ agenta managerovi. Odpověd’ obsahuje
i dotaz, protože protokol nezajǐst’uje souvislost mezi dotazem
a odpověd́ı

• get-bulk operace, která je součást́ı SNMP v2, umožňuje vyžádat si k
přečteńı celou skupinu informaćı z MIB, č́ımž se mnohdy
urychluje komunikace

• inform umožňuje komunikaci dvou manager̊u mezi sebou

Protokol SNMP v1 je základńı, SNMP v2 obsahuje nav́ıc autentizaci a SNMP v3 nav́ıc
šifrováńı. Nejv́ıce zař́ızeńı podporuje SNMP v2. Na monitorované straně jsou shromažd’o-
vány informace o stavu zař́ızeńı. Źıskaný obsah zpráv se na monitorovaćı straně může
dále zpracovávat (tabulky, grafy). Na monitorované straně může existovat možnost kon-
figurace, kdy agent zašle managerovi informace automaticky bez jeho požadavku. K tomu
dojde zpravidla potom, kdy byla splněna předem definovaná podmı́nka (výpadek, kolize,
dosažeńı hraničńı hodnoty), agent nečeká na odpověd’. Takové konfiguraci agenta se ř́ıká
SNMP TRAP.

8DES je symetrická šifra vyvinutá v 70. letech. V současnosti je tato šifra považována za nespolehlivou,
protože použ́ıvá kĺıč pouze o délce 56 b. Nav́ıc algoritmus obsahuje slabiny, které dále snižuj́ı bezpečnost
šifry. Dı́ky tomu je možné šifru prolomit útokem hrubou silou za méně než 24 hodin.
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Obrázek 2.14: Formát SNMP zprávy)

Každá hodnota v SNMP je jednoznačně identifikována pomoćı č́ıselného identifikátoru
OID - Object Identifier. Tento identifikátor je tvořen posloupnost́ı č́ısel oddělených tečkou,
hodnota vznikne doplněńım nadřazeného OID o aktuálńı č́ıslo. Celá tato stromová struk-
tura je uložena v MIB databázi. Nav́ıc databáze obsahuje jména a popisy jednotlivých
hodnot (OID). MIB může být doplněna o daľśı hodnoty pomoćı části struktury uložené
v MIB souboru.

Př́ıkladem OID může být hodnota 1.3.6.1.2.1.2.2.1.6.1, které odpov́ıdá textová verze
z MIB databáze
iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifPhysAddress.

Textová reprezentace MIB je pojmenovaný modul, který muśı vyhovovat syntak-
tickým pravidl̊um podmnožiny jazyka ASN.1 (Abstract Syntax Notation One) a seskupuje
dohromady odpov́ıdaj́ıćı definice. Jeden nebo v́ıce těchto modul̊u je uchováno jako stan-
dardńı ASCII soubor.

2.5.2 SNMP Global Naming Tree

Každý objekt zař́ızeńı muśı mı́t jedinečné jméno, aby se na něj dalo odkazovat. Protože
jedno zař́ızeńı může obsahovat objekty definované nezávisle několika r̊uznými výrobci,
schéma pro pojmenováńı těchto objekt̊u muselo být navrženo tak, aby nemohlo doj́ıt k
záměně. Centrálńı registr všech možných objekt̊u by byl nekonečně veliký, byla proto zv-
olena koncepce hierarchického stromu SNMP Global Naming Tree, vyvinutého organizaćı
ISO (www.iso.org).
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Obrázek 2.15: SNMP Global Naming Tree

Standardńı MIB struktura tedy odpov́ıdá tomuto SNMP Global Naming Tree, který se
skládá z objekt̊u root, subtree a leaf. Každá část tohoto stromu má označeńı, které se
skládá ze dvou část́ı - stručného textového popisu a č́ıselného kódu. Kořenový uzel (root)
je sám bez popisu, ale pod ńım jsou vždy minimálně tři uzly

• iso(1) spravován organizaćı ISO,

• ccitt(0) spravován organizaćı ITU-T (bývalé CCITT),

• set-request změna hodnoty proměnné agenta,

• joint-iso-ccitt(2) společně spravováno ISO a ITU-T.

Jednotlivým výrobc̊um zař́ızeńı jsou přidělovány subtree (jsou jmenováni výkonnými au-
toritami) a mohou si tak vytvářet vlastńı neomezenou strukturu. Takto vzniklé privátńı
MIB popisuj́ı vlastnosti konkrétńıho zař́ızeńı. Většinou jsou ale výrobci zveřejňovány,
právě z d̊uvodu umožněńı správy těchto prvk̊u i aplikacemi jiných výrobc̊u.

Jméno uzlu, tzv. object identifier, je tak tvořeno sekvenćı č́ıselných kód̊u na cestě
z

”
root“ přes

”
subtree“ až k danému objektu typu

”
leaf“. Tato decimálńı notace reprezen-

tuje tedy cestu ke každé z funkćı nebo schopnost́ı daného zař́ızeńı. Jde o podobný systém
jako při specifikaćıch plných cest k soubor̊um v systémech UNIX a DOS, přičemž nejvyšš́ı
úroveň zač́ıná v objektu (root). Textový popis slouž́ı ke snazš́ı orientaci v této struktuře.

Na obr. 2.15 je schematicky znázorněna část této struktury, kde je vidět postaveńı
jednotlivých objekt̊u, funkćı a cestu k jejich dosažeńı.

Ve větvi internet(1) jsou vytvořeny tři logické skupiny
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• Management Branch standardńı MIB, které byly vytvořeny orgánem IETF
(www.ietf.org), jsou umı́stěny v části (... internet(1)mgmt(2))
hierarchické struktury MIB a obsahuj́ı definované objekty
pro některé běžné śıt’ové zař́ızeńı a protokoly. Tuto skupinu
podporuj́ı zař́ızeńı většiny výrobc̊u a tak umožňuj́ı jejich
nezávislou správu

• Experimental Branch tato větev zahrnuje MIB, které jsou zat́ım ve vývoji

• Private Branch změna hodnoty proměnné agenta

• joint-iso-ccitt(2) privátńı MIB jednotlivých výrobc̊u jsou lokalizovány v části
(iso(1)org(3)dod(6)internet(1)private(4)enterprises(1)). Tato
větev tak umožňuje jednotlivým výrobc̊um vytvářet MIB
pro svá vlastńı zař́ızeńı, jimž nedostačuj́ı standardńı MIB,
např. object identifier 1.3.6.1.4.1.45 reprezentuje cestu k ob-
jekt̊um firmy SynOptics, 1.3.6.1.4.1.23 cestu k objekt̊um Nov-
ell, 1.3.6.1.4.1.9 cestu k objekt̊um Cisco, atd.

2.5.3 Typy SNMP objekt̊u

SNMP objekty mohou být v zásadě dvou typ̊u - skalárńı hodnoty a tabulky. Objekty typu
skalár mohou nabývat pouze jednoduché nestrukturované hodnoty. Jedná se o standardńı
typy

• Integer celé č́ıslo, většina implementaćı omezuje tento typ velikost́ı
32 b,

• Counter nezáporný integer, plynule se zvětšuje až do hodnoty (232 -
1), poté znovu od nuly, absolutńı hodnota je méně d̊uležitá
než rozd́ıl od posledńıho vzorku, ze kterého lze usuzovat na
rychlost změn,

• Gauge nezáporný integer, hodnota může vzr̊ustat i klesat, ale nemůže
překročit max. hodnotu (231),

• TimeTicks nezáporný integer, čas v setinách sekundy od jisté doby (mo-
dulo (232 - 1)), např. doba chodu zař́ızeńı

• IpAddress 32 b IP adresa

• OCTET STRING sekvence byt̊u, už́ıvá se k vyjádřeńı řetězce znak̊u (jméno
systému), nebo libovolných binárńıch dat (MAC adresy
zař́ızeńı)

• OBJECT IDENTIFIER reprezentuje jméno uzlu, SNMP dovoluje daľśı typy skalárńıch
hodnot (NULL, Opaque a Network Address), které se ale
nepouž́ıvaj́ı

Jako rozš́ı̌reńı těchto nestrukturovaných jednoduchých objekt̊u dovoluje standard SNMP
strukturovat data do tabulek. Tyto tabulky jsou pak uspořádány do řádk̊u a sloupc̊u (ob-
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doba databázových záznamů). Jednotlivé položky takovéto tabulky mohou být libovolné
skalárńı hodnoty. Tabulky nelze do sebe vnořovat.

Nelze provádět SNMP operace nad tabulkami jako celkem, ale jen nad jednotlivými
skalárńımi objekty - hodnotami v tabulce. Př́ıkladem tabulky mohou být směrovaćı
tabulky router̊u tcpConnTable (object identifier 1.3.6.1.2.1.6.13) a jednotlivé sloupce
reprezentuj́ı hodnoty tcpConnState, tcpConnLocalAddress, tcpConnLocalPort,
tcpConnRemAddress a tcpConnRemPort.

Identifikace jednotlivých poĺı v SNMP tabulkách se provád́ı pomoćı index̊u. Těmi
jsou bud’ jednoduché hodnoty nebo sady hodnot. K jednotlivým poĺım pak můžeme
přistupovat náhodně, tedy př́ıkazem get se specifikaćı pozice nebo sekvenčně př́ıkazem
get-next procházet celou tabulku.

2.5.4 MIB databáze - Management Information Base

MIB je databáze, která dovoluje jednoznačně identifikovat informace využ́ıvané systémem
správy. Aby mohl SNMP manager i agent tyto informace źıskat a předávat, tak je nutná
znalost struktury MIB.

Báze dat je objektově orientovaná. Data jsou uložena jako objekty a sdružuj́ı se do tř́ıd.
Jednotlivé objekty maj́ı hodnoty. Každý ř́ızený objekt v MIB obsahuje veškeré informace
potřebné pro popis. Zp̊usob pojmenováńı objekt̊u je založen na jejich vztahu. Jeden objekt
může obsahovat jiné objekty nebo jiné tř́ıdy. MIB je tedy tvořena jedńım stromem.

Každý agent by měl udržovat objekty standardńı MIB (např. śıt’ové adresy, typy
rozhrańı, č́ıtače). Jsou definovány tři mechanismy pro přidáńı:

• přidáńı nových objekt̊u prostřednictv́ım definice nové verze MIB-II

• přidáńı nestandardńıch objekt̊u přidáńım experimentálńı větve

• přidáńı vlastńıch objekt̊u v rámci podstromu soukromé větve

Do MIB byly zařazeny jen nejnutněǰśı objekty. Předem byly vyloučeny objekty svým
zp̊usobem nadbytečné, které maj́ı konkrétńı vztahy s jinými objekty v MIB. Jednodu-
chost definice a omezená velikost báze umožňuje zaručit minimálńı dopad na činnost a
složitost agent̊u. To se projev́ı v nároćıch na zpracovatelský systém.

Dnes lze nalézt spoustu existuj́ıćıch a v praxi použ́ıvaných systémů, které 24 hodin
denně, 7 dńı v týdnu, 365 dńı v roce monitoruj́ı stav systémů a služeb v poč́ıtačové
śıti. V př́ıpadě výpadku informuj́ı definovanými kanály (nejčastěji email, SMS, vizuálńı
výstraha) př́ıslušnou obsluhu, popř. spust́ı definovanou akci.

Dı́ky podpoře SNMP neńı problém realizovat systém pro sběr informaćı z agent̊u, kteř́ı
SNMP podporuj́ı, a sestavit tak konkrétńı aplikaci, která se bude chovat podle našich
požadavk̊u. Následně pak lze realizovat skutečně velmi jednoduše systém, který bude
př́ıslušná data zpř́ıstupňovat na webových stránkách. Nav́ıc źıskáme možnost testováńı a
monitorováńı ř́ızeného systému třet́ı stranou.
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Kapitola 3

Vývojová prostřed́ı

3.1 CoDeSys - Controlled Development System

Software CoDeSys je univerzálńı vývojové prostřed́ı pro aplikačńı programy ř́ıdićıch systé-
mů PLC. Bylo vytvořeno firmou 3S (Smart Software Solution) dle standardu IEC 61131-
31, který popisuje jednotnost a částečnou zaměnitelnost d́ıky tomu, že definuje povinné
jazyky a jejich syntaxi tak, aby programátor nemusel znát množstv́ı navzájem r̊uzných
jazyk̊u. Norma však nic neř́ıká o zp̊usobu ovládáńı programu a zp̊usobu konfigurace hard-
warových periféríı a komunikaćı, takže každý výrobce voĺı vlastńı zp̊usob řešeńı.

CoDeSys obsahuje celkem šest r̊uzných programovaćıch jazyk̊u (přičemž norma IEC
61131-3 definuje pouze pět programovaćıch jazyk̊u). Mezi jazyky je možné volně přeṕınat
a na každou danou část programu použ́ıt nejvhodněǰśı programovaćı jazyk. Jedná se o
následuj́ıćı jazyky:

• IL ... instrukčńı list (PLC assembler),

• LD ... žebř́ıčkový diagram (Ladder Diagram) – je v současné době nejobĺıbeněǰśı
jazyk už́ıvaný programátory,

• FBD ... funkčńı diagram (Function Block Diagram) je LD rozš́ı̌rený o voláńı funkćı,

• SFC ... sekvenčńı funkčńı diagram (Sequential Function Chart) je jazyk vhodný pro
sekvenčńı aplikace, kdy vstup do daľśı části programu je podmı́něn vykonáńım části
předchoźı a splněńım zadaných podmı́nek, určitá varianta obecných Petriho śıt́ı,

• ST ... strukturovaný text (Structured Text) – je vyšš́ı programovaćı jazyk vhodný
pro pokročilé matematické aplikace a složité algoritmy, jazyk je velmi podobný např.
prostřed́ı Pascal,

1Mezinárodńı norma IEC 61131 (zpracovaná organizaćı PLCopen a oficiálně vydaná Mezinárodńı elek-
trotechnickou komiśı (International Electrotechnical Commission – IEC)) se věnuje programovatelným
automat̊um – jejich funkci, provedeńı hardwaru a komunikaćı i zp̊usob̊um jejich programováńı. Odborné
veřejnosti je nejznáměǰśı jej́ı třet́ı část, tj. IEC 61131-3, týkaj́ıćı se programováńı automat̊u (forma
uživatelských programů, deklarace proměnných a typ̊u dat, zp̊usoby aktivace programů a popis pro-
gramovaćıch jazyk̊u).
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• CFC ... spojitý funkčńı diagram (Continuous Function Chart).

CoDeSys umožňuje při práci na projektu jeho naprogramováńı (textové a grafické edi-
tory), odladěńı a testováńı, vizualizaci procesu, uvedeńı do provozu, vytvořeńı dokumen-
tace.

V popisovaném řešeńı je využ́ıváno PLC od společnosti WAGO. Výrobce muśı do-
dat knihovny a ovladače, aby bylo možné se k PLC připojit a vytvářet programy. V
následuj́ıćı kapitole bude popsáno založeńı, sestaveńı a nakonec i vložeńı kompilované ap-
likace do PLC kontroléru. Tato verze prostřed́ı je 2.3.8.5 (vydána 5.10.2007) a podporuje
PLC s firmwarem FW14 a nižš́ı. Jeho výhodou je plná podpora MIB tabulek pro SNMP
protokol.

Založeńı nového projektu se skládá z výběru správného výrobce a kontroléru (v
př́ıpadě, že je nainstalována podpora v́ıce výrobc̊u a jejich PLC kontroler̊u). V tomto
př́ıpadě se jedná o model s ethernetovým rozhrańım s označeńım WAGO 750-841. Zároveň
je nutné vybrat verzi firmwaru. Je nab́ıdnuta možnost firmware do verze 11 (...-FW11)
a od verze 12 (FW12-...). Daľśı dialog s názvem Terget Settings (viz obr. 3.1) ob-
sahuje pět karet. Záložka Memory Layout ukazuje základńı adresy pro kód, pamět’ový
prostor, vstupy, výstupy apod. a jejich rozsah. Zároveň je zde zobrazena informace o
maximálńım počtu POUs (viz dále). Karta General obsahuje check box Online Change.
Zaškrtnut́ım se pamět’ rozděĺı na polovinu a je možné provádět při připojeńı k PLC
jednoduché změny programu (neńı nutné pro změnu programu se odhlašovat od PLC).
Karta Network functionality obsahuje check box Support network variables. Pokud
jsou propojeny alespoň dvě PLC, je možné pomoćı těchto śıt’ových proměnných provádět
výměnu informaćı. V této práci byly śıt’ové proměnné použity a konfigurace bude popsána
v daľśı kapitole. Posledńı kartou je Visualization. Zde je možné nastavit velikost obra-
zovky na kterou se tvoř́ı vizualizace (optimalizace velikosti). Pokud je požadavek na zo-
brazeńı vizualizace na web-serveru v PLC, je nutné zaškrtnou check box Web visualization,
dále pokud je obsaženo vykreslováńı trend̊u a ukládáńı hodnot, je možné je archivovat
př́ımo v PLC v paměti - Store trend data in the PLC. To jsou podstatné konfiguračńı
kroky při tvorbě programu do PLC.

Daľśım krokem je založeńı programu. Ten se skládá z tzv. POU (Program Organiza-
tion Unit). Podmı́nkou je alespoň jeden blok POU pojmenovaný PLC_PRG(PRG).
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Obrázek 3.1: Vývojové prostřed́ı CoDeSys 2.3.8.5

Výsledný program se může skládat z blok̊u programu (PRG). Program je POU, které
vraćı několik hodnot v pr̊uběhu operace. Jsou globálně řazené v projektu a všechny źıskané
hodnoty jsou z předešlého běhu. Lze je volat (ne však z funkćı). Pokud je volán program
z jiného POU a jeho hodnoty se změnily, změny se projev́ı až při daľśım voláńı programu,
dokonce i když je volán z jiného POU. Tyto změny proto hraj́ı roli pouze, když prob́ıhá
voláńı stejné instance. Deklarace se provede kĺıčovým slovem PROGRAM.

Daľśım POU je funčńı blok (FB). Poskytuje jednu či v́ıce hodnot v pr̊uběhu op-
erace. Oproti funkci nemá návratovou hodnotu. Deklarace se provede kĺıčovými slovy
FUNCTION_BLOCK. Voláńı se provede pomoćı instanćı.

Posledńım POU jsou funkce (FUN), které jediné předávaj́ı návratový element. Ten
se může skládat z jednotlivých proměnných nebo i celých struktur. Při deklaraci je nutné
uvést návratový typ, dle FUNCTION ’nazev’: INT.

Dialogové okno pro založeńı nového bloku POU je na obr. 3.1. Je možné vybrat z
následuj́ıćıch programovaćıch jazyk̊u.
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Tabulka 3.1: Seznam programovaćıch jazyk̊u

IL Instruction List

LD Ladder Diagram - žebř́ıčkový diagram

FBC Function Block Diagram

SFC Sequential Function Chart

ST Structured Text

CFC Continuous Function Chart

Programovaćı jazyk SFC vycháźı z Grafcetu a je vhodný pro sekvenčńı program, jak bude
ukázáno dále. Jednotlivé kroky SFC lze s výhodou programovat pomoćı žebř́ıčkových di-
agramů, kde se už́ıvá tzv. kontakt̊u a ćıvek. T́ım je sestaven požadovaný logický výraz.
Daľśı možnost́ı, která bude ukázána je jazyk ST. Jedná se o strukturovaný text a proto
může vzdáleně připomı́nat jazyk Pascal.

Automat PLC pracuje v tzv. scan cyklu, kdy nejprve je zjǐstěn stav vstup̊u, následně je
vyhodnocen program a zapsány hodnoty na výstupy. Dnešńı PLC automaty toto schéma
dodržuj́ı, ale zároveň umožňuj́ı definovat spuštěńı programů-task̊u v několika režimech.
Z tohoto d̊uvodu je nutné vytvořený program přidat do seznamu spouštěných. K tomu
slouž́ı dialog Task configuration. Ten je možné naj́ıt na záložce Resources. Je možné vy-
brat vykonáváńı cyklické s definovanou periodou, volný běh (freewheeling) programu a
spouštěńı (exterńı) událost́ı (triggered by event).

Zároveň je možné přidat vykonáńı programu při určité události. Tou může být např.
start nebo zastaveńı hlavńıho programu, reset kontroleru apod. Uvedené možnosti jsou
zobrazeny na obr. 3.2
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Obrázek 3.2: Task manager

3.1.1 Ukázkový program

V této kapitole budou ukázány možnosti programováńı PLC s užit́ım jazyka SFC, LD a
ST. Ukázkový program bude kombinovat ř́ızeńı a monitoring technologie pomoćı vizua-
lizace př́ımo na webserveru PLC.

Operátor má dvě tlač́ıtka k ovládáńı ventilu, pro otevřeńı a zavřeńı. Logická hod-
nota log. 1 představuje akci. Ventil se otev́ırá 5s. Dále jsou v technologii umı́stěny dva
teploměry (TTY 4-20mA) ke sledováńı teploty tekutiny. Při překročeńı nastavené teploty
na prvńım teploměru je automaticky spuštěn ventilátor chladiče. K monitorováńı tech-
nologie bude sestavena vizualizace.

Nejprve je nutné dle zadáńı definovat vstupy a výstupy pro PLC. Zde se jedná o jeden
logický (tlač́ıtko) a dva analogové (teploměry) vstupy. Dále tři logické výstupy, prvńı pro
ovládáńı ventilu a dva pro ovládáńı ventilátoru chladiče.
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Obrázek 3.3: HW konfigurace PLC

Nyńı jsou definované globálńı proměnné. Jedná se o vstupy (uvozené %I ) tlacitko open na
adrese %IX2.0, tlacitko close na adrese %IX2.1, teplomer 1 na adrese %IW0 a teplomer 2
na adrese %IW1. Výstupy jsou ventil open na adrese %QX0.0, ventil close na adrese
%QX0.1, chladic na adrese %QX0.2. Adresové prostory pro vstupy a výstupy jsou oddělené.
Zkratka %IW0 znamená vstupńı slovo (1WORD ≈ 2BYTE ≈ 16bit).

Tabulka 3.2: Ukázka adresace

WORD BYTE bits

%IW0 %IB0, %IB1 %IX0.0 .. %IX0.15

%QW0 %QB0, %QB1 %QX0.0 .. %QX0.15

Je mnoho variant řešeńı. V takto jednoduchém př́ıpadě je vcelku zbytečné použ́ıvat SFC,
ale pro přehlednost a vysvětleńı pojmů bude použito. Základńı kostra programu je v
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jazyce ST. Program PLC PRG plńı funkci
”
task manageru“. Cyklicky se spoušt́ı uvedené

dva programy. Prvńı chlazenı́ je pro ř́ızeńı ventilátoru a druhý ventily pro ovládáńı
ventilu.

Na obr. 3.5 je v okně chlazeni(PRG) základńı kostra v jazyce SFC.

• init . . . inicializace programu, přepočet teploty,

• teplota mezA . . . při překročeńı mezńı hodnoty teploty dojde k zapnut́ı ventilátoru,

• teplota mezB . . . při poklesu teploty pod mezńı teplotu dojde k vypnut́ı ventilátoru,

Na obr. 3.6 je v okně ventily (PRG) základńı kostra v jazyce SFC.

• init . . . inicializace programu, přepočet teploty,

• ventil A . . . otevřeńı ventilu, ventil se otev́ırá 5 s (akce délky 5 s). Kř́ıžek v pravém
dolńım rohu bloku představuje akci při opuštěńı bloku. Toho lze už́ıt pro vypnut́ı
servopohonu ventilu,

• ventil B . . . uzavřeńı ventilu, ventil se uzav́ırá 5 s (akce délky 5 s). Kř́ıžek v pravém
dolńım rohu bloku představuje akci při opuštěńı bloku. Toho lze už́ıt pro zavřeńı
servopohonu ventilu,

Na obr. 3.6 je pro otevřeńı ventilu použit jazyk ST a pro zavřeńı ventilu jazyk LD. Je
zde vidět jeho hlavńı charakteristika, kdy jako podmı́nka je kontakt2 tlacitko close a jako
ćıvky3 jsou ventil close.

2v levé čast́ı žebř́ıkového diagramu, vlastnost logické podmı́nky - např. log. vstup
3v pravé části žebř́ıkového diagramu, vlastnost logické akce - např. log. výstup
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Obrázek 3.4: Základńı struktura programu - softwarový task manager
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Obrázek 3.5: Program pro ř́ızeńı ventilátoru chladiče
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Obrázek 3.6: Program pro ovládáńı ventilu v kombinaci jazyk̊u LD a ST

Ke sledováńı stavu technologie může sloužit jednoduchá vizualizace. Tu je možné sestavit
(v základńım okně CoDeSysu karta Visualization) pomoćı základńıch nab́ızených objekt̊u.
Stav binárńıch proměnných je možné zobrazit kontrolkami. Proměnná, dle jej́ıhož stavu
se bude měnit barva, se uvede do poĺıčka

”
Change color“. Je nutné ještě doupravit barvy.

V horńı části obrazovky je zobrazován den v týdnu, datum a aktuálńı čas v PLC. Kód
%t%A představuje označeńı pro den v týdnu, %d.%m.%y je označeńı pro datum a %H:%M:%S

pro aktuálńı čas.
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Obrázek 3.7: Vizualizace

Pro zobrazeńı teploty je použit kód t = %2.1f [◦C]. Zadá se jako text a do poĺıčka
textdisplay se uvede jméno proměnné, která se bude zobrazovat. Uvedený formát je možné
použ́ıt jen pro proměnné typu REAL a znamená zobrazeńı jako float typ, v řádu deśıtek s
jedńım desetinným mı́stem.

V tuto chv́ıli je již program ve fázi, kdy je možné jej nahrát do PLC. Předt́ım je ještě
vhodné zkompilovat celý projekt klávesou F11. Zároveň CoDeSys upozorńı, zda-li jsou
nějaké chyby při překladu a napov́ı, jak mohly vzniknout.

Pokud je projekt bez chyb, je možné se připojit k PLC a nahrát program. K tomu je
nutné vybrat nebo zadat jednak metodu př́ıstupu (pro WAGO 750-841 přicháźı v úvahu
RS-232 a Ethernet) a port (COMx) nebo IP adresu4.

Připojeńı k PLC se provede položkou v menu Online-Login. Poté bude program
nahráván do PLC. Lze použ́ıt rozhrańı RS-232 nebo Ethernet. Ten je řešen jako em-
ulace sériové linky na rychlosti 119kBd/s. Když dojde k nahráńı projektu, je nutné ještě
provést spuštěńı programu v PLC. Bez toho nebude PLC plnit požadovanou funkci.

V př́ıpadě, kdy dojde k výpadku napájeńı PLC, jeho resetováńı apod., dojde ke ztrátě
programu a je nutné PLC znovu nahrát. Existuje varianta, kdy se program zavede do
bootROM paměti a při restartu PLC nabootuje z tohoto programu. To se provede v
menu Online-Create boot project. Zároveň je nutné př́ımo na PLC dát DIP přeṕınač do

4pozn. pokud je CoDeSys instalován při zapnutém firewallu na lokálńım PC, nebude správně in-
stalován blok komunikačńıch paramatr̊u
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”
bootovaćı polohy“.

Obrázek 3.8: Komunikačńı parametry a nahráváńı projektu do PLC

K PLC je možné se připojit vzdáleně přes internet, adresa je http://’ip_adresa’/webserv/index.ssi,
většinou stač́ı zadat pouze IP adresu a automaticky se požadavek přesměruje na tuto.
Ale k ochraně nastaveńı PLC je možné nastavit přesměrováńı př́ımo na vizualizaci
http://’ip_adresa’/plc/webvisu.htm.
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Obrázek 3.9: webserver PLC

3.2 ControlWeb5 SP11

ControlWeb je vývojové prostřed́ı od společnosti Moravské př́ıstroje. Jedná se o otevřený
komponentový pr̊umyslový ř́ıdićı a informačńı systém reálného času pro operačńı systémy
Windows. Vytvořené aplikace je možné nasadit i na embedded systémech na bázi Win-
dows CE. Control Web je na našem trhu špičkou v oboru.

Obrázek 3.10: Logo ControlWebu
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V současnoti je k dispozici verze ControlWeb 6. Sestavená aplikace byla vyvinuta v
ControlWebu 5 SP11. Koncepčně vycháźı z osvědčené architektury předch̊udc̊u Control-
Panel a ControlWeb2000. Nasazeńı těchto systémů je možné od jaderných elektráren
a celopodnikových informačńıch systémů přes tramvaje až po př́ımé ř́ızeńı jednotlivých
stroj̊u dokazuje velmi široké možnosti těchto produkt̊u. Distribuovanost, propojitelnost
v poč́ıtačových śıt́ıch a vestavěný HTTP server je u tohoto systému i nadále naprostou
samozřejmost́ı.

ControlWeb může pracovat stejně jako jiné SCADA/HMI systémy použ́ıvaných v
pr̊umyslu. K dispozici jsou historické trendy apod. Nav́ıc ale dodává skutečnou pro-
gramovatelnost a otevřenou, komponentovou architekturu. Množina virtuálńıch př́ıstroj̊u
neńı pevně dána a zabudována v systému. Každý př́ıstroj je dynamicky linkovaná kni-
hovna detekovaná při startu systému. Neńı proto problém množinu virtuálńıch př́ıstroj̊u
libovolně upravovat.

Prostřed́ı umožňuje práci v reálném čase. Nespoléhá se na tzv. databázi tag̊u, která
je aktualizována

”
maximálńı možnou rychlost́ı“(což v praxi může znamenat i intervaly

několika deśıtek sekund mezi komunikacemi s automaty připojenými přes DDE). Každý
vstupně/výstupńı kanál je čten přesně v době, kdy jej nějaký virtuálńı př́ıstroj (nebo
skupina virtuálńıch př́ıstroj̊u) požaduje. Real-time časováńı je přesně monitorováno a
ř́ızeno.

Vizualizovat technologie je možné i prostřednictv́ım standard̊u HTTP a HTML. Con-
trolWeb obsahuje plnohodnotný HTTP server dynamicky tvoř́ıćı stránky podle stavu
technologie pracuj́ıćı i na starš́ıch operačńıch systémech (např. Windows 95). Nav́ıc
dokáže prostřednictv́ım HTTP a HTML technologii i ř́ıdit.

Výsledná aplikace nezáviśı na použitém hardware. Native ovladače dokáž́ı praco-
vat efektivněji než např. DDE ovladače. DDE je samozřejmě plně podporováno spolu
s OPC (OLE for Process Control) a řadou daľśıch standard̊u pro pr̊umyslové automaty,
samostatné moduly a měřićı karty. Rozhrańı ovladač̊u je plně dokumentováno a otevřeno,
takže každý si může doplnit ovladač podle svých potřeb. Je zajǐstěna podpora nej-
rozš́ı̌reněǰśıch pr̊umyslových standard̊u pro výměnu dat a spolupráci mezi aplikacemi -
COM/OLE, ActiveX, ODBC, SQL.

3.2.1 Založeńı nové aplikace

Nejprve je nutné poznamenat, že lze aplikaci vytvářet v grafickém prostřed́ı, nebo pro
zkušené programátory existuje i textová verze.
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Při prvńım vytvářeńı aplikace v prostřed́ı Control-
Web je možné využ́ıt služby pr̊uvodce novou aplikaćı.
Prvńı d̊uležitý krok je volba mezi módem reálného času
a aplikaćı ř́ızenou daty.

V módu reálného času má autor aplikace zcela pod
kontrolou veškeré časováńı systému. Základńım poža-
davkem na takovéto aplikace je vhodný návrh struk-
tury, aby se na daném poč́ıtači stihlo vše vykonat v
předepsaném čase. Tento mód je vhodný, pokud se bu-
dou poč́ıtačem př́ımo regulovat spojité soustavy, ř́ıdit
stroje a výrobńı linky v reálném čase, realizovat složitěǰśı
ř́ıdićı algoritmy, simulovat, modelovat a vizualizovat reálný
systém ve vazbě na reálný čas. S výhodou je možné re-
alizovat soft-PLC, problémem je ovšem malá odolnost
v̊uči nevhodně zvolené konstrukci programu.

Oproti tomu v aplikaci ř́ızené daty je činnost jed-
notlivých komponent odvozena od změn datových ele-
ment̊u, kterými jsou proměnné a kanály. Tedy pokud
některý virtuálńı př́ıstroj změńı svou výstupńı hodnotu,
aktivuj́ı se veškeré př́ıstroje, které tuto proměnnou čtou.
Systém tuto činnost provád́ı nepřetržitě s maximálńı
rychlost́ı, je ovšem nemožné tuto rychlost předem sta-
novit.

Aplikačńı program se skládá z jednotlivých virtuál-
ńıch př́ıstroj̊u, jedná se o samostatné programové kom-
ponenty. Tato koncepce je výhodná předevš́ım pro otev-
řenost. Neńı omezen počet a typ použ́ıvaných př́ıstroj̊u.
Aplikace je zpracovávána plným nativńım výkonem poč́ıtače,
kompilaćı dojde k překladu na ekvivalent kódu v jazyce
C. Aplikace jsou plně přenositelné mezi platformami i
verzemi systému.

Jednotlivé virtuálńı př́ıstroje jsou propojeny hierar-
chickou strukturou časováńı a viditelnosti (levý sloupec v grafickém vývojovém prostřed́ı).
Viditelnost určuje, kde na obrazovce se bude př́ıslušná komponenta zobrazovat a časováńı
určuje, kdy a za jakých podmı́nek bude př́ıstroj aktivován. Je vhodné jednotlivé př́ıstroje
pojmenovat unikátńımi jmény, aby je bylo možné volat a předávat jim hodnoty.

Jako základ aplikace slouž́ı tzv. panel. Označovaný též jako kontejner. Jedná se o
standardńı okno systému MS Windows, lze nav́ıc definovat kdo a jak může zav́ırat okna,
či měnit jejich velikost. Do těchto panel̊u se vkládaj́ı instance komponent.

Pro vytvořeńı základńıho okna slouž́ı následuj́ıćı kód. Pokud by byla aplikace reálného
času, je zároveň nutné uvést položku timer. Prvńı parametr je periodicita spouštěńı
př́ıstroje a druhý představuje posunut́ı prvńıho spuštěńı od p̊ulnoci. Přednastavené parame-
try se do kódu nezapisuj́ı.

61



rem = ’hlavni okno aplilace’; (*poznamka*)

(* timer = krok, pocatek; *)

owner = background; (*kdo je vlastnikem pristroje*)

position = 0, 0, 672, 570; (*x,y poloha leveho dolniho rohu, sirka, vyska panelu*)

win_title = ’Popisek’;

win_disable = move, zoom, minimize, maximize; (*zakazane operace s panelem*)

procedure OnStartup(); (*procedura pri startu aplikace*)

begin

Show(); (*zobrazeni panelu*)

Select(); (*vytazeni panelu na povrch*)

end_procedure;

Do základńıho panelu bude umı́stěn daľśı panel. Při poklepáńı myš́ı bude otevřen panel
nazvaný panel_RH1.

owner = zakladni_okno;

position = 6, 9, 54, 206;

mode = border_only;

procedure OnMouseDown( MouseX, MouseY : longint; LeftButton, MiddleButton, RightButton : boolean );

begin

panel_RH1.Show();

panel_RH1.Select();

end_procedure;

3.2.2 Datové elementy, ovladače a parametrické soubory

Př́ıstroje si muśı vyměňovat data. K tomu slouž́ı globálńı a lokálńı datové elementy,

• globálńı ... použitelné v celém aplikačńım programu, pro přenos a sd́ıleńı dat,

• lokálńı ... př́ısluš́ı jednomu virtuálńımu př́ıstroji, existuj́ı lokálńı konstanty (neměnné),
proměnné (nastavovány na inicializačńı hodnotu) a statické proměnné (uchovávaj́ı
aktuálńı hodnotu).

Z hlediska zp̊usobu použ́ıváńı jsou rozlǐseny tři základńı druhy datových element̊u,

• konstanty ... obsahuj́ı inicializačńı hodnotu,

• proměnné ... uchováńı dat, které se měńı v pr̊uběhu běhu aplikace, globálńı/lokálńı,

• kanály ... pro přenos dat mezi aplikačńım programem a vstupně/výstupńımi zař́ızeńımi,
nutné ovladače kanál̊u, které zajǐst’uj́ı automatický přenos

– vstupńı ... z pohledu CW je možné pouze č́ıst,

– výstupńı ... lze č́ıst i zapisovat, čtená hodnota je však hodnotou naposledy
zapsanou,

– obousměrné ... čteny/zapisovány, čteńı je provedeno př́ımo ze zař́ızeńı,
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Kanály vzhledem k vazbě na ovladače mohou být pouze globálńı. Ovladače jsou totiž
také globálńı.

Obrázek 3.11: Správa datových element̊u a kanál̊u

Ovladač je programová komponenta, která spojuje
aplikaci5 sestavenou v prostřed́ı ControlWeb s kon-
krétńım zař́ızeńım. Ovladač dostává požadavky na
čteńı nebo zápis dat prostřednictv́ım kanál̊u.

Celý mechanismus výměny dat prob́ıhá dle obrázku
vlevo. Jádro systému informuje ovladač, že dle pro-
gramu je nutné přeč́ıst určitý údaj z kanálu. Ovladač
sestav́ı požadavek odpov́ıdaj́ıćı komunikačńımu pro-
tokolu pro př́ıslušné zař́ızeńı a odešle požadavek do
zař́ızeńı. To odpov́ı na požadavek a pošle ovladači
odpověd’ v definovaném formátu. Ten dekóduje zprávu
a źıská př́ıslušný dotazovaný údaj. Jádro je infor-
mováno, že je k dispozici požadovaný údaj. Tato hod-
nota je přǐrazena do kanálu a dle kódu je hodnota
dopoč́ıtána.

5může využ́ıvat služeb neomezeného počtu ovladač̊u současně
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Parametrické soubory *.par slouž́ı k definici činnosti ovladač̊u. Jejich struktura neńı
předepsána a zálež́ı jen na typu ovladače. Zpravidla bývaj́ı textové a lze je libovolně
editovat. Důležitá poznámka se týká použ́ıváńı tabulátoru. Při jeho použit́ı dojde k chybě
překladu aplikace. Parametrické soubory by měly obsahovat

• nastaveńı komunikace s vstupně/výstupńım zař́ızeńım,

• mapováńı kanál̊u do paměti vstupně/výstupńıho zař́ızeńı,

• daľśı informace ovlivňuj́ıćı funkčnost ovladače.

Mapovaćı soubory *.dmf ukládaj́ı informace o typech a směrech všech kanál̊u, ketré jsou
spojeny s daným ovladačem. Jsou vždy textové.

Pro správnou funkci a použ́ıváńı kanál̊u jsou potřeba ovladač ’nazev’.dll, mapovaćı
soubor ’nazev’.dmf a parametrický soubor ’nazev’.par.

3.2.3 Uživatelská práva

Vytvořené aplikace často slouž́ı pro ř́ızeńı složitých technologíı. Proto je vhodné vytvořit
autorizovaný př́ıstup k technologii a vést evidenci osob pracuj́ıćıch se zař́ızeńım. K dis-
pozici je nápověda, jak vytvořit uživatelské skupiny a v těchto skupinách potom vytvářet
př́ımo jednotlivé uživatele. Hlavńı správce systému označovaný jako root má ID 0 a
nepřihlášený uživatel none má ID 2^32 ~ 4294967296. To je možné zjistit z obr. 3.12.

Povoleńı př́ıstupových práv je možné několika zp̊usoby. V datových inspektorech, nebo
jednodušš́ı zp̊usob je využ́ıt pr̊uvodce. Neńı-li dosud stanoveno heslo správce, pr̊uvodce
upozorńı na tuto skutečnost a umožńı jeho zadáńı. Poprvé toto heslo může zadat kdoko-
liv.

Přidávat uživatele může jen správce. Uživatel je definován př́ıstupovým jménem a
heslem, dále lze uživatele seskupovat do skupin. To je výhodné, protože se může u stroje
stř́ıdat při směnném provozu v́ıce lid́ı se stejným oprávněńım a je vhodné rozlǐsit, kdo v
danou chv́ıli na stroji pracoval. Pro lepš́ı orientaci je možné zadávat i celé jméno a daľśı
vlastnosti.
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Obrázek 3.12: Uživatelské účty

Aby bylo možné pracovat s uživatelskými jmény př́ımo v aplikaci, je sestavený pro-
gram program_uzivatele, který př́ımo čte systémovou proměnnou a ukládá do globálńı
proměnné uzivatel přihlašovaćı jméno právě přihlášeného uživatele. Tuto proměnnou
lze zobrazovat př́ımo v komponentě string_display.

owner = ovladani;

position = 66, 88, 57, 20;

procedure OnActivate();

var

UserLevel : longcard;

UserLogin : string;

UserFull : string;

begin

system.GetActualUser( UserLevel, UserLogin, UserFull );

if UserLogin = ’root’ then

uzivatel = ’root’;

elsif UserLogin = ’technolog’ then

uzivatel = ’technolog’;

elsif UserLogin = ’servis’ then

uzivatel = ’servis’;

elsif UserLogin = ’user’ then

uzivatel = ’user’;

elsif UserLogin = ’none’ then

uzivatel = ’none’;

end; (*hhh*)

end_procedure;
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3.2.4 Překlad a generováńı aplikace

V prostřed́ı ControlWeb lze využ́ıt k tvorbě aplikace
grafické nástroje, nebo textové programováńı. Oba
zp̊usoby jsou označovány jako dvojcestné programo-
váńı. Každou aplikaci lze vytvářet dle aktuálńıho požadavku
bud’ graficky nebo textově. Přechod mezi režimy se
nazývá překlápěńı.

Textová i grafická podoba aplikace je navzájem
zástupná. Bylo nutné zvolit jednu pro ukládáńı a zálo-

hováńı. Vybrána byla textová podoba, protože je možné ji otevř́ıt v textovém editoru a
představuje snazš́ı manipulaci. Daľśım neméně d̊uležitým hlediskem je v př́ıpadě poruchy
archivńıho média možnost obnovit alespoň část kódu.

Přechody mezi režimy se označuj́ı překlad (z textové do grafické) a generováńı (z
grafické do textové).

Překlad kontroluje formálńı správnost textu a podle něj vytvář́ı binárńı podobu
aplikace. Existuj́ı tři druhy překlad̊u. Překlad po částech, též označovaný jako inkre-
mentálńı překlad. ControlWeb překládá aplikaci po jednotlivých částech - komponentách.
Pokud se vyskytne chyba, po jej́ım opraveńı se bude pokračovat v překladu od mı́sta,
které skončilo překladem řádně bez chyby. Jednoduchý překlad je nejrychleǰśı, kon-
troluje se pouze syntaktická správnost aplikace. Tedy všechny tř́ıdy př́ıstroj̊u exituj́ı a
systém zná knihovny, výrazy obsahuj́ı známé funkce a datové elementy maj́ı korektńı ini-
cializačńı hodnoty. Ale nezavád́ı ovladače a nepřekládá vzdálené moduly. Překlad pro
překlopeńı muśı zajistit kontrolu datových soubor̊u (zda se daj́ı nač́ıst) a zavést do
paměti. Tento překlad se už́ıvá při přechodu z textového do grafického režimu. Překlad
pro spuštěńı kontroluje kompletńı aplikaci, syntaktickou i sémantickou stránku. Provád́ı
se vždy, při požadavku na spuštěńı aplikace.

Generováńı provád́ı převod z grafické formy na textovou. Výsledný generovaný
text nebývá identický s t́ım před překlopeńım. Je to dáno optimalizaćı při generováńı.
Předevš́ım se ponechává v textu jen kód, který se lǐśı od přednastaveného. Prob́ıhá stan-
dardńı formátováńı. Zároveň je zajǐstěna zpětná kompatibilita s předchoźımi generacemi
systému (ControlPanel). Komentáře je nutné uvodit kĺıčovým slovem rem = ’text’. Ji-
nak bude při překlopeńı ztracen.

3.2.5 Datově ř́ızené aplikace

Takto vytvořené aplikace vyžaduj́ı pouze minimálńı znalost vizualizované technologie.
Aplikace se o výměnu dat mezi poč́ıtačem a technologíı stará sama a optimalizuje tak da-
tový tok a rychlost odezvy vizualizace. Programátor tak źıskává maximálńı zjednodušeńı.
To je ovšem vykoupeno nemožnost́ı časováńı kanál̊u a př́ıstroj̊u, neńı vazba na reálný čas
a t́ım nemožnost mı́t plnou kontrolu nad náročnou technologii. Doporučuje se využ́ıt
tento typ aplikace v př́ıpadech, kdy je požadavek archivace a vizualizace bez potřeby
ř́ıdit časováńı děj̊u. Dále např. vizualizace

”
pomalých děj̊u“.

Aplikace pracuje v závislosti na množstv́ı komunikovaných dat, celý běh je ř́ızen
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jádrem. To optimalizuje rychlost komunikace dle jejich množstv́ı a zároveň spoušt́ı závislé
př́ıstroje, jejichž obsah je dán daty źıskanými z kanálu. Jádro pracuje cyklicky, v každém
kroku změř́ı potřebná data, vyhodnot́ı výsledky, aktivuje př́ıstroje a zaṕı̌se patřičné
výsledky zpět do technologie.

Aplikace vnitřně definuje umělé zdržeńı mezi jednotlivými kroky jádra, aby byl zajǐstěn
chod aplikace a zbytku operačńıho systému. Pro verzi ControlWeb 2000 byla s ohledem na
OS Windows 2000 a dostupný hardware doba zdržeńı 5 ms. Tato doba odpov́ıdá dvěma
st̊um operaćı za sekundu. Délka kroku jádra bývá r̊uzná, záviśı na délce komunikaćı.
Každý krok dokonč́ı své komunikace a teprve poté se spoušt́ı př́ıstroje. Jádro neprovád́ı
kroky, pokud to neńı vyžadováno.

Komunikace kanál̊u prob́ıhá automaticky. Systém zajist́ı vhodnou periodicitu ob-
novováńı dat, jejich bezpečné odměřeńı a podle změny hodnot i aktivaci př́ıstroj̊u, které
kanály použ́ıvaj́ı. Z principu se jádro snaž́ı źıskávat data z kanál̊u co nejčastěji. To zna-
mená, maximálńı rychlost́ı kterou dovoĺı komunikace a běh př́ıstroj̊u. Některé aplikace
nepotřebuj́ı měřit rychlostmi v řádech milisekund. Proto kanály obsahuj́ı parametr s do-
poručenou periodou měřeńı kanálu. Analýzou těchto dob může doj́ıt k značnému zvýšeńı
zefektivněńı běhu výsledné aplikace.

Výstupńı kanály neńı třeba specialně ošetřovat. Stač́ı zapsat jejich novou hodnotu a
o vše ostatńı se staraj́ı ovladače př́ıslušných kanál̊u.

3.2.5.1 Rozběh a zastaveńı aplikace

Je nutné zajistit, aby při rozběhu byly vždy stejné podmı́nky. Mechanismus rozběhu
zahrnuje inicializaci výstupńıch kanál̊u. T́ım se zajist́ı shodnost dat mezi aplikaćı a tech-
nologíı. Dále inicializace př́ıstroj̊u, nastaveńı počátečńıch hodnot př́ıstroj̊um, obnoveńı
dat ze záloh př́ıstroj̊u backup a provedeńı prvńı komunikace, která přenese připravená
data do technologie. Následně jsou spuštěny př́ıstroje.

Je možné také použ́ıt př́ıstroj startup. Ten zajist́ı spuštěńı jádra jako prvńı před
ostatńımi př́ıstroji.

Zastaveńı aplikace je jednodušš́ı, lze povolit použit́ı standardńıho zav́ıraćıho kř́ıžku v
prostřd́ı MS Windows, nebo doplnit do aplikace tlač́ıtko s následuj́ıćım kódem.

owner = ovladani; (*vzdy musi byt vyplnen vlastnik pristroje*)

position = 5, 532, 118, 26;

win_disable = zoom, maximize; (*urcuje jake operace budou zakazany s pristrojem*)

mode = text_button; (*jak bude pristroj vypadat*)

font = ’Arial (Central European)’, 10, normal;

true_text = ’Konec’;

false_text = ’Konec’;

logic = set_true_on_press; (*jakou bude pristoj vykonavat logickou funkci*)

procedure OnMouseDown( MouseX, MouseY : longint; LeftButton, MiddleButton, RightButton : boolean );

begin

core.StopApplication(); (*samotny prikaz pro zastaveni chodu aplikace*)

end_procedure;

Aplikace může obsahovat př́ıstroj terminate. Je nepovinný, aktivován při zastaveńı ap-
likace. Mohou v něm být obsaženy akce pro bezpečné zastaveńı, nebo nový start aplikace
v budoucnu. Př́ıkladem je rušeńı dočasných soubor̊u či tvorba záloh. Př́ıstroj může běžet
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libovolnou dobu, zároveň prob́ıhá komunikace i aktivováńı ostatńıch př́ıstroj̊u. Při doběhu
př́ıstroje terminate se aplikace ukonč́ı.

3.2.5.2 Periodické časováńı

Při vizualizaci v aplikaci ř́ızené daty je také uvažovat periodické časováńı. Vyžaduje to
tvorba graf̊u z naměřených dat či archivace dat. Existuj́ı tři základńı zp̊usoby.

• Relativńı (jednoduchá)perioda - jádro aktivuje př́ıstroj nejdř́ıve po uplynut́ı
definované periody, ta je vázána ke startu aplikace.

• Absolutńı perioda (s posunut́ım) - perioda je určena časovým posunem v̊uči
reálnému času. Aktivace proběhne v momentě součtu posunut́ı a celistvého násobku
periody poč́ıtané od p̊ulnoci

• Časovač - CW obsahuje přistroje, které vlastńı aktivaci š́ı̌ŕı na ostatńı a t́ım je
časuj́ı. Sequencer zajǐst’uje aktivaci dle určité posloupnosti, selector aktivuje na
základě vyhodnoceńı určité podmı́nky, iterator provád́ı aktivaci cyklicky.
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Kapitola 4

Program pro PLC WAGO

4.1 Řı́dićı systém rozvaděč̊u ATS1000 a ATS200

K sestaveńı konečné verze programového vybaveńı pro PLC automat WAGO byl použit
produkt společnosti 3S-software GmbH (Smart Software Solution) nazvaný CoDeSys ve
verzi 2.3.8.5 (build Oct 5 2007).

Program je sestaven jako multitaskový. CoDeSys umožňuje nastavit spouštěńı pod-
programů pomoćı menu - karta Resources-Task configuration. Lze volit mezi:

• cyclic cyklické vykonáváńı tasku s definovanou periodou

• freewheeling volně běž́ıćı task, pro technologie bez nutnosti reálného času

• triggered by event spouštěńı vněǰśı událost́ı

Uvedenou možnost spouštěńı task̊u nebylo možné použ́ıt. Při přeṕınáńı mezi jednotlivými
úlohami docházelo k chybám. Proto byla úspěšně vyzkoušena varianta, kdy v hlavńım
programu PLC PRG(PRG) jsou volány jednotlivé programy. Je tak zajǐstěno cyklické
vykonáváńı programů. Uvedené podprogramy řeš́ı jednotlivé operace mezi nimiž je přepo-
čet počtu vzork̊u z analogových měřič̊u proudu na výslednou hodnotu, inicializace SNMP
TRAP zpráv pro změny stavu binárńıch vstup̊u, inicializace zpráv z databáze MIB, ko-
munikace po datové lince RS-485 s užit́ım protokolu MODBUS RTU, ř́ızeńı výkonového
přeṕınače SOCOMEC 1250A v rozvaděči ATS1000, ovládáńı motorgenerátor̊u (start),
ř́ızeńı výkonového přeṕınače SOCOMEC 250A v rozvaděči ATS200, ovládáńı a ř́ızeńı
testu bez zátěže a testu se zátěž́ı.

Dále jsou sestaveny funkčńı bloky pro přepnut́ı kontakt̊u u výkonových přeṕınač̊u.
Jedná se o rutiny, které jsou vždy stejné a jejich struktura jako funkčńı blok je výhodná
pro použit́ı v ostatńıch programech.

Pro datovou komunikaci po RS-485 jsou sestaveny strukturované datové prvky pro
fázová a sdružená napět́ı, proudy, výkony (činný, jalový, zdánlivý) a účińık. Měřeńı
prob́ıhá na tř́ıfázové śıti, proto objekty muśı být strukturované a jejich položky jsou
právě jednotlivé vlastnosti śıtě ve fáźıch.
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TYPE ’datovy typ’:

STRUCT

f1 : [WORD, INT];

f2 : [WORD, INT];

f3 : [WORD, INT];

END_STRUCT

END_TYPE

Objekt pro uchováńı informaćı o motorgenerátoru vypadá následovně.

TYPE zarizeni :

STRUCT

proudy : proudy_fazove;

sdruzena_napeti : napeti_sdruzena;

fazova_napeti : napeti_fazova;

frekvence : WORD;

cinny_vykon : vykon_cinny;

jalovy_vykon : vykon_jalovy;

zdanlivy_vykon : vykon_zdanlivy;

ucinik : power_factor;

total_kW : WORD;

total_kVAr : WORD;

total_kVA : WORD;

total_PF : WORD;

tlak_oleje : WORD;

teplota_oleje : WORD;

teplota_chlazeni : WORD;

otacky_stroje : WORD;

napeti_baterky : WORD;

spotreba : WORD;

teplota_okoli : WORD;

ECM_baterka : WORD;

pocet_startu : WORD;

pocet_hodin : WORD;

aktualni_den : WORD;

aktualni_den_2 : STRING;

aktualni_mesic : WORD;

aktualni_rok : WORD;

aktualni_hodina : WORD;

aktualni_minuta : WORD;

palivo : WORD;

END_STRUCT

END_TYPE

Aby bylo možné k těmto údaj̊um přistupovat i z panelového PC s prostřed́ım Control-
Web, je každému zař́ızeńı přǐrazena počátečńı adresa v paměti, od které se zač́ınaj́ı
ukládat načtené hodnoty. Objekt zarizeni zab́ırá vždy 48 WORDů, ale využ́ıvaj́ı se
pouze některé.

diris AT %MW200 : zarizeni; (*pouzito 23xWORD*)

kohler AT %MW250 : zarizeni; (*pouzito 38xWORD*)

lovato_DMK AT %MW300 : zarizeni; (*pouzito 23xWORD*)

lovato_RGK AT %MW350 : zarizeni; (*pouzito 30xWORD*)

4.1.1 Program analogy

Hodnota proud̊u ve fáźıch primárńı śıtě je sńımána proudovými měřiči, kvantována a
vzorkována. Výslednou č́ıselnou reprezentaci je nutné přepoč́ıtat pomoćı linearizačńı
křivky na skutečnou hodnotu proudu. K tomu slouž́ı uvedený program.
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PROGRAM analogy

VAR

chyba_PSU : BOOL;

proud_L1 : REAL;

proud_L1_k : REAL := 1.0E-4;

proud_L1_q : REAL := -3.1402E-16;

------------------------------------------

(*====== vypocet hodnoty dle linearizacni krivky ’y = k*x + q’ (y - hodnota, x - namerene vzorky z D/A) ==== *)

proud_L1 := (proud_L1_k*%IW0 + proud_L1_q); (*_proud_L1 = %IW0*)

IF analogy.psu < 20 THEN (*hlidani poruchy nabijecky*)

chyba_PSU := TRUE;

ELSE

chyba_PSU := FALSE;

END_IF;

END_VAR

%REGRESE...funkce pro MATLAB%

% function [k, q] = regrese (x,y)

% funkce vypocita linearni regresi ze zadanych vektoru X a Y dle y = kx + q

%

% INPUT:

% x ... vektor hodnot osy X

% y ... vektor funkcnich hodnot (osa y)

% OUTPUT:

% k ... smernice primky

% q ... posunuti primky

% TESTOVACI DATA:

% x = [1 2 4 5];

% y = [5.5 4 2 1.5];

function [k,q] = regrese(x,y)

x = x;

y = y;

delkaX = length(x);

delkaY = length(y);

if delkaX ~= delkaY

disp(sprintf(’velikost vektoru X je %d a vektoru Y je %d’,delkaX, delkaY));

end

soustava(1) = delkaX;

soustava(2) = sum(x);

soustava(3) = sum(x);

soustava(4) = sum(x(:).^2);

soustava(5) = sum(y);

soustava(6) = sum(x(:).*y(:));

soustavaA = [soustava(1), soustava(2);...

soustava(3), soustava(4)];

soustavaB = [soustava(5);...

soustava(6)];

koeficienty = soustavaA \ soustavaB;

k = koeficienty(2);

q = koeficienty(1);

end

Konstanty linearizačńı funkce jsou vypočtené pro stávaj́ıćı analogovou kartu v PLC, v
př́ıpadě výměny senzoru nebo karty je možné konstanty změnit. Jejich výpočet lze provést
pomoćı lineárńı regresńı funkce. Výše je uvedena funkce v MATLABu pro výpočet kon-
stant lineárńı regresńı funkce.

4.1.2 Program init SNMP

Uvedený program slouž́ı pro definici SNMP TRAP zpráv. Ty se nejprve sestav́ı z parametru
a textu, poté prob́ıhá inicializace fronty. SNMP TRAPy jsou pośılány zároveň s jejich hod-
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notou v př́ıpadě, že dojde ke změně logického stavu dané logické proměnné odpov́ıdaj́ıćı
vstupu PLC1.

PROGRAM init_SNMP

VAR

k : INT; (*index cyklu FOR (vynulovani FRONTY pri startu aplikace)*)

END_VAR

--------------------------------------------------------------------------

(*definice parametru a textu*)

(* aaa_bbb_ccc_ddd

aaa ... zakaznik

bbb ... lokalita

ccc ... rozvadec, nebo urcita skupina celku

ddd ... logicky signal*)

Init_Variables[1].parametr:=1; Init_Variables[1].text:= ’aaa_bbb_ccc_ddd’;

...

(*inicializace fronty*)

FOR k:= 0 TO 500 DO

traps_to_send[k].VALUE := 0;

END_FOR;

4.1.3 Program komunikace MIB

Program zajǐst’uje poskytováńı analogových informaćı o technologii. Je vytvořena množina
analogových hodnot, které je možné pomoćı protokolu SNMP a tabulky MIB vzdáleně
vyč́ıtat.

Tuto funkci zpř́ıstupňuje až posledńı firmware PLC verze 14, která podporuje tabulky
MIB. Zároveň je k dispozici knihovna do prostřed́ı CoDeSys, která zajǐst’uje rozhrańı pro
vzdálený př́ıstup. Jedná se o funkci

SNMP_SET_PLCDATA_WRITEAREA(writeArea_index, writeArea_Value);

PROGRAM komunikace_MIB

VAR

(*********************SNMP MIB - write area*************************)

writeArea_Value : DWORD; (*posilana hodnota*)

writeArea_index : BYTE:= 1; (*index zpravy*)

writeArea_wasSend : BOOL; (*posilani se zdarilo*)

END_VAR

--------------------------------------------------------------------------

FOR writeArea_index :=1 TO 255 BY 1 DO

IF (writeArea_index = 1) THEN writeArea_Value:= REAL_TO_DWORD(analogy.proud_L1);

...;

ELSIF (writeArea_index = 7) THEN writeArea_Value:= diris_A.fazova_napeti.f1;

...;

ELSIF (writeArea_index = 27) THEN writeArea_Value:= kohler.fazova_napeti.f1;

...;

ELSIF (writeArea_index = 64) THEN writeArea_Value:= lovato_RGK.fazova_napeti.f1;

...;

ELSIF (writeArea_index = 92) THEN writeArea_Value:= lovato_DMK.fazova_napeti.f1;

END_IF;

SNMP_SET_PLCDATA_WRITEAREA(writeArea_index, writeArea_Value);

END_FOR;

1SNMP TRAP zprávy pośılány asynchronně, viz...kapitola[2.1.1]
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4.1.4 Program komunikace ModBus

Uvedený program slouž́ı pro přepočet hodnot z ControlWebu na použitelný formát pro
PLC. Jedná se předevš́ım o zadáváńı hodnot čas̊u z ControlWebu, kdy je potřeba kv̊uli
časovač̊um v PLC převést údaj z [s] na [ms]. Dále je zde zpracována adresa SNMP serveru.
Z CW se přenáš́ı jako čtyři č́ısla v rozsahu 0-255 a zde jsou č́ısla převedena na formát
STRING a operaćı skládáńı STRING řetězc̊u CONCAT složena celá IP adresa SNMP
serveru.

PROGRAM komunikace_ModBus

VAR

END_VAR

------------------------------------------------------

(*prevedeni konstant zadanych v ControlWebu na hodnoty casu*)

IF CW_T1 = 0 THEN (*pripad, kdy WAGO startuje a CW nedava cyklicky hodnoty na vystup*)

CW_T1 := 10;

...;

END_IF;

IF CW_SNMP_1a = 0 THEN

CW_SNMP_1a := 123;

CW_SNMP_1b := 456;

CW_SNMP_1c := 789;

CW_SNMP_1d := 123;

END_IF;

T1 := DWORD_TO_TIME(CW_T1 * 1000);

...;

ipconfig := CONCAT(CONCAT(CONCAT(CONCAT(CONCAT(CONCAT( WORD_TO_STRING(CW_SNMP_1a) , ’.’ ),

WORD_TO_STRING(CW_SNMP_1b)) , ’.’), WORD_TO_STRING(CW_SNMP_1c)) , ’.’) , WORD_TO_STRING(CW_SNMP_1d)) ;

4.1.5 Program komunikace RS485

Program zajǐst’uje cyklické vyč́ıtáńı informaćı ze zař́ızeńı připojených na lince RS-485.
Jako protokol je použit MODBUS RTU, kdy jednotka master je PLC a připojená zař́ızeńı
jsou jednotkami slave. Pro správnou funkci je nutné přidat knihovny Ethernet.lib,
mod_com.lib, WagoLibEthernet_01.lib, Modb_l05.lib, SerComm.lib
a serial_interface_01.lib. Pro zajǐstěńı cyklického vyč́ıtáńı zař́ızeńı je sestavena
kombinace generátor-puls̊u (užit́ı komponenty BLINK) a řadiče moduloX (komponenta
COUNTER UP).

(*Komponenta BLINK - generator pulsu*)

casovani_RS485(ENABLE:= TRUE, TIMELOW:= T#0.5s, TIMEHIGH:=T#0.5s);

Generátor puls̊u je použit pro časováńı řadiče, který inkrementuje svou hodnotu. Podle
počtu vyč́ıtaných zař́ızeńı je určen parametr X řadiče.

(*Komponenta CTU - citac modulo*)

radic_RS485(CU:=casovani_RS485.OUT, RESET:=radic_RESET, PV:=radic_PV);

radic_RESET := radic_RS485.Q;

radic_CV := radic_RS485.CV;

Samotné vyč́ıtáńı a zpracováńı načtených údaj̊u prob́ıhá následovně. V momentě, že je
v řadiči požadovaná hodnota a generátor má aktivńı puls, předá se př́ıslušná adresa a
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délka vyč́ıtaných dat a provede se vyčteńı, zpracováńı údaj̊u. V neaktivńı p̊ulperiodě je
vyčkáváńı a ukládáńı.

(*Zarizeni na RS485 na ModBus adrese 5 - DIRIS *)

IF radic_CV = 0 THEN

zarizeni_A :=’DIRIS_1@1’;

adresa_Slave := 5;

adrese_v_zarizeni_slave := 768;

pocet_prenasenych_dat := 22;

start_RS485 := TRUE;

diris_A.proudy.f1 := ((prijata_data.Data[5] * 256 + prijata_data.Data[6])/100);

ELSIF casovani_RS485.OUT = FALSE THEN

start_RS485 := FALSE;

END_IF;

Nastaveńı parametr̊u se provede následovně.

PROGRAM komunikace_RS485

VAR

casovani_RS485 : BLINK; (*definice generatoru pulsu BLINK*)

radic_RS485 : CTU; (*definice citace CTU*)

ModBus_Master : MODBUSMASTER_RTU; (*komunikace po kanale MODBUS*)

(*kruhovy radic RS485 realizovany jako citac modulo 8*)

radic_RESET : BOOL;

radic_PV : WORD := 9; (*prednastavena hodnota - pocet zarizeni na sbernici*)

radic_CV : WORD; (*aktualni hodnota*)

(*RS485 - komunikace po kanale MODBUS*)

adresa_Slave : BYTE; (*adresa Slave zarizeni, typ BYTE, standardne 5, jinak nastavit*)

kod_funkce : BYTE; (*kod pozadovane funkce - 3~ReadHoldingRegister, 5~ForceSingleCoil*)

pocatecni_adresa_pameti : WORD; (*pocatecni adresa v zarizeni Slave od niz se cte/zepisuje*)

pocet_prenasenych_dat : WORD; (*pocet dat prenasenych v jednom cteni/zapisu*)

zarizeni_na_sbernici : BYTE := 2; (*poradove cislo zarizeni na sbernici RS485 - Master~16#02*)

rychlost_prenosu : COM_BAUDRATE := 960; (*rychlost prenosu po sbernici - rychlost delena 10*)

typ_parity : COM_PARITY := 2; (*typ parity 0~NO, 1~ODD-licha, 2~EVEN-suda *)

pocet_stopbitu : COM_STOPBITS := 1; (*pocet StopBitu 1~jeden, 2~dva*)

pocet_bitu : COM_BYTESIZE := 8; (*pocet datovyxh bitu 7~sedm, 8~osm*)

rizeni_prenosu : COM_FLOW_CONTROL := 4; (*0~NO, 1~Xon/Xoff, 2~RTS/CTS, 3~FullDuplex, 4~HalfDuplex*)

start_RS485 : BOOL; (*zahajeni komunikace po RS485*)

prijata_data : typRING_BUFFER;(*buffer, kam se ukladaji prijata data, nutno RING_BUFFER*)

odesilana_data : typRING_BUFFER; (*buffer, odkad se ctou data, nutno RING_BUFFER*)

ErrorCode : BYTE; (*Kod Chyby - viz.navod ke zarizeni Slave*)

END_VAR

Následuje samotný program pro vyč́ıtáńı dat po lince RS-485. Může se stát, že je potřeba
vyč́ıtat větš́ı množstv́ı dat, ale na jedno vyčteńı je omezený rozsah. Proto je nutné provést
v́ıce př́ıstup̊u od r̊uzných adres, jak je naznačeno.
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(*Komponenta BLINK - generator pulsu*)

casovani_RS485( ENABLE:= TRUE,

TIMELOW:= T#0.5s,

TIMEHIGH:=T#0.5s);

(*Komponenta CTU - citac modulo*)

radic_RS485( CU:=casovani_RS485.OUT,

RESET:=radic_RESET,

PV:=radic_PV);

radic_RESET := radic_RS485.Q;

radic_CV := radic_RS485.CV;

ErrorCode := ModBus_Master.Error;

IF ErrorCode = 0 THEN

error := ’OK’;

ELSIF ErrorCode = 1 THEN

error := ’Illegal Function or Address’;

ELSIF ErrorCode = 2 THEN

error := ’Illegal DataValue’;

ELSIF ErrorCode = 3 THEN

error := ’Parameter OutOfRange’;

ELSIF ErrorCode = 4 THEN

error := ’Illegal Variable Format’;

ELSIF ErrorCode = 6 THEN

error := ’Slave Busy’; (*...*)

ELSIF ErrorCode = 152 THEN

error := ’Not Connected Er152’; (*...*)

ELSIF ErrorCode = 153 THEN

error := ’Not Connected Er153’; (*...*)

END_IF;

(*Zarizeni na RS485 na adrese 5 - DIRIS *)

IF radic_CV = 0 THEN

zarizeni :=’DIRIS_1@1’;

adresa_Slave := 5;

adrese_v_zarizeni_slave := 768;

pocet_prenasenych_dat := 22;

start_RS485 := TRUE;

diris_A.proudy.f1 := ((prijata_data.Data[5] * 256 + prijata_data.Data[6])/100); (*~0.1 A*)

diris_A.proudy.f2 := ((prijata_data.Data[9] * 256 + prijata_data.Data[10])/100);

diris_A.proudy.f3 := ((prijata_data.Data[13] * 256 + prijata_data.Data[14])/100);

diris_A.proudy.f0 := ((prijata_data.Data[17] * 256 + prijata_data.Data[18])/100);

ELSIF casovani_RS485.OUT = FALSE THEN

start_RS485 := FALSE;

END_IF;

(*----------------------------------------------------------*)

IF radic_CV = 1 THEN

zarizeni :=’DIRIS_1@2’;

adresa_Slave := 6;

adrese_v_zarizeni_slave := 798;

pocet_prenasenych_dat := 30;

start_RS485 := TRUE;

diris_A.cinny_vykon.f1 := prijata_data.Data[5] * 256 + prijata_data.Data[6];

diris_A.cinny_vykon.f2 := prijata_data.Data[9] * 256 + prijata_data.Data[10];

diris_A.cinny_vykon.f3 := prijata_data.Data[13] * 256 + prijata_data.Data[14];

ELSIF casovani_RS485.OUT = FALSE THEN

start_RS485 := FALSE;

END_IF;
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4.1.6 Program PLC PRG

Hlavńı program, vždy muśı být obsažen jeden s t́ımto jménem. V tomto systému je použit
pouze jako taskmanager.

PROGRAM PLC_PRG

VAR

monitor : monitor_SFC;

memory : memory_SFC;

END_VAR

-----------------------------------------------------------------

(**AUTOMATICKY REZIM -- osetreni MG1 - ATS1000 -- SOCOMEC 1250A*)

IF (System_On AND Auto AND Q1_On_Automat_Mode AND NOT Q1_On_Blokade_Mode) THEN

rizeni_gen1;(*spusteni programu-tasku pro rizeni rozvadece ATS1000*)

END_IF;

(**AUTOMATICKY REZIM -- osetreni MG2 - ATS200 -- SOCOMEC 250A*)

IF (System_On AND Auto AND Q2_On_Automat_Mode AND NOT Q2_On_Blokade_Mode) THEN

rizeni_gen2;(*spusteni programu-tasku pro rizeni rozvadece ATS200*)

END_IF;

(**TEST BEZ ZATEZE**)

IF (System_On AND Test_Without_Load AND NOT Q1_On_Blokade_Mode AND NOT Q2_On_Blokade_Mode) THEN

rizeni_test_A;(*spusteni programu-tasku pro rizeni testu bez zateze*)

END_IF;

(**TEST SE ZATEZI**)

IF (System_On AND Test_With_Load AND Q1_On_Automat_Mode AND NOT Q1_On_Blokade_Mode AND NOT Q2_On_Blokade_Mode) THEN

rizeni_test_B;(*spusteni programu-tasku pro rizeni testu se zateze*)

END_IF;

analogy; (*spusteni programu-tasku pro prepocet namerenych hodnot z A/D prevodniku*)

komunikace_RS485; (*spusteni programu-tasku pro komunikaci po RS-485*)

komunikace_ModBus; (*spusteni programu-tasku pro komunikaci s panelem CW*)

monitor; (*spusteni instance FB pro sledovani novych bool udalosti*)

memory; (*spusteni instance FB pro ukladani bool udalosti do pole udalosti*)

komunikace_MIB; (*spusteni programu-tasku pro definici SNMP analogovych hodnot*)

(**nastaveni promennych pro sdilene promenne pres UDP-ethernet**)

GEN_Volt_OK := GEN1_Voltage_Is_OK;

4.1.7 Program rizeni gen1

Tento program je pro přehlednost a předevš́ım pro sv̊uj sekvenčńı charakter sestaven v
SFC (Sequential Function Chart).

Pokud dojde k zapnut́ı programu, muśı být zajǐstěno definované chováńı a uvedeńı
celého systému do určitého stavu, který je možné označit jako výchoźı. Jedná se předevš́ım
o nastaveńı výkonových přeṕınač̊u do polohy na primárńı śıt’ v př́ıpadě, že je śıt’ př́ıtomna
a přeṕınač je v jiné poloze. Naopak, pokud již na śıt’ přepnuto je, muśı tak z̊ustat. Proto
je v mechanismu přeṕınáńı (viz obr. 4.1) nejprve testována podmı́nka v jaké je stykač
poloze. Následně je přepnuto do nulové pozice a čekáno dobu T2.
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Obrázek 4.1: Blok programu přepnut́ı stykače do polohy 1

Po přepnut́ı bude program čekat v init_GEN, dokud nenastane výpadek na primárńı śıti.

Obrázek 4.2: Prvńı část programu - nastaveńı do výchoźıho stavu
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Pokud nastane výpadek, je paralelně testována délka výpadku T1 a zároveň poč́ıtáno,
kolikátý je to výpadek v době T6. Dále je startován agregát. Na přechodu GEN_OK se
čeká, až bude generátor schopen dodávat energii v požadované kvalitě.

Obrázek 4.3: Druhá část programu - testováńı výpadku, start agregátu
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Obrázek 4.4: Třet́ı část programu - přepnut́ı na generátor, testováńı śıtě
po dobu T3, přepnut́ı zpět na śıt’
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Obrázek 4.5: Čtvrtá část programu - dochlazeńı a vyhř́ıváńı agregátu
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4.2 Řı́d́ıćı systém nové rozvodny

Jak již bylo poznamenáno dř́ıve, pro zajǐstěńı záložńıho napájeńı nejd̊uležitěǰśı části
technologie byl realizován systém odṕınáńı a přiṕınańı outlet̊u v závislosti na množstv́ı
pohonných hmot v nádrži motorgenerátoru. Instalovaný motorgenerátor KOHLER má
spotřebu asi 80 l nafty na hodinu provozu při plném zat́ıžeńı. Nádrž je dimenzovaná pro
bezproblémový chod na plný výkon po dobu 24 hodin bez nutnosti doplněńı paliva. Kromě
toho je k dispozici ještě záložńı motorgenerátor SDMO o přibližně desetinovém výkonu.
Ten slouž́ı pouze v kritických situaćıch, kdy dojde k poruše primárńıho zálohováńı.

Program je opět řešen jako multitaskový, kdy jsou jednotlivé podprogramy cyklicky
spouštěny. K ř́ızeńı jsou použity i vybrané signály z rozvaděče ATS 1000. Jedná se o
signály informuj́ıćı o př́ıtomnosti primárńıch śıt́ı, napět́ı dodávaném motorgenerátory
apod.

Hlavńı program pro ř́ızeńı je sestaven v SFC diagramu. Obsahuje dvě základńı větve.
Druhá, jednodušš́ı na popis, řeš́ı přiṕınáńı outlet̊u po znovupřipojeńı technologie k primárńı
śıti. Zde je nutné připnout outlety v určitých časových intervalech. Logická podmı́nka v
přechodu označeném MAINS na obr. 4.6 je přepnut́ı stykače SOCOMEC ATyS do polohy
na śıt’, signál z rozvaděče ATS 1000 (proběhlo v pořádku testováńı kvality śıtě po dobu
T3), je př́ıtomna primárńı śıt’ a zat́ım po objeveńı śıtě připnut́ı neproběhlo (tzn. outlety
budou přinuty poprvé, aby nedošlo k zacykleńı programu).

Všechny akce maj́ı stejnou funkci, proto bude popsána jen jedna. Akce označená
priorita_2_B připojuje outlety z druhé priority. Nejprve je v náběžné akci (označena v
levém dolńım rohu ṕısmenem E) provedeno spuštěńı časovače pojmenovaného outlet_T1

př́ıkazem start_priorita2:=TRUE;, který zajist́ı časové rozestupy mezi připnut́ım out-
let̊u. Následuj́ıćı část kódu ukazuje poč́ıtáńı časového rozestupu časovačem outlet_T1,
po dopoč́ıtáńı je podmı́nka pro start časovače zakázána a je spuštěn druhý časovač
prepnutı́_stykace. Ten zajist́ı požadovaný časový interval, dostatečný k přepnut́ı stykače
a připnut́ı outlet̊u.

Dále je nutné určit, které outlety v dané prioritě budou připnuty a které nikoliv.
Uživatel může ve vizualizaci určit seznam přiṕınaných outlet̊u. Stykače zároveň plńı nad-
proudovou ochranu. Tedy v př́ıpadě, kdy je nadproudová ochrana vypadlá, neńı potřeba
pośılat požadavek na připnut́ı stykače, protože je nutné, aby přǐsla obsluha osobně a
nejprve odstranila chybu a následně ručně provedla natáhnut́ı. V momentě, kdy určitý
outlet je již připnut nebo vypadla nadproudová ochrana (signál _7_FA7_E), nebude se
pośılat požadavek na připnut́ı (signál _7_FFA7_ON).

Po dopoč́ıtáńı času je nastavena proměnná priorita_2_OK, která informuje, že je
možné pokračovat v přiṕınańı daľśı priority. Nejprve je zkontrolována podmı́nka
(NOT _7_FA7_E AND _7_FA7_ON) OR (_7_FA7_E AND NOT _7_FA7_ON). Tedy je připnuto
(v tom př́ıpadě neńı vypadlá nadproudová ochrana), nebo je vypadlá nadproudová ochrana
a nemůže být připnuto.
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outlet_T1(IN := start_priorita2, (*pocitani casu k pripojeni technologie priority 2*)

PT:= T1);

start_priorita2 := FALSE;

prepnuti_stykace( IN := NOT outlet_T1.Q, (*puls delky T_stykac k prepnuti DEONu*)

PT:= T_stykac);

IF prepnuti_stykace.Q THEN

IF NOT _7_FA7_E AND NOT _7_FA7_ON THEN (*V11_ucebna*)

_7_FFA7_ON := TRUE;

ELSIF _7_FA7_E THEN

_7_FFA7_ON := FALSE;

END_IF;

ELSE

_7_FFA7_ON := FALSE; (*V11_ucebna*)

END_IF;

(*reseni podminky osetreni dalsi priority*)

IF NOT prepnuti_stykace.Q AND (((NOT _7_FA7_E AND _7_FA7_ON) OR (_7_FA7_E AND NOT _7_FA7_ON)) THEN

priorita_2_OK := TRUE; (*pokud je vypadla nadproud. ochr. a neni ZV od pripojeneho DEONu*)

END_IF;

Před opuštěńım akce se ještě resetuj́ı oba časovače. Je to z praktických d̊uvod̊u, aby byl
jasně definován jejich stav při daľśım cyklu. Stávalo se, že časovače z̊ustaly dopoč́ıtané,
nebo se přednastavily nesmyslné hodnoty.

prepnuti_stykace(IN := FALSE, (*puls delky T_stykac k prepnuti DEONu*)

PT:= T_stykac);

outlet_T1(IN := FALSE,

PT := T1);

Následuj́ıćı přechod pripojeno_2B) testuje podmı́nky:

priorita_2_OK

AND NOT prepnuti_stykace.Q

Prvńı větv́ı programu (viz obr. 4.6) je řešeńı připnut́ı outlet̊u v př́ıpadě zálohováńı z
motorgenerátoru. Zde je nutno řešit přiṕınáńı s ohledem na množstv́ı paliva a zároveň
respektovat časové rozestupy.

Logická podmı́nka v přechodu označeném GENerator je podobná jako v předchoźım.
Muśı být přepnut stykač SOCOMEC ATyS do polohy na generátor, signál z rozvaděče
ATS 1000 (byl vyhodnocen výpadek) a je př́ıtomno napět́ı z generátoru. Dále se větev děĺı
podle množstv́ı paliva. Přechod vic_48_proc testuje podminku PHM_ted >= 48. Pokud
podmı́nka neńı splněna (paliva je méně), pokračuje se druhou větv́ı, nastav́ı se proměnná
level_minule:=1 a skáče se na akci hlidani_PHM. Zde se čeká až do doby, než dojde k
doplněńı paliva.

V akci nazvané hlidani_PHM se provád́ı přǐrazeńı aktuálńı hodnoty do proměnné
level_minule v závislosti na hladině.
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Obrázek 4.6: Prvńı část hlavńıho programu - ošetřeńı přiṕınáńı outlet̊u

Obrázek 4.7: Druhá část hlavńıho programu - ošetřeńı přiṕınáńı/odṕınáńı
outlet̊u dle množstv́ı paliva
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(*---------------------rozmezi 0 - 48%-------------------------------------*)

IF PHM_ted < 48 THEN

level_ted := 1;

(*---------------------rozmezi 48 - 58%-------------------------------------*)

ELSIF (PHM_ted >= 48 AND PHM_ted <= 58) THEN

level_ted := 2;

(*---------------------rozmezi 58 - 65%-------------------------------------*)

ELSIF (PHM_ted > 58 AND PHM_ted <= 65) THEN

level_ted := 3;

(*---------------------rozmezi 65 - 80%-------------------------------------*)

ELSIF (PHM_ted > 65 AND PHM_ted <= 80) THEN

level_ted := 4;

(*---------------------rozmezi 80 - 100%-------------------------------------*)

ELSIF (PHM_ted > 80 AND PHM_ted <= 100) THEN

level_ted := 5;

END_IF;

Pokud dojde ke změně hladiny, vyhodnot́ı se podmı́nka v přechodu zmena_levelu -
(level_minule <> level_ted) a program skoč́ı na akci novy_level. Zde se bude rozhodovat.
Pokud došlo k doplněńı paliva, bude program pokračovat hned prvńı větv́ı a provede
připnut́ı outletu z nového levelu. Program poté bude opět čekat na novou změnu hladiny.

(*---------------------rozmezi 0 - 48%-------------------------------------*)

IF PHM_ted < 48 THEN

pripnuto_OK := TRUE;

(*---------------------rozmezi 48 - 58%-------------------------------------*)

ELSIF (PHM_ted >= 48 AND PHM_ted <= 58) THEN

IF prepnuti_stykace.Q THEN

IF NOT _7_FA6_E AND NOT _7_FA6_ON THEN (*V11_test prac./ucebna*)

_7_FFA6_ON := TRUE;

ELSIF _7_FA6_E THEN

_7_FFA6_ON := FALSE;

END_IF;

ELSE

_7_FFA6_ON := FALSE; (*V11_test prac./ucebna*)

END_IF;

IF NOT prepnuti_stykace.Q AND (((NOT _7_FA6_E AND _7_FA6_ON) OR (_7_FA6_E AND NOT _7_FA6_ON)) THEN

pripnuto_OK := TRUE; (*pokud je vypadla nadproud. ochr. a neni ZV od pripojeneho DEONu*)

END_IF;

(*---------------------rozmezi 58 - 65%-------------------------------------*)

ELSIF (PHM_ted > 58 AND PHM_ted <= 65) THEN

IF prepnuti_stykace.Q THEN

...

END_IF;

(*---------------------rozmezi 65 - 80%-------------------------------------*)

ELSIF (PHM_ted > 65 AND PHM_ted <= 80) THEN

IF prepnuti_stykace.Q THEN

...

END_IF;

(*---------------------rozmezi 80 - 100%-------------------------------------*)

ELSIF (PHM_ted > 80 AND PHM_ted <= 100) THEN

IF prepnuti_stykace.Q THEN

...

END_IF;

END_IF;

V př́ıpadě poklesu hladiny muśı doj́ıt k odpojeńı outlet̊u z nového levelu. To se děje
opačným zp̊usobem než jaký byl naznačen pro přiṕınáńı. Zde již neńı potřeba kontrolovat
signál nadproudové ochrany, ale jen natažeńı jističe.
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IF prepnuti_stykace.Q THEN

IF _7_FA4_ON THEN (*V11_kuchyne*)

_7_FFA4_OFF := TRUE;

ELSIF NOT _7_FA4_E THEN

_7_FFA4_OFF := FALSE;

END_IF;

ELSE

_7_FFA4_OFF := FALSE; (*V11_kuchyne*)

END_IF;

IF NOT prepnuti_stykace.Q AND NOT _7_FA4_ON THEN

priorita_2_OK := TRUE; (*pokud je vypadla nadproud. ochr. a neni ZV od pripojeneho DEONu*)

END_IF;

T́ımto je v podstatě princip programu pro ř́ızeńı rozvodny popsán. Dále se zde vyskytuj́ı
podprogramy pro řešeńı stavových informaćı pomoćı SNMP trap zpráv, zápisu analo-
gových hodnot do MIB databáze, vyč́ıtáńı dat z měř́ıćıch př́ıstroj̊u DIRIS po lince RS-485
apod. Princip těchto podprogramů je však shodný jako v rozvaděči ATS 1000.
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4.3 Śıt’ové proměnné

Celá aplikace je rozložena na dva autonomńı PLC automaty. Aby bylo možné provádět
spolehlivé ř́ızeńı v rozvodně, je nutné znát stav - polohu výkonových přeṕınač̊u. V úvahu
přicházely dvě základńı varianty. Prvńı byla natažeńı zpětné vazby od pomocných kon-
takt̊u obou přeṕınač̊u do obou PLC jako binárńı vstupy. Druhou možnost́ı bylo použit́ı
śıt’ových proměnných, tato varianta se nakonec realizovala. Nı́že uvedený text pojednává
o přidáńı a definici śıt’ových proměnných do vytvořeného projektu.

Přidáńı a konfigurace śıt’ových proměnných v prostřed́ı CoDeSys vypadá následovně.
Na kartě Resources se přidá nový objekt, zadá se jeho jméno a cesta, kde se bude nacházet
soubor (ve formatu ’nazev’.exp ) uchovávaj́ıćı potřebné informace o proměnných.

Obrázek 4.8: Vlasnosti sd́ılených proměnných

Dále je nutné uvést, zda se bude tento soubor v daném programu generovat (export before
compile) nebo se bude nač́ıtat (import before compile). Takto je možné přidat daľśı soubor
proměnných. Pokud je požadavek na śıt’ové proměnné, muśı se použ́ıt tlač́ıtko

”
Add

network“. T́ım se zobraźı dialog, kde je možné uvést, zda-li se v daném programu bude
použ́ıvat pouze čteńı śıt’ových proměnných, nebo pouze zápis, nebo jejich kombinace. Dále
je možné určit jak bude prob́ıhat přenos aktuálńıho stavu proměnných. Jsou tři možnosti:

• cyklický přenos . . . lze nastavit časový interval ve formátu T#_ms,

• přenos na změnu . . . k přenosu dojde při změně stavu některé z proměnných, nebo
po uplynut́ı nastaveného minimálńıho času (

”
Minimum gap“),

• přenos na změnu určité proměnné . . . uvede se proměnná při jej́ıž změně dojde k
přenosu.
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Obrázek 4.9: (a)Bez sd́ılených proměnných (b) Sd́ılené proměnné

”netvar001“

Předchoźı obrázek zachycuje situaci před přidáńım a po přidáńı śıt’ových proměnných.
Jejich definováńı se provede standardńım zp̊usobem a je naznačeno v př́ıkladu, kde
je definována jedna śıt’ová proměnná nazvaná GEN_network, jej́ıž typ je BOOL (binárńı
proměnná).

VAR_GLOBAL

GEN_Volt_OK :BOOL;

END_VAR

Na závěr k śıt’ovým proměnným ještě jedna praktická zkušenost. Při použit́ı śıt’ových
proměnných je nutné uvést a použ́ıt v programu alespoň jednu, jinak při kompilaci pro-
gramu dojde k ohlášeńı chyby Error4061. Pro odstraněńı chyby postač́ı pouze uvedeńı v
libovolném spouštěném POU.
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Kapitola 5

Program pro panelové PC v
ControlWebu

ControlWeb je k dispozici ve dvou základńıch verźıch. Prvńı je vývojová verze nutná
pro vytvořeńı aplikace. Výsledkem je soubor ve formátu *.cw. Toto samotné prostřed́ı
umožňuje vytvořit plnohodnotnou aplikaci. Pokud je ale nutné použ́ıvat komunikačńı
kanály či jiné daľśı doplňuj́ıćı funkce, je nutné dokoupit a doinstalovat př́ıdavné moduly.
Jejich seznam je možné naj́ıt na webu společnosti Moravské př́ıstroje v sekci Ceńık.

Druhá verze je označována jako Runtime. Vytvořená aplikace se nejprve přelož́ı na
formát *.cwx. Takto źıskanou aplikaci je možné spustit př́ımo v mı́stě určeńı. Výhodou
Runtime verze je mnohem menš́ı cena1, nevýhodou naopak nemožnost úpravy sestavené
aplikace.

5.1 Propojeńı ControlWebu a PLC WAGO

Fyzické propojeńı je provedeno dnes již pro pr̊umysl standardńım ethernetem 100Mbit/s.
Jako protokol je použit již zmı́něný ModBus TCP/IP.

Přenos dat mezi prostřed́ım ControlWeb a PLC WAGO prob́ıhá čteńım a zápisem do
pamět’ových buněk v PLC. Pro nastaveńı požadovaného přenosu jsou nutné dva soubory.
Prvńım je ’nazev’.dmf. Zde se definuj́ı tzv. kanály. V následuj́ıćı části je ukázka takového
souboru. Je nutné uvést o jaký typ kanálu p̊ujde (real / boolean) a směr přenosu z
pohledu ControlWebu. Tento soubor s definićı kanálu je shodný pro všechny typy ovladač̊u
kanál̊u. Pro uživatelské užit́ı jsou vyhrazeny kanály od č́ısla 100. Nižš́ı maj́ı funkci kon-
figurace a diagnostiky samotných PLC kontroler̊u. Tedy soubor ’*’.dmf může vypadat
následovně.

begin

100 - 199 real input (*analogové hodnoty...vstupy*)

300 - 399 boolean input (*digitálnı́ údaje...vstupy*)

500 - 599 boolean output (*digitálnı́ údaje...výstupy*)

700 - 799 real output (*analogové hodnoty...výstupy*)

end.

1ControlWeb 6 Vývojová verze - 21 700 Kč, ControlWeb 6 Runtime - 6 500 Kč, ovladač Modicon
MODBUS TCP/IP - 10 700 Kč, citováno 21.10.2008
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Rozsah kanál̊u může být libovolný. Pro ovladač kanálu postaveného nad RS-232 se
nedoporučuje měnit a editovat výše popsaný soubor, jinak hroźı nefunkčnost systému
a z toho plynoućı škody. V této diplomové práci byl použit kanál MODBUS TCP/IP
nad ethernetem a samozřejmost́ı byla zkouška změny typu kanál̊u. Vše fungovalo bez
problémů. Jediný problém, který se vyskytl, byl s prostřed́ım ControlWeb. Po editaci
souboru ’*’.dmf bylo nutné restartovat prostřed́ı, aby došlo k požadovaným změnám.

Druhým d̊uležitým souborem pro definici komunikačńıch kanál̊u je soubor ’nazev’.par,
označovaný jako parametrický. Zde prob́ıhá definice cesty k zař́ızeńı. Jedná se o zadáńı
adresy zař́ızeńı (Address). Tou může být IP adresy v př́ıpadě MODBUS kanálu nad eth-
ernetem, nebo např́ıklad portu v př́ıpadě kanálu nad RS-232. Výhodou takovéto definice
je, že aplikace může využ́ıvat v́ıce fyzických zař́ızeńı (např. PLC kontroler̊u), se kterými
prob́ıhá komunikace. Dále to je přesný rozsah kanál̊u (ChFrom a ChTo). Lze definovat
samotné kanály, nebo jejich rozsah. Definice rozsahem je výhodná, pokud je požadavek
přǐradit určité vlastnosti větš́ımu počtu kanál̊u. Následně se definuje tzv. oblast (Area).
Výstižněǰśı pojmenováńı je modifikátor přenosu. Existuje čtveřice modifikátor̊u, které
byly využity při tvorbě aplikace.

Tabulka 5.1: Modifikátory přenosu z CW do PLC

0x OUTPUT - nastaveńı binárńıch výstup̊u v PLC

1x INPUT - čteńı binárńıch vstup̊u z PLC

3x REGISTER - čteńı/zápis analogových karet PLC (WORD)

4x HOLD - čteńı/zápis do paměti PLC (WORD)

Posledńım povinným údajem je offset (Ofs). Ten určuje počáteńı adresu v zař́ızeńı, od
které se bude č́ıst nebo zapisovat. S určeńım hodnoty offsetu bývá problém. Při tvorbě
této práce bylo zjǐstěno, že funguje následuj́ıćı mechanismus.

Pokud bude požadavek na čteńı binárńıch vstup̊u PLC, bude použit modifikátor
přenosu 1x a offset zač́ıná od 1, protože bude čten binárńı vstup na prvńı adrese. Na obr. 5.1
je naznačeno 8DI2. Protože adresa prvńıho vstupu je %IX0.1. Tedy offset bude 1. V tab-
ulka 5.2 je naznačen princip přǐrazeńı offsetu.

2Digital Inputs
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Obrázek 5.1: Binárńı vstupy PLC WAGO 750-430

Tabulka 5.2: Modifikátory přenosu z CW do PLC

WAGO Area Ofs

%IX0.1 1x 1

%IX0.2 1x 2

%IX0.8 1x 8

%MW0 3x 1

%MW1 3x 2

Podobně funguje i př́ıstup k analogovým kartám. Tam se použ́ıvá modifikátor 3x a jako
offset je opět 1, pokud se bude č́ıst od prvńıho kanálu prvńı karty. V obr. 5.1 je opět
naznačen př́ıstup k jednotlivým WORDům analogových karet. Pozor na správně uvede-
nou oblast Area.

Problém ovšem nastává v př́ıpadě, kdy by se mělo č́ıst/zapisovat do paměti PLC.
V tomto př́ıpadě je nutné zjistit rozsah adres, které jsou rezervované pro práci PLC a
počátečńı adresu pro uživatelská data. Pro tento př́ıpad byla použita počátečńı adresa v
PLC 3064hex, tedy adresa 12388dec. Tato adresa byla zvolena, protože na adrese 3000hex

zač́ınaj́ı pamět’ové registry a následuje oblast pro diagnostiky modul̊u. Ty zab́ıraj́ı 100xWORD
oblast.

Naznačený problém se vyskytuje až v momentě, kdy uživatel-programátor chce č́ıst
nebo zapisovat. Z předchoźıho odstavce plyne mechanismus výpočtu adresy. Takto źıskaná
adresa 12388dec

3 však neńı správná. Bylo vyzkoušeno, že je nutné použ́ıt až následuj́ıćı
adresu, tedy 12389dec.

Daľśımi nepovinnými údaji jsou přesněǰśı typ kanálu [Subtype]. Může se jednat o int,
int16, jejich neznaménková verze, binárńı kanál atd. K typu kanálu se váže i směr přenosu
[Bidirect]. Jsou dva typy, implicitně je nastaven jednosměrný z pohledu ControlWebu a

33000hex + 100dec → 12388dec ≈ 12388dec
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nezapisuje se. Pokud požadujeme obousměrný, pak se zapisuje kĺıčovým slovem bidirect.
Předposledńı nepovinný parametr je označeńı kanál̊u [ID:x]. Č́ıslováńı je plně v rukou
programátora a nemá vliv na funkčnost systému. Posledńım údajem je komentář kanál̊u
[;comment]. Opět dle uvážeńı programátora a slouž́ı předevš́ım k přehlednosti.

Na tomto mı́stě je vhodné poznamenat subjektivńı dojem z úpravy parametrického
souboru. Je nevhodné použ́ıvat tabulátor při psańı. V př́ıpadě jeho použit́ı se objev́ı při
kompilaci aplikace v ControlWebu chyba v parametrickém souboru a je nutné jej celý nap-
sat znovu. Obecně může vypadat parametrický soubor následovně. Hlavičku je nutné
uvádět vždy. V závislosti na požadavćıch ř́ızeńı nebo monitorováńı se voĺı parametry
přenosu, jako je CheckTime nebo Timeout. Př́ılǐs ńızká hodnota může vést k nestabilitě
komunikace mezi PLC a aplikaćı ControlWeb, nebo dokonce k pádu aplikace. Parametr
TraceOutput slouž́ı k lazeńı komunikace. Do vytvořeného souboru se zapisuje veškerá
proběhlá komunikace po kanálu. Jedná se o výpis, který je k dispozici při tvorbě aplikace
v prostřed́ı ControlWeb.

[Modbus] (*typ protokolu kanálu*)

Mode = RTU (*definice kanálu*)

CheckTime = 50000

ConnectOnStartup = false

Timeout = 1000

EnableMonitor = true

DisablePresetSingleRegister = false

MaxRegistersInBlock = 100

TraceOutput = None (*trasovaci soubor, C:\XTrace.log*)

[Channels]

;-------------------------------------------------------------------------------------------------

;Block = Address, ChFrom, ChTo, Area, Ofs [,Subtype] [,Bidirect] [,ID:x] [;comment]

;-------------------------------------------------------------------------------------------------

Block = 00@192.168.121.201, 100, 105, 3X, 1, uint16, id:0101 ;AI modules

[Settings]

Timeout = 500

NumRepeat = 1

Pokud by byl použit kanál nad RS-232, lze už́ıt protokol SAIA S-BUS.

[ComPort]

Com = com1

Protocol = sbus

SBusMode = Parity

BaudRate = 9600

Timeout = 200

RTS = enable

[Channels]

;------------------------------------------------------------------------------

;Block = Station, ChannelFrom, ChannelTo, Media, Offset, [Subtype], [Bidirect]

;------------------------------------------------------------------------------

Block = 01, 500, 515, F, 0 ;flagy (bitove promenne)

Block = 01, 600, 607, I, 0 ;bitove vstupy

Block = 01, 700, 707, O, 16 , bidirect ;bitove vystupy

Block = 01, 900, 915, R, 100, uint8, bidirect ;analogove vystupy

[Settings]

ComDriver = CWCOMM.DLL COM1

Timeout = 500

NumRepeat = 1
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Jak bylo poznamenáno, v souboru *.dmf lze kromě uživatelských kanál̊u definovat i kanály
pro diagnostiku PLC. Pro přehlednost a možnost zjǐstěńı chyb lze v sestavené aplikaci
nahlédnout, v jakém stavu se právě PLC nacháźı, jeho výrobce, označeńı a typ, verze
firmware apod. Také jsou zde zobrazeny vlastnosti aktuálně zpracovávaných kanál̊u.

Obrázek 5.2: Diagnostický nástroj

Aby bylo možné tyto diagnostické kanály použ́ıvat, je nutné je uvést i v parametrickém
souboru. Oba použité soubory jsou zobrazeny následně, zároveň jsou uvedeny i jednoduché
vysvětlivky.

begin

1 real input (*ExceptionStatus*)

2 string input (*ConnectedStation*)

10 real input (*StationR*)

11 real input (*ErrCodeR*)

12 string input (*ErrStringR*)

13 real input (*ErrCountR*)

14 real input (*FirstChannelR*)

15 real input (*LastChannelR*)

16 real input (*MediaR*)

17 boolean output (*ResetR*)

18 boolean output (*ClearErrorCounterR*)

20 real input (*StationW*)

21 real input (*ErrCodeW*)

22 string input (*ErrStringW*)

23 real input (*ErrCountW*)

24 real input (*FirstChannelW*)

25 real input (*LastChannelW*)

26 real input (*MediaW*)

27 boolean output (*ResetW*)

28 boolean output (*ClearErrorCounterW*)

100 - 199 real input (*AnalogInputs & DiagWAGO*)

200 - 299 real input

300 - 399 boolean input (*DigitalInputs WAGO_ATS*)

400 - 499 boolean input (*DigitalInputs WAGO_RH*)

500 - 599 boolean output

600 - 699 boolean output

700 - 799 real output

800 - 2000 real input (*DataRS485 WAGO_RH*)

end.
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[Modbus] (*typ protokolu kanálu*)

Mode = RTU (*definice kanálu*)

CheckTime = 50000

ConnectOnStartup = false

Timeout = 1000

EnableMonitor = true

DisablePresetSingleRegister = false

MaxRegistersInBlock = 100

TraceOutput = None (*trasovaci soubor, C:\XTrace.log*)

[Channels]

;-------------------------------------------------------------------------------------------------

;Block = Address, ChFrom, ChTo, Area, Ofs [,Subtype] [,Bidirect] [,ID:x] [;comment]

;-------------------------------------------------------------------------------------------------

Block = 00@172.16.121.201, 100, 105, 3X, 1, uint16, id:0101

;AI modules WAGO_1 ... ATS 1000 (napeti UPS a proudy L1,L2,L3)

;-------------------------

Block = 00@172.16.121.202, 106, 112, 3X, 1, uint16, id:0102

;AI modules WAGO_2 ... RH_x (pt100 a napeti UPS)

;-------------------------

Block = 00@172.16.121.201, 115, 115, 4X, 8209, uint16, bidirect id:0103

;WAGO_ATS-firmware WAGA

Block = 00@172.16.121.201, 116, 116, 4X, 8210, uint16, bidirect id:0104

;WAGO_ATS-serie WAGA

Block = 00@172.16.121.201, 117, 117, 4X, 8211, uint16, bidirect id:0105

;WAGO_ATS-vezre kontroleru WAGA

Block = 00@172.16.121.201, 118, 118, 4X, 8212, uint16, bidirect id:0106

;WAGO_ATS-serie WAGA

Block = 00@172.16.121.201, 119, 119, 4X, 8213, uint16, bidirect id:0106

;WAGO_ATS-vezre kontroleru WAGA

;-------------------------

Block = 00@172.16.121.202, 120, 120, 4X, 8209, uint16, bidirect id:0107

;WAGO_ATS-firmware WAGA

Block = 00@172.16.121.202, 121, 121, 4X, 8210, uint16, bidirect id:0108

;WAGO_ATS-serie WAGA

Block = 00@172.16.121.202, 122, 122, 4X, 8211, uint16, bidirect id:0109

;WAGO_ATS-vezre kontroleru WAGA

Block = 00@172.16.121.202, 123, 123, 4X, 8212, uint16, bidirect id:0110

;WAGO_ATS-serie WAGA

Block = 00@172.16.121.202, 124, 124, 4X, 8213, uint16, bidirect id:0111

;WAGO_ATS-vezre kontroleru WAGA

;-------------------------

Block = 00@172.16.121.201, 125, 299, 4X, 12489, uint16, id:0112

;WAGO_ATS-data nactena po RS485(Diris, Kohler, Lovato RGK, DMK)

;-------------------------

Block = 00@172.16.121.201, 300, 399, 1X, 1, id:0113

;DI modules WAGO_ATS ... ATS 1000 (40 DI)

;-------------------------

Block = 00@172.16.121.202, 400, 499, 1X, 1, id:0114

;DI modules WAGO_RH ... RH_x (56 DI)

;-------------------------

Block = 00@172.16.121.201, 700, 749, 4X, 12389, uint16, id:0115

;WAGO_ATS ... zapis hodnot z CW do WAGA (casove T1...T6)

Block = 00@172.16.121.202, 750, 799, 4X, 12389, uint16, id:0116

;WAGO_RH ... zapis hodnot z CW do WAGA (casy odpinani)

;-------------------------

Block = 00@172.16.121.202, 800, 1800, 4X, 12489, uint16, id:0117

;WAGO_RH - data nactena po RS485(25xDiris - 25xword)

5.1.1 Tvorba aplikace

V momentě, kdy jsou definovány kanály pomoćı parametrického souboru, je možné př́ımo
v prostřed́ı CW udělat jejich deklaraci a t́ım je zač́ıt použ́ıvat. Jak vypadá záložka Datové
inspektory je na následuj́ıćım obrázku.
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Obrázek 5.3: Deklarace kanál̊u v prostřed́ı CW

Celkový pohled na grafickou stránku výsledné aplikace přináš́ı následuj́ıćı obrázek.

Obrázek 5.4: Vývoj grafické podoby aplikace

Protože vizualizace je navržena na panelové PC s rozlǐseńım obrazovky 800x600 bod̊u,
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bylo nutné dostat maximum informace o technologii na malý prostor. Proto byla oř́ıznuta
standardńı Windows lǐsta. K zastaveńı aplikace slouž́ı př́ıslušné tlač́ıtko, jehož kód i s
popisky je uveden ńıže.

owner = ovladani (*panel ktery je vlastnikem tlacitka-kazdy pristroj musi mit vlastnika*);

position = 5, 532, 118, 26;

win_disable = zoom, maximize; (*zakazane operace s pristrojem*)

access = [ 0, 10, 100, 1000]; (*uzivatelske skupiny ktere mohou pristroj spustit*)

mode = text_button; (*jak bude pristroj vypadat*)

font = ’Arial (Central European)’, 10, normal;

true_text = ’Konec’;

false_text = ’Konec’;

logic = set_true_on_press; (*logicka funkce pristroje*)

procedure OnMouseDown( MouseX, MouseY : longint; LeftButton, MiddleButton, RightButton : boolean );

begin

core.StopApplication(); (*funkce jadra-zastaveni aplikace*)

end_procedure;

Daľśım tlač́ıtkem je možné zobrazit klavesnici na obrazovce. Panelové PC má dotykový
displej a ovladańı se provád́ı přes obrazovku. Př́ıkaz osk.exe4 je standardńı funkce
operačńıho systému Windows. Jak je patrné, chyb́ı zde řádek definuj́ıćı př́ıstupová práve
(access=[...]). Pokud maj́ı k př́ıstroji př́ıstup všichni uživatelé (access=[0, 4294967296]),
CW automaticky řádek smaže.

owner = ovladani;

position = 6, 118, 118, 26;

win_disable = zoom, maximize;

mode = text_button;

font = ’Arial (Central European)’, 10, normal;

true_text = ’Klavesnice’;

false_text = ’Klavesnice’;

logic = set_true_on_press;

procedure OnMouseDown( MouseX, MouseY : longint; LeftButton, MiddleButton, RightButton : boolean );

var

ErrorCodeKeyboard : longcard;

ParametersKeyboard : string;

x : longint;

y : longint;

w : longint;

d : longint;

Minimized : boolean;

ThreadIdentifier : longcard;

begin

system.RunProgram(ThreadIdentifier, ’C:\WINDOWS\system32\osk.exe’, ParametersKeyboard, x, y, w, d, Minimized);

end_procedure;

Lze nastavit, že po spuštěńı se automaticky nebude zobrazovat dialogové okno pro přihlášeńı
uživatele. K jeho zobrazeńı slouž́ı následuj́ıćı kód.

4On Screen Keyboard
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owner = ovladani;

position = 5, 474, 118, 26;

win_disable = zoom, maximize;

mode = text_button;

font = ’Arial (Central European)’, 10, normal;

true_text = ’Login’;

false_text = ’Login’;

logic = set_true_on_press;

procedure OnMouseDown( MouseX, MouseY : longint; LeftButton, MiddleButton, RightButton : boolean );

begin

system.ShowLoginWindow();

end_procedure;

V pravé horńı části obrazovky, pod logem výrobce, je zobrazeńı právě přihlášeného
uživatele. K tomu slouž́ı následuj́ıćı procedura.

owner = ovladani;

position = 66, 88, 57, 20;

procedure OnActivate();

var

UserLevel : longcard;

UserLogin : string;

UserFull : string;

begin

system.GetActualUser( UserLevel, UserLogin, UserFull );

if UserLogin = ’root’ then

uzivatel = ’root’;

elsif UserLogin = ’technolog’ then

uzivatel = ’technolog’;

elsif UserLogin = ’servis’ then

uzivatel = ’servis’;

elsif UserLogin = ’obsluha’ then

uzivatel = ’obsluha’;

elsif UserLogin = ’none’ then

uzivatel = ’none’;

end; (*hhh*)

SetValue(uzivatel);

end_procedure;

Následuj́ıćı dvě procedury využ́ıvaj́ı funkci date a jej́ı parametry pro zobrazeńı aktuálńıho
datumu a času. Alarmy jsou zapisovány do logovaćıho souboru a je vhodné mı́t př́ımo na
obrazovce přehled o aktuálńım čase (lǐsta je automaticky schovávána pro větš́ı prostor
na obrazovce).

timer = 100, 0.1;

owner = ovladani;

position = 2, 60, 65, 20;

procedure OnActivate();

var

datum : string;

begin

datum = date.TodayToString();

SetValue(datum);

end_procedure;
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timer = 5, 0.1;

owner = ovladani;

position = 68, 60, 55, 20;

justify = left;

procedure OnActivate();

var

cas : string;

begin

date.GetTimeString(cas);

SetValue(cas);

end_procedure;

Kontrolky nadproudových ochran jsou řešeny jako soubory typu *.ico a zobrazovány
jako červená v př́ıpadě vypadnut́ı ochrany vlivem nadproudu nebo zelená pokud je vše v
pořádku.

owner = zakladni_okno;

position = 276, 355;

win_disable = zoom, maximize;

expression = _8_FA1_E; (*logicky signal na ktery se reaguje*)

true_icon = ’gledon2.ico’;

false_icon = ’gledoff2.ico’;

blink_colors

true_paper = white;

false_paper = white;

end_blink_colors;

Podobně je řešeno i zobrazeńı, zda-li větv́ı proucháźı proud.

owner = zakladni_okno;

position = 269, 389, 5, 50;

procedure OnActivate();

begin

if _8_FA1_ON = true then

box_8_FA1.SetInteriorColor(0, 255, 0); (*prochazi proud-cara je zelena (Red,Green,Blue)*)

box_8_FA1.SetBorderColor(0, 255, 0);

else

box_8_FA1.SetInteriorColor(255, 0, 0); (*neprochazi proud-cara je cervena*)

box_8_FA1.SetBorderColor(255, 0, 0);

end;

end_procedure;

Pro archivováńı stav̊u systému je použita komponenta alarm. Je možné určit strukturu,
jak budou záznamy vapadat a také, které údaje o události budou obsaženy. Záznamy
mohou obsahovat datum a čas vzniku, dále je lze tř́ıdit do skupin dle priorit nebo podle
část́ı celku (ATS, RH, MTG). Pro kritické události (např. docháźı palivo) lze nastavit
požadavek na potvrzeńı nastalé události operátorem.
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owner = zakladni_okno;

position = 0, 469, 674, 139;

record_structure = classify, group, text, value, operator, priority, none;

message_content = rise_date, rise_time, priority, group, text, operator, none, none, none, none, none;

confirm_access = [ 0..100 ];

file

name = ’Alarmy’;

type = absolute;

length = day;

history = 14;

access = [ 10..100, 100..1000 ];

name_type = long_name;

end_file;

item

text = ’palivo - mene nez 50% nadrze’;

group = ’MTG’;

priority = 100;

condition = palivo < 50;

finish_condition = palivo < 50;

expression = palivo;

rise_action = write;

finish_action = write;

confirm_action = write;

end_item;

item

text = ’palivo - mene nez 10% nadrze ’;

group = ’MTG’;

priority = 1;

condition = palivo < 10;

finish_condition = palivo < 10;

expression = palivo;

rise_action = write;

finish_action = write;

confirm_action = write;

end_item;
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Obrázek 5.5: Celkový pohled na vizualizaci100



Kapitola 6

Závěr

Předládaná práce zpracovává téma ř́ızeńı rozvaděče pro automatické bezobslužné přeṕı-
náńı záložńıch zdroj̊u. Ćılem bylo vytvořit ř́ıdićı program př́ımo

”
na mı́ru“ již vyprojek-

tovanému fyzickému řešeńı rozvaděč̊u s přeṕınaćımi prvky ATS.
Na záčátku práce proběhlo seznámeńı jednak se samotnou technologíı, ale predevš́ım

s principem a činnost́ı ATS rozvaděč̊u. Součást́ı celého systému je i ř́ızeńı přiṕınańı a
odṕınáńı outlet̊u rozvodny. V zadáńı jsou přesně specifikovány požadavky pro odṕınáńı
a přiṕınáńı jednotlivých outlet̊u.

V př́ıpravné fázi bylo rozhodnuto, že ř́ızená technologie bude rozdělena na část roz-
vadeč̊u ATS a rozvodny RH, každá s vlastńı jednotkou PLC. Rozděleńım došlo k potřebám
komunikace mezi oběma jedotkami PLC. Z několika možnost́ı byla vybrána metoda
sd́ılených proměnných.

Po př́ıpravné fázi následoval principiálńı návrh strategie ř́ızeńı. Zohledněnými parame-
try návrhu byly kromě základńıch požadavk̊u ṕısemného zadáńı také požadavek na mod-
ularitu jednotlivých programů a hlavně přehlednost celého kódu. S přihlédnut́ım k po-
žadavk̊um byly koncepce obou hlavńıch programů sestaveny v jazyce SFC (strukturńı
funkčńı schéma).

Program pro ř́ızeńı ATS koṕıruje sekvenčńı strukturu cyklu přeṕınáńı, č́ımž je splňen
požadavek na přehlednost. Modularita je zajǐstěna pomoćı tzv. task-manageru, kdy s
ohledem na funkčńı cyklus PLC jsou postupně volány jednotlivém programy. Využit́ı
jazyka SFC je výhodné i z pohledu testováńı finálńıho programu př́ımo na technologii.
Je na prvńı pohled vidět, v jakém stavu se právě technologie nacháźı a lze jednoduše
kontrolovat podmı́nky daľśıho postupu.

Vizualizace technologického celku se realizována s využit́ım programovaćıho prostřed́ı
ControlWeb. Vzhledem k rozsáhlosti grafického prostřed́ı vizualizace a použitému pane-
lovému PC může na prvńı pohled p̊usobit těžkopádně a přeplněně. Jsou však zobrazeny
veškeré d̊uležité informace na jediné obrazovce, což přisṕıvá přehlednosti. Vzhledem k
faktu, že je jedná o ř́ıdićı systém to přináš́ı i daľśı výhodu, že je možné z jediného okna
sledovat celou technologii. K ovládáńı slouž́ı dialogové okno, kde je možné nastavovat
časové parametry přeṕınaćıho cyklu a časová zpožděńı při přiṕınańı outlet̊u.

Možnosti testováńı systému řizeńı byly omezené a mohly prob́ıhat pouze mimo pra-
covńı dobu. Při testováńı byly upraveny základńı časové parametry, které jsou uloženy
jako přednastavené hodnoty. Pro zajǐstěńı přehlednosti byla mod́ıfikována i grafická část
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vizualizace. Jednalo se o celkové zobrazeńı rozvodny - pohled shora a umı́stěńı obou
agregát̊u doprostřed.

K uvedenému řešeńı
”
na mı́ru“ exituj́ı také ekvivalentńı standardizované. Jedńım z

nich může být použit́ı přeṕınač̊u využ́ıvaj́ıćı technologii označovanou jako STS (Static
Transfer Switch). Velkou výhodou tohoto řešeńı je téměř nulová doba odpojeńı záteže.
Toto řešeńı je však nevhodné v popisované aplikaci. Důvodem je, že jsou obsaženy točivé
stroje a je nutné vyčkat na jejich zastaveńı (řešeńı bez přifázováváńı záteže).

Na trhu existuje několik modul̊u ř́ıdićıch kontroler̊u konstruovaných př́ımo pro ř́ızeńı
přeṕınač̊u. Př́ıkladem může být model Lovato RGK popsaný na začátku práce. Zmı́něné
jednotky maj́ı ovšem pouze omezené možnosti vizualizoce ř́ızené technologie a jejich
ovládańı je též omezené.
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[7] Moravské př́ıstroje a.s.: web firmy [on-line], 〈http://www.mii.cz/〉, [cit. 2008-
10-30]

[8] KOHLER Power: web firmy [on-line], 〈http://www.kohlerpower.com〉, [cit. 2008-
10-30]
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Př́ıloha A

Obsah přiloženého CD

K této práci je přiloženo CD, na kterém jsou uloženy zdrojové kódy pro

• ř́ızeńı rozvaděč̊u ATS 1000 a ATS 200 pro PLC . . . rizeni_ATS@081007

• ž́ızeńı nové rozvodny pro PLC . . . rizeni_RH@081007

• vizualizace v CW pro panelové PC . . . MFCR_@_080618

• zdrojové kódy pro LATEX2ε a obrázky tohoto dokumentu
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