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Abstrakt

Predklddana diplomova prace pojednava o vyvoji programového feSeni pro automat-
ické bezobsluzné pripojovani zalozniho motorgeneratoru k zalohované soustavé. Fyz-
ickd ¢ast systému byla vyprojektovana pro danou aplikaci - ,FeSeni na miru“. Cilem
vytvareného programu pro PLC bylo feseni prepojovani zalohované zatéze mezi priméarni
siti a zaloznim zdrojem. Udaje o technologii jsou vizualizovany v panelovém PC ve
dvetich rozvadéce. Kvalita napdajeci soustavy i zdlohované soustavy je mérena specialnimi
pristroji. Soucasti feseni kromé programu pro ovlddani prepinani je i monitorovani jed-
notlivych stavii obou motorgeneratoru, stavu vykonovych prepinacich prvku v rozvadécich,
sledovani a archivovani dat z méricich ptistroju.

Fyzické propojeni PLC kontroléru s panelovym PC je provedeno dnes standardnim
Ethernetem 100 Mb/s a data se prendseji pomoci otevieného protokolu pro vzajemnou
komunikaci ruznych typu zarizeni MODBUS TCP /IP. Métici piistroje jsou ke kontroléru
PLC fyzicky pripojeny prumyslovou sériovou datovou linkou RS-485 a protokol je MOD-
BUS RTU. Cely systém je vzdalené monitorovan z centralnitho dohledu. K tomuto ucelu
jsou dulezité stavy a hodnoty technologie sledovany a zasilany pomoci sitového protokolu
pro spravu sitovych prvkit SNMP na server. Zde jsou archivovany a je mozné sestavovat
ruzné statistiky.
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Abstract

Presented diploma thesis discuss the development of software solution of operation free
connection back-up motorgenerator with deposit system. Hardware of the solution was
done and was designed directly for this aplication. The goal of program in PLC was
solution of making reconnection of back-up part of technology between primary power
line and secondary power source. Data of whole technology can bee seen in vizualization
program in panel PC, which is situated in doors of control panel.Quality of power system
line and back up system line is measured with special devices. Is included besides program
to contorl switching and monitor individual states of both dieselagregates, states of power
switch units in control panels, watch and archive of dates from measurement units.
Hardware connection between PLC and panel PC is realized by nowadays standard
Ethernet 100 Mb/s. Data are transmited with open source protocol, which is designed
to communication of different types of units, MODBUS TCP/IP. Measuring units are
connected with PLC via industrial serial bus named RS-485 and protocol is MODBUS
RTU. Whole system is remotely monitored by central supervisor. To this purpose are
significant states and values of technology transmited via network protocol SNMP. In
central supervisor station are data archived and is able to make various statistics.
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Kapitola 1

Uvod

V dnesni dobé, kdy se spole¢nost stava stale vice zavisla na elektrické energii, muze
jejl nedostatek ¢i dokonce vypadek znamenat velké problémy v mmnoha piipadech do-
provazené finanénimi ztratami. Proto jsou dulezité technologie vybavovany zaloznimi
zdroji energie. Ty lze jednoduse rozdélit na zalozni zdroje pro kratké vypadky a zélozni
zdroje pro dlouhodobé dodavky vykonu.

Pokud je pozadavek pouze na kratkodobé zalohovani, postaci jako zalozni zdroje UPS.
Ty jsou v zavislosti na konstrukci rychlé a nékteré typy dokonce pieklenou vypadek bez
odpojeni zateze. Takovy zalozni zdroj je mozné pouzit napi. pro malo vyznamné datové
centrum, kdy UPS dodéavaji energii po dobu potiebnou k bezpeénému vypnuti pocéitacu.

V pripadeé, kdy je pozadavek na dlouhodobé zalohovani elektrickou energii, je nutné
uvazovat napt. o motorgeneratoru. Tato varianta umoznuje zédlohovat v podstaté neomeze-
nou dobu (pokud bude prubézné doplnovano palivo a splnény pozadavky na start stroje).
Proto se v praxi ¢asto vyuziva spojeni UPS a motorgeneratoru, kdy UPS udrzuji napajeni
po dobu startovani agregatu. Tato varianta se oznacuje jako okamzité, nepferusitelné
prevzeti zatéze. Kdyz je agregat nastartovan a pripojeny synchronni stroj je schopen
dodavat energii do zatéze, je nutné prepojit technologie z primarni sité na zalozni mo-
torgenerdtor. Na trhu existuji tzv. ATS (Automatic Transfer Switch)jednotky, které pii
napéti z motorgeneratoru pozadovanych parametru automaticky zajisti prepnuti.

Pojem ATS, nebo-li Automatic Transfer Switch je definovan americkym patentem pod
¢islem US Patent 6876103 s ndzvem Automatic Transfer Switch system and controller.
V abstraktu lze nalézt zédkladni specifikace. Napiiklad ukazuje, jak zahrnout do jediného
systému primédrni zdroj energie (jeho piipadnou regulaci, filtraci a pfeménu na uzitecny
vykon) a zalozni zdroj energie. Ridici systém také implementuje prepaci prvky (hovoif
se o elektromagnetickém principu), vestavény mikrokontrolér pro monitorovani sitového
a generovaného napéti a v neposledni fadé také uzivatelské rozhrani pro ovladani celého
systému a ziskavani potfebnych informaci o systému. Pro prehlednost se uzivaji LED
kontrolky pro rychlé ziskani souhrnné informace o ATS systému.

Tato diplomova prace se zabyva fesenim obdobného systému, monitorovanim jeho
stavu a také specifickym teSenim pripojovani a odpojovani zatéze v zavislosti na hladiné
pohonnych hmot. Celd technologie je fizena pomoci dvou PLC automatu WAGO. Prvni

! Automatic transfer switch systems and controllers, Patent ID: US6876103, Issue Date: April 05, 2005,
vice na http://www.patents.com/Automatic-transfer-switch-systems-controllers/US6876103 /en-US/



obsluhuje rozvadéce ATS a druhy fesi systém pripinani a odpinani zatéze v zavislosti na
mnozstvi paliva v nadrzi. Zaroven pii prvnim pfipnuti na motorgenerator po vypadku
zajistuje postupné pripnuti celé zéteze, aby nedochézelo k odbérovym spickdm. Technolo-
gie je monitorovana pomoci panelového PC vestaveného do dveii rozvadéce ATS. S obéma
PLC je komunikace zajisténa pomoci ethernetu s uzitim deterministického prumyslového
protokolu MODBUS TCP/IP.

Casové odezvy v fadu mikrosekund jsou potfebné v aplikacich pro Fzeni riznych
zafizeni a nejlépe jsou dosazitelné zatizenimi se zabudovanym specialnim softwarem.
Pouzivat pro takovou aplikaci standardni protokol Ethernet neni vhodné. Nutnosti je
urcitda modifikace pro zvladnuti fizeni v redlném c¢ase. Proto byl upraven standard MOD-
BUS i pro rozhrani ethernet a oznacuje se jako MODBUS TCP/IP.

Pro sbér informaci o celém systému a jejich archivaci na jednom misté je vyuzit pro-
tokol SNMP. Pii definovanych zménach na zatizeni, v rozvadéci (napf. prepnuti stykace)
je odeslan SNMP Trap na definovanou adresu. Zde je zpracovan pomoci filtru v programu
SNMPc a ulozena ptislusna informace. V sestavené vizualizaci je také mozné se podivat,
jaké zarizeni odeslalo zpravu a zpravu si precist, pripadné reagovat. Popsanym zpusoben
je Teseno informovani o stavech technologie, tedy bindrni informace (zapnuto/vypnuto).
SNMP Trap zpravy maji vyhodu, ze je prislusné zatizeni odesila asynchronné, vzdy,
kdyz dojde k urcité udalosti. Zaroven SNMP protokol umoznuje pouziti MIB databaze.
Takto jsou pfenaSeny informace o analogovych hodnotéach, jako jsou napt. proudy a
napéti v primarni siti, kdy naposledy byl nastartovan agregat apod. Na tyto informace je
nutné se prislusného zarizeni zeptat pomoci standardnich prikazu, které jsou rozebrany
v nasledujicih kapitolach.



1.1 Zalozni zdroje el. energie a jejich funkce

1.1.1 Motorgenerator a jeho funkce

Motorgenerator se spalovacim motorem je soustroji slozené ze spalovaciho motoru a
generatoru na spolecné hiideli. Zafizeni slouzi k vyrobé elektrické energie. Spalovaci mo-
tor muze byt benzinovy nebo naftovy. Generdtor muze byt bud dynamo, nebo alternétor.

Zarizeni se pouzivd jako zdroj elektrické energie v mistech, kde neni k dispozici
rozvodn4 sit, jako §pickovy zdroj, nebo jako zdlozn{ zdroj pro zajisténi nepietrzité dodavky
elektrické energie pro zpravidla dlouhodobéjsi dodavky energie (hodiny az dny). Muze byt
konstruovan jako staciondrni, nebo jako mobilni.

Oznacuje se téz jako agregat (obecnéjsi pojem), piipadné dle typu spalovaciho mo-
toru (nafta, benzin, zemni plyn, popf. bioplyn) jako naftovy (¢astéji diesel), nebo jako
benzinovy agregat.

Rozsah vyuziti motorgeneratoru je velice Siroky, napi. jde o oblasti, kde vypadek e-
nergie muze mit vyznamné negativni dopad s moznosti ohrozeni zdravi ¢i zivota (zdravot-
nicka zafizeni, ozbrojené slozky, leteckd doprava, pozarni ventilace, globédlni zachranny
systém pii zivelnych pohroméch). V téchto oblastech je ¢asto vyuziti motorgeneratoru
urceno normativné. Lze predpoklddat dlouhodobéjsi vypadky energie, napi. v energe-
ticky nadmeérné zatizenych provozech s moznosti negativniho dopadu vypadku energie na
materidlni hodnoty a to jak vyrobniho zarizeni, tak zpracovavané produkce pfi preruseni
¢innosti (vyrobni ¢i obchodni).

Vypadek muze mit neptiznivy vliv na dobré obchodni jméno pii poskytovani sluzeb
zakaznikovi (obchodni domy, banky, ...). Pokryti odbérovych Spicek je dalsi oblasti
pouziti motorgeneratoru, protoze pii pravidelném prekracovani limitu energetického odbéru
(¢tvrhodinové maximum urcéené smlouvou s rozvodnymi zavody) vznikaji vysoké finanéni
naklady - pendle. Motorgenerator je zapojen tak, aby tento tisek narazové potieby e-nergie
svym provozem pieklenul.

Motorgenerator muze byt vybaven externi nadrzi s automatickym precerpavanim
paliva, ¢imz se prodluzuje doba chodu zafizeni.

1.1.1.1 Princip €innosti

Spalovaci motor vytvori toc¢ivy moment. Ten je pfenasen rotacni spojkou na alternator.
Celé soustroji motorgeneratoru prevadi kinetickou energii na energii elektrickou. Budicim
vinutim prochéazi stejnosmérny proud privadény pres sbéraci krouzky, vznika toc¢ivé mag-
netické pole, které ve statorovém vinuti indukuje tiifazové stiidavé napéti s kmitoctem
umérnym otackam hridele a poctu polu.
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Obrazek 1.1: Konstrukce synchronniho stroje

Konstrukee dle obr. [[T] obsahuje nésledujici ¢asti: stator (1), rotor (2), magneticky ob-
vod statoru (3), statorové vinuti(4), rotorové vinuti(5), pdly (6), sbéraci krouzky (7),
hridel (8).

Ve statoru alternatoru, ktery se podoba dutému valci, je magneticky obvod slozeny
z plechu. Plechy se izoluji lakem nebo zvlastnim druhem papiru. Jsou v nich vytvoreny
chladici kanaly, kudy vzduch nebo jiny plyn odvadi z magnetického obvodu teplo. Na
vnitinim obvodu plechu jsou drazky s médénymi vodici, které vytvareji trojfazové vinuti.
Zacatky vinuti jsou piipojeny na svorky alternatoru, odkud se stiidavy elektricky proud
odebira a vede se do rozvodny a déle ke spotiebitelum. Konce vinuti jsou spojeny do
uzlu. Jednotlivé vodice jsou izolovany.

[Z

, Ly Uy
e, -
A. LR /
- S
A I A
B e \\
.- | ' - 5

’_' T ’/ "’271: N

wt

™~ odpovida poloze rotoru dle a)

Obrézek 1.2: Princip synchronniho stroje

Pro dvojpolovy alternator plati:

w-T=2m = w= (1.1)
kde T = % —  fi = g - Otdcky rotoru synchronniho stroje jsou oznacovéany jako n.
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Pro obecny p-pélovy alternator plati:

hi=r&5 (1.2)

kde f; je frekvence indukovaného napéti do statoru (kotvyﬂ).

Ptipoji-li se ke svorkdm vinuti statoru (kotvy) trojfazova zatéz (zatéz alternédtoru),
vinutim statoru bude prochéazet stridavy elektricky proud, jehoz smér je dan Lenzovym
zakonem. Tim, ze vinutim statoru prochazi stiidavy trojfazovy proud, vznika podobné
jako u asynchronniho stroje toc¢ivé magnetické pole s otdckami n,, které mé stejnou
rychlost otaceni jako rotor a jeho magnetické pole. Skluz stroje je tedy nulovy a stroj se
nazyva synchronni. Plati

N1

60

(1.3)

ng=n, s=0, fi=p-:

Synchronni alterndtor ma na statoru trojfdzové vinuti a na rotoru tzv. budici vinuti.
Jestlize pohon otaci rotorem a v jeho budicim vinuti prochézi stejnosmérny proud, vznika
toc¢ivé magnetické pole, které v trojfazovém vinuti statoru vyvold (indukuje) trojfazové
sttidavé napéti. Druhé tocivé magnetické pole vyvola sttidavy proud, ktery zacne prochazet
trojfdzovym vinutim statoru pfi pripojeni alternatoru ke spotiebici. Stroj se nazyva syn-
chronni, protoze se obé toc¢iva magneticka pole otaceji se stejnymi otackami.

Alternatory se podle zafizeni, které je pohani, déli na turboalternatory, alternatory
pohéanéné spalovacimi motoryhydro a alternatory, které jsou pomalobézné s velkym prumeérem
a malou délkou rotoru. Rotor pracuje vétsinou i jako setrvacnik, aby vyrovnaval nerovnomérnosti
zpusobené chodem pistovych motoru.

1.1.1.2 Provedeni a regulace

Motorgeneratory lze rozdélit z pohledu dilenského provedeni na:

e compact - provedeni nekryté, neodhluénéné

e silent - provedeni s kapotazi, odhluénéné

e super silent - provedeni s kapotazi, specialné odhlu¢néné

e provedeni v kontejneru - kryté provedeni, uréené pro venkovni umisténi

e mobilni, stacionarni

2kotva - misto, kde se indukuje napéti



Obrézek 1.3: Ukazka motorgeneritori

Silové vystupni obvody ve spojeni s fidici automatikou zajistuji predevsim automatické
prepinani mezi siti dodavatele elektrické energie a motorgeneratorem a také elektrické a
mechanické blokovani za tic¢elem ochrany sité dodavatele proti dodavce elektrické energie
pri ¢innosti motorgeneratoru.

Navrat k napajeni zatéze z rozvodné sité po obnové dodavky napéti lze provést tfemi
zakladnimi zptusoby:

1. bez zpétné synchronizace
2. se zpétnou synchronizaci

3. s postupnym predavanim zatéze

1.1.1.3 Navrat k siti

Pii navratu sité motorgenerator bez zpétné synchronizace urcitou dobu dale napaji
zatéz a sleduje kvalitu sité. Pokud jsou po definovanou dobu parametry sité v defino-
vanych tolerancich, ridici automatika odpoji styka¢ napdjeni zatéze z motorgeneratoru
a s definovanym zpoZzdénim piipoji zatéZ na napdjeci sit. Zatéz je v tomto typu fizeni
motorgeneratoru béhem vyse uvedeného definovaného zpozdéni bez napajeni. Pti tomto
typu prepinani neni provedena synchronizace chodu motorgeneratoru se siti.

Pti navratu sité motorgenerator se zpétnou synchronizaci urcitou dobu dale napaji
zatéz a sleduje kvalitu sité. Pokud jsou po definovanou dobu parametry sité v definovanych
tolerancich, fidici jednotka provede synchronizaci motorgeneratoru se siti a piipoji sit na
zatéz. Po definovaném c¢ase (cca 0,5 s - nastavitelné) fidici automatika odpoji motor-
generator od zatéze. Po vySe uvedeny ¢as je motorgenerator pripojen paralelné k siti. Pti
navratu sité je tedy zatéz napdjena bez preruseni.

Pti navratu sité motorgenerator s postupnym predavanim zatéze urcitou dobu
dale napaji zatéz a sleduje kvalitu sité. Pokud jsou po urcenou dobu parametry sité v
definovanych tolerancich, ridici jednotka provede synchronizaci motorgeneratoru se siti,
pripoji sit na z4téz a postupné predd napdjeni zatéZe na rozvodnou sit. Tento proces trva
cca 10s a je pii ném zajisténo, ze nedojde ke zpétnému toku proudu do sité (zpétnému
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napajeni). Piejimani zatéze probihd bez proudovych rdzu. Parametry prejiméani zétéze
jsou volitelné. Pokud v dobé predavani zatéze dojde k vypadku sité, motorgenerdtor
prevezme napajeni zatéze bez zpozdéni. PTi ndvratu sité je tedy zatéz rovnéz napajena
bez preruseni.

Ve vsech piipadech motorgenerdtor po definovanou dobu (cca 5 min) déle bézi v tzv.
dochlazovacim rezimu a néasledné je vypnut a je znovu piipraven k provozu. Pokud v
dobé béhu motoru v dochlazovacim rezimu (po odpojeni stykace motorgenerdtoru) do-
jde k vypadku sité, motor s malym zpozdénim prebira napéajeni zatéze. Cely tento pro-
ces probihd automaticky a nevyzaduje zadny zasah obsluhy. Testovani soustroji je vzdy
provadéno bezvypadkovym zpusobem.

Motorgeneratory jsou vétsinou vybaveny elektrickym predehfevem chladici kapaliny
dieselmotoru. To umoznuje dosahnout 100% vykonu stroje do 10s. Chladi¢ uzavieného
chladiciho systému je umistén na stroji, ale 1ze ho umistit i mimo. U chladi¢e umisténého
na stroji je potfeba vyresit vhodnym zpusobem ptivod a odvod vzduchu.

1.1.1.4 Vybaveni a technologie

Motorgeneratory lze obecné rozdélit do skupin dle dodavanych vykont, mista pouziti,
ovladani apod. Prikladem muze byt nasledujici déleni. Do prvni skupiny mohou patfrit
prenosna soustroji ve vykonech do cca 20 kVA, existuji varianty s ru¢nim startem, elek-
trickym startérem. S kapotazi i bez ni. Vyznacuji se nenaroénym provozem a tichym cho-
dem. Druha skupina zahrnuje motorgeneratory s vykony do cca 2000 kVA. Tteti skupina
je specifickd, zahrnuje motorgenerétory se strednimi vykony (cca do 200 kVA). Vyhodou je
robustni konstrukce, mista urceni jsou predevsim prace v naroéném a pracném prostiedi.

Vznétové motory soustroji byvaji dnes vybaveny modernimi prostifedky pro dosazeni
vysokych vykonu. Témi jsou napf. systém Common-rail ptimého vysokotlakého vstiiku
nafty. Palivo vstiikované do vélcu pod vysokym tlakem tvoii 1épe hoflavou smés, ¢imz
se dosahuje vyssi uc¢innosti motoru, vyssiho vykonu a toc¢ivého momentu. Dulezitym fak-
torem je nizsi spotieba, hlu¢nost apod. Oproti jinym systémum je tlak paliva vytvaren
nezavisle na otackach motoru a vstiikovaném mnozstvi paliva - diky zasobniku tlaku.

Jako alternatory se dnes pouzivaji ¢tyrpdlové bezkartacové jednoloziskové samobudici
a samoregulacni stroje vybavené elektronickou regulaci. Alternativni maji vlastni chladici
systém, bezidrzbovd lozZiska a jsou vybaveny automatickym elektronickym napétovym
reguldtorem pro zvladnuti skokové zatéze.

Obecné lze Tici, ze motorgenerator v provedeni Silent oproti provedeni bez kapotaze
dosahuje snizeni irovné hluku minimalné o 20 dB ve vzdalenosti jeden metr od stroje v
kazdém smeéru.

Ve standardnim vybaveni je chladi¢ s ventilatorem pohanénym od motoru, vzdu-
chovy filtr, plnoprutokovy olejovy a palivovy filtr, uzavieny chladici okruh, elektricky
predehtev chladiciho okruhu pro hladky start, elektricky startér, mechanicky nebo elek-
tronicky regulator otacek motoru, spoleény ocelovy ram pro motor i generator s antivi-
bra¢nimi elementy a zvedaci oka pro transport. Standardem je téz vybaveni kompletnim
fidicim systémem. Ten obsahuje voltmetr, ampérmetr, méri¢ frekvence, pocitadlo moto-
hodin, automatiku kontroly motoru, zasuvky a svorkovnice.
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Spravny vykon soustroji je urcovan vice faktory. Nejdulezitéjsi informaci je velikost,
charakter a chovani napajené zatéze. SmiSena zatéz se obvykle sestava ze spotieby prevazneé
¢inného charakteru (zarovkové osvétleni), induktivnich spotfebicu (motory vytahu, ¢erpa-
del, ventildtoru) a v neposledni fadé byvaji na strané MTG zatézi i UPS. Pro stanoveni
jmeno-vitého vykonu je nutné znat i rozbéhové proudy a uciniky alespon nejvyznamné;jsich
spotrebicu. Podstatny je i ¢initel harmonického zkresleni vstupniho proudu THDI a vlast-
nost soustroji, ktera urcuje toleranci nahradniho zdroje vuci skokové pfipojené zatézi.
Pamatovat je nutné také na symetrii zatizeni.

Dalsim parametrem ovliviiujicim volbu systému energocentra je vstupni Power Fac-
tor. Obvykla hodnota pro velké systémy je cca 0,8 a lze dosahnout az hodnotu 1. Pro
nizsi hodnoty Power Factoru je nezbytny zvyseny vykon generatoru.

Obréazek 1.4: priklad motorgeneratorového zdroje 2000 kVA

1.1.1.5 Provozni mdédy zaloznich motorgeneratorovych zdroji

Ostrovni provoz je provozem jednoho zdroje v mistech mimo dosah verejné distribuc¢ni
sité. Motorgenerator slouzi jako jediny zdroj elektrické energie. Ridici systém zajistuje
predevsim dohled nad vSemi technologickymi parametry soustroji. Nahradni zdroj ob-
vykle pracuje v manualnim provozu.

Zaskok s dvojim prerusenim se pouziva vsude, kde technologicka potieba vyzaduje
nahradu elektrické energie z verejné sité zaskokovym zdrojem pii jejim selhani. Vedle tech-
nologickych parametru vlastniho motorgeneratoru monitoruje tidici systém i parametry
distribu¢ni sité. Ndhradni zdroj obvykle pracuje v automatickém rezimu. Po vypadku
standardniho zdroje, na zakladé nastavenych parametru automatika rozhodne o chovani
a startu soustroji. Po nastartovani prebirda motorgenerator spotfebu chranéné technologie.
Toto Teseni je charakteristické dvéma prerusenimi v dodavce elektrické energie. Poprvé v
okamziku kdy dojde k selhani hlavniho zdroje a podruhé pii navratu sité. Prvni vypadek
je zpusoben nenadélou poruchou a lze jej ocekavat kdykoli. Doba preruseni je dana nas-



tavitelnou dobou rozhodovani o startu soustroji, startem a pripravou na prevzeti zatéze.
Druhy vypadek nastava po navratu sité. Doba pferuseni je pak dana nastavitelnou dobou
rozhodovani o odstaveni soustroji a ¢asem nutnym pro predani zatéze zpét siti. Prepnuti
z motorgenerdtoru na sit nelze provést bez jisté prodlevy, pii niZ jsou soucasné odpo-
jeny stykac sité i styka¢ motorgeneratoru. Toto feSeni nepocita se zpétnou synchronizaci
nahradniho zdroje.

Kratkodoby chod se siti odpovida situaci vyse popsanému stavu s tim rozdilem,
ze po navratu verejné sité dochazi k synchronizaci generatoru. Oba zdroje jsou tak ve
fazi a pri zajisténi limitace zpétné dodavky do verejného zdroje jsou obé sité kratkodobé
propojeny. Vypadek tak nastiva pouze v okamziku nahlého sitového vypadku. Ridici
elektronika zajistuje také synchronizaci se siti a regulaci vykonu generdtoru tak, aby byla
zpétnd dodavka limitovéna a prevzeti zatéze z MTG na sit bylo mékké. V pifpadé testo-
vaciho provozu za pritomnosti sité generator zatéz prevezme a siti opét preda bez poruch
nebo preruseni.

Paralelni chod se siti je umoznén vysSe popsanym zpusobem, fidici systém pak
zajistuje fizeny export/import energie do soustavy chrdnéné ndhradnim zdrojem. Vyhoda
tohoto Tfeseni spo¢iva v moznosti piipojit motorgenerator paralelné k siti pred o¢ekavanym
(planovanym) vypadkem sité a dosdhnout tak zcela neruseného technologického pro-
cesu. Ekonomicky zvlasté vyhodnou vlastnosti tohoto feSeni je vyuziti soustroji pro
preklenovani energetickych Spicek nad sjednany energeticky diagram.

Multi mode - provoz dvou a vice paralelnich zdrojt. Paralelni chod zdroju je
vhodny pro piipady, kdy je vyzadovana vétsi spolehlivost (redundance zdroju), celkové
vétsi pohotovostni vykon ndhradniho zdroje nebo proménliva, technologicky podminéna
vykonové potteba (neni nutno vzdy provozovat jeden velmi vykonny ale nezatizeny zdroj).

Paralelni systémy lze provozovat prakticky ve stejnych funkénich modech jako samo-
statné motorgeneratory, od ostrovniho provozu po paralelni chod soustavy se siti. Ridic
systém plni jesté funkci vykonového managementu a sleduje stejnomérny probéh jed-
notlivych stroju. Vykonovy management zajisti, aby bylo vzdy v chodu jen nezbytné
mnozstvi soustroji nutnych pro bezproblémovy chod tohoto energocentra. Soustroji jsou
tak pripojovana, nebo odpojovana dle okamzitych a predpo-kldadanych potieb kritické
zatéze, coz prispiva ke stabilité celého napdjeciho sytému a zaroven dokaze drzet provozni
naklady v predpokladanych ekonomickych mezich. Paralelni fazeni zdroju lze provadeét i
dodatecné.

1.1.2 Zdroje UPS - Uninterruptible Power Supply

UPS jsou zafizeni jejichz funkei je zpravidla kratkodobd (minuty az hodiny) dodavka
energie v pripadé nestability vstupniho napéti ¢i pii iplném vypadku sité. Jejich ilohou
je chranit data a citliva zafizeni pred poskozenim vlivem nepredvidanych udélosti na
sfti jako jsou sumy, razy, napétové spicky, poklesy napéti nebo tiplné vypadky. Dojde-li k
vypadku elektrické energie, zalozni zdroj dodava spotiebici energii ze svych akumulatoru.
Vzhledem k cené elektronickych zarizeni a prenasenych dat jsou UPS nezbytnym vy-
bavenim vsech informacnich systému.



Obrézek 1.5: ptiklady UPS zdroju

1.1.2.1 Princip ¢innosti

Existuji tii zdkladni skupiny UPS zdroju lisicich se dle metody prepnuti mezi siti a ba-
teriemi.

Voltage Dependent - napétové zavisly, téz oznacovany jako off-line. Piepind chra-
nénou technologii pomoci relé na zalozni méni¢ napajeny z akumulatoru. Dochazi zde ke
kratkodobému (zhruba 5 ms) vypadku.

UPS v normélnim (sifovém) rezimu nap4j{ zatéz primo ze sité, kdy parametry sité mo-
hou byt upravovany pasivnimi filtry. Stiida¢ nepracuje. Pii vypadku vstupniho sifového
napéti se aktivuje stiida¢ béhem nékolika ms (cca 5 ms) a zatéz je napdjena z baterii.
Modifikaci je Voltage & Frequency Dependent. Tyto typy odstranuji problémy s
vypadkem proudu a ¢astecné ruseni sité.

Obrazek 1.6: UPS - Voltage Dependent

Voltage Independent - napéfové nezdvisly, téZ line-interactive. Principem je pfes
regulacni transformator vyrovnavat mimoradné anomaélie elektrické sité.

Zakladnim rysem téchto UPS je napéfovd a frekvenéni nezdvislost pouze v bateriovém
rezimu. UPS v normdlnim (sitovém) rezimu napajf zatéz pies filtry ptimo ze sité. Parame-
try sité jsou upravovany sitovym piizptisobovacim ¢lenem tak, aby vstupni napéti bylo
korigovano v zavislosti na jeho hodnoté. Tato korekce muze byt realizovana skokove
(pfepinani odboc¢ek na autotransformatoru) nebo linearné (Delta konverze).

Stiidac je synchronizovan se siti (line interactive), je v8ak vétsinou ve stavu naprazdno.
V rezimu bez ptitomnosti sité je béhem nékolika ms energie dodavana stiidacem z baterii.

Nejdokonalejsi UPS tohoto typu maji plynulé fizeni vystupniho napéti a bezspinacovy
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prechod mezi sitovym a bateriovym rezimem (Delta konverze).
Tento typ odstranuje nedostatky jako jsou vypadek proudu, napétové rézy, pokles
napéti, podpéti a prepéti.

Obréazek 1.7: UPS - Voltage Independent

Voltage Frequency Independent - napétové a frekvencéné nezavisly, téz true on-
line double conversion. Principem je napajeni spotiebice prostiednictvim ménice trvale
z akumulatoru, které jsou soucasné dobijeny ze sité. UPS provadi stabilizaci a filtraci
napéti. V pripadé vypadku ¢i poklesu napéti dodévaji akumulatory energii bez jakéhokoliv
preruseni.

Zajistuje napétovou a frekvenéni nezdvislost ve viech rezimech. V normalnim (sitovém)
rezimu je vstupni napéti usmérnéno a touto energii se napaji stiridac. V piipadé potieby
jsou baterie dobijeny.

V zélohovacim rezimu je napdjen strida¢ z akumulatoru. Vsechny UPS jsou vybaveny
automatickym by-passem. Zakladnim znakem téchto UPS je trvald napétova a frekvenéni
nezavislost na vstupnim napéti (mimo rezim by-pass). Umoznuji mimoiadné pfesnou sta-
bilizaci vystupniho napéti a kmitoc¢tu. Sttidac je trvale v provozu a energie prechézi dvéema
preménami AC/DC/AC - coz je nékdy uvadéno jako dvoji konverze. Tento typ odstranuje
nedostatky typu vypadek proudu, napétové razy, pokles napéti, podpéti a piepéti, rusent,
transientni a harmonick@ zkresleni, frekvenéni kolisani.

Obrézek 1.8: UPS - Voltage and Frequency Independent

3zplisobeno nelinearitou - vznikaji vyssi harmonické slozky, liché se projevuji jako ruseni
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1.2 Prepinaci, monitorovaci prvky a jejich funkce

1.2.1 Motorovy prepinac SOCOMEC ATyS

Motorové prepinace fady ATyS jsou 3- nebo 4-polové prepinace dalkové ovladatelné po-
moci beznapétovych kontakti. Jsou kombinaci dvou odpojovacu zatéZe vzijemné me-
chanicky a elektricky blokovanych (montéz ,zady k sobé“). Umoziuji pfepojeni napajeci
sité a prepnuti pod zatézi dvou napdjecich obvodu pti dodrzeni bezpecné izolace. Pti
prepinani se muze nachézet ve trech stabilnich polohdch oznacovanych I, 0, II.

°

Obrazek 1.9: Ukazka vykonového piepince SOCOMEC ATyS

Ptepinace jsou vybaveny motorovym natahovanim pruziny, kterd poté premisti kon-
takty. Tento zpusob je zvolen s ohledem na co nejvyssi rychlost prepnuti. Tim se elimi-
nuje vznik oblouku, ktery poskozuje kontakty opalovanim. VSechny ptistroje maji rovnéz
moznost ruéniho ovlddani pomoci doddvané paky. Bezobsluzny provoz zajistuje elektron-
icky tizeny modul motorizovaného ovladani:

e délkoveé fizeny ... ATyS3 je fizen beznapétovymi kontakty, umozniujicimi operaci
prepnuti mezi polohou I, 0 nebo II, z externi tidici logiky,

e automaticky tizeny ... ATyS6 zahrnuje kontrolni relé, casovace a testovaci funkce
k zajisténi prepinani Normdln{ / Zalozn{ sit.

Informace o polohach, pritomnosti zdroje, napéti a kmito¢tu jsou zobrazeny primo na
pristroji. Jako prislusenstvi slouzi také kontrolni panel dalkového ovladani modul ves-
tavitelny do dveii rozvadéce. K pripojeni se vyuziva konektor RJ45. Po jeho ptipojeni se
zneptistupni funkce ¢elniho panelu na prepinaci.

Jako dalsi ptislusenstvi je mozné pouzit komunikacni modul rozhrani RS-485 s pro-
tokolem JBUDS/MODBUS.
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Obrézek 1.11: Mechanismu piepindni u SOCOMEC ATYSu
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1.2.2 Automaticky prepinac siti LOVATO ATL

Jedn4 se o tidici jednotku pro ovladani vykonovych prepinac¢tu. Modul je uréen pro auto-
matické prepinani mezi hlavni siti a zaloznim napéjenim. Pfistroj je v panelovém prove-
deni v krytu a ma dva vystupy automatické a /nebo manudlni ovlddani stykacu nebo
jisticu s motorovym pohonem. Pro napdajeni kontroleru je mozné zvolit variantu na 230V,
nebo 12 /24 V. Pro sledovani sité jsou k dispozici vstupy pro tii faze a nulovy vodi¢. Na
¢elnim panelu je mozné sledovat fazové a sdruzené napéti a stav stykacu. Modul disponuje
¢tyfmi pracovnimi rezimy (OFF, MANUAL, AUTO, TEST). Konfigurace se provadi po-
moci dodaného softwaru pripojenim na rozhrani RS-232. Varianta ATL-30 disponuje i
rozhranim RS-485 s protokolem MODBUS.

Obrézek 1.12: Ukéazka automatického ptepinace siti ATL

1.2.3 Multifunkéni mérici pristroj SOCOMEC DIRIS A4x

Piistroje DIRIS A40 a A41E| jsou multifunkéni méftici pristroje uréené pro méfeni v sitich
nizkého a vysokého napéti. Veskeré parametry lze zobrazit na displeji umisténém na
¢elnim panelu, nékteré parametry lze nastavit (napf. prevodni pomér proudového trans-
formétoru). Na panelu se zobrazuji rovnéz métrené hodnoty a ¢asové funkce. Ptistroj lze
snadno rozsitit pomoci dodateénych moduli s doplnkovymi funkcemi pro

e méreni spotieby
e méfeni a zpracovani informaci o harmonickych slozkach

e signalizaci alarmu

e signalizaci alarmu pres RS-485 s protokolem JBUS/MODBUS

4oproti A40 umoziuje méFit proud i nulovym vodi¢em tiifazové soustavy v zapojeni do hvézdy

14
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Obrazek 1.13: Ukazka multifunkéniho méficiho piistroje DIRIS

Ptistroj DIRIS pomoci 6 tlacitek na prednim panelu nahradi nékolik jednofunkénich
analogovych nebo digitalnich méticich pristroju jako jsou panelové voltmetry, amperme-
try nebo méridla vykonu. Navic umoznuje centralizovat tyto parametry na PC nebo PLC
pomoci komunikace RS-485 a pouziti protokolu JBUS/MODBUS nebo PROFIBUS-DP.
Rozméry a design ptistroju jsou prizpusobeny pro jejich snadnou montaz do dvefi roz-
vadécu. Funkci pristroju lze snadno rozsitit pomoci zasuvnych modulu, tyto moduly lze
doplnovat postupné, dle potieb uzivatelu.

Méteni okamzitych efektivnich hodnot(TRMS) zahrnuje bézny proud fazi, prumérné a
maximalni hodnoty ve volitelném ¢asovém rozmezi, fazova a sdruzend napéti, kmitocet,
¢inny fazovy vykon ve 4 kvadrantech, jalovy fazovy vykon ve 4 kvadrantech, zdanlivy
fazovy vykon, ucinik (PF) jednotlivych fazi s indikaci induktivni nebo kapacitni, mira har-
monickych slozek (THD) az do 49. harmonické. Méreni celkové spotieby, ¢inné spotieby
ve 4 kvadrantech, jalové spotieby ve 4 kvadrantech, zdanlivé spotteby, provozni hodiny s
rozliSenim 1/100 hod. pro méfeni provozni doby.
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Obrézek 1.14: Schémata zapojeni
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1.3 Obecné pozadavky na ridici systém
Cela Tizend cast se sklada ze dvou zavislych celku, jak ukazuje nasledujici obrazek.

sit’ sit’

MG KOHLER > ATS 1000 ATS 200 |€ ATS SDMO [« MG SDMOC
RH9 R-APV

Obrazek 1.15: Blokové schéma celého systému

Zékladnim prvkem celého systému zalohovani je motorgenerator MG KOHLER, ktery je
primarnim zéloznim zdrojem a jeho vykon ma pti dnesni spotiebé rezervu. Standardni
cesta napajeni je z primarni sité pres rozvadéc ATS 1000 do pole nové rozvodny RH 9, od-
cast technologie a zaloha je zde dvojnasobna. Standardné je tato ¢ast napajena z primarni
sité. Pokud sitf vypadne, bude napdjena z MG KOHLER ptes ATS 1000 a ATS200. V
pripadé poruchy budou v ATS 200 a ATS SDMO piepnuty stykace do takové polohy, aby
napajeni R-APV slo z MG SDMO.

1.3.1 Rizeni rozvadéca ATS 1000 a ATS 200

Zakladnim prvkem ftidiciho algoritmu je tzv. prepinaci schéma. V projektu neni feSeno
prifdzovani motoru obsazenych v technologii (Cerpadla, ... ). Oproti tomu je pouzit jedno-
dussi princip, kdy pfi vypadku napdajeni je prepnut vykonovy prepinac SOCOMEC ATYS
do tzv. nulové polohy (0) a zde setrvava urcity ¢as. V tomto ¢ase by mélo dojit k zas-
taveni toCivych stroju a vybiti indukénosti. Tato doba je zavisla na prvcich pouzitych v
technologii a je nutné ji nastavit individualné v kazdé aplikaci. Az po uplynuti této doby
je mozné provést druhou fazi prepnuti.

Jedn4 se zde o prepindni proudi v fadu 10? A, proto je samotny prepinaé¢ vybaven mo-
torickym natahovénim pruziny, kterd presune v co nejkratsi dobé (s potlaénim jiskfeni)
kontakty do nové polohy. Tento pohon je ovladan logikou. V piipadé popisovaného feseni
se jedna o pulsni logiku. Délka, tvar a amplituda pulsu jsou definovany - pravouhly puls
amplitudy do 24V a délky minimalné 1s. Tyto tdaje bylo nutné vzit v tivahu pii navrhu
algoritmu.

Dalsim krokem pfi ndvrhu je prvni spusténi programu (napf. po resetu PLC). Musi byt
zajistény nasledujici pozadavky. Je-li pfitomna primarn{ sit, nastavit vykonové prepinace
SOCOMEC ATYS do polohy I. Pfi ndbéhu programu a soucasném napdjeni z primarni
sité nesmi dojit k manipulaci s kontakty. Pokud by byl realizovan algoritmus, ktery
by zajistil pfepnuti do nulové polohy a opétovné prepnuti na sit, doslo by k vypadku
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napajeni technologie a zaroven ke zbytecnému ptepinani mezi kontakty a tim i k jejich
opotiebovani. Samoziejmosti je dodrzeni pfepinaciho schématu. Pokud nebude piitomna
primdrn{ sit, bude se ¢ekat nastaveny ¢as (muze byt shodny s ¢asem T;) a pokud v této
dobé nebude piitomna sit provede se cyklus osetfeni vypadku.

Pokud primdrni sit na zac¢atku bude pfitomna, program bude testovat sit na vypadek.
Je pozadovéna reakce na dva typy vypadku. Prvnim (viz obr. [L10) je dlouhodoby
vypadek. Trva delsi ¢as nez je doba T;. Ve vétsiné pripadu se nastavuje v zavislosti
na pripojené technologii v rozmezi 10 = 30s. Druhym typem vypadku (viz obr. [[I7)) je
urcity pocet C; opakovanych kratkodobych vypadkt za nastavenou dobu Tg. Pocet
vypadku i doba Tg se lisi v zavislosti na charakteru a kvalité primarni sité a pripojené
technologii. Plati ovsem, ze T¢ > T}.

(-

sit T T
. |E T 4 5
‘ T
generator \
T2
wystup |
| 0 I 0 I
Obrézek 1.16: Dlouhodoby vypadek
Cy
st T3 T2 T Ts
‘ T
generator \
T
WyStUp |
| 0 I 0 I

Obrazek 1.17: Kratkodoby opakovany vypadek

Po zjisténi vypadku je startovan motorgenerator. Urcitou dobu trva, nez na jeho vystupu
je pritomno napéti pozadované kvality. Je vhodné poznamenat, ze v tomto momenté
neni k dispozici napajeci napéti, proto nelze prepnout vykonové piepinace. Na obr.
a obr. [[I7 je tato doba naznacena logaritmickou kiivkou (generétor) pred dobou Ts. V
momenté, kdy je napéti pozadované kvality, lze zacit s prepnutim prepinace SOCOMEC
ATYS. Nejprve do nulové polohy. Zde se setrvava dobu Ty. Ta se voli dle pripojené tech-
nologie, je nutné vzit v uvahu, jak rychle dobéhne nejpomalejsi elektricky tocCivy stroj a
dle toho volit celkovou dobu Ts. Vyznam této doby je popsan vyse. Po jejim uplynuti je
mozné v pirepnuti pokracovat a nastavit prepinac¢ do polohy II.
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V této poloze je dodévana elektrickd energie z motorgeneratoru. Ridicf program tes-
tuje primédrni sit. V piipadé, Ze je vyhodnocena pfitomnost primdrni sité, je spusténo
testovani kvality sité po dobu Tj3. Zde musi byt uplatnéna nasledujici podminka. Pokud
z jakéhokoliv diivodu bude primdrni sit ztracena, pii jejim znovuobjeveni se musi ¢as
T3 zacit pocitat znovu. Tato podminka vychdzi ze skutecnosti, kdy primarni sit muze po
nabéhu jesteé kolisat. S opétovnym prepojenim technologie je nutné vyckat az do doby, kdy
odezni pocatecni problémy s ,narazy“ zpusobené nabéhem sité a okamzitym pripojenim
mnoha zafizeni.

Déle se na obr. a obr. [LI7 vyskytuje ¢asovy interval T,. Ten je mozné nazvat
casem pro dochlazeni stroje. Vznétovy motor pii praci do zatéze vyviji kromé me-
chanické prace také teplo. To je odvadéno chladicem. Startovaci teplota, nastavena na
termostatu vyhtivace kolem 80°C, je mensi nez je teplota vznétového motoru pti chodu.
Po skonceni dodavky elektrické energie se nechd bezet motor bez zatéze a tim dojde k
pomérné ucinnému ochlazeni na teplotu v blizkosti teploty vyhiivaci. Pfi implementaci
fidictho algoritmu je nutné brat v ivahu nasledujici. Pro ,velké“ agregaty muze doba Ty
dosdhnout fadu minut (napf. pro motor 600 kVA se obecné doporucuje T4 = 300s). Pokud
v této dobé dojde k vypadku, je nutné na néj reagovat. Mnoho jednoduchych ATS kon-
troleru od renomovanych firem s touto variantou nepocita. Jeden z hlavnich pozadavku
na tento vyvijeny systém byl, aby v piipadé vypadku priméarni sité v dobé dochlazeni Ty
bylo reagovano a sit testovdna na vypadek. V piipadé vypadku poté jeho oSetieni, aniz
by doslo k zastaveni motorgeneratoru. Pokud probéhne dochlazeni v pordadku (nedojde k
vypadku a je dopocitan cas Ty) lze zastavit motorgenerator.

Poslednim ¢asovym intervalem na obr. a obr.[[.T7je doba vyckavani na vyhiivani
stroje Ts. Tato doba nasleduje ihned po skonceni doby dochlazeni T4. M4 velky vyznam,
vznétovy motor nemusime dochlazovat na presnou teplotu nastavenou termostatem vy-
hiivace, sta¢i pouze zacit dochlazovat a vlivem nelinearity procesu (po uvolnéni zatézeé
motorgeneratoru - odpoji se alternator - bude pracovat bez zatéze a nebude vyvijet
nadmeérné teplo) se motor zpoc¢atku bude ochlazovat pomalu, ale postupné se teplota
bude snizovat rychleji. Proto lze motor zastavit dfive a urc¢itou dobu vyckat do vyhiivani.
Efekt dochlazeni a vyhiivani bude velmi podobny, ale usetii se pohonné hmoty a elek-
trickd energie na vyhtivani. Tato doba se voli v rozmezi 60 + 120s.

Tabulka 1.1: Vysvétleni ¢asovych intervalt

T, || doba testovani dlouhodobého vypadku

Ty || cekani na zastaveni toc¢ivych stroju

T3 || doba testovani kvality primani sité

T, || doba dochlazeni motorgeneratoru

Ts || cekani do zacatku vyhiivani

Cy || pocet kratkych opakovanych vypadku

Tg || doba testovani opakovanych vypadku
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Obrézek 1.18: Princip oSetieni vypadku
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1.3.2 Rizeni rozvodny

V tomto projektu je pripojena technologie slozena z ruznorodych zafizeni. Jsou jimi
hlavné UPS, dale obecnd zatéz (charakteru kapacitni-induktivni) a dalsi. Zalozni zdroj je
koncipovan predevsim pro napajeni vypocetniho centra.

Z nékolika pomérné zavaznych duvodu, mezi néz patii postupné proudové zatézovani
jak motorgeneratoru, tak i priméarni sité a také potlaceni nadmérného opotiebeni kon-
taktl vlivem jiskfeni z duvodu spinani velkych proudi, byl realizovan tzv. prioritni systém
pripojovéni. Ten zajistuje, Ze technologie je rozdélena na ¢asti s ohledem na pozadavky
jejich chodu v pripadé V}'fpadkuﬂ Zéaroven s tim je rozlozeno pripnuti outletu na uréity,
predem definovany, ¢asovy horizont. Nedojde tedy k pripnuti vSech outlett najednou. To
ma kladny vliv nejen na opotiebeni kontaktu, ale i na proudové odbérové $picky jednak
ze sité, ale také z motorgeneratoru pii pripinani technologie. Kdyby doslo k pfipnuti na-
jednou, musi motorgenerator dodat a pokryt velky proudovy néraz, to ovsem nepftispéje k
jeho bezporuchovému chodu (musi se zvysit otacky, aby mohl pracovat v oblasti vyssiho
vykonu a zdroven je mechanicky zatézovan na hiideli alterndtorem).

Pii vypadku elektrické energie dojde k automatickému odepnuti (odpadnuti) vsech
vyvodu v rozvodné. Jednotlivym outletum byla pfifazena priorita dle jejich dulezitosti,
pricemz vyvod s nejvyssi prioritou je oznacen jako 1 a vzrustajici ¢islo oznacuje nizsi
prioritu. Ta predstavuje poradi v jakém se maji outlety pfipojovat. Mezi jednotlivymi
pripojenimi je ponechan casovy rozestup. Vse je prehledné zpracovano v nasledujici tab-
ulce.

Tabulka 1.2: Vysvétleni priorit pfipojovani outletu

vyvod priorita ¢as pripnuti celkovy cas
RH_1_1 pl 30s 30s
RH_2_1 p2 pl + 20s 50s
RH_2_2 p3 p2 + 30s 80s

Pti chodu zalozniho zdroje v dlouhodobém rezimu (dlouhodoby vypadek el. energie) je
nutné zachovat neptetrzité napajeni vybranych dulezitych technologii a stanovit priority
vyvodu, které budou pii urc¢ité hladiné pohonnych hmot a v definovany ¢as odepnuty.
Systém Tizeného odpinani je navrzen na nepfetrzity provoz po dobu 24 hodin pii dodavce
el. energie do technologie s prioritou 1 (neni zde uvazovana varianta doplnéni paliva do
nadrze po dobu osetfovani vypadku - nejhorsi varianta). Priorita zde opét predstavuje
poradi v jakém se budou outlety pripojovat. Odpojovani tedy bude v opacném potadi.

5Daéle bude pojem édst technologie oznacovan slovem outlet

20



Tabulka 1.3: Odpojovani outletu v zavislosti na mnozstvi paliva

vyvod priorita >80% >50% <30%
RH_1_1 | pl I I I
RH_2_1 p2 I I 0
RH_2_2 p3 I 0 0

Posledni variantou, ktera muze nastat je, ze pri oSetfeni vypadku dojde k doplnéni
paliva. Tim muze dojit ke zméné hladiny o jeden i vice stavi (vzdy je v8ak zména natolik
pomald, aby byly ptipnuty pfislusné outlety vcas). Je proto nutné uzpusobit fidici pro-
gram, aby kromé odpojovani technologii dokéazal i technologie dle jejich priorit pripojovat.
Zde jiz neni striktni pozadavek na ¢asové odstupnovani, protoze ke zméné hladiny nebude
dochézet castdfl

Empiricky byla zjisténa ¢etnost a délka vypadku. Zpracovanim poskytnutych dat byly
ziskany priblizné urovné hladin a prislusné pozadavky na outlety. Z toho vychézi udaje
v tabulce 1.3. V piipadé neocekavané udélosti (napt. porucha hlavniho motorgeneratoru
KOHLER) je zélozni SDMO.

6N4drz pro vykon 600kVA miize mit objem 1m3, spotieba motoru piiblizné 801/h. Cyklus zjisténi
nové hladiny je v fddu 10's. I s pfipojenim stykace piislusnych outletii je zajisténa rychlost dostatecné
velkd oproti cerpadlu na naftu.
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Obréazek 1.19: Princip pfipindni a odepindni outletu
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Kapitola 2

ld

Datova komunikace a pouzité
protokoly

2.1 Ethernet

Ethernet je jeden z typu lokalnich siti, ktery realizuje vrstvu sifového rozhrani. Popu-
larita spoc¢iva v jednoduchosti protokolu a tim i snadné implementaci i instalaci.

2.1.1 Princip a format ramce

Klasicky Ethernet pouzival sbérnicovou topologii se sdilenym médiem. Jednotlivé stanice
jsou na ném identifikovany svymi hardwarovymi adresami (MAC adresa). Kdyz stanice
obdrzi paket s jinou nez vlastni adresou, zahodi jej.

Pro pristup ke sdilenému prenosovému médiu se pouziva metoda CSMA /CD (Carrier
Sense with Multiple Access and Collision Detection).

Stanice, ktera potrebuje vysilat, naslouchd, co se déje na prenosovém médiu. Pokud je
v klidu, zacne stanice vysilat. Muze se stat (v dusledku zpozdéni signalu), ze dvé stanice
zacnou vysilat priblizné ve stejny okamzik. Jejich signaly se pochopitelné navzdjem sectou.
Tato situace se nazyva kolize a vysilajici stanice ji poznaji podle toho, ze na ptiposlechu
nosné nemaji shodny signal, ktery vysilaji. Stanice, ktera detekuje kolizi, vysle kratky
signél (nazvany ,jam‘“ o 32 bitech). Poté se vSechny vysilajici stanice odmléi a pozdéji se
pokusi o nové vysilani.

Puvodni protokol s prenosovou rychlosti 10 Mbit/s byl vyvinut firmami DEC, Intel
a Xerox pro potreby kancelarskych aplikaci. Pozdéji byl v ponékud pozménéné podobé
normalizovan institutem IEEE jako norma IEEE 802.3. Tato norma byla ptrevzata ISO
jako ISO 8802-3.

Format rdmcu lokalni sité Ethernet II a IEEE 802.3 se sklada z poli

e preambule - 8 byte, sttidavé binarni 0 a 1, posledni byte ma tvar 10101011 a oznacuje
zacatek vlastniho rdmce, slouzi k synchronizaci, posledni byte se nékdy nazyva
omezovac poc¢atku ramce (Starting Frame Delimiter, SFD),
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e priznak zacatku ramce - 1B,

e cilova adresa - fyzickd MAC adresa o délce 48 bitu, muze byt individudlni (unicast),
skupinova (multicast) a vSeobecna (broadcast),

e zdrojova adresa - fyzicka adresa stejného typu jako cilova, vzdy individudlni adresa
konkrétni stanice,

e typ protokolu nebo délka

— pro Ethernet II je to pole urcujici typ vyssiho protokolu,
— pro IEEE 802.3 udéava toto pole délku pole dat,

e data - pole dlouhé minimalné 46 oktetu a maximalné 1500 oktetu, minimalni délka
je nutna pro spravnou detekci kolizi,

e datova vypln - vyplni rdmec, pokud je prepravovanych dat méné nez 64B,

e kontrolni soucet - (Frame Check Sequence, FCS) 32-bitovy CRC, pocitd se ze vSech
poli s vyjimkou preambule a FCS.

|iwud | SFD | cilova MAC adresa | zdrojova MAC adresa|typ f delka| data (payload) ‘CRC'

“E 1E 6E (23] 2B 46-1500E 4

Obrézek 2.1: Ethernetovy ramec

2.2 RS-485

Jedna se o prumyslovou sériovou datovou komunikaci. Jejich sluzeb vyuziva mnoho ruznych
prumyslovych sbérnic (napt. PROFIBUS-DP, MODBUS atd.).

e Bus cable
bAaster . 500 m

T+#||T- R+ [R-
}—‘:IE F E]
D
T -‘Tv R-| |R+ T-| [T+ R R+

Device cable
max. 5 m R5435 RS4E5
Slave Slave

Obrézek 2.2: Princip zapojeni sbérnice RS-485

24



Linka RS-485 predstavuje klasickou sbérnici, kde 1ze jednim parem vodi¢tu propojit mezi
sebou az 32 zafizeni, ktera si maji mezi sebou prenédset data. Jde o obousmérny pienos
dat, ale protoze nelze po jednom paru najednou prendset data obéma sméry, je zde
vyzadovano tizeni sméru prenosu.

Béznéjsi je pouziti dvouvodicové verze sbérnice RS-485, existuje i méné zndma ctyivo-
dicové verze, vyuzivand napiiklad sbérnici Measurement Bus (DIN 66 348). Ta narozdil
od dvouvodi¢ové nabizi obousmérnou komunikaci, tzn. neni nutné se zabyvat fizenim
sméru komunikace, ale zase se u ni vyskytuje tskali v podobé omezené vzajemné ko-
munikace mezi zafizenimi. Je totiz nutné pouzit komunika¢ni model Master/Slave, kde
vystup nadrazené Master jednotky je pfipojen na vstup vsech Slave jednotek a vystupy
vSech Slave jednotek na vstup Master jednotky.

Terminace vedeni je velice podstatna hlavné pii vyssich rychlostech a delsich kabelech.
Hlavnimi duvody jsou predevsim odrazy na konci vedeni, definovani tirovné na vedeni a
podminka miniméalniho zatizeni vysilace.

Pro RS-485 neni terminace zcela jednoducha. Jelikoz kazdé zatizeni komunikuje obou-
smérné, nejsme schopni urcit, kde je vysila¢ a kde prijimac¢. To se méni podle toho, které
zafizeni pravé vysild. Proto je nutné na oba konce RS-485 vedeni pfipojit 1002 ter-
minator. Protoze vSechny zafizeni maji tiistavové vystupy, nastavaji situace, kdy jsou
vSechny vysilace ve stavu vysoké impedance a na vedeni, diky terminacnim odporum,
neni definovany zadny stav (<200mV). V tomto stavu je ale zadouci aby napéti defi-
novalo klidovy stav, tedy <-200mV. Hodnoty termina¢nich odporu jsou spocitany tak,
aby zapojeni vyhovélo maximalnimu poctu zafizeni o vstupni impedanci 12k(2, tj. 32,
na jednom vedeni. Dulezité je aby terminacni odpory Rt byly pouze dva a to na konci
kabelu (mohou byt soucésti posledniho zafizeni na vedeni).

Jednotlivé vodice jsou oznaceny bud jako A(-), B(+), kde A(-) oznacuje tzv. inver-
tovany vodi¢ a B(+) neinvertovany vodi¢. Logicky stav 1 (nékdy oznaceny jako OFF),
reprezentuje napétovy rozdil (A —B) < —0.3V, zatimco logicky stav 0 (ON) reprezentuje
rozdil (A — B) > +0.3V. Pfenos pomoci rozdilového napéti eliminuje vliv nainduko-
vaného rusivého napéti vztazeného k nulovému potencialu, protoze se na obou vodicich
naindukuje stejna velikost napéti. Spravny vysila¢ by mél generovat na vystupu trovné
+2V a -2V a prijima¢ by mél byt jesté schopen rozlisit iroven +200mV a -200mV jako
platny signal.
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Maximum Data Rate in a Balanced Interface

E 107 Rule of thumb:
g Data rate (Bit/s) x line length (m) < 108
g
2 102
5
to
104
3 Ly,
100 T T T i
103 104 109 106 107 Data rate (Bit's)

A‘E Data rate is limited by the rise time of the output signal of the generator
(l (ITU-TV.A1: 1< 0.1 x ty; ISOB482: £, < 0,3 x ty,).

@ Data rate is limited due to signal distartion caused by losses on the
transmission line (e.g. skin effect).

- Data rate is limited due to the attenuation caused by the ohmic
@ resistance of the wires (a 1000 m twisted pair cable with wires
of 0.6 mm diameter has a resistance of = 100 Q).

Obrazek 2.3: Omezeni na maximélni pfenosovou rychlost

Graf na obr. ukazuje zavislost prenosové rychlosti na nékolika zédkladnich podminkéach.

1. Maximélni rychlost pfenosu na kratké vzdélenosti, kde lze vliv vedeni zanedbat,
je dana vystupnimi parametry vysilace. Jedna se o dobu trvani nabéznych a ses-
tupnych hran. Standard predpokladéa rychlost 10Mbit /s.

2. Vedeni delsi nez 10m. Musime brat v iivahu ztraty zpusobené kapacitami a tzv. skin
efektem, pii kterém se proud zacind sitit pouze po obvodu vodi¢u. Pravidlem pro
standardni TP kabely je, ze rychlost pfenosu (Mbit/s) ndsobena délkou vedeni (m)
je mensf nez 108 . Napiiklad pro 100m dlouhy kabel dostdvdme maximaln{ rychlost
1Mbit /s.

3. Posledni omezeni se tyka velmi dlouhych vedeni. Rychlost je limitovana ohmickym
odporem vedeni a naslednym utlumem signalu. Maximalni délka kabelu vyplyva z

jeho odporu, ktery by nemél byt vetsi nez impedance vedeni, tedy 1000 2. Nezaned-
batelna je také kapacita vedeni.

7 podstaty RS-485 vyplyvaji jistd specifika, kterd musi software zajistovat. Predevsim
se jedna o programové pridélovani komunika¢niho média jednotlivym stanicim tak, aby
nedochazelo ke vzdjemnym kolizim a zaroven aby byla odezva stanic dostatecné rychla.

Je nutné prendset data, i bitovou a bytovou synchronizaci. Pro ptrenos jednotlivych
biti je tedy vhodnd jedna z modulaci pouzivanych v datovych sitich (napt. kédovéani
NRZEL NRZ]E|7 fazovd modulace NRZ, nebo diferencidlni fazova modulace).

Pro zajisténi bytové synchronizace mame opét nékolik moznosti. Asi nejjednodussi je
definovani jednoho specifického bytu jako synchroniza¢ni znaku. Lze také vyuzit prenosovych
protokolu SDLC/ HDLqﬂ vhodnych pro vysokorychlostni pfenosy dat.

Non Return to Zero
2Non Return to Zero Invert

3High-Level Data Link Control - detekuje chyby a #d{ tok dat, synchronni, asynchronni pfenosy
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Ze sitového hlediska se u RS-485 jedna o sbérnicovou topologii. Jelikoz Slave stanice
nemaji zddnou moznost, jak zac¢it bez mozné kolize vysilat, musi jim byt ptridéleno pravo
vysilat Master stanici. Mluvime tedy o centrdlnim pridélovani, konkrétné ptridélovani na
vyzvu (pooling), kde se centrélni stanice (Master) periodicky dotazuje vSech Slave stanic,
zda maji data k odeslani. Paklize ano, dotazovana stanice je ihned odesle. Nemé-li data
k odeslani, odpovi pouze potvrzovacim paketem, nebo neodpovi vubec. Tato metoda se
jevi jako nejvyhodnéjsi pro Multipoint zapojeni.

V systémech, kde Master stanice nema prioritni funkci, je mozné pouzit i jiné pristupové
metody. Napiiklad metoda ndhodného pristupu ALOHA. Jakakoliv stanice vysle svoje
data bez ohledu na stav prenosového kanalu. Dojde-li ke kolizi, pak tato stanice nedostane
potvrzeni o doruceni a opakuje vysilani. U RS-485 je implementovana metoda ALOHA
vylepSend o priposlech ,nosné“. Stanice v tomto piipadé zahdji vysilani pouze v ptipadé,
je-li kandl v klidovém stavu. U obou téchto metod je nezbytné nutny prenosovy protokol
s detekci chyb.

2.3 Protokol TCP/IP

Vzhledem ke slozitosti problému je sifovd komunikace rozdélena do tzv. vrstev, které
znazornuji hierarchii ¢innosti. Vymeéna informaci mezi vrstvami je presné definovana.
Kazda vrstva vyuziva sluzeb vrstvy nizsi a poskytuje své sluzby vrstvé vyssi.
Komunikace mezi stejnymi vrstvami dvou ruznych systému je fizena komunika¢nim
protokolem za pouziti spojeni vytvoreného sousedni nizsi vrstvou. Architektura umoznuje
vyménu protokolu jedné vrstvy bez dopadu na ostatni. Piikladem muze byt moznost
komunikace po riuznych fyzickych médiich - ethernet, token ring, sériova linka.
Architektura TCP/IP vyuziva ctyfi vrstevy z referencniho modelu OSI:

e aplikacni vrstva (application layer)
e transportni vrstva (transport layer)
e sitovd vrstva (network layer)

e vrstva sitového rozhrani LLC (logical link control)

Vrstva sitového rozhrani LLC je ¢dst spojové (linkové) vrstvy a umoznuje tidit pifstup
k fyzickému pienosovému médiu. Je specifickd pro kazdou sit v zdvislosti na jeji imple-
mentaci.

Sitova vrstva MAC zajistuje predevsim sitovou adresaci, smérovani a piedavani data-
gramu. Obsahuje protokoly IP, ARP, RARP, ICMP, IGMP, IGRP, IPSEC. Je implemen-
tovana ve vSech prvcich sité - smérovacich i koncovych zafizenich.

Transportni vrstva je implementovana az v koncovych zarizenich a umoznuje prizpusobit
chovani sité potfebam aplikace. Poskytuje spojované (protokol TCP, spolehlivy) ¢i ne-
spojované (UDP, nespolehlivy) transportni sluzby.

Aplikac¢ni vrstva je nejvyssi vrstvou standardniho modelu ISO. To jsou programy (pro-
cesy), které vyuzivaji prenosu dat po siti ke konkrétnim sluzbam pro uzivatele. Piikladem
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mohou byt Telnet, FTP, HTTP, DHCP, DNS apod.

Aplikaéni protokoly pouzivaji vzdy jednu ze dvou zakladnich sluzeb transportni vrstvy:
TCP nebo UDP, piipadné obé dvé (napi. DNS). Pro rozliseni aplikacnich protokolu se
pouzivaji tzv. porty, coz jsou domluvend ¢iselnd oznaceni aplikaci. Kazdé sitové spojent
aplikace je jednoznacné urceno ¢islem portu, transportnim protokolem a adresou pocitace.

2.3.1 TCP - Transmission Control Protocol

Protokol TCP je jednim ze zékladnich protokolu Internetu, konkrétné implementuje
transportni vrstvu. Jednd se o spojové orientovany protokol pro pienos toku bajtu.
Pouzitim TCP mohou aplikace na ruznych pocitac¢ich propojenych do sité vytvorit spo-
jeni, pres které se budou prenaset data. Vytvorené spojeni garantuje spolehlivé dorucovani
dat ve spravném potradi. Protokol TCP podporuje aplika¢ni protokoly jako napi. WWW,
emailu nebo SSH. V soucasnosti je zdokumentovan v IETEF RFC 793.

V sadé protokolu Internetu je TCP prostiedni vrstvou mezi IP protokolem pod nim
a aplikaci nad nim. Aplikace ke vzdjemné komunikaci vyuzivaji spolehlivé spojeni na
zpusob roury, zatimco IP protokol poskytuje jen nespolehlivé pakety. TCP pouziva sluzby
IP protokolu opakovanym odesildnim nespolehlivych paketti. Pti ztraté paketu zajistuje
spolehlivost a preuspoiddavanim piijatych paketu zajistuje spravné potradi. Tim TCP
plni tdlohu transportni vrstvy ve zjednoduseném modelu ISO/OSI pocitacové siteé.

Aplikace posild proud bajtu TCP protokolu k doruceni. Protokol TCP rozdéluje tento
proud bajtii do segment’] TCP nésledné piedd takto vzniklé pakety IP protokolu k
preprave siti do TCP modulu na druhé strané spojeni. Dale TCP ovéri, zda-li se nékteré
pakety neztratily (kazdému paketu je pridéleno ¢islo sekvence, které se také pouzije k
ovéreni spravného poradi dat).

Modul TCP na strané ptijemce posila zpét potvrzeni pro pakety které byly tspésné
prijaty. Pokud by se odesilateli potvrzeni nevratilo do definované doby (RTT - Round-Trip
Time), data by byla povazovéna za ztracend a bylo by nutné je vyslat znovu. Testovéni
na poskozeni dat napt. Sumem kandl se provadi kontrolnim souctem.

K rozliseni komunikujicich aplikaci pouziva TCP protokol tzv. ¢isla portu. Kazda
strana TCP spojeni ma pfidruzeno 16 H| bezznaménkové &fslo portu pridélované ap-
likacemi. Porty jsou rozclenény do tiech skupin

e dobfe zndmé porty - prifazovany organizaci IANA (Internet Assigned Numbers Au-
thority) a jsou vesmés pouzivané systémovymi procesy, Tyto porty uzivaji aplikace
bézici jako servery a pasivné prijimajici spojeni, prikladem jsou FTP (porty 21, 20),
SMTP (port 25), DNS (port 53) a HTTP (port 80),

e registrované porty - jsou typicky pouzivané aplikacemi koncovych uzivatelu pii
otevirani spojeni k serverum, také mohou identifikovat sluzby,

e dynamické/privatni porty - mohou byt také pouzivany koncovymi aplikacemi, ale
neni to obvyklé.

4Velikost segmentii je uréena parametrem MTU (Maximum Transmission Unit) linkové vrstvy sité,
ke které je pocitac pripojen.
Sexistuje max. 65535 portl
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2.3.2 1IP - Internet Protocol

Protokol TP je datovy protokol pouzivany pro prenos dat pies paketové sité. Tvori
zakladni protokol dnesniho Internetu.

Data se v IP siti posilaji po blocich nazyvanych datagramy. Jednotlivé datagramy
putuji siti zcela nezavisle, na za¢atku komunikace neni potieba navazovat spojeni ¢i jinak
vytvaret datovou cestu, prestoze spolu tfeba prislusné stroje nikdy predtim nekomuniko-
valy.

Protokol IP v doruc¢ovani datagramu poskytuje nespolehlivou sluzbu, oznacuje se také
jako best effort, v prekladu ,nejlepsi usili“. Tedy, vSechny stroje na trase se datagram
snazi podle svych moznosti poslat blize k cili, ale nezarucuji prakticky nic. Datagram
vubec nemusi dorazit, nebo naopak muze byt doruc¢en nékolikrat a neni ani zaruc¢eno
poradi dorucenych paketu. Pokud aplikace potiebuje spolehlivost, je potfeba ji imple-
mentovat v jiné vrstvé sitové architektury, typicky TCP protokol, ktery je bezprostfedné
nad IP. Pokud by sit casto ztricela pakety, ménila jejich pofadi nebo je poskozovala,
vykon sité pozorovany uzivatelem by byl maly. Na druhou stranu pfilezitostna chyba
nemiva pozorovatelny efekt. Navic se obvykle pouziva vyssi vrstva, kterd ji automaticky
opravi.

2.3.2.1 Smeérovani, verze IP, IP adresy a jejich struktura

Kazdé sitové rozhrani komunikujici prostfednictvim IP m4 piifazeno jednoznaény iden-
tifikator, tzv. IP adresu. V kazdém datagramu je pak uvedena IP adresa odesilatele i
piijemce. Na zakladé IP adresy piijemce pak kazdy pocitac na trase provadi rozhodnuti,
jakym smérem paket odeslat - tzv. smérovani. Na starosti to maji specializované stroje
oznacované jako smérovace (routery).

Dnes se nejcastéji pouziva verze oznac¢ovand ¢islem 4 (nazyvana IPv4), obsahujici 32 b
adresy. Navrhovanym nastupcem je IPv6. V internetu pozvolna dochézeji adresy a IPv6
mé krom jiného adresy 128 b, které poskytuji vétsi adresni prostor (IPv4 ma miliardy
adres, IPv6 stovky sextilionu).

Adresa IP je jednoznacnd identifikace konkrétniho zarizeni v prostiedi Internetu.
Veskera data posilana siti obsahuji IP adresu odesilatele i ptijemce. Protoze by pro bézné
uzivatele pocitacovych siti bylo velice obtizné pamatovat si ¢iselné adresy, existuje systém
specializovanych poc¢itacu DNS (Domain Name System), které prevadéji doménova jména
na [P adresy a opacné.

Adresa IPv4 je 32b ¢islo, zapisované po jednotlivych bajtech desitkove, oddélenych
teckami, napi. 192.168.1.10. Takovych &isel existuje celkem 232 ~ 4-10°. Ur¢itd ¢dst adres
je ovSem rezervovana pro vnitini potfeby protokolu a nemohou byt pridéleny. Dale pak
praktické duvody vedou k tomu, ze adresy je nutno pridélovat hierarchicky, takze cely
adresni prostor neni mozné vyuzit beze zbytku.Nedostatek adres se fesi ruznymi zpusoby:

e dynamickym ptidélovanim - kazdy uzivatel dostane docasnou IP adresu, pti pristim
pripojeni muze tentyz uzivatel dostat iplné jinou adresu
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e piekladem adres - (NAT - Network Address Translation), ke spravé tohoto pridélovént
slouzi specializované sitové protokoly, jako napf. DHCPH.

Adresa IPv4 se déli na tii zdkladni ¢asti - adresa sité, adresa podsité a adresa pocitace.
Koncepce adresy m4 velky vyznam pro smérovani — mimo cilovou sit se sméruje podle
adresy site, a az kdyz je IP datagram dorucen do ni, zacind se brat ohled i na detailnéjsi
casti adresy.

Adresu sité pridéluje poskytovatel pripojeni - lokdlni registrator. Strukturu lokalni
¢asti adresy (zda bude rozdélena na podsité, jakd ¢dst bude vénovéana adrese podsité a
jakd adrese pocitace) urcuje spravee sité. Ten také pridéluje adresy.

Hranici mezi adresou podsité a pocitace uréuje maska podsité. Jedna se o 32 b hodnotu
zapisovanou podobné jako IP adresa. V bindrnim tvaru obsahuje jednicky tam, kde se v
adrese nachdzi sit a podsit, a nuly tam, kde je pocitac. Maska podsité je spolecné s IP
adresou soucasti zakladni konfigurace sitového rozhrani, obvykle se preddva protokolem
DHCP.

V zacdtcich Internetu bylo rozdéleni adresy na sit a lokdlni ¢ast fixni. Prvnich 8b
adresy urcovalo sit, zbytek pak stroj v siti. To vSak umozitovalo pouze 256 siti a v kazdé
mohlo byt pres 16 milionu stanic. Nyni je mozno pfedél mezi adresou sité a lokdlni ¢asti
adresy umistovat libovolné. Dané adresa se pak zna¢i kombinaci prefixu a délky ve formé
192.168.24.0/21 coz znamen4, Ze tato sit je urena prvnimi 21 b adresy, zbytek je adresa
stanice. Tato sit pouziva rozsah adres 192.168.24.0—192.168.31.255.
adresa v siti slouzi jako adresa pro viesmérové vysilani (broadcast), takové adresy tedy
nelze pouzit pro normélni tucely. Adresy 127.x.x.x (tzv. localhost, nejcastéji se pouziva
adresa 127.0.0.1) jsou rezervovény pro tzv. loopback, logickou smycku umoziujici posilat
pakety sam sobé. Dale jsou vy¢lenény rozsahy tzv. internich (nevefejnych) IP adres, které
se pouzivaji pouze pro adresovani vnitinich siti (napf. lokalnich)

e ve tiide A: 10.0.0.0 az 10.255.255.255 (celkem 16 777 214 adres)

e ve tiidé B: 172.16.0.0 az 172.31.255.255 (celkem 16krat 65 534 adres (tj. celkem 1
048 544))

o ve tiide C: 192.168.x.0 az 192.168.x.255 (celkem 256krat 254 adres)

6Dynamic Host Configuration Protocol umoziuje nastavit véem stanicim sadu parametrt nutnych
pro komunikaci véetné parametru dopliujicich a uzivatelsky definovanych, vyznamnym zpusobem tak
zjednodusuje a centralizuje spravu pocitacové sité, parametry nastavitelné pomoci DHCP (IP adresa,
maska sité, brana, DNS servery)
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2.4 Protokol MODBUS

Jedna se o otevieny komunikaéni protokol na tdrovni aplikaéni vrstvy ISO/OSI mo-
delu, umoznujici komunikaci typu klient-server mezi zafrizenimi na ruznych typech siti
a sbérnic. Vytvoren byl v roce 1979 francouzskou firmou MODICON, dnes soucasti
SCHNEIDER ELECTRIC. V soucasné dobé je podporovana cela rada komunikacnich
médii napr. sériové linky typu RS-232, RS-422 a RS-485, optické a radiové sité nebo
sit Ethernet s vyuzitim upraveného protokolu MODBUS TCP/IP. Komunikace probiha
metodou pozadavek-odpovéd a pozadovand funkce je specifikovana pomoci kédu funkce,
jez je soucasti pozadavku.

1ISO/OSI model
Aplikacni vrstva | Avplikaéni vrstva MODBUS

Prezentacni vrstva
Relaéni vrstva MODBUS na TCP

Transportni vrstva TCP
Sit'ova vrstva IP
Linkova vrstva Master/Slave HDLC Ethernet 11 / 802.3
Fvzicka vrstva RS-232, RS-485 Fvzicka vrstva Ethernet

Obrazek 2.4: Piiklad implementace protokolu MODBUS

Protokol MODBUS definuje strukturu zpravy na tirovni protokolu (PDU — Protocol Data
Unit) nezavisle na typu komunikacni vrstvy. V zavislosti na typu sité, na které je pro-
tokol pouzit, je PDU rozsiten o dalsi ¢asti a tvoii tak zpravu na aplikacni trovni (ADU
— Application Data Unit).

- -
ADU

Pridana adresa ‘ ’ Kod funkce | | Datova cast ‘ | Kontrolni soucet

- >
PDU

Obrazek 2.5: Zakladni tvar MODBUS zpravy

Kéd funkce udava serveru jaky druh operace ma provést. Rozsah kodu je 1 az 255, pricemz
kédy 128 az 255 jsou vyhrazeny pro oznameni zaporné odpovédi (chyby). Nékteré kédy
funkci obsahuji i kéd podfunkce uptesnujici blize pozadovanou operaci. Obsah datové
¢asti zpravy poslané klientem slouzi serveru k uskutecnéni operace urcené kédem funkce.
Obsahem muze byt naptiklad adresa a pocet vstupu, které ma server precist nebo hod-
nota registru, které mé server zapsat. U nékterych funkei nejsou pro provedeni operace
zapotiebi dalsi data a v tom ptripadé muze datova ¢ast ve zpravé uplné chybét.

Pokud pfi provddéni pozadované operace nedojde k chybé ( obr. [20), odpovi server
zpravou, ktera v poli ,,Kéd funkce“ obsahuje kéd pozadované funkce jako indikaci uspés-
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ného vykonani pozadavku. V datové casti odpovédi preda server klientovi pozadovana
data (pokud jsou néjaka).

Klient Server

| Odeslani pozadavku |

— Provedeni poZzadované
|Kc’>d funkcel Data poiadavkul \b operace a odeslani

odpoveédi

/
/,lKéd funkcel Data odpovédi |

[ Prijeti odpovadi |

Obrazek 2.6: MODBUS transakce s bezchybnym provedenim pozadavku

Pokud pfti vykonavani pozadované operace dojde k chybé, je v poli ,Kéd funkce“ vracen
kéd pozadované funkce s nastavenym nejvyssim bitem indikujicim nedspéch (exception
response). V datové ¢asti je vracen chybovy kdéd (exception code) upfesnujici duvod
neuspéchu.

Maximalni velikost PDU je zdédéna z prvni implementace MODBUSu na RS-485,
kde byla maximalni velikost ADU 256 bytti. Tomu odpovidd maximalni velikost PDU
253 bytu.

velikost ADU na RS-485 253 B PDU + adresa(1B) + CRC(2) =~ 256B
velikost ADU na TCP/IP 253B PDU + MBAP ~ 260B

Protokol MODBUS definuje 3 zékladni typy zprav (PDU):
e Pozadavek (Request PDU)
— 1 byte ...Kdd funkce
— n bytu ... Datova ¢ast pozadavku — adresa, proménné, poc¢et proménnych

e Odpoved (Response PDU)
— 1 byte ...Kdd funkce (kopie z pozadavku)
— m bytu ... Datova ¢ast odpovédi — prectené vstupy, stav zafizeni

e Zaporna odpovéd (Exception Response PDU)
— 1 byte ...Kéd funkce + 80h (indikace netspéchu)
— 1 byte ... Chybovy kéd (identifikace chyby)

Koédovani dat
Protokol MODBUS pouziva tzv. ,big-endian® reprezentaci dat. To znamena, ze pfi
posilani datovych polozek delsich nez 1 byte je jako prvni posilan nejvyssi byte a jako

e~/
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2.4.1 Datovy model

Datovy model MODBUSu je zalozen na sadé tabulek, s charakteristickym vyznamem.
Definovany jsou ¢tyfti zéakladni tabulky:

Tabulka 2.1: Datovy model MODBUS

tabulka polozka | pTistup popis adresa

diskrétni 1b ¢tent data poskytovana I/O systémem | 1000019999

vstupy

civky 1b Cteni/zapis | data modifikovatelna aplikaénim | 0--9999
programem

vstupni 16b ¢tent data poskytovana I/O systémem | 3000039999

registry

uchovavaci || 16 b ¢teni/zapis | data modifikovatelnd aplikacnim | 4000049999

registry programem

Mapovani tabulek do adresniho prostoru je zavislé na konkrétnim zarizeni. Kazda z ta-
bulek muze mit vlastni adresni prostor nebo se mohou ¢astecné ¢i uplné prekryvat. Kazda
z tabulek muze mit dle protokolu az 65536 polozek. Z duvodu zpétné kompatibility byva
adresni prostor rozdélen na bloky o velikosti 10 000 polozek tak, jak je uvedeno ve sloupci
wadresa ( tabulka 2.1)). Piistupnd je kazda polozka jednotlivé nebo lze pristupovat ke
skupiné polozek najednou. Velikost skupiny polozek je omezena maximalni velikosti da-
tové casti zpravy.

Na obr. 27 jsou zndzornény dva mozné zpusoby organizace dat v zatizeni, obr. [27](a)
znazornuje zafizeni, u kterého neni zadny vztah mezi polozkami jednotlivych tabulek
a kazda tabulka ma& tedy svuj oddéleny prostor v aplikacni paméti zarizeni. Do jed-
notlivych tabulek lze pristupovat prostrednictvim piislusné funkce MODBUSu. Oproti
tomu obr. ZT(b) zndzornuje zarizeni, které ma pouze jeden datovy blok. K polozkdm
lze pristupovat prostrednictvim ruznych funkei MODBUSu v zavislosti na tom, co je pro
aplikaci v daném okamziku vyhodné.

Aplikaéni pamét’ zafizeni Aplikagni pamét zafizeni
MODBUS datovy model ¢ MODBUS datovy model
Diskrétni vstupy )/ Diskrétni vstupy
- Civky MODBUS pozadavek r—» ZC Civky 1 | MODBUS pozadavek
- JE— —— —
Vstupni registry L I [ [« vstupniregistry
/ Uchovévaci registry Uchovavaci registry
A~ Z = zapis C = &teni
MODBUS Server MODBUS Server

Obréazek 2.7: Datovy model (a) s oddélenymi bloky, (b) s jedinym blokem

Adresovaci model
Protokol MODBUS piesné definuje adresovaci pravidla ve zpravach (PDU). V MODBUS
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zpravach jsou datové polozky adresovany od 0 do 65535. Déle je definovdno adresovani
v ramci datového modelu slozeného ze 4 datovych bloku (tabulek), datové bloky jsou
¢islovany od 1 do n. Mapovani polozek datového modelu do aplikace v serveru je zavislé
na vyrobci.

Definice MODBUS transakci
Stavovy diagram na obr. 2.8 ukazuje obecny postup zpracovani MODBUS pozadavku na
strané serveru. Jakmile server zpracuje pozadavek, sestavi odpovéd a odesle ji klientovi.
V zavislosti na vysledku zpracovani pozadavku je vytvorena jedna ze dvou moznych
odpovedi:
e Pozitivni odpovéd (Response)
— koéd funkce v odpovédi = kéd funkce v pozadavku
e Negativni odpovéd (Exception Response)
— kod funkce v odpovédi = kéd funkce v pozadavku + 80h
— je vracen kod chyby udédvajici duvod neispéchu

v

Cekani na piijeti
pozadavku

Platny kod
funkee?

Chybovy ked =1

Platna
adresa dat?

Chybovy kod =2

Platna
hodnota dat?

Chybovy kéd =3

‘ Vykonani pozadavku

Probéhlo
spésné?

4—{ Chybovy kod=4. 5. 6

odpovédi

| !

Obrazek 2.8: Obecny postup zpracovani MODBUS pozadavku na strané
serveru

{ Odeslani zaporné l ‘ Odeslani odpovedi J
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Kategorie kodu funkci
MODBUS protokol definuje t¥i skupiny kodu funkei

e vetejné kody funkei - jasné definované, garantovana unikatnost, schvalovany spole¢nosti
MODBUS-IDA .org, vefejné zdokumentované, dostupny test shody, zahrnuji verejné
pritazené kédy funkci i neptifazené kody rezervované pro budouci pouziti,

e uzivatelsky definované kody funkci - dva rozsahy uzivatelsky definovanych koédu
funkei: 65 + 72 a 100 = 110, umoznuji uzivateli implementovat funkci, kterd neni
definovana touto specifikaci, neni garantovana unikatnost kodu, lze je po projednéani
presunout do verejnych kédu,

e rezervované kody funkei - kody funkei, které jsou v souc¢asnosti pouzivany nékterymi
firmami a které nejsou dostupné pro verejné pouziti

Kody funkci
Kod | Podfunkce | hex
Fyzické diskrétni | Cti diskrétni vstupy 02 02
. . vstupy
Bitovy o Cti civky 01 01
pristup Inft?m}kb,lt’\'i nke k?o Zapis jednu civku 05 05
R Zapis vice civek 15 OF
Fyz1ck§ vstupni | Cti vstupni registr 04 04
Pristup registry ]

k Cti uchovavaci registry 03 03
datiim ,16_ . Interni registry Zapis jeden registr 06 06

bitovy T -
g nebo Zapis§ vice registru 16 10
pristup fyzické vystupni  Cti/zapis vice registri 23 17
registry Zapi§ registr s maskovanim | 22 16
\ [ ¢t FIFO frontu 24 18
Piistup k zaznamim  Cti ziznam ze souboru 20 6 14
v souborech Zapi$ zaznam do souboru 21 6 15
Cti stav 07 07
Diagnostika 08 | 00-18,20 | 08
Diagnostika (:tl ¢ita¢ kom. udalosti 11 0B
Cti zaznam kom. udalosti 12 0C
Sdel identifikaci 17 11
Cti identifikaci zafizeni 43 14 2B
e Zapouzdieny pfenos 43 13, 14 2B
Ostatni CANOpen zikladni odkaz | 43 13 2B

Obrézek 2.9: Prehled funkénich kédu
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Zaporné odpovédi
Kdyz klient posila serveru pozadavek, ocekava na néj odpovéd. Mohou nastat ¢tyfi situ-
ace.

e Server piijme bezchybné pozadavek a je schopen jej normélné zpracovat, vrati klien-
tovi norméln{ odpoved'.

e Server pozadavek nepfijme z ditvodu komunikaéni chyby, neni vracena zaddnd odpovéd..
Na strané klienta dojde k vyprseni ¢asového limitu pro piijem odpovédi.

e Server prijme pozadavek, ale detekuje komunika¢ni chybu (parita, CRC apod.),
nevraci zadnou odpovéd. Na strané klienta dojde k vyprseni ¢asového limitu pro
piijem odpovédi.

e Server pfijme bezchybné pozadavek, ale neni schopen jej normalné zpracovat, vrati
klientovi zdpornou odpovéd s uddnim ditvodu netispéchu.

Normélni a zdporna odpoveéd se lisf nejvyssim bitem kédu funkcee. Je-li bit nulovy, jedné
se o normélni odpovéd, je-li bit nastaveny, jednéd se o zdpornou odpovéd. V pifpadé
zaporné odpovédi je v datové ¢asti predan kéd chyby. V nésledujici tabulce je seznam
moznych chybovych kédi.

Tabulka 2.2: MODBUS chybové kody

’ kod H jméno vyznam
01 ilegalni funkce pozadovana funkce neni serverem podporovana
02 ilegalni adresa dat zadand adresa je mimo serverem podporovany rozsah
03 ilegalni hodnota dat predavana data jsou neplatna
04 selhani zarizeni pri provadéni pozadavku doslo k neodstranitelné chybé
05 potvrzeni kéd urceny k pouziti pfi programovani. Server hlasi
prijeti platného pozadavku, ale jeho vykonani bude trvat
delsi dobu
06 zatizeni je | kéd urceny k pouziti pifi programovani. Server je
zaneprazdnéné zaneprazdnén vykonavanim dlouho trvajictho piikazu.
07 chyba parity pameéti kéd urcéeny k pouziti pri praci se soubory. Server pri
pokusu precist soubor zjistil chybu parity
0A brédna — prenosovd | kdd urceny k préci s branou (gateway). Brdna neni
cesta nedostupna schopna vyhradit interni pfenosovou cestu od vstupniho
portu k vystupnimu. Pravdépodobné je ptetizena nebo
nespravné nastavena.
0B brana — cilové zafizeni | kdd urceny k préci s branou (gateway). Cilové zafizeni
neodpovida neodpovida, pravdépodobné neni pritomno.
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2.4.2 Implementace MODBUSu

MODBUS standard definuje kromé aplikacni vrstvy ISO/OSI modelu i nékteré imple-
mentace protokolu na konkrétni typ sité nebo sbérnice. Piikladem je MODBUS TCP/IP
a MODBUS na sériové lince pro fyzickou vrstvu RS-232 a RS-485.

2.4.2.1 MODBUS TCP/IP

Protokol Modbus TCP, vyvinuty v roce 1979 spole¢nosti Modicon, je dnes levnym a
jednoduse pouzitelnym protokolem, ktery je povazovan za standard. Byl zaclenén do pro-
tokolu IP jako TCP 502 a v soucasné dobé se jeho vyvoj opird o organizaci Modbus.org,
jejimz cilem je zdokonalovat a propagovat Modbus jako prvni prumyslovy internetovy
protokol. Ke sbérnicim s protokolem Modbus je pripojeno ptes milion sériovych zafizend,
zatimco s protokolem Modbus TCP/IP jich pracuje nékolik set tisic. Velkou prednosti
protokolu je jeho stabilita. Protokol je sam o sobé otevieny a informace o ném jsou volné
dostupné. V aplikacich klient /server umoznuje komunikaci v redlném ¢ase mezi zatizenimi
pres Ethernet TCP/IP s dobou odezvy od 0,24s az 1s.

Implementace sluzby I/O scanning zvysuje vykonnost protokolu, pouziva se pro rychlou
vyménu dat se vzdédlenymi vstupné/vystupnimi jednotkami nebo frekvenénimi méniéi.
Sledovéni je provadéno z Fidictho systému pomoci dotazu Modbus TCP Read/Write.
Pokud je tieba zajistit synchronizaci v redlném case v rozsahlejsich distribuovanych ap-
likacich, prichazi v uvahu sluzba Global Data. Umoznuje zafizenim na siti zapisovat
(publish), nebo ziskavat (subscribe) data. Doba vymeény dat se tak redukuje na polovinu,
neni tieba se na data dotazovat.

Na obr. 210l je znazornén formét zpravy na TCP/IP. Pro identifikaci MODBUS ADU
je pouzita MBAP hlavicka (MODBUS Application Protocol Header). Pro posilani MOD-
BUS/TCP ADU je na TCP vyhrazen registrovany port 502.

- >
ADU

MBAP hlavicka Kod funkce Datova c¢ast

- >
PDU

Obrazek 2.10: MODBUS TCP/IP zprava

2.4.2.2 MODBUS na sériové lince

MODBUS Serial Line protokol je typu Master-Slave a je definovdn na sitové vrstvé
ISO/OSI modelu. Na fyzické irovni mohou byt pouzita ruzna sériova rozhrani, napriklad
RS-232 nebo RS-485 a jejich varianty.

Princip komunikace je Master/Slave, tedy v jeden okamzik muze byt na sbérnici pouze
jeden master a 1 az 247 slave jednotek. Komunikaci vzdy zahajuje master, slave nesmi
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nikdy vysilat data bez povéreni mastera.
Master posila pozadavky slave jednotkam ve dvou rezimech:

e unicast rezim ...master adresuje pozadavek jedné konkrétni slave jednotce a ta
posle odpoveéd,

e broadcast rezim ... master posild pozadavek vSsem jednotkam, zddné jednotka neod-
povi.

Adresni prostor zahrnuje 256 ruznych adres. Master nema zadnou specifickou adresu,
pouze slave jednotky museji mit adresu a ta musi byt v celé MODBUS siti jedinecna.
Pravidlem je, ze adresa 0 je vyhrazena pro broadcast a adresy 248 = 255 jsou rezervovany.

- >
ADU

Adresa jednotky Kéd funkce Datova cast Kontrolni soucet

- >
PDU

Obrazek 2.11: MODBUS zprava na sériové lince

Na obr. 2.11] je znédzornén zakladni format MODBUS aplikacni zpravy na sériové lince.
Zprava kromé standardni MODBUS PDU obsahuje pole , Adresa jednotky“. Toto pole
obsahuje adresu slave jednotky. Pole ,Kontrolni soucet* slouzi k detekci chyb a obsahuje
CRC nebo LRC kdd v zavislosti na vysilacim rezimu.

Protokol MODBUS definuje dva sériové vysilaci rezimy, MODBUS RTU a MODBUS
ASCII. Rezim urcuje v jakém forméatu jsou data vysildna a nasledné dekédovana. Kazda
jednotka musi podporovat rezim RTU, rezim ASCII je nepovinny. VSechny jednotky na
jedné sbérnici museji pracovat ve stejném vysilacim rezimu.

MODBUS RTU
V rezimu RTU obsahuje kazdy 8b byte zpravy dva 4b hexadecimalni znaky. Vysilani
zpravy musi byt souvislé, mezery mezi znaky nesméji byt delsi nez 1.5 znaku. Zacatek a
konec zpravy je identifikovan podle pomlky na sbérnici delsi nez 3.5 znaku. Format RTU
ramce je znazornén na obr. .12 K detekci chyb slouzi 16-bitové CRC pole s generujicim
polynomem z'¢ + 2 4 22 + 1. Kazd4 jednotka musi podporovat sudou paritu. Pokud
neni pouzita parita, je nahrazena druhym stop bitem.
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MODBUS zprava

A
\4

Zacatek Adresa | Funkce Data Konec
> 3.5 znaku 8 bitl 8 bitd N * 8 bitd 16 bitd > 3.5 znaku

Obrazek 2.12: RTU ramec zpravy

Format bytu (11 bitu)

start bit
datovych bitu
bit parita

— = 00

stop bit

MODBUS ASCII
V rezimu ASCII je kazdy 8 b byte posilan jako dvojice ASCII znaku. Oproti rezimu RTU
je tedy pomalejsi, ale umoznuje vysilat znaky s mezerami az 1s. Zacatek a konec zpravy
je totiz urcen odlisné od RTU modu. Zacatek zpravy je indikovan znakem ,:“ a konec
zpravy dvojici fidicich znaku CR, LF. Format ASCII ramce je na obr. 2.13l K detekci
chyb slouzi 8b LRC pole. Kazdéa jednotka musi podporovat sudou paritu. Pokud neni
pouzita parita, je nahrazena druhym stop bitem.

Zacatek | Adresa | Funkce Data LRC Konec
znak ,;“ | 2 znaky | 2 znaky | 0 az 2*252 znaku | 2 znaky 2 znaky
CR, LF

Obréazek 2.13: ASCII ramec zpravy

Formét bytu (10 bitu)

start bit
datovych bitu
bit parita

—_ = = =

stop bit
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2.5 Protokol SNMP - Simple Network Management
Protocol

Protokol SNMP byl puvodné urcen pro usnadnéni spravy sité, moznosti jeho vyuziti
jsou podstatné vetsi a stale ¢astéji pronika i do prumyslové automatizace a mérici tech-
niky. Protokol je asynchronni, transakéné orientovany, zalozeny na modelu klient /server.
Strana, kterd posild pozadavky (SNMP klient), muze byt napt. jednoduchy SNMP browser
¢i slozity NMS (Network Management System). Na strané zatizeni je SNMP agent (SNMP
server), ktery na pozadavky odpovidd. Vyjimku tvoii tzv. trapy, které agenti vysilaji asyn-
chronné pii vyskytu jednotlivych udalosti (vypadek proudu, prekroceni meznich udaju,
pripojeni nového zafizeni). Je nutné predem definovat adresu, kam se informace posila.
Pro ptrenos dat se pouziva protokol UDP, pricemz je definovano presné misto, kam se mo-
hou pripojovat uzivatelské aplikace jednotlivych firem, které spravuje organizace ITANA
(Internet Assigned Numbers Authority - doslovné: Internetova autorita pro pridélovani
cisel).
Typickymi tlohami pro SNMP protokol jsou

e  zjistovani stavovych informaci o zafizenich (mnoZstvi volné paméti, pocet spo-
jeni, pocet ptihlasenych uzivatelu, ...)

e  nastavovan{ parametru (atributu) na sitovych prveich

e  monitorovani uptimu

e  monitorovani verzi bézicich systému

e shér dat o existujicich sifovych rozhranich (ifName, ifDescr, ifSpeed,
ifType, ifPhysAddr)

e  measuring network interface throughput (ifInOctets, ifOutOctets)

e  dotazovani ARPI] (ipNetToMedia)

SNMP je uzpusobeno k prenosu nad nespolehlivym kanalem, vyuziva protokol UDP.
Bézi na nejruznéjsich sitovych protokolech. Od verze SNMP v2 pracuje jako samostatny
aplikacni protokol. Typicky bézi na portu 161 pro agenty a 162 pro management. Agent
odpovidé na portu, na kterém ptisel dotaz, TRAP zasila na port 162.

SNMP v1 neposkytoval zabezpeceni, autentizace se posilala po siti v plain textu.
SNMP v1 a SNMP v2 (RFC 1441, RFC 1452) nejsou kompatibilni, dva zpusoby spolupréce
fesi RFC 1908 a to pomoci proxy agentu a dvouprotokolové site. SNMP v3 (RFC 3411,
RFC 3418, 2004) je nejnoveéjsi standard. Soucasni klienti obvykle podporuji vSechny tfi
mody protokolu (viz RFC 3584). SNMP v3 fesi autentizaci a zabezpeceni pomoci Sifrovani
(AES - Advanced Encryption Standard).

2.5.1 Historie

Protokol SNMP zacal vznikat v roce 1988 jako reakce na potiebu efektivni platformy
pro spravy pocitacovych siti. V roce 1990 byl instituci IAB (Internet Acitivities Board)
potvrzen jako standard sité internet. Prvni specifikace protokolu, RFC 1157, vznikla v
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roce 1989 a stanovovala vlastnosti SNMP v1. Specifikovala jen piikazy get, get next,
set, trap a vyuzivala pouze ochranu heslem - community string. Toto byl pravdépodobné
hlavni nedostatek, ktery pretrval jesté ve v2, kterd ddle definovala piikaz get bulk pro
snazsi ziskdvani informaci z tabulek (napf. routing table atp.). Ochrana heslem je ne-
dostatecnd, protoze heslo lze pomérné jednoduse zjistit analyzatorem paketi. Soucasnd
specifikace protokolu SNMP v3 pochazi z roku 1998 (pfijata 2002) a umoznuje ochranu
dat i pomoci DESF ifrovaciho algoritmu.

e get-request ziskani informace z MIB

e get-next-request umoznuje managerovi ziskat informace o objektech v MIB bez
znalosti jejich pfesnych jmen, umoznuje postupné prochazeni
celym hierarchickym stromem

e set-request zména hodnoty proménné agenta

e trap jediny typ prikazu vysilany bez ptedchoziho vyzadani, agent
jej zasila managerovi jako reakci na specifikovanou udalost,
zprava zustava nepotvrzend, proto agent nema jistotu, zda
byla dorucena

e get-response agent vykona tuto operaci jako reakci na piedchozi ptikazy -
je to vlastné odpovéd agenta managerovi. Odpovéd obsahuje
i dotaz, protoze protokol nezajistuje souvislost mezi dotazem
a odpovédi

e get-bulk operace, kterd je soucasti SNMP v2, umoznuje vyzadat si k
precteni celou skupinu informaci z MIB, ¢imz se mnohdy
urychluje komunikace

e inform umoznuje komunikaci dvou manageru mezi sebou

Protokol SNMP v1 je zakladni, SNMP v2 obsahuje navic autentizaci a SNMP v3 navic
Sifrovani. Nejvice zafizeni podporuje SNMP v2. Na monitorované strané jsou shromazd o-
vany informace o stavu zafizeni. Ziskany obsah zprav se na monitorovaci strané muze
déle zpracovavat (tabulky, grafy). Na monitorované strané muze existovat moznost kon-
figurace, kdy agent zasle managerovi informace automaticky bez jeho pozadavku. K tomu
dojde zpravidla potom, kdy byla splnéna predem definovand podminka (vypadek, kolize,
dosazen{ hrani¢n{ hodnoty), agent necekd na odpoved. Takové konfiguraci agenta se rika
SNMP TRAP.

8DES je symetricks sifra vyvinutd v 70. letech. V sou¢asnosti je tato sifra povazovana za nespolehlivou,
protoze pouziva kli¢ pouze o délce 56 b. Navic algoritmus obsahuje slabiny, které dale snizuji bezpecnost
gifry. Diky tomu je mozné Sifru prolomit itokem hrubou silou za méné nez 24 hodin.

41



Format SNMP zprav

Community
string

Apﬁkazﬁ Get, GetNext, \

GetResponse a Set

Version

‘ Protocol Data Unit - FDU ‘

Request Error Error

jin] statug index Vatiable bindings

Format prikazu Trap

Agent | Generic | Specific Time Variahle

Enterprise address | trap type | trap code stamp hindings

Obrézek 2.14: Format SNMP zpravy)

Kazda hodnota v SNMP je jednozna¢né identifikovana pomoci ¢iselného identifikdtoru
OID - Object Identifier. Tento identifikator je tvofen posloupnosti ¢isel oddélenych teckou,
hodnota vznikne doplnénim nadrazeného OID o aktualni ¢islo. Cela tato stromova struk-
tura je ulozena v MIB databézi. Navic databaze obsahuje jména a popisy jednotlivych
hodnot (OID). MIB muze byt doplnéna o dalsi hodnoty pomoci éésti struktury ulozené
v MIB souboru.

Prikladem OID muze byt hodnota 1.3.6.1.2.1.2.2.1.6.1, které odpovidé textova verze
z MIB databaze
iso.org.dod.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifPhysAddress.

Textova reprezentace MIB je pojmenovany modul, ktery musi vyhovovat syntak-
tickym pravidlim podmnoziny jazyka ASN.1 (Abstract Syntax Notation One) a seskupuje
dohromady odpovidajici definice. Jeden nebo vice téchto modulu je uchovéano jako stan-
dardni ASCII soubor.

2.5.2 SNMP Global Naming Tree

Kazdy objekt zarizeni musi mit jedinecné jméno, aby se na néj dalo odkazovat. Protoze
jedno zafizeni muze obsahovat objekty definované nezavisle nékolika ruznymi vyrobci,
schéma pro pojmenovani téchto objektu muselo byt navrzeno tak, aby nemohlo dojit k
zaméneé. Centralni registr viech moznych objektu by byl nekoneéné veliky, byla proto zv-
olena koncepce hierarchického stromu SNMP Global Naming Tree, vyvinutého organizaci
ISO (www.iso.org).
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[root)

ccit (07
izo (1)
org (3)
dod (6)
internet (13
directory (1]

mgimt (2
L mbZ2(N)
experimental (3) — system (1)
private (4] — interfaces (2)
enterprizes (1) — address translation (3)
. — (4
— e (2) L icmp 5)
— unix (4) — tcp (B)
) L tcpRtnflgarittim (1)
— ciscorg I— udp (7)) L— topConnTable (13)
L novell(2zy [ EER(E)
— =nmp (11)
— =vnoptics (4501 qnon (16)
— compag (232)

Obrézek 2.15: SNMP Global Naming Tree

Standardni MIB struktura tedy odpovida tomuto SNMP Global Naming Tree, ktery se
sklada z objektu root, subtree a leaf. Kazda ¢dst tohoto stromu ma oznaceni, které se
sklad4 ze dvou ¢&sti - struéného textového popisu a éiselného kédu. Korenovy uzel (root)
je sdm bez popisu, ale pod nim jsou vzdy minimalné tii uzly

e iso(1) spravovan organizaci ISO,
e  ccitt(0) spravovan organizaci ITU-T (byvalé CCITT),
e  set-request zména hodnoty proménné agenta,

e  joint-iso-ccitt(2) spolecné spravovano ISO a ITU-T.

Jednotlivym vyrobcum zafizeni jsou pridélovany subtree (jsou jmenovani vykonnymi au-
toritami) a mohou si tak vytvéret vlastni neomezenou strukturu. Takto vzniklé privatni
MIB popisuji vlastnosti konkrétniho zafizeni. Vétsinou jsou ale vyrobci zvefejnovany,
pravé z duvodu umoznéni spravy téchto prvku i aplikacemi jinych vyrobcu.

Jméno uzlu, tzv. object identifier, je tak tvofeno sekvenci ¢iselnych kodu na cesté
z ,root* pres ,subtree® az k danému objektu typu ,leaf”. Tato decimalni notace reprezen-
tuje tedy cestu ke kazdé z funkci nebo schopnosti daného zatizeni. Jde o podobny systém
jako prti specifikacich plnych cest k souborum v systémech UNIX a DOS, pticemz nejvyssi
uroven za¢ind v objektu (root). Textovy popis slouzi ke snazsi orientaci v této strukture.

Na obr. je schematicky znazornéna cast této struktury, kde je vidét postaveni
jednotlivych objektu, funkei a cestu k jejich dosazeni.

Ve vétvi internet(1) jsou vytvoreny tii logické skupiny
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Management Branch

Experimental Branch
Private Branch

joint-iso-ccitt(2)

standardni MIB, které byly vytvofeny orgdnem IETF
(www.ietf.org), jsou umistény v ¢asti (... internet(1)mgmt(2))
hierarchické struktury MIB a obsahuji definované objekty
pro nékteré bézné sitové zaifzeni a protokoly. Tuto skupinu
podporuji zafizeni vétsiny vyrobcu a tak umoznuji jejich
nezavislou spravu

tato vétev zahrnuje MIB, které jsou zatim ve vyvoji

zména hodnoty proménné agenta

privatni MIB jednotlivych vyrobcu jsou lokalizovany v ¢asti
(iso(1)org(3)dod(6)internet(1)private(4)enterprises(1)). Tato
vétev tak umoznuje jednotlivym vyrobcum vytvaret MIB
pro sva vlastni zafizeni, jimz nedostacuji standardni MIB,
napft. object identifier 1.3.6.1.4.1.45 reprezentuje cestu k ob-
jektum firmy SynOptics, 1.3.6.1.4.1.23 cestu k objektum Nov-
ell, 1.3.6.1.4.1.9 cestu k objektum Cisco, atd.

2.5.3 Typy SNMP objekta

SNMP objekty mohou byt v zadsadé dvou typu - skalarni hodnoty a tabulky. Objekty typu
skalar mohou nabyvat pouze jednoduché nestrukturované hodnoty. Jedna se o standardni

typy

Integer

Counter

Gauge
TimeTicks
IpAddress

OCTET STRING

OBJECT IDENTIFIER

celé ¢islo, vétsina implementaci omezuje tento typ velikosti

32b,

nezdporny integer, plynule se zvétsuje az do hodnoty (232-
1), poté znovu od nuly, absolutni hodnota je méné dulezita
nez rozdil od posledniho vzorku, ze kterého lze usuzovat na
rychlost zmeén,

nezaporny integer, hodnota muze vzrustat i klesat, ale nemuze
prekroc¢it max. hodnotu (231),

nezdporny integer, ¢as v setindch sekundy od jisté doby (mo-
dulo (232-1)), napf. doba chodu zafizeni

32b IP adresa

sekvence bytu, uziva se k vyjadieni fetézce znaku (jméno
systému), nebo libovolnych bindrnich dat (MAC adresy
zatizeni)

reprezentuje jméno uzlu, SNMP dovoluje dalsi typy skaldrnich

hodnot (NULL, Opaque a Network Address), které se ale
nepouzivaji

Jako rozsiteni téchto nestrukturovanych jednoduchych objekt dovoluje standard SNMP
strukturovat data do tabulek. Tyto tabulky jsou pak usporadény do radku a sloupcu (ob-
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doba databdzovych zdznamu). Jednotlivé polozky takovéto tabulky mohou byt libovolné
skalarni hodnoty. Tabulky nelze do sebe vnofovat.

Nelze provadét SNMP operace nad tabulkami jako celkem, ale jen nad jednotlivymi
skalarnimi objekty - hodnotami v tabulce. Ptikladem tabulky mohou byt smérovaci
tabulky routeri tcpConnTable (object identifier 1.3.6.1.2.1.6.13) a jednotlivé sloupce
reprezentuji hodnoty tcpConnState, tcpConnLocalAddress, tcpConnlLocalPort,
tcpConnRemAddress a tcpConnRemPort.

Identifikace jednotlivych poli v SNMP tabulkdch se provadi pomoci indexu. Témi
jsou bud jednoduché hodnoty nebo sady hodnot. K jednotlivim polim pak muzeme
pristupovat ndhodné, tedy piikazem get se specifikaci pozice nebo sekvencéné pitkazem
get-next prochazet celou tabulku.

2.5.4 MIB databaze - Management Information Base

MIB je databéze, ktera dovoluje jednoznacéné identifikovat informace vyuzivané systémem
spravy. Aby mohl SNMP manager i agent tyto informace ziskat a predavat, tak je nutna
znalost struktury MIB.

Baze dat je objektové orientovand. Data jsou ulozena jako objekty a sdruzuji se do t¥id.
Jednotlivé objekty maji hodnoty. Kazdy rizeny objekt v MIB obsahuje veskeré informace
potiebné pro popis. Zpusob pojmenovani objektt je zalozen na jejich vztahu. Jeden objekt
muze obsahovat jiné objekty nebo jiné tiidy. MIB je tedy tvorena jednim stromem.

Kazdy agent by mél udrzovat objekty standardni MIB (napi. sitové adresy, typy
rozhrani, ¢itace). Jsou definovany ti¥i mechanismy pro pridani:

e piidani novych objektu prostrednictvim definice nové verze MIB-II
e pridani nestandardnich objektu pridanim experimentalni vétve

e piidani vlastnich objektu v ramci podstromu soukromé vétve

Do MIB byly zarazeny jen nejnutnéjsi objekty. Predem byly vylouceny objekty svym
zpusobem nadbytecné, které maji konkrétni vztahy s jinymi objekty v MIB. Jednodu-
chost definice a omezena velikost baze umoznuje zarucit minimalni dopad na ¢innost a
slozitost agentli. To se projevi v narocich na zpracovatelsky systém.

Dnes 1ze nalézt spoustu existujicich a v praxi pouzivanych systému, které 24 hodin
denné, 7 dni v tydnu, 365 dni v roce monitoruji stav systému a sluzeb v pocitacové
siti. V piipadé vypadku informuji definovanymi kanély (nejcastéji email, SMS, vizualni
vystraha) prislusnou obsluhu, popf. spusti definovanou akei.

Diky podpoie SNMP neni problém realizovat systém pro sbér informaci z agentu, kteii
SNMP podporuji, a sestavit tak konkrétni aplikaci, ktera se bude chovat podle nasich
pozadavku. Nasledné pak lze realizovat skutecné velmi jednoduse systém, ktery bude
prislusna data zptistupnovat na webovych strankach. Navic ziskdme moznost testovani a
monitorovani fizeného systému tfeti stranou.
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Kapitola 3

Vyvojova prostredi

3.1 CoDeSys - Controlled Development System

Software CoDeSys je univerzalni vyvojové prostiedi pro aplikaéni programy ridicich systé-
mu PLC. Bylo vytvofeno firmou 3S (Smart Software Solution) dle standardu IEC 61131-
3 ktery popisuje jednotnost a ¢astecnou zaménitelnost diky tomu, ze definuje povinné
jazyky a jejich syntaxi tak, aby programator nemusel zndt mnozstvi navzajem ruznych
jazyku. Norma vsak nic netika o zpusobu ovladani programu a zpusobu konfigurace hard-
warovych periférii a komunikaci, takze kazdy vyrobce voli vlastni zpusob feSeni.

CoDeSys obsahuje celkem Sest ruznych programovacich jazyku (pficemz norma IEC
61131-3 definuje pouze pét programovacich jazyku). Mezi jazyky je mozné volné piepinat
a na kazdou danou ¢ast programu pouzit nejvhodnéjsi programovaci jazyk. Jednd se o
nasledujici jazyky:

e IL ... instrukéni list (PLC assembler),

e LD ... zebfickovy diagram (Ladder Diagram) — je v soucasné dobé nejoblibenéjsi
jazyk uzivany programatory,

e FBD ... funkéni diagram (Function Block Diagram) je LD rozsifeny o volani funkei,

e SFC ... sekvenéni funkéni diagram (Sequential Function Chart) je jazyk vhodny pro
sekvencni aplikace, kdy vstup do dalsi ¢asti programu je podminén vykonanim c¢asti
predchozi a splnénim zadanych podminek, urcita varianta obecnych Petriho siti,

e ST ... strukturovany text (Structured Text) — je vyssi programovaci jazyk vhodny
pro pokrocilé matematické aplikace a slozité algoritmy, jazyk je velmi podobny napi-.
prostredi Pascal,

!Mezindrodni norma IEC 61131 (zpracovand organizaci PLCopen a oficialné vydana Mezinarodn{ elek-
trotechnickou komisi (International Electrotechnical Commission — IEC)) se vénuje programovatelnym
automatum — jejich funkei, provedeni hardwaru a komunikaci i zpusobum jejich programovéni. Odborné
vefejnosti je nejznaméjsi jeji tfeti ¢dst, tj. IEC 61131-3, tykajici se programovéni automatu (forma
uzivatelskych programu, deklarace proménnych a typu dat, zpusoby aktivace programu a popis pro-
gramovacich jazyku).
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e CFC ... spojity funkéni diagram (Continuous Function Chart).

CoDeSys umoznuje pii préaci na projektu jeho naprogramovani (textové a grafické edi-
tory), odladéni a testovani, vizualizaci procesu, uvedeni do provozu, vytvoreni dokumen-
tace.

V popisovaném teseni je vyuzivano PLC od spolecnosti WAGQO. Vyrobce musi do-
dat knihovny a ovladace, aby bylo mozné se k PLC pfipojit a vytvaret programy. V
nasledujici kapitole bude popsano zalozeni, sestaveni a nakonec i vlozeni kompilované ap-
likace do PLC kontroléru. Tato verze prostiedi je 2.3.8.5 (vydana 5.10.2007) a podporuje
PLC s firmwarem FW14 a nizsi. Jeho vyhodou je plna podpora MIB tabulek pro SNMP
protokol.

CoDeSys

The IEC 61131-3 Programming System

Version 2.3:8.5 (Build Oct 52007)
© Copyright 1934-2007 by 35 - Smart Soltware Solutions GmbH

35 = We software Automation.

Zalozeni nového projektu se skladd z vybéru spravného vyrobce a kontroléru (v
piipadé, Ze je nainstalovdna podpora vice vyrobcu a jejich PLC kontroleru). V tomto
pripadé se jedna o model s ethernetovym rozhranim s oznac¢enim WAGO_750-841. Zaroven
je nutné vybrat verzi firmwaru. Je nabidnuta moznost firmware do verze 11 (...-FW11)
a od verze 12 (FW12-...). Dalsi dialog s ndzvem Terget Settings (viz obr. B.I)) ob-
sahuje pét karet. Zdlozka Memory Layout ukazuje zékladni adresy pro kéd, pamétovy
prostor, vstupy, vystupy apod. a jejich rozsah. Zaroven je zde zobrazena informace o
maximalnim poctu POUs (viz déle). Karta General obsahuje check box Online Change.
Zagkrtnutim se pamét rozdéli na polovinu a je mozné provadét pii pripojeni k PLC
jednoduché zmény programu (neni nutné pro zménu programu se odhlasovat od PLC).
Karta Network functionality obsahuje check box Support network variables. Pokud
jsou propojeny alespon dvé PLC, je mozné pomoci téchto sitovych proménnych provadeét
vyménu informaci. V této praci byly sitové proménné pouzity a konfigurace bude popsana
v dalsi kapitole. Posledni kartou je Visualization. Zde je mozné nastavit velikost obra-
zovky na kterou se tvoii vizualizace (optimalizace velikosti). Pokud je pozadavek na zo-
brazeni vizualizace na web-serveru v PLC, je nutné zaskrtnou check box Web visualization,
dale pokud je obsazeno vykreslovani trendu a uklddani hodnot, je mozné je archivovat
piimo v PLC v paméti - Store trend data in the PLC. To jsou podstatné konfiguracéni
kroky pfi tvorbé programu do PLC.

Dalsim krokem je zalozeni programu. Ten se skladd z tzv. POU (Program Organiza-
tion Unit). Podminkou je alespon jeden blok POU pojmenovany PLC_PRG(PRG).
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-1, CoDeSys - (Untitled)* _(8]x]
Fle Edi Project Insert Extras Online Window Help

el EIREE R e

Target Settings x|

Corfiguation: ~[None = [ o | camel |
AG0_7E0 37 021 U00__ a0 e 2T 00
VWAGO_7E0037_- 153
WwWiaG0_750-841-00
AGO750-841

Target Settings

Configuration: IWAED_750—841_[M12—. Bl

Target Platform Memory Layout | Genersl | Metwork functionaity | Visuslzstion |

B ! Network functionality  Wisualization |

Code GRCDO000 EHB00N0 sy sl o
Global: | [TE#4D 00000 15430000 per seament Bl el Pl
Memory 16H30000000 1682000
Input : 1ERACCDEID 16HBFB
Output: | [16H4CCECDS [164BFE

™ Store trend datain the FLC
Betain: TER20002000 164000

[~ Activate system variable Turrentiisu’

™ Use 8.3 file format

[~ Alamhandiing in the PLC

WMasimum number of POLs: [0z I” Simplfied input handling
Tiotal size of data memony: 16440000 s e of global date secments: [ I ieb visualization I™ Compression

I~ Inhibit download of visualization files

Defaut | ok | cancel |

Target Platiom | Memary Lapout | General Metwork functionally | visualization |

I Support parameter manager

Names of supported netwark interfaces:
UDF

Erample of a name list
CANUDP.DP.DEWNET
max. 7 characters/name |

2 e [*5o JEv J&R < | v
[ ONLINE [0V [READ

Obrézek 3.1: Vyvojové prostiedi CoDeSys 2.3.8.5

Vysledny program se muze sklddat z bloka programu (PRG). Program je POU, které
vraci nékolik hodnot v prubéhu operace. Jsou globalné fazené v projektu a vsechny ziskané
hodnoty jsou z predeslého béhu. Lze je volat (ne v8ak z funkef). Pokud je voldn program
z jiného POU a jeho hodnoty se zménily, zmény se projevi az pti dalsim volani programu,
dokonce i kdyz je volan z jiného POU. Tyto zmény proto hraji roli pouze, kdyz probihd
volani stejné instance. Deklarace se provede klicovym slovem PROGRAM.

Dalsim POU je funéni blok (FB). Poskytuje jednu ¢ vice hodnot v prubéhu op-
erace. Oproti funkci nema navratovou hodnotu. Deklarace se provede klicovymi slovy
FUNCTION_BLOCK. Voléni se provede pomoci instanci.

Poslednim POU jsou funkce (FUN), které jediné preddvaji ndvratovy element. Ten
se muze skladat z jednotlivych proménnych nebo i celych struktur. Pi deklaraci je nutné
uvést navratovy typ, dle FUNCTION ’nazev’: INT.

Dialogové okno pro zalozeni nového bloku POU je na obr. Bl Je mozné vybrat z
nasledujicich programovacich jazyki.
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Tabulka 3.1: Seznam programovacich jazyku

IL Instruction List

LD || Ladder Diagram - zebtickovy diagram
FBC Function Block Diagram

SFC Sequential Function Chart

ST Structured Text
CFC Continuous Function Chart

Programovaci jazyk SFC vychazi z Grafcetu a je vhodny pro sekven¢ni program, jak bude
ukazano dale. Jednotlivé kroky SFC lze s vyhodou programovat pomoci zebiickovych di-
agramu, kde se uziva tzv. kontaktu a civek. Tim je sestaven pozadovany logicky vyraz.
Dalsi moznosti, kterd bude ukazana je jazyk ST. Jedna se o strukturovany text a proto
muze vzdalené pripominat jazyk Pascal.

Automat PLC pracuje v tzv. scan cyklu, kdy nejprve je zjistén stav vstupt, nasledné je
vyhodnocen program a zapsany hodnoty na vystupy. Dnesni PLC automaty toto schéma
dodrzuji, ale zaroven umoznuji definovat spusténi programu-tasku v nékolika rezimech.
Z tohoto duvodu je nutné vytvoreny program piridat do seznamu spousténych. K tomu
slouzi dialog Task configuration. Ten je mozné najit na zalozce Resources. Je mozné vy-
brat vykonavani cyklické s definovanou periodou, volny béh (freewheeling) programu a
spousténi (externi) udélosti (triggered by event).

Newpou x|
Mame of the new POL: FLC_PRG Ok I
rTypeof POU——————————— [~ Language of the POU Cancel |
% Program L
" Function Block Lall 5]
= Function " FBD
Return Type: " SFC
[EooC || T
i CFC

Zéaroven je mozné piidat vykonani programu pii urcité uddlosti. Tou muze byt napf.
start nebo zastaveni hlavniho programu, reset kontroleru apod. Uvedené moznosti jsou
zobrazeny na obr.

20



4 CoDesys - model_LD.pro =[&7x]

Fle Edt Project Insert Extras Onine Window Help

el =] e e e B e e |

2o Resources =lo1x| =loix
3 Global Variables B[ Task configuration = B[54 Task configuration [
@ Global Varisbles Taskatiibutes | Systemevents |
Sy # System events e 7 Bystem events
Vaiiable_ Gonfiguration [/2R_CONFIG) & v
lewTask Cr— = NewTask
(2 ibrary Standclb 22.11.04 112112 globl vaiiables @ T Hame: NewT ack @ PLC. PR
@ (CALLBACK LIB 20.4.05 10:02:48: glbal v - Piior0.31) I — e
" IO befor... Called before resettakes place
e (O afler.. Called afer resettonk place
e IO shut.. Called before shutdown is perforrmed (Firm.
@ et (0 excpt... Software watchdog of IEC-task expired
(O excpt... Fieldbus ermor
€ viggered by event O excot.. KBus error
O excpt.. Division by zero. Only integer operations!
€ tiggered by exlemd evert D excpt.. Excoption handier
et O after... Called after reading ofinputs
@ Interval (2., #200ms) me %) O befor. Called befare writing of outauts
32 Wokspacs IO debu... Debug loop at breakpoint
(O oniin..._Is called after Codelnit) 3t Online-Change
(0 befor... Is called before the Download starts
” 1 event... Is called before the login senice is perform,
I e O etn_... Ethernet Overload
Timele.o. W200ms] %z O sth_.. Is called directly afler the Network and the P
O blink... New blink code / Blink code cleared (Call §
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START
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Obréazek 3.2: Task manager

3.1.1 Ukazkovy program

V této kapitole budou ukazany moznosti programovani PLC s uzitim jazyka SFC, LD a
ST. Ukézkovy program bude kombinovat fizeni a monitoring technologie pomoci vizua-
lizace ptimo na webserveru PLC.

Operator ma dveé tlacitka k ovladani ventilu, pro otevieni a zavieni. Logickd hod-
nota log. 1 predstavuje akci. Ventil se otevirda 5s. Dale jsou v technologii umistény dva
teploméry (TTY 4-20mA) ke sledovéni teploty tekutiny. Pti prekroceni nastavené teploty
na prvnim teplomeéru je automaticky spustén ventilator chladi¢e. K monitorovani tech-
nologie bude sestavena vizualizace.

Nejprve je nutné dle zadani definovat vstupy a vystupy pro PLC. Zde se jedna o jeden
logicky (tlacitko) a dva analogové (teploméry) vstupy. Déle tii logické vystupy, prvni pro
ovladani ventilu a dva pro ovladani ventilatoru chladice.
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Obrézek 3.3: HW konfigurace PLC

Nyni jsou definované globalni proménné. Jednd se o vstupy (uvozené %I ) tlacitko_open na
adrese %I1X2.0, tlacitko_close na adrese %I1X2.1, teplomer_1 na adrese %IWO0 a teplomer_2
na adrese %IW1. Vystupy jsou ventil_open na adrese %QXO0.0, ventil_close na adrese
%QX0.1, chladic na adrese %QX0.2. Adresové prostory pro vstupy a vystupy jsou oddélené.
Zkratka %IWO0 znamena vstupni slovo (IWORD ~ 2BYTE ~ 16bit).

Tabulka 3.2: Ukdazka adresace

WORD

BYTE bits

%IWO0

%IB0, %IB1

%1X0.0 .. %I1X0.15

QWO

%QB0, %QB1

%QX0.0 .. %QX0.15

Je mnoho variant feseni. V takto jednoduchém piipadeé je vcelku zbytecné pouzivat SFC,
ale pro prehlednost a vysvétleni pojmu bude pouzito. Zakladni kostra programu je v
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jazyce ST. Program PLC_PRG plni funkei ,task manageru®. Cyklicky se spousti uvedené
dva programy. Prvni chlazeni je pro fizeni ventilatoru a druhy ventily pro ovladani
ventilu.

Na obr. je v okné chlazeni(PRG) zakladni kostra v jazyce SFC.

e init ... inicializace programu, prepocet teploty,

e teplota_mezA ... pti prekroceni mezni hodnoty teploty dojde k zapnuti ventilatoru,

e teplota_mezB ... pii poklesu teploty pod mezni teplotu dojde k vypnuti ventildtoru,
Na obr. 3.6 je v okné ventily (PRG) zékladni kostra v jazyce SFC.

e init ... inicializace programu, piepocet teploty,

e ventil A ... otevieni ventilu, ventil se otevird 5s (akce délky 5s). Kiizek v pravém
dolnim rohu bloku predstavuje akci pii opusténi bloku. Toho lze uzit pro vypnuti
servopohonu ventilu,

e ventil B ... uzavieni ventilu, ventil se uzavird 5s (akce délky 5s). Kiizek v pravém
dolnim rohu bloku ptedstavuje akci pii opusténi bloku. Toho lze uzit pro zavieni
servopohonu ventilu,

Na obr. je pro otevieni ventilu pouzit jazyk ST a pro zavieni ventilu jazyk LD. Je
zde vidét jeho hlavni charakteristika, kdy jako podminka je kontaktﬂ tlacitko_close a jako
civkyﬂ jsou ventil _close.

2y levé ¢asti zebiikového diagramu, vlastnost logické podminky - napt. log. vstup
3y pravé ¢asti zebifkového diagramu, vlastnost logické akce - napi. log. vystup
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Obrézek 3.4: Zékladni struktura programu - softwarovy task manager
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Obrézek 3.5: Program pro fizeni ventilatoru chladice
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Obrézek 3.6: Program pro ovlddani ventilu v kombinaci jazykt LD a ST

Ke sledovani stavu technologie muze slouzit jednoducha vizualizace. Tu je mozné sestavit
(v zékladnim okné CoDeSysu karta Visualization) pomoci zédkladnich nabizenych objekt.
Stav binarnich proménnych je mozné zobrazit kontrolkami. Proménna, dle jejthoz stavu
se bude ménit barva, se uvede do policka ,,Change color®. Je nutné jesté doupravit barvy.

V horni ¢asti obrazovky je zobrazovan den v tydnu, datum a aktudalni ¢as v PLC. Kod
%thA predstavuje oznaceni pro den v tydnu, %d.%m.%y je oznaceni pro datum a %H:%M: %S
pro aktudlni cas.
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Obréazek 3.7: Vizualizace

IText j i I
™ Hidden  Max
Dialog title: |

i~ Wariabl

Invisible: |
Input

disable: l—
Changecobor [
Textdisplay: PLC_PRG.mezni_teplota_
Tooltip- 1
display

Pro zobrazeni teploty je pouzit kéd t = %2.1f [°C]. Zad4a se jako text a do policka
textdisplay se uvede jméno proménné, ktera se bude zobrazovat. Uvedeny format je mozné
pouzit jen pro proménné typu REAL a znamend zobrazeni jako float typ, v fadu desitek s

jednim desetinnym mistem.

V tuto chvili je jiz program ve fazi, kdy je mozné jej nahrat do PLC. Predtim je jeste
vhodné zkompilovat cely projekt klavesou F11. Zaroven CoDeSys upozorni, zda-li jsou

néjaké chyby pti prekladu a napovi, jak mohly vzniknout.

Pokud je projekt bez chyb, je mozné se piipojit k PLC a nahrat program. K tomu je
nutné vybrat nebo zadat jednak metodu piistupu (pro WAGO 750-841 prichézi v ivahu

RS-232 a Ethernet) a port (COMx) nebo IP adresufl]
Pripojeni k PLC se provede polozkou v menu Online-Login. Poté

bude program

nahravan do PLC. Lze pouzit rozhrani RS-232 nebo Ethernet. Ten je fesen jako em-
ulace sériové linky na rychlosti 119kBd/s. Kdyz dojde k nahréni projektu, je nutné jesté
provést spusténi programu v PLC. Bez toho nebude PLC plnit pozadovanou funkci.

V pripadé, kdy dojde k vypadku napajeni PLC, jeho resetovani apod., dojde ke ztraté
programu a je nutné PLC znovu nahrat. Existuje varianta, kdy se program zavede do
bootROM paméti a pfi restartu PLC nabootuje z tohoto programu. To se provede v
menu Online-Create boot project. Zaroven je nutné primo na PLC dat DIP prepinac¢ do

4pozn. pokud je CoDeSys instalovan pii zapnutém firewallu na lokdlnim PC, nebude spravné in-
stalovan blok komunikaénich paramatru
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Obrazek 3.8: Komunika¢ni parametry a nahravani projektu do PLC

K PLC je mozné se ptipojit vzdalené pres internet, adresa je http://’ip_adresa’/webserv/index.ssi,
vétsinou staci zadat pouze IP adresu a automaticky se pozadavek presméruje na tuto.

Ale k ochrané nastaveni PLC je mozné nastavit presmérovani pitimo na vizualizaci
http://’ip_adresa’/plc/webvisu.htm.
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m=u® Web-based Management

Status information

— Information

— TCPIIP

— Port

ST

[~ Watchdog Order rumber  750-841/000-000

— Clock Mac address 0030DEQDE1AY

—e Security Firmware revision 02.06 04 (11)

—= Ethernet

— PLC

—e= Features

— WebVisu IP address 19216842 121
Subnetmask  255.265255.0
Gateway 18216642100
Hostname
Domainname

Module status

State Modbus Watchdog: Disabled

Error code: 0

Error argument 1]

Error description Coupler running, Ok

Obréazek 3.9: webserver PLC

3.2 ControlWeb 5 SP11

ControlWeb je vyvojové prostiedi od spolecnosti Moravské ptistroje. Jedna se o otevieny
komponentovy prumyslovy ridici a informaéni systém realného ¢asu pro operacni systémy
Windows. Vytvorené aplikace je mozné nasadit i na embedded systémech na bazi Win-
dows CE. Control Web je na nasem trhu spickou v oboru.

Control Weh 5 5P11
/.  BoBan, BoBs

Obrézek 3.10: Logo ControlWebu
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V soucasnoti je k dispozici verze ControlWeb 6. Sestavena aplikace byla vyvinuta v
ControlWebu 5 SP11. Koncepéné vychazi z osvédéené architektury predchudcu Control-
Panel a ControlWeb2000. Nasazeni téchto systému je mozné od jadernych elektraren
a celopodnikovych informaé¢nich systému pres tramvaje az po primé fizeni jednotlivych
stroju dokazuje velmi Siroké moznosti téchto produktu. Distribuovanost, propojitelnost
v pocitacovych sitich a vestavény HTTP server je u tohoto systému i nadale naprostou
samoziejmosti.

ControlWeb muze pracovat stejné jako jiné SCADA/HMI systémy pouzivanych v
prumyslu. K dispozici jsou historické trendy apod. Navic ale doddavéa skutecnou pro-
gramovatelnost a otevienou, komponentovou architekturu. Mnozina virtualnich ptistroju
neni pevné dédna a zabudovana v systému. Kazdy piistroj je dynamicky linkovand kni-
hovna detekovana pii startu systému. Neni proto problém mnozinu virtualnich ptistroju
libovolné upravovat.

Prosttedi umoznuje préaci v redlném case. Nespoléha se na tzv. databazi tagu, kterd
je aktualizovdna ,maximalni moznou rychlosti“(coz v praxi muze znamenat i intervaly
néekolika desitek sekund mezi komunikacemi s automaty pripojenymi pres DDE). Kazdy
vstupné/vystupni kandl je ¢ten presné v dobé, kdy jej néjaky virtudlni pristroj (nebo
skupina virtudlnich pfistroju) pozaduje. Real-time ¢asovani je pfesné monitorovano a
fizeno.

Vizualizovat technologie je mozné i prostrednictvim standarda HTTP a HTML. Con-
trolWeb obsahuje plnohodnotny HTTP server dynamicky tvotici stranky podle stavu
technologie pracujici i na starsich opera¢nich systémech (napt. Windows 95). Navic
dokaze prostirednictvim HTTP a HTML technologii i tidit.

Vysledna aplikace nezavisi na pouzitém hardware. Native ovladace dokazi praco-
vat efektivnéji nez napi. DDE ovladace. DDE je samoziejmé plné podporovano spolu
s OPC (OLE for Process Control) a fadou dalsich standardu pro prumyslové automaty,
samostatné moduly a métici karty. Rozhrani ovladacu je plné dokumentovano a otevieno,
takze kazdy si muze doplnit ovlada¢ podle svych potieb. Je zajisténa podpora nej-
rozsitenéjsich prumyslovych standardu pro vymeénu dat a spoluprdci mezi aplikacemi -
COM/OLE, ActiveX, ODBC, SQL.

3.2.1 Zalozeni nové aplikace

Nejprve je nutné poznamenat, ze lze aplikaci vytvaret v grafickém prostiedi, nebo pro
zkuSené programatory existuje i textova verze.
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Aplika¢éni program se sklada z jednotlivych virtudl-
nich pristroju, jedna se o samostatné programové kom-
ponenty. Tato koncepce je vyhodna predevsim pro otev-

----- E—l prograrm_ModB us

>§—| prograrm_uzivatele
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fenost. Neni omezen pocet a typ pouzivanych pristroju.
Aplikace je zpracovavana plnym nativnim vykonem pocitace,
kompilaci dojde k prekladu na ekvivalent kédu v jazyce

C. Aplikace jsou plné prenositelné mezi platformami i
verzemi systému.

Jednotlivé virtudlni piistroje jsou propojeny hierar-
chickou strukturou ¢asovéni a viditelnosti (levy sloupec v grafickém vyvojovém prostiedi).
Viditelnost urcuje, kde na obrazovce se bude prislusnd komponenta zobrazovat a casovani
urcuje, kdy a za jakych podminek bude ptistroj aktivovan. Je vhodné jednotlivé piistroje
pojmenovat unikatnimi jmény, aby je bylo mozné volat a predavat jim hodnoty.

Jako zaklad aplikace slouzi tzv. panel. Oznacovany téz jako kontejner. Jedna se o
standardni okno systému MS Windows, lze navic definovat kdo a jak muze zavirat okna,
¢i ménit jejich velikost. Do téchto panelu se vkladaji instance komponent.

Pro vytvoreni zakladniho okna slouzi nésledujici kéd. Pokud by byla aplikace realného
¢asu, je zaroven nutné uvést polozku timer. Prvni parametr je periodicita spousténi
pristroje a druhy predstavuje posunuti prvniho spusténi od pulnoci. Prednastavené parame-
try se do kodu nezapisuji.

d
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rem = ’hlavni okno aplilace’; (*poznamkax)

(¥ timer = krok, pocatek; *)

owner = background; (*kdo je vlastnikem pristrojex)

position = 0, 0, 672, 570; (*x,y poloha leveho dolniho rohu, sirka, vyska panelux)
win_title = ’Popisek’;

win_disable = move, zoom, minimize, maximize; (*zakazane operace s panelemx)

procedure OnStartup(); (*procedura pri startu aplikacex)
begin
Show(); (*zobrazeni panelux)

Select(); (*vytazeni panelu na povrchx)
end_procedure;

Do zakladniho panelu bude umistén dalsi panel. Pii poklepani mysi bude otevien panel
nazvany panel_RH1.

owner = zakladni_okno;
position = 6, 9, 54, 206;
mode = border_only;

procedure OnMouseDown( MouseX, MouseY : longint; LeftButton, MiddleButton, RightButton : boolean );
begin

panel_RH1.Show();

panel_RH1.Select();
end_procedure;

3.2.2 Datové elementy, ovladace a parametrické soubory
Pristroje si musi vyménovat data. K tomu slouzi globalni a lokalni datové elementy,

e globdlni ... pouzitelné v celém aplikacnim programu, pro prenos a sdileni dat,

e lokdlni ... prislusi jednomu virtualnimu ptistroji, existuji lokalni konstanty (neménné),
proménné (nastavovany na inicializaéni hodnotu) a statické proménné (uchovavaji
aktudlni hodnotu).

Z hlediska zpusobu pouzivani jsou rozliseny tii zakladni druhy datovych elementu,

e konstanty ... obsahuji inicializa¢ni hodnotu,

e proménné ... uchovani dat, které se meéni v prubéhu béhu aplikace, globélni/lokalni,

e kanély ... pro prenos dat mezi aplika¢nim programem a vstupné/vystupnimi zafizenimi,
nutné ovladace kandlt, které zajistuji automaticky prenos
— vstupni ... z pohledu CW je mozné pouze ¢ist,

— vystupni ... Ize ¢ist i zapisovat, ¢tena hodnota je vSsak hodnotou naposledy
zapsanou,

— obousmeérné ... ¢teny/zapisovany, ¢teni je provedeno piimo ze zarizeni,
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Kanaly vzhledem k vazbé na ovladace mohou byt pouze globalni. Ovladace jsou totiz

také globalni.
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Obrézek 3.11: Sprava datovych elementu a kanali

aplikace

jadro systernu Controlveb

T 1]

vrstva ovladade komunikujic

se systémern ControlVieb

jadro ovladacde

wrstva ovladade karmunikujici
5 W zafizenim

Ovladac¢ je programova komponenta, ktera spojuje
aplikacﬂ sestavenou v prostiedi ControlWeb s kon-
krétnim zarizenim. Ovlada¢ dostava pozadavky na
¢teni nebo zapis dat prostiednictvim kandlu.

Cely mechanismus vymény dat probihé dle obrazku
vlevo. Jadro systému informuje ovladac, ze dle pro-
gramu je nutné precist urcity udaj z kanalu. Ovladac
sestavi pozadavek odpovidajici komunika¢nimu pro-
tokolu pro prislusné zaiizeni a odesle pozadavek do
zarizeni. To odpovi na pozadavek a posle ovladaci
odpovéd v definovaném formatu. Ten dekéduje zpravu
a ziska prislusny dotazovany udaj. Jadro je infor-
movano, ze je k dispozici pozadovany udaj. Tato hod-
nota je pritazena do kandlu a dle kédu je hodnota
dopocitana.

5

muze vyuzivat sluzeb neomezeného poctu ovladaci soucasné
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Parametrické soubory *.par slouzi k definici ¢innosti ovladact. Jejich struktura neni
predepsédna a zalezi jen na typu ovladace. Zpravidla byvaji textové a lze je libovolné
editovat. Dulezita poznamka se tyka pouzivani tabulatoru. Pti jeho pouziti dojde k chybé
prekladu aplikace. Parametrické soubory by mély obsahovat

e nastaveni komunikace s vstupné/vystupnim zafizenim,
e mapovani kandlu do paméti vstupné/vystupniho zafizeni,
e dalsi informace ovliviujici funkcnost ovladace.

Mapovaci soubory *.dmf ukladaji informace o typech a smérech vSech kanalu, ketré jsou
spojeny s danym ovladacem. Jsou vzdy textové.

Pro spravnou funkci a pouzivani kandlu jsou potteba ovlada¢ *nazev’.d11l, mapovaci
soubor ’nazev’.dmf a parametricky soubor ’nazev’ .par.

3.2.3 Uzivatelska prava

Vytvorené aplikace casto slouzi pro fizeni slozitych technologii. Proto je vhodné vytvofrit
autorizovany piistup k technologii a vést evidenci osob pracujicich se zarizenim. K dis-
pozici je napovéda, jak vytvorit uzivatelské skupiny a v téchto skupinach potom vytvaret
piimo jednotlivé uzivatele. Hlavni spravce systému oznacovany jako root ma ID 0 a
nepiihldseny uzivatel none ma ID 2732 ~ 4294967296. To je mozné zjistit z obr. .12

Povoleni ptistupovych prav je mozné nékolika zpusoby. V datovych inspektorech, nebo
jednodussi zpusob je vyuzit pruvodce. Neni-li dosud stanoveno heslo spravce, pruvodce
upozorni na tuto skuteénost a umozni jeho zadani. Poprvé toto heslo muze zadat kdoko-
liv.

Pridavat uzivatele muze jen spravce. Uzivatel je definovan piistupovym jménem a
heslem, déle lze uzivatele seskupovat do skupin. To je vyhodné, protoze se muze u stroje
sttidat pti sménném provozu vice lidi se stejnym opravnénim a je vhodné rozlisit, kdo v
danou chvili na stroji pracoval. Pro lepsi orientaci je mozné zadavat i celé jméno a dalsi
vlastnosti.
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Obrazek 3.12: Uzivatelské ucty

Aby bylo mozné pracovat s uzivatelskymi jmény pitmo v aplikaci, je sestaveny pro-
gram program_uzivatele, ktery piimo ¢te systémovou proménnou a ukldada do globédlni
proménné uzivatel prihlasovaci jméno praveé prihldseného uzivatele. Tuto proménnou

lze zobrazovat pirimo v komponenté string_display.

ovladani;
66, 88, 57, 20;

owner =
position =

procedure OnActivate();
var
UserLevel : longcard;
UserLogin : string;
UserFull : string;
begin

system.GetActualUser( UserLevel, UserLogin, UserFull );

if UserLogin = ’root’ then
uzivatel = ’root’;

elsif UserLogin = ’technolog’ then
uzivatel = ’technolog’;
elsif UserLogin = ’servis’
uzivatel = ’servis’;
elsif UserLogin = ’user’
uzivatel = ’user’;
elsif UserLogin = ’none’
uzivatel = ’none’;

end; (xhhhx*)

end_procedure;

then

then

then
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3.2.4 Preklad a generovani aplikace

V prostiedi ControlWeb lze vyuzit k tvorbé aplikace
grafické nastroje, nebo textové programovani. Oba
zpusoby jsou oznacovany jako dvojcestné programo-
vani. Kazdou aplikaci 1ze vytvaret dle aktualniho pozadavku

textovy preklapgni graficky
reim E— oy

generovani bud graficky nebo textové. Prechod mezi rezimy se
textovy M graficky nazyva preklapeéni.
resIm T’ rezim Textova i grafickd podoba aplikace je navzdjem
piekla

zastupna. Bylo nutné zvolit jednu pro ukladéani a zalo-
hovani. Vybrana byla textova podoba, protoze je mozné ji oteviit v textovém editoru a
predstavuje snazsi manipulaci. Dalsim neméné dulezitym hlediskem je v pripadé poruchy
archivniho média moznost obnovit alespon ¢ast kédu.

Prechody mezi rezimy se oznacuji preklad (z textové do grafické) a generovéni (z
grafické do textové).

Pieklad kontroluje formalni spravnost textu a podle néj vytvari binarni podobu
aplikace. Existuji tfi druhy prekladu. Preklad po ¢astech, téz oznacovany jako inkre-
mentalni preklad. ControlWeb pieklada aplikaci po jednotlivych ¢astech - komponentéch.
Pokud se vyskytne chyba, po jejim opraveni se bude pokracovat v prekladu od mista,
které skoncilo prekladem tadné bez chyby. Jednoduchy preklad je nejrychlejsi, kon-
troluje se pouze syntaktickd spravnost aplikace. Tedy vSechny tiidy pristroju exituji a
systém znd knihovny, vyrazy obsahuji zndmé funkce a datové elementy maji korektni ini-
cializacni hodnoty. Ale nezavadi ovladace a nepreklada vzdalené moduly. Preklad pro
preklopeni musi zajistit kontrolu datovych souboru (zda se daji naéist) a zavést do
paméti. Tento preklad se uziva pti prechodu z textového do grafického rezimu. Preklad
pro spusténi kontroluje kompletni aplikaci, syntaktickou i sémantickou stranku. Provadi
se vzdy, pti pozadavku na spusténi aplikace.

Generovani provadi prevod z grafické formy na textovou. Vysledny generovany
text nebyva identicky s tim ptfed preklopenim. Je to dano optimalizaci pfi generovani.
Predevsim se ponechava v textu jen kod, ktery se lisi od prednastaveného. Probiha stan-
dardni formatovani. Zaroven je zajisténa zpétna kompatibilita s predchozimi generacemi
systému (ControlPanel). Komentéfe je nutné uvodit klicovym slovem rem = ’text’. Ji-
nak bude pri preklopeni ztracen.

3.2.5 Datové rizené aplikace

Takto vytvorené aplikace vyzaduji pouze minimalni znalost vizualizované technologie.
Aplikace se o vymeénu dat mezi poc¢itacem a technologii stard sama a optimalizuje tak da-
tovy tok a rychlost odezvy vizualizace. Programétor tak ziskava maximéalni zjednoduseni.
To je ovsem vykoupeno nemoznosti casovani kanalu a ptistroju, neni vazba na realny cas
a tim nemoznost mit plnou kontrolu nad narocnou technologii. Doporucuje se vyuzit
tento typ aplikace v piipadech, kdy je pozadavek archivace a vizualizace bez potieby
fidit casovani déju. Dale napt. vizualizace ,pomalych déju“.

Aplikace pracuje v zavislosti na mnozstvi komunikovanych dat, cely béh je fizen
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jadrem. To optimalizuje rychlost komunikace dle jejich mnozstvi a zaroven spousti zavislé
pristroje, jejichz obsah je dan daty ziskanymi z kandlu. Jadro pracuje cyklicky, v kazdém
kroku zméri potiebna data, vyhodnoti vysledky, aktivuje piistroje a zapiSe patticné
vysledky zpét do technologie.

Aplikace vnitiné definuje umeélé zdrzeni mezi jednotlivymi kroky jadra, aby byl zajistén
chod aplikace a zbytku opera¢niho systému. Pro verzi ControlWeb 2000 byla s ohledem na
OS Windows 2000 a dostupny hardware doba zdrzeni 5ms. Tato doba odpovid4d dvéma
stum operaci za sekundu. Délka kroku jadra byva ruzna, zavisi na délce komunikaci.
Kazdy krok dokonci své komunikace a teprve poté se spousti ptistroje. Jadro neprovadi
kroky, pokud to neni vyzadovano.

Komunikace kanali probiha automaticky. Systém zajisti vhodnou periodicitu ob-
novovani dat, jejich bezpetné odmeéreni a podle zmény hodnot i aktivaci pristroju, které
kanaly pouzivaji. Z principu se jadro snazi ziskavat data z kanalu co nejcastéji. To zna-
mend, maximalni rychlosti kterou dovoli komunikace a béh ptistroju. Nékteré aplikace
nepotiebuji mérit rychlostmi v fddech milisekund. Proto kandly obsahuji parametr s do-
porucenou periodou méreni kandlu. Analyzou téchto dob muze dojit k znaénému zvyseni
zefektivnéni béhu vysledné aplikace.

Vystupni kandly neni tieba specialné oSetfovat. Staci zapsat jejich novou hodnotu a
o vSe ostatni se staraji ovladace ptislusnych kanali.

3.2.5.1 Rozbéh a zastaveni aplikace

Je nutné zajistit, aby pfi rozbéhu byly vzdy stejné podminky. Mechanismus rozbéhu
zahrnuje inicializaci vystupnich kanalu. Tim se zajisti shodnost dat mezi aplikaci a tech-
nologii. Déle inicializace pristroju, nastaveni pocatecnich hodnot pfistrojum, obnoveni
dat ze zaloh pristroju backup a provedeni prvni komunikace, kterda prenese ptipravend
data do technologie. Nasledné jsou spustény ptistroje.

Je mozné také pouzit piistroj startup. Ten zajisti spusSténi jadra jako prvni pred
ostatnimi pristroji.

Zastaveni aplikace je jednodussi, lze povolit pouziti standardniho zaviraciho kiizku v
prosttdi MS Windows, nebo doplnit do aplikace tlac¢itko s nédsledujicim kédem.

owner = ovladanij; (*vzdy musi byt vyplnen vlastnik pristrojex)

position = 5, 532, 118, 26;

win_disable = zoom, maximize; (*urcuje jake operace budou zakazany s pristrojemx)
mode = text_button; (*jak bude pristroj vypadat*)

font = ’Arial (Central European)’, 10, normal;
true_text = ’Konec’;
false_text = ’Konec’;

logic = set_true_on_press; (*jakou bude pristoj vykonavat logickou funkcix*)

procedure OnMouseDown( MouseX, MouseY : longint; LeftButton, MiddleButton, RightButton : boolean );

begin
core.StopApplication(); (*samotny prikaz pro zastaveni chodu aplikacex)
end_procedure;

Aplikace muze obsahovat pristroj terminate. Je nepovinny, aktivovan pii zastaveni ap-
likace. Mohou v ném byt obsazeny akce pro bezpecné zastaveni, nebo novy start aplikace
v budoucnu. Piikladem je ruseni docasnych souboru ¢i tvorba zéloh. Pristroj muze bézet
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libovolnou dobu, zaroven probiha komunikace i aktivovani ostatnich pristroju. Pri dobéhu
pristroje terminate se aplikace ukonéi.

3.2.5.2 Periodické ¢asovani

Pti vizualizaci v aplikaci tizené daty je také uvazovat periodické ¢asovani. Vyzaduje to
tvorba grafu z namérenych dat ¢i archivace dat. Existuji tii zakladni zpusoby.

e Relativni (jednoduchd)perioda - jadro aktivuje piistroj nejdiive po uplynuti
definované periody, ta je vazana ke startu aplikace.

e Absolutni perioda (s posunutim) - perioda je uréena ¢asovym posunem vuéi
realnému c¢asu. Aktivace probéhne v momenté souctu posunuti a celistvého nasobku
periody pocitané od pulnoci

e Casovaé - CW obsahuje pristroje, které vlastni aktivaci §{ff na ostatni a tim je
casuji. Sequencer zajistuje aktivaci dle urcité posloupnosti, selector aktivuje na
zékladé vyhodnoceni ur¢ité podminky, iterator provadi aktivaci cyklicky.
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Kapitola 4

Program pro PLC WAGO

4.1 Ridici systém rozvadéétt ATS1000 a ATS200

K sestaveni konec¢né verze programového vybaveni pro PLC automat WAGO byl pouzit
produkt spoleénosti 3S-software GmbH (Smart Software Solution) nazvany CoDeSys ve
verzi 2.3.8.5 (build Oct 5 2007).

Program je sestaven jako multitaskovy. CoDeSys umozinuje nastavit spousténi pod-
programu pomoci menu - karta Resources-Task configuration. Lze volit mezi:

e cyclic cyklické vykonavani tasku s definovanou periodou
e freewheeling volné bézici task, pro technologie bez nutnosti realného ¢asu

e triggered by event spousténi vnéjsi udalosti

Uvedenou moznost spousténi tasku nebylo mozné pouzit. Pi prepindni mezi jednotlivymi
ulohami dochéazelo k chybam. Proto byla tspésné vyzkouSena varianta, kdy v hlavnim
programu PLC_PRG(PRG) jsou volany jednotlivé programy. Je tak zajisténo cyklické
vykonavani programu. Uvedené podprogramy fesi jednotlivé operace mezi nimiz je prepo-
TRAP zprav pro zmény stavu binarnich vstupu, inicializace zprav z databaze MIB, ko-
munikace po datové lince RS-485 s uzitim protokolu MODBUS RTU, fizeni vykonového
prepinace SOCOMEC 1250A v rozvadéci ATS1000, ovlddani motorgeneratoru (start),
fizeni vykonového ptrepinace SOCOMEC 250A v rozvadéci ATS200, ovladani a fizeni
testu bez zatéze a testu se zatézi.

Déle jsou sestaveny funkéni bloky pro prepnuti kontakti u vykonovych prepinaci.
Jedna se o rutiny, které jsou vzdy stejné a jejich struktura jako funkéni blok je vyhodna
pro pouziti v ostatnich programech.

Pro datovou komunikaci po RS-485 jsou sestaveny strukturované datové prvky pro
fazovd a sdruzend napéti, proudy, vykony (éinny, jalovy, zdanlivy) a dcinik. Méteni
probihd na tiifazové siti, proto objekty musi byt strukturované a jejich polozky jsou
prave jednotlivé vlastnosti sité ve fazich.
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TYPE ’datovy typ’:

STRUCT
£f1 : [WORD, INT];
£2 : [WORD, INT];
£3 : [WORD, INT];
END_STRUCT
END_TYPE

Objekt pro uchovani informaci o motorgeneratoru vypada nasledovné.

TYPE zarizeni :
STRUCT
proudy : proudy_fazove;
sdruzena_napeti : napeti_sdruzena;
fazova_napeti : napeti_fazova;
frekvence : WORD;
cinny_vykon : vykon_cinny;
jalovy_vykon : vykon_jalovy;
zdanlivy_vykon : vykon_zdanlivy;
ucinik : power_factor;
total_kW : WORD;
total_kVAr : WORD;
total_kVA : WORD;
total_PF : WORD;
tlak_oleje : WORD;
teplota_oleje : WORD;
teplota_chlazeni : WORD;
otacky_stroje : WORD;
napeti_baterky : WORD;
spotreba : WORD;
teplota_okoli : WORD;
ECM_baterka : WORD;
pocet_startu : WORD;
pocet_hodin : WORD;
aktualni_den : WORD;
aktualni_den_2 : STRING;
aktualni_mesic : WORD;
aktualni_rok : WORD;
aktualni_hodina : WORD;
aktualni_minuta : WORD;
palivo : WORD;
END_STRUCT
END_TYPE

Aby bylo mozné k témto tdajum pristupovat i z panelového PC s prostiedim Control-
Web, je kazdému zafizeni pfifazena pocatecni adresa v paméti, od které se zacCinaji
uklddat nactené hodnoty. Objekt zarizeni zabira vzdy 48 WORDu, ale vyuzivaji se
pouze nékteré.

diris AT MW200 : zarizeni; (*pouzito 23xWORD*)
kohler AT %MW250 : zarizeni; (*pouzito 38xWORDx*)
lovato_DMK AT %MW300 : zarizeni; (*pouzito 23xWORD*)
lovato_RGK AT %MW350 : zarizeni; (*pouzito 30xWORD*)

4.1.1 Program analogy

vzorkovana. Vyslednou ¢iselnou reprezentaci je nutné prepocitat pomoci linearizaéni
kiivky na skutecnou hodnotu proudu. K tomu slouzi uvedeny program.
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PROGRAM analogy

VAR
chyba_PSU : BOOL;
proud_L1 : REAL;
proud_L1_k : REAL := 1.0E-4;
proud_L1_q : REAL := -3.1402E-16;
(#====== yypocet hodnoty dle linearizacni krivky ’y = k*x + q’ (y - hodnota, x - namerene vzorky z D/A)
proud_L1 := (proud_L1_k*%IWO + proud_L1_q); (*_proud_L1 = %IWO*)
IF analogy.psu < 20 THEN (*hlidani poruchy nabijeckyx*)
chyba_PSU := TRUE;
ELSE
chyba_PSU := FALSE;
END_IF;
END_VAR

%REGRESE. . .funkce pro MATLABY,
% function [k, q] = regrese (x,y)

% funkce vypocita linearni regresi ze zadanych vektoru X a Y dle y = kx + q
%

) INPUT:

% X ... vektor hodnot osy X

% y ... vektor funkcnich hodnot (osa y)
% OUTPUT:

% k ... smernice primky

% q ... posunuti primky

%  TESTOVACI DATA:

) x=1[1245];

YA y = [6.56 4 2 1.5];

function [k,q] = regrese(x,y)

X = Xx;
Y=Y

delkaX = length(x);
delkaY = length(y);

if delkaX "= delkaY
disp(sprintf (’velikost vektoru X je ’d a vektoru Y je %d’,delkaX, delkaY));

end

soustava(l) = delkaX;

soustava(2) = sum(x);

soustava(3) = sum(x);

soustava(4) = sum(x(:)."2);

soustava(5) = sum(y);

soustava(6) = sum(x(:).*y(:));

soustavaA = [soustava(l), soustava(2);...
soustava(3), soustava(4)];

soustavaB = [soustava(b5);...
soustava(6)];

koeficienty = soustavaA \ soustavaB;

k = koeficienty(2);

q = koeficienty(1);

end

Konstanty linearizacni funkce jsou vypoctené pro stavajici analogovou kartu v PLC, v
pripadé vymeény senzoru nebo karty je mozné konstanty zmeénit. Jejich vypocet lze provést
pomoci linearni regresni funkce. Vyse je uvedena funkce v MATLABu pro vypocet kon-
stant linedrni regresni funkce.

4.1.2 Program init SNMP

Uvedeny program slouzi pro definici SNMP TRAP zpréav. Ty se nejprve sestavi z parametru
a textu, poté probiha inicializace fronty. SNMP TRAPYy jsou posilany zaroven s jejich hod-
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notou v piipadé, ze dojde ke zméné logického stavu dané logické proménné odpovidajici

vstupu PLTY

PROGRAM init_SNMP
VAR

k : INT; (*index cyklu FOR (vynulovani FRONTY pri startu aplikace)*)
END_VAR

(*definice parametru a textux)

(* aaa_bbb_ccc_ddd
aaa ... zakaznik
bbb ... lokalita
ccc ... rozvadec, nebo urcita skupina celku
ddd ... logicky signalx)
Init_Variables[1] .parametr:=1; Init_Variables[1].text:= ’aaa_bbb_ccc_ddd’;

(*inicializace frontyx)

FOR k:= 0 TO 500 DO
traps_to_send[k] .VALUE := 0;

END_FOR;

4.1.3 Program komunikace MIB

Program zajistuje poskytovani analogovych informaci o technologii. Je vytvoiena mnozina
analogovych hodnot, které je mozné pomoci protokolu SNMP a tabulky MIB vzdalené
vycitat.

Tuto funkci zptistupnuje az posledni firmware PLC verze 14, ktera podporuje tabulky
MIB. Zarovei je k dispozici knihovna do prostiedi CoDeSys, kterd zajistuje rozhrani pro
vzdaleny pristup. Jedna se o funkci

SNMP_SET_PLCDATA_WRITEAREA (writeArea_index, writeArea_Value);

PROGRAM komunikace_MIB

VAR

(rskokokkkokkkokokokokkokokkkkkSNMP MIB — write areakkskskskskkkskskskskokskkkkkkokokkk k)
writeArea_Value : DWORD; (¥posilana hodnotax)
writeArea_index : BYTE:= 1; (*index zpravy*)
writeArea_wasSend : BOOL; (*posilani se zdarilox)

END_VAR

FOR writeArea_index :=1 TO 255 BY 1 DO

IF (writeArea_index = 1) THEN writeArea_Value:= REAL_TO_DWORD(analogy.proud_L1);
ﬁiéiF (writeArea_index = 7) THEN writeArea_Value:= diris_A.fazova_napeti.fl;

ﬁiéiF (writeArea_index = 27) THEN writeArea_Value:= kohler.fazova_napeti.fl;

éiéiF (writeArea_index = 64) THEN writeArea_Value:= lovato_RGK.fazova_napeti.fl;

éiéiF (writeArea_index = 92) THEN writeArea_Value:= lovato_DMK.fazova_napeti.fl;

END_IF;

SNMP_SET_PLCDATA_WRITEAREA (writeArea_index, writeArea_Value);
END_FOR;

ISNMP TRAP zprévy posilany asynchronné, viz...kapitola[2.1.1]
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4.1.4 Program komunikace ModBus

Uvedeny program slouzi pro prepocet hodnot z ControlWebu na pouzitelny format pro
PLC. Jedné se predevsim o zadavani hodnot ¢asu z ControlWebu, kdy je potieba kvuli
casovacum v PLC ptevést udaj z [s] na [ms]. Déle je zde zpracovéna adresa SNMP serveru.
Z CW se prenasi jako Ctyti ¢isla v rozsahu 0-255 a zde jsou cisla prevedena na format
STRING a operaci skladdani STRING fetézcu CONCAT slozena celd IP adresa SNMP
serveru.

PROGRAM komunikace_ModBus

VAR
END_VAR

(*prevedeni konstant zadanych v ControlWebu na hodnoty casux)
IF CW_T1 = O THEN (*pripad, kdy WAGO startuje a CW nedava cyklicky hodnoty na vystup#)
CW_T1 := 10;
END_IF;
IF CW_SNMP_la = O THEN
CW_SNMP_1la := 123;
CW_SNMP_1b := 456;
CW_SNMP_1c := 789;
CW_SNMP_1d := 123;
END_IF;
T1 := DWORD_TO_TIME(CW_T1 * 1000);
ipconfig := CONCAT(CONCAT (CONCAT (CONCAT (CONCAT (CONCAT( WORD_TO_STRING(CW_SNMP_1a) , ’.’ ),
WORD_TO_STRING(CW_SNMP_1b)) , ’.’), WORD_TO_STRING(CW_SNMP_ic)) , ’.’) , WORD_TO_STRING(CW_SNMP_1d)) ;

4.1.5 Program komunikace RS485

Program zajistuje cyklické vyéitani informaci ze zafizeni piipojenych na lince RS-485.
Jako protokol je pouzit MODBUS RTU, kdy jednotka master je PL.C a pfipojena zarizeni
jsou jednotkami slave. Pro spravnou funkci je nutné pridat knihovny Ethernet.lib,
mod_com.1lib, WagoLibEthernet_01.1ib, Modb_105.1ib, SerComm.1ib

a serial_interface_01.1ib. Pro zajisténi cyklického vycitani zatrizeni je sestavena
kombinace generator-pulsu (uziti komponenty BLINK) a radi¢e moduloX (komponenta

COUNTER UP).

(*Komponenta BLINK - generator pulsux)
casovani_RS485(ENABLE:= TRUE, TIMELOW:= T#0.5s, TIMEHIGH:=T#0.5s);

Generator pulsu je pouzit pro casovani radice, ktery inkrementuje svou hodnotu. Podle
poctu vycitanych zafizeni je uréen parametr X radice.

(*Komponenta CTU - citac modulox)

radic_RS485(CU:=casovani_RS485.0UT, RESET:=radic_RESET, PV:=radic_PV);

radic_RESET := radic_RS485.Q;
radic_CV := radic_RS485.CV;

Samotné vycitani a zpracovani nactenych tidaju probihd nasledovné. V momenté, ze je
v tadi¢i pozadovana hodnota a generator mé aktivni puls, preda se ptislusna adresa a
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délka vycitanych dat a provede se vycteni, zpracovani idaju. V neaktivni pulperiodé je
vyckavani a ukladéani.

(*Zarizeni na RS485 na ModBus adrese 5 - DIRIS %)
IF radic_CV = 0 THEN
zarizeni_A :=’DIRIS_101’;
adresa_Slave := 5;
adrese_v_zarizeni_slave := 768;
pocet_prenasenych_dat := 22;
start_RS485 := TRUE;

diris_A.proudy.f1 := ((prijata_data.Data[5] * 256 + prijata_data.Data[6])/100);
ELSIF casovani_RS485.0UT = FALSE THEN
start_RS485 := FALSE;
END_IF;

Nastaveni parametru se provede nasledovneé.

PROGRAM komunikace_RS485

VAR
casovani_RS485 : BLINK; (*definice generatoru pulsu BLINKx*)
radic_RS485 : CTU; (*definice citace CTU*)
ModBus_Master : MODBUSMASTER_RTU; (*komunikace po kanale MODBUS*)

(¥*kruhovy radic RS485 realizovany jako citac modulo 8%)
radic_RESET : BOOL;
radic_PV : WORD := 9; (¥prednastavena hodnota - pocet zarizeni na sbernicix)
radic_CV : WORD; (*aktualni hodnotax)

(*RS485 - komunikace po kanale MODBUS*)
adresa_Slave : BYTE; (*adresa Slave zarizeni, typ BYTE, standardne 5, jinak nastavitx)
kod_funkce : BYTE; (*kod pozadovane funkce - 3"ReadHoldingRegister, 5 ForceSingleCoilx)

pocatecni_adresa_pameti : WORD; (*pocatecni adresa v zarizeni Slave od niz se cte/zepisujex)
pocet_prenasenych_dat : WORD; (*pocet dat prenasenych v jednom cteni/zapisux)
zarizeni_na_sbernici : BYTE := 2; (*poradove cislo zarizeni na sbernici RS485 - Master~16#02%)
rychlost_prenosu : COM_BAUDRATE := 960; (*rychlost prenosu po sbernici - rychlost delena 10%)
typ_parity : COM_PARITY := 2; (*typ parity O0°NO, 1~0DD-licha, 27EVEN-suda *)

pocet_stopbitu : COM_STOPBITS := 1; (*pocet StopBitu 1~ jeden, 2"dvax)
pocet_bitu : COM_BYTESIZE := 8; (*pocet datovyxh bitu 77 sedm, 8~ osmx)

rizeni_prenosu : COM_FLOW_CONTROL := 4; (x0"NO, 1~Xon/Xoff, 2"RTS/CTS, 3"FullDuplex, 4 HalfDuplex*)

start_RS485 : BOOL; (*zahajeni komunikace po RS485%)

prijata_data : typRING_BUFFER; (¥buffer, kam se ukladaji prijata data, nutno RING_BUFFERx)
odesilana_data : typRING_BUFFER; (*buffer, odkad se ctou data, nutno RING_BUFFERx)

ErrorCode : BYTE; (*Kod Chyby - viz.navod ke zarizeni Slavex)
END_VAR

Nasleduje samotny program pro vyéitani dat po lince RS-485. Muze se stat, Ze je potieba
vycitat vétsi mnozstvi dat, ale na jedno vycteni je omezeny rozsah. Proto je nutné provést
vice pristupu od ruznych adres, jak je naznaceno.
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(*Komponenta BLINK - generator pulsux)

casovani_RS485( ENABLE:= TRUE,
TIMELOW:= T#0.5s,
TIMEHIGH:=T#0.5s) ;

(*Komponenta CTU - citac modulox)

radic_RS485( CU:=casovani_RS485.0UT,
RESET:=radic_RESET,
PV:=radic_PV);

radic_RESET := radic_RS485.Q;
radic_CV := radic_RS485.CV;

ErrorCode := ModBus_Master.Error;
IF ErrorCode = 0 THEN
error := ’0K’;
ELSIF ErrorCode = 1 THEN
error := ’Illegal Function or Address’;
ELSIF ErrorCode = 2 THEN
error := ’Illegal DataValue’;
ELSIF ErrorCode = 3 THEN
error := ’Parameter OutOfRange’;
ELSIF ErrorCode = 4 THEN
error := ’Illegal Variable Format’;
ELSIF ErrorCode = 6 THEN
error := ’Slave Busy’; (*...%)
ELSIF ErrorCode = 152 THEN
error := ’Not Connected Eri1527’; (*...x*)
ELSIF ErrorCode = 153 THEN
error := ’Not Connected Eri1537; (*...*)
END_IF;

(*Zarizeni na RS485 na adrese 5 - DIRIS x)
IF radic_CV = 0 THEN
zarizeni :=’DIRIS_1@1°;
adresa_Slave := 5;
adrese_v_zarizeni_slave := 768;
pocet_prenasenych_dat := 22;
start_RS485 := TRUE;

diris_A.proudy.f1l := ((prijata_data.Data[5] * 256 + prijata_data.Datal[6])/100); (x¥~0.1 Ax)
diris_A.proudy.f2 ((prijata_data.Data[9] * 256 + prijata_data.Data[10])/100);
diris_A.proudy.f3 ((prijata_data.Data[13] * 256 + prijata_data.Data[14])/100);
diris_A.proudy.f0 := ((prijata_data.Datal[17] * 256 + prijata_data.Data[18])/100);

ELSIF casovani_RS485.0UT = FALSE THEN
start_RS485 := FALSE;
END_IF;
(* *)

IF radic_CV =1 THEN
zarizeni :=’DIRIS_102°;
adresa_Slave := 6;
adrese_v_zarizeni_slave := 798;
pocet_prenasenych_dat := 30;
start_RS485 := TRUE;

diris_A.cinny_vykon.f1 prijata_data.Data[5] * 256 + prijata_data.Datal[6];
diris_A.cinny_vykon.f2 := prijata_data.Data[9] * 256 + prijata_data.Data[10];
diris_A.cinny_vykon.f3 := prijata_data.Data[13] * 256 + prijata_data.Data[14];

ELSIF casovani_RS485.0UT = FALSE THEN
start_RS485 := FALSE;
END_IF;
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4.1.6 Program PLC_PRG

Hlavni program, vzdy musi byt obsazen jeden s timto jménem. V tomto systému je pouzit
pouze jako taskmanager.

PROGRAM PLC_PRG
VAR
monitor : monitor_SFC;
memory : memory_SFC;
END_VAR

(**xAUTOMATICKY REZIM -- osetreni MGl - ATS1000 -- SOCOMEC 1250A%)
IF (System_On AND Auto AND Q1_On_Automat_Mode AND NOT Q1_On_Blokade_Mode) THEN
rizeni_genl; (*spusteni programu-tasku pro rizeni rozvadece ATS1000%)
END_IF;

(**xAUTOMATICKY REZIM -- osetreni MG2 - ATS200 -- SOCOMEC 250A%)
IF (System_On AND Auto AND Q2_On_Automat_Mode AND NOT Q2_On_Blokade_Mode) THEN
rizeni_gen2; (*spusteni programu-tasku pro rizeni rozvadece ATS200%)
END_IF;

(**TEST BEZ ZATEZE**)
IF (System_On AND Test_Without_Load AND NOT Q1_0On_Blokade_Mode AND NOT Q2_On_Blokade_Mode) THEN
rizeni_test_A; (*spusteni programu-tasku pro rizeni testu bez zatezex)
END_IF;

(**TEST SE ZATEZI**)
IF (System_On AND Test_With_Load AND Q1_On_Automat_Mode AND NOT Q1_0On_Blokade_Mode AND NOT Q2_On_Blokade_Mode) THEN
rizeni_test_B; (¥spusteni programu-tasku pro rizeni testu se zatezex)
END_IF;

analogy; (*spusteni programu-tasku pro prepocet namerenych hodnot z A/D prevodnikux)
komunikace_RS485; (*spusteni programu-tasku pro komunikaci po RS-485%)
komunikace_ModBus; (*spusteni programu-tasku pro komunikaci s panelem CWx)

monitor; (*spusteni instance FB pro sledovani novych bool udalostix)

memory; (*spusteni instance FB pro ukladani bool udalosti do pole udalostix)
komunikace_MIB; (*spusteni programu-tasku pro definici SNMP analogovych hodnotx*)

(**nastaveni promennych pro sdilene promenne pres UDP-ethernet*x*)
GEN_Volt_OK := GEN1_Voltage_Is_OK;

4.1.7 Program rizeni genl

Tento program je pro piehlednost a predevsim pro svij sekvencni charakter sestaven v
SFC (Sequential Function Chart).

Pokud dojde k zapnuti programu, musi byt zajisténo definované chovani a uvedeni
celého systému do urcitého stavu, ktery je mozné oznacit jako vychozi. Jedné se predevsim
o nastaveni vykonovych pfepinacti do polohy na primdrni sit v piipadé, Ze je sit piftomna
a prepinac je v jiné poloze. Naopak, pokud jiz na sit piepnuto je, musi tak zustat. Proto
je v mechanismu ptepinani (viz obr. ) nejprve testovdna podminka v jaké je stykac
poloze. Nasledné je prepnuto do nulové pozice a ¢ekano dobu Ts.
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Obrazek 4.1: Blok programu prepnuti stykace do polohy 1

Po prepnuti bude program cekat v init_GEN, dokud nenastane vypadek na primarni siti.
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Obrazek 4.2: Prvni ¢ast programu - nastaveni do vychoziho stavu
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Pokud nastane vypadek, je paralelné testovana délka vypadku T; a zaroven pocitano,
kolikaty je to vypadek v dobé Tg. Déle je startovan agregat. Na prechodu GEN_OK se
¢eka, az bude generator schopen dodavat energii v pozadované kvalité.

init_GEN

w-mains1_0OFFb w-dochlaz_testus w—dochlaz_testub
shok
reset_C
test_T1 test_C1_v_T8
]
- wypadek_Tia - wypadek_Tib wypadek_Thb
reset_Tha TH1= reset_Thb Té#1=
—TRUE —TRUE
obsluha_MG1 test_C1_w_To

ekani_f i1 e
obsluha_MG1

«mains1_0FFc

obsluha_tG1

~ nevyhiva

stant_GEN

GEN_OK

Obrazek 4.3: Druha ¢ast programu - testovani vypadku, start agregatu
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Obrazek 4.4: Tteti ¢ast programu - pfepnuti na generdtor, testovani sité
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4.2 Ridici systém nové rozvodny

Jak jiz bylo poznamendno diive, pro zajisténi zdlozniho napdjeni nejdulezitéjsi casti
technologie byl realizovan systém odpinani a pripinani outleti v zavislosti na mnozstvi
pohonnych hmot v nadrzi motorgeneratoru. Instalovany motorgenerator KOHLER ma
spotfebu asi 801 nafty na hodinu provozu pii plném zatizeni. Nadrz je dimenzovand pro
bezproblémovy chod na plny vykon po dobu 24 hodin bez nutnosti doplnéni paliva. Kromé
toho je k dispozici jesté zalozni motorgenerator SDMO o piiblizné desetinovém vykonu.
Ten slouzi pouze v kritickych situacich, kdy dojde k poruse priméarniho zalohovani.

Program je opét fesen jako multitaskovy, kdy jsou jednotlivé podprogramy cyklicky
spoustény. K fizeni jsou pouzity i vybrané signaly z rozvadéce ATS 1000. Jedna se o
signaly informujici o pfitomnosti priméarnich siti, napéti dodavaném motorgeneratory
apod.

Hlavni program pro fizeni je sestaven v SFC diagramu. Obsahuje dvé zakladni vétve.
Druh4, jednodussi na popis, fesi pripinani outletu po znovupftipojeni technologie k primérni
siti. Zde je nutné ptripnout outlety v urcitych casovych intervalech. Logicka podminka v
prechodu oznaceném MAINS na obr. je prepnuti stykace SOCOMEC ATyS do polohy
na sit, signdl z rozvadéce ATS 1000 (probéhlo v poiddku testovani kvality sité po dobu
Ts), je piftomna primérn{ sif a zatim po objeveni sité pfipnuti neprobéhlo (tzn. outlety
budou ptinuty poprvé, aby nedoslo k zacykleni programu).

Vsechny akce maji stejnou funkci, proto bude popsana jen jedna. Akce oznacena
priorita_2_B pripojuje outlety z druhé priority. Nejprve je v ndbézné akei (oznacena v
levém dolnim rohu pismenem E) provedeno spusténi ¢asovace pojmenovaného outlet_T1
piikazem start_priorita2:=TRUE;, ktery zajisti casové rozestupy mezi pripnutim out-
letu. Nasledujici ¢ast kodu ukazuje pocitani casového rozestupu casovacem outlet_T1,
po dopocitani je podminka pro start casovace zakazana a je spustén druhy casovac
prepnuti_stykace. Ten zajisti pozadovany ¢asovy interval, dostate¢ny k prepnuti stykace
a pripnuti outletu.

Déle je nutné urcit, které outlety v dané priorité budou pripnuty a které nikoliv.
Uzivatel muze ve vizualizaci urcit seznam pripinanych outletu. Stykace zaroven plni nad-
proudovou ochranu. Tedy v ptipadé, kdy je nadproudova ochrana vypadla, neni potieba
posilat pozadavek na pripnuti stykace, protoze je nutné, aby prisla obsluha osobné a
nejprve odstranila chybu a nasledné ruc¢né provedla natdhnuti. V momenté, kdy urcity
outlet je jiz pripnut nebo vypadla nadproudova ochrana (signdl _7_FA7_E), nebude se
posilat pozadavek na ptipnuti (signdl _7_FFA7_ON).

Po dopocitani ¢asu je nastavena proménnd priorita_2_0K, ktera informuje, ze je
mozné pokracovat v pripinani dalsi priority. Nejprve je zkontrolovana podminka
(NOT _7_FA7_E AND _7_FA7_0ON) OR (_7_FA7_E AND NOT _7_FA7_0ON). Tedy je ptipnuto
(v tom piipadé neni vypadla nadproudova ochrana), nebo je vypadld nadproudova ochrana
a nemuze byt pripnuto.
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outlet_T1(IN := start_priorita2, (*pocitani casu k pripojeni technologie priority 2%)
PT:= T1);

start_priorita2 := FALSE;

prepnuti_stykace( IN := NOT outlet_T1.Q, (*puls delky T_stykac k prepnuti DEONux*)
PT:= T_stykac);

IF prepnuti_stykace.Q THEN
IF NOT _7_FA7_E AND NOT _7_FA7_ON THEN (*V11_ucebnax)
_7_FFA7_ON := TRUE;
ELSIF _7_FA7_E THEN
_7_FFA7_ON := FALSE;
END_IF;
ELSE
_7_FFA7_ON := FALSE; (*V11_ucebnax)
END_IF;

(*reseni podminky osetreni dalsi priorityx*)

IF NOT prepnuti_stykace.Q AND (((NOT _7_FA7_E AND _7_FA7_ON) OR (_7_FA7_E AND NOT _7_FA7_ON)) THEN
priorita_2_0K := TRUE; (*pokud je vypadla nadproud. ochr. a neni ZV od pripojeneho DEONux*)

END_IF;

Pred opusténim akce se jesté resetuji oba c¢asovace. Je to z praktickych duvodu, aby byl
jasné definovan jejich stav pti dalsim cyklu. Stavalo se, ze casovace zustaly dopocitané,
nebo se prednastavily nesmyslné hodnoty.

prepnuti_stykace(IN := FALSE, (*puls delky T_stykac k prepnuti DEONux*)
PT:= T_stykac);
outlet_T1(IN := FALSE,
PT := T1);

Nésledujici prechod pripojeno_2B) testuje podminky:

priorita_2_0OK
AND NOT prepnuti_stykace.Q

Prvni vétvi programu (viz obr. [6]) je FeSeni pripnuti outletu v piipadé zdlohovani z
motorgeneratoru. Zde je nutno tesit pripinani s ohledem na mnozstvi paliva a zaroven
respektovat casové rozestupy.

Logicka podminka v prechodu ozna¢eném GENerator je podobné jako v pfedchozim.
Musi byt prepnut stykac SOCOMEC ATyS do polohy na generator, signél z rozvadéce
ATS 1000 (byl vyhodnocen vypadek) a je pFitomno napéti z generdtoru. Déle se vétev déli
podle mnozstvi paliva. Prechod vic_48_proc testuje podminku PHM_ted >= 48. Pokud
podminka neni splnéna (paliva je méné), pokracuje se druhou vétvi, nastavi se proménna
level_minule:=1 a skace se na akci hlidani_PHM. Zde se ¢eka az do doby, nez dojde k
doplnéni paliva.

V akci nazvané hlidani_PHM se provadi pritazeni aktualni hodnoty do proménné
level_minule v zavislosti na hladiné.
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STAND_BY

- GENerator MAINS
prazdng
-ic_48_proc ~-Pripojenn_2B
priorita_2_s priorita_3_B
o-Pripojeno_24 «-Pripcjeno_zB
priorita_3_A priorita_d_B
hlidani_PHRA
w-Pripojena_3a min_§5_proc. ~-Pripojenc_4B
priorita_d_A priorita_6_B
hlidani_PHKA
-pripaiene_di -pripojena 56
priorita_5_A priorita_6i_B
Hlidani_PHRt
—-FALSE min_100_proc ~-TRUE
reset_D
Hlidani_F Hh
w-resetovana_D
Hiidani_PHI STAND_BY
7 s v 7 - v .~ LI N o
Obrazek 4.6: Prvni ¢ast hlavniho programu - oSetieni pfipinani outlett
nowy_lewel
«Pripajit - _100_proc ~_80_pro -5 _proc o _58_proc - ¥ _proc Wy shos_A
pripojoani PHM_100 PHM_20 FHN_65 PHM_53 PHM_45
STAMD_BY
~Fripojena - 0dpojeno_A ~odpojeno_B ~-odpojeno_C - odpojeno 0 ~—odpojeno_E
level level 5 level_d level 3 lewel_2 level_1
El El E1 El El E1
—TRUE —TRUE —TRUE —TRUE —TRUE —TRUE
hiidani_F Hh
E]
w-2mena_levely w-wyskoc_B
STAND_BY

s

novy_level

Obréazek 4.7: Druhd ¢dst hlavniho programu - oSetfeni pripinani/odpinani
outlettu dle mnozstvi paliva
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(* rozmezi 0 - 48J *)
IF PHM_ted < 48 THEN
level_ted := 1;
(* rozmezi 48 - 58, *)
ELSIF (PHM_ted >= 48 AND PHM_ted <= 58) THEN
level_ted := 2;
(* rozmezi 58 - 65 *)
ELSIF (PHM_ted > 58 AND PHM_ted <= 65) THEN
level_ted := 3;
(* rozmezi 65 - 80% *)
ELSIF (PHM_ted > 65 AND PHM_ted <= 80) THEN
level_ted := 4;
(* rozmezi 80 - 1007 *)
ELSIF (PHM_ted > 80 AND PHM_ted <= 100) THEN
level_ted := 5;
END_IF;

Pokud dojde ke zméné hladiny, vyhodnoti se podminka v prechodu zmena_levelu -
(level_minule <> level_ted) a program skoci na akci novy_level. Zde se bude rozhodovat.
Pokud doslo k doplnéni paliva, bude program pokracovat hned prvni vétvi a provede
pripnuti outletu z nového levelu. Program poté bude opét cekat na novou zménu hladiny.

(* rozmezi O - 48Y% *)
IF PHM_ted < 48 THEN
pripnuto_OK := TRUE;
(* rozmezi 48 - 58 *)
ELSIF (PHM_ted >= 48 AND PHM_ted <= 58) THEN
IF prepnuti_stykace.Q THEN
IF NOT _7_FA6_E AND NOT _7_FA6_ON THEN (*V11l_test prac./ucebnax)
_7_FFA6_ON := TRUE;
ELSIF _7_FA6_E THEN
_7_FFA6_ON := FALSE;
END_IF;

ELSE
_7_FFA6_ON := FALSE; (*V11_test prac./ucebnax)

END_IF;

IF NOT prepnuti_stykace.Q AND (((NOT _7_FA6_E AND _7_FA6_ON) OR (_7_FA6_E AND NOT _7_FA6_0N)) THEN
pripnuto_0K := TRUE; (*pokud je vypadla nadproud. ochr. a neni ZV od pripojeneho DEONux*)

END_IF;

(* rozmezi 58 - 65% *)
ELSIF (PHM_ted > 58 AND PHM_ted <= 65) THEN
IF prepnuti_stykace.Q THEN

END_IF;
(* rozmezi 65 - 80% *)
ELSIF (PHM_ted > 65 AND PHM_ted <= 80) THEN
IF prepnuti_stykace.Q THEN

END_IF;
(* rozmezi 80 - 1007 *)
ELSIF (PHM_ted > 80 AND PHM_ted <= 100) THEN
IF prepnuti_stykace.Q THEN

END_IF;
END_IF;

V pripadé poklesu hladiny musi dojit k odpojeni outletii z nového levelu. To se déje
opacnym zpusobem nez jaky byl naznacen pro pripinani. Zde jiz neni potieba kontrolovat
signal nadproudové ochrany, ale jen natazeni jistice.
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IF prepnuti_stykace.Q THEN
IF _7_FA4_ON THEN (*V11_kuchynex)
_7_FFA4_OFF := TRUE;
ELSIF NOT _7_FA4_E THEN
_7_FFA4_OFF := FALSE;

END_IF;
ELSE
_7_FFA4_QOFF := FALSE; (¥V11_kuchynex*)
END_IF;
IF NOT prepnuti_stykace.Q AND NOT _7_FA4_ON THEN
priorita_2_0K := TRUE; (*pokud je vypadla nadproud. ochr. a neni ZV od pripojeneho DEONux*)
END_IF;

Timto je v podstaté princip programu pro fizeni rozvodny popsan. Dale se zde vyskytuji
podprogramy pro feSeni stavovych informaci pomoci SNMP trap zprav, zapisu analo-
govych hodnot do MIB databaze, vy¢itani dat z méficich pristroju DIRIS po lince RS-485
apod. Princip téchto podprogramu je vsak shodny jako v rozvadéci ATS 1000.
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4.3 Sitové proménné

Cela aplikace je rozlozena na dva autonomni PLC automaty. Aby bylo mozné provadét
spolehlivé fizeni v rozvodné, je nutné znat stav - polohu vykonovych prepinacu. V tvahu
prichazely dveé zakladni varianty. Prvni byla natazeni zpétné vazby od pomocnych kon-
takti obou prepinacu do obou PLC jako binarni vstupy. Druhou moznosti bylo pouziti
sitovych proménnych, tato varianta se nakonec realizovala. NiZe uvedeny text pojedndva
o piidani a definici sifovych proménnych do vytvoieného projektu.

Ptid4ni a konfigurace sitovych proménnych v prostiedi CoDeSys vypadd nésledovné.
Na karté Resources se prida novy objekt, zada se jeho jméno a cesta, kde se bude nachéazet
soubor (ve formatu ’nazev’.exp ) uchovéavajici potfebné informace o proménnych.

Global Variable List | Access rights |

Glabal Variable Lit | Access rghte |

Mame of the global varisble it [netvai0D1

|B “lisk(C]\Dokumenty's_ Fronix s--04200 Browse. I

Mame of the global variable fist |netvarUUT

Link. to fil Link to il

Filename: |G:\d\sk[E]\Dokumenty\_Frumk sr-oh\[200 Browsze. Filename:

Add netwark

Add netwark

@ Impart before compile:

" Export before compile

Connection 1 (UDP) |

Network type: | LUDP - Settings. nistwork. Metwork type: | UDP - Seftings. I network
¥ Pack variables ¥ Pack variables
List identifier [COB-ID): 1 List identifier (COB-10): 1

| Transmit checksum

¥ | Acknowledgement

Remave

" |mport before compile

+ Export before compile

Conrection 1 (UDP) |

¥ Transmit checksum

¥ fcknowlzdgement

Femave

W Read ¥ Request on bootup ™ Bead ¥ | Fequest on bootup:
™ wite ™| &nswer bootup requests v wiite ¥ Answer bootup requests
™| Coclio tansmission Interval TH50ms [¥ Cyclic tansmission Interval T4#50ms
I | Tirarsmit o change Minimum gap: THz0ms [~ Transmit on change Minimurn gap: TH20ms
™ Transmit on event ariahle: — I~ Transmit on event Varishle: |
Cancel Cancel

Obrazek 4.8: Vlasnosti sdilenych proménnych

Déle je nutné uvést, zda se bude tento soubor v daném programu generovat (export before
compile) nebo se bude nacitat (import before compile). Takto je mozné pridat dalsi soubor
proménnych. Pokud je pozadavek na sifové proménné, musi se pouzit tlacitko ,Add
network“. Tim se zobrazi dialog, kde je mozné uvést, zda-li se v.daném programu bude
pouzivat pouze ¢teni siftovych proménnych, nebo pouze zapis, nebo jejich kombinace. Déle
je mozné urcit jak bude probihat prenos aktudlniho stavu proménnych. Jsou tii moznosti:

e cyklicky prenos ...lze nastavit ¢asovy interval ve formatu T#_ms,

e pienos na zmeénu ...k pfenosu dojde pii zméné stavu nékteré z proménnych, nebo
po uplynuti nastaveného minimélniho ¢asu (,Minimum gap®),

e prenos na zménu urcité proménné ...uvede se proménnd pii jejiz zméné dojde k

prenosu.

86



% Resources 2 Resources
El =4 Global Variables B3 Global Variables
- 4 Global_Variables © + ) Globl Vaisbles
. “Yariable_Configuration [WVAR_COMFIG) netvaram
Metworkmanagement implicit Yarisbles UDP [COMSTANT]
. “Wariable_Configuration [VAR_COMNFIG)]

Obrazek 4.9: (a) Bez sdilenych proménnych (b) Sdilené proménné
,hetvar001¢

Pfedchozi obrazek zachycuje situaci pfed ptriddnim a po pifidani sifovych proménnych.
Jejich definovani se provede standardnim zpusobem a je naznaceno v prikladu, kde
je definovéna jedna sifovd proménnd nazvand GEN_network, jejiZ typ je BOOL (bindrni
proménna).

VAR_GLOBAL

GEN_Volt_OK :BOOL;
END_VAR

Na zavér k sitovym proménnym jesté jedna praktickd zkusenost. Pii pouziti sitovych
proménnych je nutné uvést a pouzit v programu alespon jednu, jinak pii kompilaci pro-
gramu dojde k ohldseni chyby Error4061. Pro odstranéni chyby postaci pouze uvedeni v
libovolném spousténém POU.
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Kapitola 5

Program pro panelové PC v
ControlWebu

ControlWeb je k dispozici ve dvou zakladnich verzich. Prvni je vyvojova verze nutnd
pro vytvoreni aplikace. Vysledkem je soubor ve forméatu *.cw. Toto samotné prostiedi
umoznuje vytvorit plnohodnotnou aplikaci. Pokud je ale nutné pouzivat komunikacni
kanaly ¢i jiné dalsi doplnujici funkce, je nutné dokoupit a doinstalovat pridavné moduly.
Jejich seznam je mozné najit na webu spolecnosti Moravské pristroje v sekci Cenik.

Druha verze je oznacovana jako Runtime. Vytvorena aplikace se nejprve pielozi na
format *.cwx. Takto ziskanou aplikaci je mozné spustit ptimo v misté urceni. Vyhodou
Runtime verze je mnohem mensi cenaﬂ7 nevyhodou naopak nemoznost upravy sestavené
aplikace.

5.1 Propojeni ControlWebu a PLC WAGO

Fyzické propojent je provedeno dnes jiz pro prumysl standardnim ethernetem 100Mbit /s.
Jako protokol je pouzit jiz zminény ModBus TCP /TP.

Pienos dat mezi prosttedim ControlWeb a PLC WAGO probihé ¢tenim a zapisem do
pamétovych bunék v PLC. Pro nastaveni pozadovaného pfenosu jsou nutné dva soubory.
Prvnim je ’nazev’.dmf. Zde se definuji tzv. kandly. V nasledujici ¢ésti je ukézka takového
souboru. Je nutné uvést o jaky typ kandlu pujde (real / boolean) a smér pienosu z
pohledu ControlWebu. Tento soubor s definici kandlu je shodny pro vsechny typy ovladacu
kandlu. Pro uzivatelské uziti jsou vyhrazeny kanaly od ¢isla 100. Nizsi maji funkci kon-
figurace a diagnostiky samotnych PLC kontroleru. Tedy soubor ’*’.dmf muze vypadat
nasledovné.

begin
100
300
500
700

end.

LControlWeb 6 Vyvojova verze - 21 700 K&, ControlWeb 6 Runtime - 6 500 K&, ovlada¢ Modicon
MODBUS TCP/IP - 10 700 K¢, citovdano 21.10.2008

199 real input (*analogové hodnoty...vstupy*)
399 boolean input (*digitdlni ddaje...vstupy*)
599 boolean output (*digitdlni ddaje...vystupyx*)
799 real output (*analogové hodnoty...vystupy*)
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Rozsah kanalu muze byt libovolny. Pro ovlada¢ kandlu postaveného nad RS-232 se
nedoporucuje ménit a editovat vysSe popsany soubor, jinak hrozi nefunkcénost systému
a z toho plynouci skody. V této diplomové praci byl pouzit kandl MODBUS TCP/IP
nad ethernetem a samoziejmosti byla zkouska zmény typu kanalu. Vse fungovalo bez
problému. Jediny problém, ktery se vyskytl, byl s prosttedim ControlWeb. Po editaci
souboru ’*’ .dmf bylo nutné restartovat prostiedi, aby doslo k pozadovanym zméndm.

Druhym dulezitym souborem pro definici komunika¢nich kanélt je soubor nazev’ . par,
oznacovany jako parametricky. Zde probihd definice cesty k zafizeni. Jedna se o zadéani
adresy zafizeni (Address). Tou muze byt IP adresy v ptipadé MODBUS kandlu nad eth-
ernetem, nebo napiiklad portu v ptipadé kanalu nad RS-232. Vyhodou takovéto definice
je, ze aplikace muze vyuzivat vice fyzickych zafizeni (napf. PLC kontrolerti), se kterymi
probiha komunikace. Déle to je ptresny rozsah kanalu (ChFrom a ChTo). Lze definovat
samotné kanaly, nebo jejich rozsah. Definice rozsahem je vyhodnd, pokud je pozadavek
priradit ur¢ité vlastnosti vétsimu poctu kanalu. Nésledné se definuje tzv. oblast (Area).

vvvvvv

byly vyuzity pti tvorbé aplikace.

Tabulka 5.1: Modifikdtory pfenosu z CW do PLC
0Ox | OUTPUT - nastaveni binarnich vystupu v PLC
1x || INPUT - ¢teni binarnich vstupu z PLC
3x || REGISTER - ¢teni/zépis analogovych karet PLC (WORD)
4x || HOLD - éteni/zapis do paméti PLC (WORD)

Poslednim povinnym tdajem je offset (0fs). Ten urcuje pocateni adresu v zafizeni, od
které se bude ¢ist nebo zapisovat. S uréenim hodnoty offsetu byva problém. Pii tvorbé
této prace bylo zjisténo, ze funguje néasledujici mechanismus.

Pokud bude pozadavek na ¢teni bindrnich vstupu PLC, bude pouzit modifikdtor
prenosu 1x a offset za¢ind od 1, protoze bude ¢ten binarni vstup na prvni adrese. Na obr. [5.1]
je naznaceno 8D]E]. Protoze adresa prvniho vstupu je %IX0.1. Tedy offset bude 1. V tab-
ulka je naznacen princip pritazeni offsetu.

2Digital Inputs
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LED (b

signalizace
stavi —
jednotlivych
vstupl B

%IX0.3 %IX0.7

“%lX0.4 %IX0.8

Obrazek 5.1: Binarni vstupy PLC WAGO 750-430

Tabulka 5.2: Modifikdtory prenosu z CW do PLC
| WAGO | Area | Ofs |

%IX0.1 | Ix 1
%IX0.2 | Ix 2
%IX0.8 1x 8
%MWO 3x 1
AMwW1 3x 2

Podobné funguje i piistup k analogovym kartam. Tam se pouziva modifikator 3x a jako
offset je opét 1, pokud se bude ¢ist od prvniho kanalu prvni karty. V obr. 511 je opét
naznacen piistup k jednotlivym WORDum analogovych karet. Pozor na spravné uvede-
nou oblast Area.

Problém ovSem nastava v pripadé, kdy by se mélo ¢ist/zapisovat do paméti PLC.
V tomto piipadé je nutné zjistit rozsah adres, které jsou rezervované pro praci PLC a
pocatecni adresu pro uzivatelskd data. Pro tento pripad byla pouzita pocatecni adresa v
PLC 3064}, tedy adresa 123884... Tato adresa byla zvolena, protoze na adrese 3000y
zacinaji pamétové registry a nasleduje oblast pro diagnostiky moduli. Ty zabiraji 100xWORD
oblast.

Naznaceny problém se vyskytuje az v momenté, kdy uzivatel-programétor chce ¢ist
nebo zapisovat. Z predchoziho odstavce plyne mechanismus vypoctu adresy. Takto ziskand
adresa 12388de(E| vSak neni spravnd. Bylo vyzkouSeno, zZe je nutné pouzit az nasledujici
adresu, tedy 12389gec.

Dalsimi nepovinnymi tidaji jsou presnéjsi typ kanalu [Subtype]. Muze se jednat o int,
int16, jejich neznaménkova verze, bindarni kanal atd. K typu kanalu se vaze i smér prenosu
[Bidirect]. Jsou dva typy, implicitné je nastaven jednosmérny z pohledu ControlWebu a

33000nex + 100gec — 1238840c ~ 12388 4ec
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nezapisuje se. Pokud pozadujeme obousmérny, pak se zapisuje klicovym slovem bidirect.
Piedposledn{ nepovinny parametr je oznaceni kanali [ID:x]. Cislovan{ je plné v rukou
programatora a nema vliv na funkcénost systému. Poslednim idajem je komentar kanalu
[; comment]. Opét dle uvazeni programétora a slouzi predevsim k prehlednosti.

Na tomto misté je vhodné poznamenat subjektivni dojem z tpravy parametrického
souboru. Je nevhodné pouzivat tabulator pii psani. V ptipadé jeho pouziti se objevi pri
kompilaci aplikace v ControlWebu chyba v parametrickém souboru a je nutné jej cely nap-
sat znovu. Obecné muze vypadat parametricky soubor nasledovné. Hlavicku je nutné
uvadeét vzdy. V zavislosti na pozadavcich fizeni nebo monitorovani se voli parametry
prenosu, jako je CheckTime nebo Timeout. Ptili§ nizka hodnota muze vést k nestabilité
komunikace mezi PLC a aplikaci ControlWeb, nebo dokonce k padu aplikace. Parametr
TraceOutput slouzi k lazeni komunikace. Do vytvofeného souboru se zapisuje veskera
probéhla komunikace po kanalu. Jedna se o vypis, ktery je k dispozici pii tvorbé aplikace
v prostiedi ControlWeb.

[Modbus] (*typ protokolu kanalux)

Mode = RTU (*definice kandlu*)

CheckTime = 50000

ConnectOnStartup = false

Timeout = 1000

EnableMonitor = true

DisablePresetSingleRegister = false
MaxRegistersInBlock = 100

TraceOutput = None (*trasovaci soubor, C:\XTrace.log*)

[Channels]

;Block = Address, ChFrom, ChTo, Area, Ofs [,Subtype] [,Bidirect] [,ID:x] [;comment]
;Block=OO@192.168.121.201, 100, 105, 3X, 1, uint16, 1d:0101 ;AT modules
[Settings]

Timeout = 500
NumRepeat = 1

Pokud by byl pouzit kanal nad RS-232, Ize uzit protokol SATA S-BUS.

[ComPort]

Com = coml
Protocol = sbus
SBusMode = Parity
BaudRate = 9600
Timeout = 200

RTS = enable

[Channels]

;Block = Station, ChannelFrom, ChannelTo, Media, Offset, [Subtypel, [Bidirect]

H

Block = 01, 500, 515, F, 0 ;flagy (bitove promenne)

Block = 01, 600, 607, I, O ;bitove vstupy

Block = 01, 700, 707, 0, 16 , bidirect ;bitove vystupy
Block = 01, 900, 915, R, 100, uint8, bidirect ;analogove vystupy
[Settings]

ComDriver = CWCOMM.DLL COM1
Timeout = 500
NumRepeat = 1
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Jak bylo poznamenéno, v souboru * . dmf lze kromeé uzivatelskych kanédlu definovat i kanaly
pro diagnostiku PLC. Pro prehlednost a moznost zjisténi chyb lze v sestavené aplikaci
nahlédnout, v jakém stavu se pravé PLC nachazi, jeho vyrobce, oznaceni a typ, verze
firmware apod. Také jsou zde zobrazeny vlastnosti aktudlné zpracovavanych kanalu.

i RS
firrrware a Clear Errors

Kantralér WG ] a Refiesh

IPadresa PLC [ Y i

StewsPlC [ L H . fH}
! A |

\//‘d :
Station  First Channel Last Channel Media Er Count Err  Error description

Read | 8 0l 8| @8 g of

wite | @ o/ o o o o

Obrazek 5.2: Diagnosticky nastroj

Aby bylo mozné tyto diagnostické kandly pouzivat, je nutné je uvést i v parametrickém

souboru.

Oba pouzité soubory jsou zobrazeny nasledné, zaroven jsou uvedeny i jednoduché

vysvetlivky.

begin

10
11
12
13
14
15
16
17
18
20
21
22
23
24
25
26
27
28
100
200
300
400
500
600
700
800
end.

real input (*ExceptionStatusx*)

string input (*ConnectedStationx)

real input (*StationR*)

real input (*ErrCodeRx*)

string input (*ErrStringRx)

real input (*ErrCountRx)

real input (*FirstChannelRx*)

real input (*LastChannelR#)

real input (*MediaRx)

boolean output (*ResetRx)

boolean output (*ClearErrorCounterRx*)

real input (*StationW*)

real input (*ErrCodeW*)

string input (*ErrStringWx)

real input (*ErrCountWx)

real input (*#FirstChannelWx)

real input (*LastChannelWs)

real input (*MediaWx)

boolean output (*ResetW*)

boolean output (*ClearErrorCounterWk)

- 199 real input (*AnalogInputs & DiagWAGO*)
- 299 real input

- 399 boolean input (*DigitalInputs WAGO_ATS*)
- 499 boolean input (*Digitallnputs WAGO_RH*)
- 599 boolean output

- 699 boolean output

- 799 real output

- 2000 real input (*DataRS485 WAGO_RHx*)
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[Modbus] (*typ protokolu kanalux)
Mode = RTU (*definice kanalux)
CheckTime = 50000
ConnectOnStartup = false

Timeout = 1000
EnableMonitor =
DisablePresetSingleRegister =
MaxRegistersInBlock = 100
TraceOutput = None (*trasovaci soubor, C:\XTrace.log*)

true
false

[Channels]

;Block = Address, ChFrom, ChTo, Area, Ofs [,Subtype] [,Bidirect] [,ID:x] [;comment]

Block = 000172.16.121.201, 100, 105, 3X, 1, uint16, id:0101
;AT modules WAGO_1 ... ATS 1000 (napeti UPS a proudy L1,L2,L3)

Block = 000172.16.121.202, 106, 112, 3X, 1, uinti16, id:0102
;AT modules WAGO_2 ... RH_x (pt100 a napeti UPS)

Block = 000172.16.121.201, 115, 115, 4x, 8209, uinti6, bidirect id:0103
;WAGO_ATS-firmware WAGA

Block = 000172.16.121.201, 116, 116, 4xX, 8210, uinti6, bidirect id:0104
;WAGO_ATS-serie WAGA

Block = 000172.16.121.201, 117, 117, 4xX, 8211, uinti16, bidirect id:0105
;WAGO_ATS-vezre kontroleru WAGA

Block = 000172.16.121.201, 118, 118, 4xX, 8212, uinti16, bidirect id:0106
;sWAGO_ATS-serie WAGA

Block = 000172.16.121.201, 119, 119, 4xX, 8213, uinti16, bidirect id:0106
;sWAGO_ATS-vezre kontroleru WAGA

Block = 000172.16.121.202, 120, 120, 4xX, 8209, uinti6, bidirect id:0107
;sWAGO_ATS-firmware WAGA

Block = 000172.16.121.202, 121, 121, 4xX, 8210, uinti16, bidirect id:0108
;WAGO_ATS-serie WAGA

Block = 00@172.16.121.202, 122, 122, 4x, 8211, uintil6, bidirect id:0109
;sWAGO_ATS-vezre kontroleru WAGA

Block = 000172.16.121.202, 123, 123, 4X, 8212, uint16, bidirect id:0110
;sWAGO_ATS-serie WAGA

Block = 000172.16.121.202, 124, 124, 4X, 8213, uint16, bidirect id:0111
;sWAGO_ATS-vezre kontroleru WAGA

Block = 000172.16.121.201, 125, 299, 4xX, 12489, uinti16, id:0112
;WAGO_ATS-data nactena po RS485(Diris, Kohler, Lovato RGK, DMK)

Block = 000172.16.121.201, 300, 399, 1X, 1, id:0113
;DI modules WAGO_ATS ... ATS 1000 (40 DI)

Block = 000172.16.121.202, 400, 499, 1X, 1, id:0114
;DI modules WAGO_RH ... RH_x (56 DI)

Block = 00@172.16.121.201, 700, 749, 4xX, 12389, uinti16, id:0115
;WAGO_ATS ... zapis hodnot z CW do WAGA (casove T1...T6)

Block = 000172.16.121.202, 750, 799, 4X, 12389, uinti16, id:0116
;WAGO_RH ... zapis hodnot z CW do WAGA (casy odpinani)

Block = 000172.16.121.202, 800, 1800, 4X, 12489, uinti16, id:0117

;WAGO_RH - data nactena po RS485(25xDiris - 25xword)

5.1.1 Tvorba aplikace

V momenté, kdy jsou definovany kanaly pomoci parametrického souboru, je mozné primo
v prosttedi CW udélat jejich deklaraci a tim je zacit pouzivat. Jak vypada zdlozka Datové
inspektory je na nasledujicim obrazku.
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Obrazek 5.3: Deklarace kanalu v prostiedi CW

Celkovy pohled na grafickou stranku vysledné aplikace prinasi nasledujici obrazek.
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Obrézek 5.4: Vyvoj grafické podoby aplikace

Protoze vizualizace je navrzena na panelové PC s rozlisenim obrazovky 800x600 bodi,
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bylo nutné dostat maximum informace o technologii na maly prostor. Proto byla ofiznuta
standardni Windows lista. K zastaveni aplikace slouzi piislusné tlacitko, jehoz kéd i s
popisky je uveden nize.

owner = ovladani (*panel ktery je vlastnikem tlacitka-kazdy pristroj musi mit vlastnikax);
position = 5, 532, 118, 26;
win_disable = zoom, maximize; (*zakazane operace s pristrojemx)

access = [ 0, 10, 100, 1000]; (*uzivatelske skupiny ktere mohou pristroj spustitx)
mode = text_button; (*jak bude pristroj vypadatx*)

font = ’Arial (Central European)’, 10, normal;

true_text = ’Konec’;

false_text = ’Konec’;

logic = set_true_on_press; (*logicka funkce pristroje*)

procedure OnMouseDown( MouseX, MouseY : longint; LeftButton, MiddleButton, RightButton : boolean );
begin

core.StopApplication(); (*funkce jadra-zastaveni aplikacex)
end_procedure;

Dalsim tlacitkem je mozné zobrazit klavesnici na obrazovce. Panelové PC mé dotykovy
displej a ovladani se provadi ptes obrazovku. Pitkaz osk.exd!| je standardni funkce
opera¢niho systému Windows. Jak je patrné, chybi zde tadek definujici pristupova prave
(access=[...]). Pokud maji k ptistroji pristup vsichni uzivatelé (access=[0, 4294967296]),
CW automaticky radek smaze.

owner = ovladani;

position = 6, 118, 118, 26;
win_disable = zoom, maximize;
mode = text_button;

font = ’Arial (Central European)’, 10, normal;
true_text = ’Klavesnice’;
false_text = ’Klavesnice’;

logic = set_true_on_press;

procedure OnMouseDown( MouseX, MouseY : longint; LeftButton, MiddleButton, RightButton : boolean );
var

ErrorCodeKeyboard : longcard;

ParametersKeyboard : string;

x : longint;

y : longint;

w : longint;

d : longint;

Minimized : boolean;

ThreadIdentifier : longcard;
begin

system.RunProgram(ThreadIdentifier, ’C:\WINDOWS\system32\osk.exe’, ParametersKeyboard, x, y, w, d, Minimized);
end_procedure;

Lze nastavit, ze po spusténi se automaticky nebude zobrazovat dialogové okno pro prihlaseni
uzivatele. K jeho zobrazeni slouzi nasledujici kéd.

4On Screen Keyboard
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owner = ovladani;

position = 5, 474, 118, 26;

win_disable = zoom, maximize;

mode = text_button;

font = ’Arial (Central European)’, 10, normal;
true_text = ’Login’;

false_text = ’Login’;

logic = set_true_on_press;

procedure OnMouseDown( MouseX, MouseY : longint; LeftButton, MiddleButton, RightButton : boolean );
begin

system.ShowLoginWindow() ;
end_procedure;

V pravé horni c¢asti obrazovky, pod logem vyrobce, je zobrazeni pravé prihlaSeného
uzivatele. K tomu slouzi nasledujici procedura.

owner = ovladani;
position = 66, 88, 57, 20;

procedure OnActivate();
var
UserLevel : longcard;
UserLogin : string;
UserFull : string;
begin
system.GetActualUser( UserLevel, UserLogin, UserFull );

if UserLogin = ’root’ then
uzivatel = ’root’;

elsif UserLogin = ’technolog’ then
uzivatel = ’technolog’;

elsif UserLogin = ’servis’ then
uzivatel = ’servis’;

elsif UserLogin = ’obsluha’ then
uzivatel = ’obsluha’;

elsif UserLogin = ’none’ then
uzivatel = ’none’;

end; (*hhhx)

SetValue (uzivatel);
end_procedure;

Nésledujici dvé procedury vyuzivaji funkci date a jeji parametry pro zobrazeni aktualniho
datumu a casu. Alarmy jsou zapisovany do logovaciho souboru a je vhodné mit pifimo na
obrazovce piehled o aktudlnim case (lista je automaticky schovdvéna pro vétsi prostor
na obrazovce).

timer = 100, 0.1;
owner = ovladani;
position = 2, 60, 65, 20;

procedure OnActivate();

var
datum : string;

begin
datum = date.TodayToString();
SetValue(datum) ;

end_procedure;
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timer = 5, 0.1;

owner = ovladani;
position = 68, 60, 55, 20;
justify = left;

procedure OnActivate();
var
cas : string;
begin
date.GetTimeString(cas);
SetValue(cas);
end_procedure;

Kontrolky nadproudovych ochran jsou feseny jako soubory typu *.ico a zobrazovany
jako cervena v pripadé vypadnuti ochrany vlivem nadproudu nebo zelend pokud je vse v
poradku.

owner = zakladni_okno;
position = 276, 355;
win_disable = zoom, maximize;

expression = _8_FA1_E; (¥logicky signal na ktery se reagujex*)
true_icon = ’gledon2.ico’;
false_icon = ’gledoff2.ico’;

blink_colors
true_paper = white;
false_paper = white;

end_blink_colors;

Podobné je feseno i zobrazeni, zda-li vétvi prouchazi proud.

owner = zakladni_okno;
position = 269, 389, 5, 50;
procedure OnActivate();

begin
if _8_FA1_ON = true then
box_8_FAl.SetInteriorColor(0, 255, 0); (*prochazi proud-cara je zelena (Red,Green,Blue)*)
box_8_FA1l.SetBorderColor(0, 255, 0);
else

box_8_FAl.SetInteriorColor(255, 0, 0); (*neprochazi proud-cara je cervenax)
box_8_FA1.SetBorderColor (255, 0, 0);

end;

end_procedure;

Pro archivovani stavu systému je pouzita komponenta alarm. Je mozné urcit strukturu,
jak budou zdznamy vapadat a také, které udaje o udélosti budou obsazeny. Zaznamy
mohou obsahovat datum a ¢as vzniku, dale je lze ttidit do skupin dle priorit nebo podle
casti celku (ATS, RH, MTG). Pro kritické uddlosti (napf. dochdzi palivo) lze nastavit
pozadavek na potvrzeni nastalé udéalosti operatorem.
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owner = zakladni_okno;

position = 0, 469, 674, 139;

record_structure = classify, group, text, value, operator, priority, none;

message_content = rise_date, rise_time, priority, group, text, operator, none, none, none, none, none;
confirm_access = [ 0..100 1;

file
name = ’Alarmy’;
type = absolute;
length = day;

history = 14;
access = [ 10..100, 100..1000 ];
name_type = long_name;

end_file;

item
text = ’palivo - mene nez 50% nadrze’;
group = ’MTG’;

priority = 100;

condition = palivo < 50;
finish_condition = palivo < 50;
expression = palivo;
rise_action = write;
finish_action = write;
confirm_action = write;

end_item;

item
text = ’palivo - mene nez 10% nadrze ’;
group = ’MTG’;

priority = 1;
condition = palivo < 10;
finish_condition = palivo < 10;
expression = palivo;
rise_action = write;
finish_action = write;
confirm_action = write;
end_item;
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Kapitola 6
Zaveér

Predladand prace zpracovava téma Tizeni rozvadéce pro automatické bezobsluzné prepi-
nani zéloznich zdroju. Cilem bylo vytvorit fidici program ptimo ,na miru“ jiz vyprojek-
tovanému fyzickému feSeni rozvadécu s prepinacimi prvky ATS.

Na zacatku préce probéhlo seznameni jednak se samotnou technologii, ale predevsim
s principem a ¢innosti ATS rozvadécu. Soucésti celého systému je i fizeni pripinani a
odpinani outletu rozvodny. V zadani jsou presné specifikovany pozadavky pro odpinani
a pripinani jednotlivych outletu.

V ptipravné fazi bylo rozhodnuto, ze fizena technologie bude rozdélena na ¢ast roz-
vadecu ATS a rozvodny RH, kazda s vlastni jednotkou PLC. Rozdélenim doslo k potiebam
komunikace mezi obéma jedotkami PLC. Z nékolika moznosti byla vybrana metoda
sdilenych proménnych.

Po ptipravné fazi nasledoval principidlni navrh strategie fizeni. Zohlednénymi parame-
try navrhu byly kromé zakladnich pozadavku pisemného zadani také pozadavek na mod-
ularitu jednotlivych programu a hlavné prehlednost celého kodu. S prihlédnutim k po-
zadavkum byly koncepce obou hlavnich programu sestaveny v jazyce SFC (strukturni
funkéni schéma).

Program pro tizeni ATS kopiruje sekvenéni strukturu cyklu prepinani, ¢imz je splien
pozadavek na prehlednost. Modularita je zajisténa pomoci tzv. task-manageru, kdy s
ohledem na funkéni cyklus PLC jsou postupné volany jednotlivém programy. Vyuziti
jazyka SFC je vyhodné i z pohledu testovani findlnitho programu piimo na technologii.
Je na prvni pohled vidét, v jakém stavu se pravé technologie nachazi a lze jednoduse
kontrolovat podminky dalsitho postupu.

Vizualizace technologického celku se realizovana s vyuzitim programovaciho prostiedi
ControlWeb. Vzhledem k rozsahlosti grafického prostiedi vizualizace a pouzitému pane-
lovému PC muze na prvni pohled pusobit tézkopadné a preplnéné. Jsou vSak zobrazeny
veskeré dulezité informace na jediné obrazovce, coz prispiva prehlednosti. Vzhledem k
faktu, ze je jedna o fidici systém to prinasi i dalsi vyhodu, ze je mozné z jediného okna
sledovat celou technologii. K ovladani slouzi dialogové okno, kde je mozné nastavovat
casové parametry prepinaciho cyklu a ¢asova zpozdéni pii pripinani outletu.

Moznosti testovani systému tizeni byly omezené a mohly probihat pouze mimo pra-
covni dobu. Pri testovani byly upraveny zakladni ¢asové parametry, které jsou ulozeny
jako prednastavené hodnoty. Pro zajisténi prehlednosti byla modifikovana i grafickd c¢ast
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vizualizace. Jednalo se o celkové zobrazeni rozvodny - pohled shora a umisténi obou
agregatu doprostied.

K uvedenému feseni ,na miru® exituji také ekvivalentni standardizované. Jednim z
nich muze byt pouziti prepinac¢u vyuzivajici technologii oznacovanou jako STS (Static
Transfer Switch). Velkou vyhodou tohoto teseni je témér nulovd doba odpojeni zdteze.
Toto feseni je vsak nevhodné v popisované aplikaci. Duvodem je, ze jsou obsazeny tocivé
stroje a je nutné vyckat na jejich zastaveni (feSeni bez prifazovavani zéateze).

Na trhu existuje nékolik modulu fidicich kontroleru konstruovanych pfimo pro fizeni
prepinacu. Prikladem muze byt model Lovato RGK popsany na zacatku prace. Zminéné
jednotky maji ovSem pouze omezené moznosti vizualizoce Tizené technologie a jejich
ovladani je téz omezené.

102



Literatura

[10]

[11]

[12]

BiLY, R., CAGAS, P., CacAS, R., HLADUVKA, D., KOLARIK, M., SOBOTIK, J.,
ZALESAK, M., ZGARBA, Z.: ControlWeb 2000, Computer Press, Praha 1999,

ZEZULKA, F., BRADAC, Z., FIEDLER, P., KUCERA, P., STOHL, R.: Programo-
vatelné automaty, skripta FEKT VUT, Brno 1999,

MARTINASKOVA, M., SMEJKAL, L.: PLC a automatizace 1, BEN, Praha 1999,
Programouvatelné automaty, skripta FEKT VUT, Brno 1999,

SMEJKAL, L.: PLC a automatizace 2, BEN, Praha 2005,

RONESOVA, A.: Prehled protokolu MODBUS, Plzen 2005, [on-line],
(http://home.zcu.cz/ ronesova/bastl/files/modbus.pdf), [cit. 2008-10-30]

WAGO ELEKTRO S.R.O: web firmy a manudly k modulum [on-line],
(http://www.wago.com), [cit. 2008-10-30]

MORAVSKE PRISTROJE A.S.: web firmy [on-line], (http://www.mii.cz/), [cit. 2008-
10-30]

KOHLER POWER: web firmy [on-line]|, (http://www.kohlerpower.com), [cit. 2008-
10-30]

WIKIPEDIA: internetova oteviend encyklopedie [on-line],
(http://www.wikipedia.org), [cit. 2008-10-30]

SOCOMEC GRroup: web firmy [on-line], (http://www.socomec.com), [cit. 2008-
10-30]

LOVATO ELECTRIC: web firmy [on-line], (http://www.lovatoelectric.com), [cit.
2008-10-30]

REGULACNI ~ POHONY: Programy pro fizeni -  CoDeSys [on-line],
(http://www.regulacni-pohony.cz), [cit. 2008-10-30]

SNMP [on-line], (http://www.fi.muni.cz/ kas/p090 /referaty /2007-
podzim/ct/snmp.html), [cit. 2008-10-30]

103


http://home.zcu.cz/~ronesova/bastl/files/modbus.pdf
http://www.wago.com/cps/rde/xchg/wago/style.xsl/csy-index.html
http://www.mii.cz
http://www.kohlerpower.com/index.htm
http://www.wikipedia.org
http://www.socomec.com
http://www.lovatoelectric.com
http://www.regulacni-pohony.cz/frm_program.html
http://www.fi.muni.cz/~kas/p090/referaty/2007-podzim/ct/snmp.html
http://www.fi.muni.cz/~kas/p090/referaty/2007-podzim/ct/snmp.html

104



Priloha A
Obsah prilozeného CD

K této préci je prilozeno CD, na kterém jsou ulozeny zdrojové kédy pro
e Tizeni rozvadécu ATS 1000 a ATS 200 pro PLC ... rizeni_ATS@081007
e 7izeni nové rozvodny pro PLC ... rizeni_RH@081007
e vizualizace v CW pro panelové PC ... MFCR_@_080618

e zdrojové kody pro IXTEX 2¢ a obrazky tohoto dokumentu
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