POSUDEK DIPLOMOVE PRACE

Autor: Be. Martin Volf
Nézev: Distribuované ulozisté dat
Posudek vypracoval vedouci prace: Ing. Peter Macejko

Autor ve své praci zpracovavd aktualni téma distribuovanych GloZisf. Vzhledem k zadani prace se
zaméfuje na zvySeni zabezpeleni takto uloZenych dat. A to jak z pohledu zabezpedeni pfi pfenosu,
tak i zabezpeCeni na serveru uloZenych dat.

Navrh systému vychazi z rozumné reSerSe a je na dobré Grovni. OvSem jednotlivé &4sti systému by
bylo dobré rozvést i trochu nad rémec olekévané pilotni implementace. Napiiklad popis prvku
~load balancer by zaslouZil trochu vice prostoru. Zvolend implementadni platforma (C++ a
knihovna QT) odpovida poZadavkdm multiplatformnosti. Vysledna aplikace spliiuje pozadavky
zadéni a potvrzuje funkEnost névrhu. Jeji kvalita mé& viak jisté nedostatky. Asi hlavnim a u
serverové aplikace celkem vyjimeénym problémem je absence mechanismu logovani stavu

jednotlivych serveru.

Po formélni strance je prace prehledng &lenéné a kapitoly na sebe logicky navazuji. Stylistick4 a
jazykova stranka prace mé celkem dost nedostatkd (pteklepy, $patn& formulované véty, ...). Prace se
drzi vétsiny b&Znych konvenci pro technické texty, jedinou a celkem nepifjemnou vyjimkou je
prace s odkazy na obrazky (napt.: kap. 4.4.1), kterd je velmi minimalisticka.

Autor pracoval samostatné a praci pravidelng konzultoval.

K autorovi mém tyto otazky:
1. Jakym zplsobem se konfiguruje poget replikaci dat v systému?
2. Jakym zplisobem se udrzuje pocet replikaci v systému po padu nékterého z datovych

servert?
3. Pro€ datovy server pfi naditani chunku dat posila i jméno souboru (p¥ipadné odkud jej

zjisti)?
4. Co ptesn€ znamend, 7e vytvofite thread ,,ruén&* (kap. 5.3.0.1)?

PiedloZenou diplomovou hodnotim zndmkou: C — dobfe

V Praze 16.1.2014
Peter Macejko
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Posudek vypracoval oponent préce: Ing. Ond¥ej Votava

PredloZend diplomové prace se zabjvd moZnostmi bezpeného ukladani dat. Autor se zamé&iil na bezpeénost jak z pohledu
spolehlivosti loZist&, tak z pohledu soukromi. Tento bezpeénostni aspekt neni fefen ve vé&tding obdobnych systémt a autor
jej polozil jako zékladni kdmen svého Fefeni.

Autor navrhl systém, ktery se skldd4 z nékolika komponent a ktery by mél poskytnout dostatednou miru bezpeénosti uloZeni
dat pii relativné nizkjch nakladech na zfizenf a provozovéni systému. Jednotlivé komponenty jsou navrZeny tak, aby bylo
mozné je duplikovat.

K navrienému systému nemdm vyhrady, jedingm prvkem, ktery neni v praci nijak Feden, je load ballancer. V navrZeném
systému pak tvofi (izké hrdlo, které by mél, paradoxns, odstranit.

Autor implementoval prototyp systému, ktery mi%e slouZit jako ,proof of concept®, PfedloZeny prototyp neni dokonaly,
klientské aplikace neni pfili§ uZivatelsky piivétiva, ale hlavni prvky systému, které se staraji o distribuované ulofeni dat,
implementovany jsou. Moduly starajici se o sdileni dat mezi u#ivateli a notifikaci klientt implementovany nebyly.

Vyhrady vEak mam k textovému popisu prace. Obsahuje mnoho pfeklept, vyskytuji se v ni véty bez sloves, price s odkazy
je matouci. Kapitola Analyza a névrh fefeni by méla vysvétlit, jaké moduly jsou pouZity a jak s nimi systém pracuje. Jeji
struktura toto umoZiiuje aZ po nékolikdtém pfedteni, jelikoZ informace jsou naskladdny skoro nihodné. Text prace pak celkové
vypadd, jako by vznikal ve spéchu.

Na autora mam néasledujici dopliiujici otdzky:

1. Odkud pochéazi obrizek 3.37

. 74 teho usuzujete, Ze systém Zifrovani u Wualy neni moc vérohodny?

[

. Je néjak zohlednéna lokalita serverd pfi volbé, na ktery se maji data ulo%it?

B w

Dojde pii smazéni souborti k odstranéni viech jeho stardich verzi? Lze obnovit jednou smazany soubor?
Podle 4.8.3.1 se na datovy server uklad4 nizev souboru. Neni to bezpe&nostni riziko?

. Jak uchovévate v databazi heslo uZivetele? Jaky hashovaci algoritmus pouzivite pro generovani pomocnych ID soubort?

o>,

Co znamen3 ,,pfenos seznamu pomoci poétu jeho entit?

~1

8. Je systém odolny proti zaSkodnikiim? Nap¥. kdyby access server posilal pofadavky na odstranéni ndhodnych chunkd.
PredloZenou diplomovou prici hodnotim znidmkou
D — uspokojivé
V Praze dne 13. ledna 2014

Ondfej Votava



