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Abstrakt

Tato prace se zabyva systémem pro zadavanim tloh ke vzdalenému zpracovani.
Zakladni funkcionalita implementovaného systému spociva v moznosti uzivatelt jed-
noduse formulovat tlohy a bezpecné a spolehlivé je zadavat na vzdaleny server, kde
se ulohy zatradi k feseni do fronty tiloh v databazi. Tyto tlohy jsou postupné podle
aktualni dilezitosti tloh zadavany k vyfeSeni a po jejich vyfeseni jsou vysledky
predany uzivateli stejnou cestou, jakou je zadal. Tento pristup umoznuje presunout
vypocetné narocné operace na vzdaleny server, nezatézovat tak klientsky pocitac
béhem vypoctu a odbourava nutnost se pfihlasovat na vzdaleny server a zadavat
rucné ulohy do cilové aplikace.

Diky pouziti Web Services jako vstupniho interface do serverové aplikace je do-
cileno kompatibility s velkym poc¢tem nastroji, které tak lze pouzit jako klienty, a
jednoduse generovat nové klienty.

Abstract

This thesis deals with the remote job scheduler system. The implemented sys-
tem’s core functionality lies in enabling users to easily formulate a job and transport
it to a remote server in a reliable and secure way. The server queues the problems to
the database and submits the job to solvers based on their current importance. Jobs
are returned the same way after they are finished. This solution makes it possible to
move time and CPU demanding jobs to a remote server, leaves the client computer
free for other work during a job execution and removes the need to login to a remote
server and manually insert the job to a solver.

Using Web Services as the input interface makes the system compatible with
large number of clients and makes it easy to generate new clients.
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Kapitola 1

Uvod

V této kapitole bude nejdiive vysvétlena motivace k vytvoreni této prace a dale
bude proveden rozbor feseni.

Ve druhé kapitole budou popsany pouzité technologie s diirazem na technologii
Windows Communication Foundation, ktera je zakladem velké ¢asti systému.

Treti kapitola bude vénovana popisu systému. Nejprve bude uveden stru¢ny po-
pis systému a poté budou podrobnéji vysvétleny jeji c¢asti.

Posledni kapitolou je zavér, kde jsou shrnuty vysledky prace.

1.1 Motivace

vvvvvv

ale velmi vypocetné narocné a vyuzivaji celou vypocetni kapacitu stroje, kde jsou
feSeny. Dalsim problémem mohou byt chybéjici nastroje na feseni dané tlohy na
lokalnim pocitaci.

Regenim téchto problémt je distribuce vypoct na vzdaleny server. UZivatel na
svém pocitaci formuluje tlohu, odesle data na server a uvolni tak uzivatelsky pocitac
pro jinou praci, pripadné se uzivatel mize odpojit od sité nebo vypnout pocitac
uplné.

Cilem této prace je vytvorit systém, ktery bude umoznovat jednoduchou formu-
laci problémil a transparentni a bezpe¢ny pienos tlohy na vypocetni server.

Systém pro feseni optimaliza¢nich tloh miiZze byt zobecnén na feSeni obecnych
uloh, pokud bude navrzeny systém dostatecné univerzalni. Systém na lze dekom-
ponovat do nékolika ¢asti. Prvnim délenim je pfirozené klient a server, ale server
lze dale rozdélit. Funkcionalita serveru se skladé ze vstupniho rozhrani (kterym bu-
dou Web Services), administra¢niho rozhrani (webové rozhrani), podsystému pro
ulozeni dat (transakéni databéze, ke které bude pfistupovano pfes ODBC), rozvrho-
vace tloh (samostatnd Web Services aplikace) a cilovych programi pro Feseni tloh.
Tyto subsystému budou implementovany samostatné.
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1.2 Rozbor

V této kapitole budou uvedeny existujici feSeni vzdaleného reseni optimalizac-
nich, respektive obecnych tloh s jejich vyhodami a nevyhodami. Poté budou disku-
tovany vyhody navrzeného feseni.

1.2.1 Existujici resSeni
Programy pro davkové zpracovani optimaliza¢nich dloh

Existuje jen relativné malo systému specializovanych na vzdalené davkové zpra-
covani vypocetnich tloh. Pravdépodobné nejznaméjsim a nejpouzivanéjsim je NEOS.

NEOS server

NEOS Server (Network Enabled Optimatimization System Server, [2]). Byl vy-
vijen priblizné od roku 1997 skupinou programatori z Mathematics and Computer
Science division v Argonne National Laboratory. Binarni soubory serveru jsou volné
stazitelné, stejné jako klientské programy.

Server je volné piistupny. Server komunikuje (omezeno jediné licenci jednotlivych
solvertl) pomoci vefejné ptistupného XML-RPC API (eXtensive Markup Language
— Remote Procedure Call Aplication Programming Interface) - pfimo programové,
pomoci desktop klienta, pfes E-mail nebo pfes WWW formula¥) - nebo pomoci
AMPL (A Modeling Language for Mathematical Programming) a GAMS (General
Algebraic Modeling systém) ptes specializované klient-server aplikace (tzv. kestrely).
NEOS Server umoziiuje registraci vlastnich solveri. K tomu je tieba stdhnout a
nainstalovat vlastni instanci NEOS Serveru, nakonfigurovat NEOS pro komunikaci
s uzivatelskym solverem a registrovat ho na centralnim NEOS Serveru (pokud je v
planu vytvorit vefejny solver). Registrace probihd zase pres XML-RPC API. API
nabizi funkce pro ziskani informaci o NEOS serveru (ndpovéda, verze serveru, fronta
tloh, seznam solveril), funkce pro zadavéani tloh a ziskavani vysledkt a funkce pro
spravu solvertl.

Vyhodou tohoto serveru je, ze poskytuje vypocetni kapacitu a mnoho solvert
zdarma bez nutnosti konfigurace, a moznost pridavani vlastnich solveri. Jako nevy-
hody vidim uzavienost zdrojovych kodi, centralizaci pres cizi server a hlavné zptisob
komunikace. Komunikace se vede otevienymi kanaly a neni kontrolovana konzistence
dat a je tfeba hledat definici metod na internetovych strankach projektu, které ne-
museji byt vzdy aktualni.

Programy pro davkové zpracovani obecnych uloh
Existuje mnoho systémi na vzdalné davkové zpracovani obecnych tloh. Zde bude

diskutovano jen nékolik nejznaméjsich.

OpenPBS
OpenPBS (Open Portable Batch System, [3]) byl pivodné vyvinut pro NASA
na zacatky 90. let spolecnosti Altair pro UNIXové clustery pocitacti. OpenPBS je
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sice open-source program, ale jeho vyvoj byl ukoncen; jeho oficidlnim pokracovate-
lem je komercni systém PBS Professional. OpenPBS Server se sklada ze serveru pro
komunikaci mezi jednotlivymi ¢astmi, rozvrhovace tloh a spoustéce tloh. Rozvrho-
vac tloh vytvori frontu tloh na zakladé priorit a spoustéc¢ tlohu zada prislusnému
solveru (cluster uzlu). Ulohy jsou zadavany pomoci jednoho ze systémovych skripto-
vacich jazyku (se specidlni syntaxe pro parametry pro PBS), skripty jsou spoustény
v piikazové fadce (v Linuxu napf. /bin/bash) a zadani a vysledky jsou ukladany
do souborii. Je také mozné ulohy z piikazové radky spravovat a ziskavat o nich
informace. Programy fesici samotnou tlohu musi byt jiz pfitomny na cilovém poci-
taci. Jako ptiklad implementace OpenPBS miize slouzit CIV (Centrum Intenzivnich
Vypocta, [4]), kde je po registraci u spravci systému mozno spoustét tlohy na
super-vykonnych pocitacich.

Vyhodou tohoto systému (a jeho kloni, pfipadné pokracovateli) je jejich vysokéa
variabilita. Nevyhodou naopak nutnost mit na PBS serveru systémovy ucet (pro
ptihlageni pfes SSH), nutnost manuélniho vytvareni skriptt a pfenosu vstupnich a
vystupnich souborti na osobni pocitac.

TORQUE Resource Manager
TORQUE Resource Manager ([5]), je prikladem open source iniciativy, ptivodné
zalozené na OpenPBS, urcené pro vétsi clusterové operace.

Tivoli Workload Scheduler
Tivoli Workload Scheduler ([6]) je profesionalni systém IBM, stvoreny divizi Ti-
voli Software, pro feSeni heterogennich davkovych tloh na firemni tirovni.

Open Source Job Scheduler

Open Source Job Scheduler ([7]) je open source FeSeni umoziujici zadavani uloh
pomoci web services, které se ale musi ruc¢né konfigurovat a které nenabizi automa-
ticky generovany seznam funkci pro snadnéjsi vytvareni klienti.

Sun Grid Engine

Sun Grid Engine ([8])je open source systém pro zadavani davkovych tloh podpo-
rovany Sun Microsystems. Projekt se pokousi integrovat existujici feSeni pro vzda-
lené volani optimalizac¢nich néstroji a vytvorit standardy pro distribuované vypocty.

1.2.2 Vyhody navrzeného reseni
Standardizace a interoperabilita

Ve vétsiné zminénych systémiti probihé nékterd ¢ast komunikace pomoci nestan-
dardnich protokoli. To je tfeba s ohledem na specifické pozadavky jednotlivych
aplikaci, ale je slozité se jednotlivym protokoliim piizptisobit nebo najit specifikaci
k jejich pouzivani.

Tyto problémy mohou byt vyfeSeny pouzivinim Web Services (WS, [9]). WS
je TeSeni definované konsorciem W3C ([10]) pro interoperabilni komunikaci mezi
programy po siti a jsou relativné dobfe specifikovany. WS jsou velmi rozsitenym
zpusobem komunikace, protoze existuje mnoho implementacnich nastroji v rtiznych
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programovacich jazycich, které umoznuji jejich snadnou konfiguraci a generovani. Ve
vétsiné pripadi je také soucasti implementace WS jejich strojové citelny popis, po-
moci kterého o sobé Web Service publikuje informace, proto je eliminovano studium
dokumentace k jejich pouzivani (na technologické, ne aplika¢ni Grovni). Z téchto
diivodi jsou v této praci pouzity Web Services pro komunikaci.

Dalsimi pouzivanymi moznostmi pro meziaplika¢ni komunikace jsou XML-RPC
([19]) a CORBA (Common Object Request Broker Architecture, [20]). Vyhodou
XML-RPC je hlavné jeho jednoduchost a nenéaroc¢nost, ale to je zaroven jeho ne-
prenasenych dat, a tedy mensi objem prenasenych dat, nez v pripadé textoveé oriento-
vanych protokoli (zalozenych vétsinou na XML), jeho nevyhodou jsou ale problémy
v implementaci v jednotlivych jazycich a chybéjici implementaci pro nékteré dalsi
(hlavné chybéjici oficialni implementace pro Microsoft. NET framework).

Zabezpecena komunikace

V nékterych ze zminénych systémt probiha komunikace mezi klientem a serve-
rem pres nezabezpecené kanaly. Neni automaticky kontrolovana integrita prenese-
nych dat (tj. zda pfi pfenosu dat nedoslo k jejich ztraté nebo jejich zadmérnému
poskozeni nebo zméné), data nejsou prendsena pres Sifrované kandly (tj. posluchaé
na prenosové cesté mezi serverem a klientem si muze ptrecist data), neni kontrolovan
uzivatel, ktery se pokousi data ziskat (data nejsou spjata s uréitym uzivatelem), a
klient nekontroluje identitu serveru (poslucha¢ na prenosové cesté muze predstirat,
ze je serverem, zadrzet data a odpovédét neplatnymi daty).

Pti pouziti WS se vyse zminénym rizikim da predejit pouzivanim rozsirenych
specifikaci pro bezpecnost WS. Mezi tyto specifikace patii WS-Security ([11]), které
zajistuje zabezpeceni dat z hlediska autentifikace, autorizace a utajeni obsahu zpravy.
V této praci je kladen diiraz na pouzivani rozsitenych specifikaci WS pro bezpecnost
a spolehlivost dat.

Ukladani dat

V pripadé nékterych systémi pro davkové zpracovani je jako tlozisté dat jednot-
livych tloh pouzita diskova nebo opera¢ni pamét serveru. Toto feSenti je sice vyhodné
z hlediska rychlosti zpracovani dat, ale nevyhodné z hlediska piistupu k datim z ji-
nych aplikaci a kvili moznosti ztraty dat pti neplanovaném ukonceni aplikace. Dalsi
nevyhodou jsou nestandardizované moznosti prace s daty.

Bude proto pouzita pro ukladani dat SQL (Structured Query Language, [13]))
databaze. Ta zajistuje standardizovany pfistup k datim a praci s nimi a uchovani
dat v pripadé neplanovaného ukonceni aplikace.

Systémové zdroje

Systém byl navrhovan tak, aby Setfil systémové zdroje. Proto je ve vétsiné pii-
padt pouzivana udalostmi fizena architektura namisto stalé nebo periodické kont-
roly pozadovanych dat.
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Administrace serveru a pridavani novych funkci

Vétsina administrace serveru se déje pres webové rozhrani. To umoznuje snadnou
spravu nastaveni a vlastnosti tloh z pocitacti majicich pristup k serveru. Zbyla
nastaveni jsou definovana v XML souborech umisténych na serveru, aby se predeslo
zasahiim do zdrojovych kodi systému.

To je také brano v tivahu pro pfidavani novych funkci. Po definovani umisténi
zdroje novych funkci v administraci si systém sam zjisti, jaké funkce zdroj nabizi.

Transparentni distribuovana architektura

Kazda z casti systému muize byt umisténa na jiném pocitaci a pouze serverova
¢ast systému ke svému chodu potfebuje specifické zdroje - tedy obecnou databazi,
pfistupnou pomoci ODBC (Open DataBase Connectivity, [14])) a Microsoft IIS
(Internet Information server, [15]). To je piinosné ve chvili, kdy jsou bud klient
nebo zdroj funkei k dispozici pouze z jiného prostfedi (napf. operacni systém nebo
jinak izolovany podcitac).

Systém je také navrhovan jako plné transparentni z hlediska klienta, ktery pfe-
dava WS pevné typovanad data (datim je pfifazen typ, neni tedy nutné jakékoli
parsovani dat na strané klienta) a systém se chovd, jako by klient volal lokalni
funkci.
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Popis technologii

V této kapitole budou popsany technologie souvisejici s praci. Vice prostoru
bude vénovano popisu Windows Communication Foundation, protoze predstavuje
zékladni technologii pouzitou v této praci.

2.1 XML

XML ([16]) je obecny znackovaci jazyk pro praci se strukturovanymi daty, ktery
byl vyvinut a standardizovan konsorciem W3C. Tento jazyk je urcen pfedevsim pro
vyménu dat mezi aplikacemi, ¢ehoz vyuzivaji nékteré protokoly pouzité v této praci.
XML je ale také diky své hierarchické struktuie a relativni redundanci ve znackovani
dat snadno citelny pro clovéka, proto je zde pouzit pro nékteré ¢asti konfigurace.

2.2 RPC

Obecné RPC (Remote Procedure Call, Vzdélené volani procedur [18]) je po-
pularni paradigma pro implementaci klient-server modelu distribuovanych aplikaci.
Volani je inicializovano odeslanim klientské zadosti (zpravy) znamému serveru, aby
zahajil pozadovanou akci se zadanymi parametry. Odpovéd je klientovi odeslana po
skonceni vykonavani akce na serveru a po dobu jejiho vykonavani je klient zablo-
kovan. Existuje mnoho rozdilt v riiznych implementacich RPC, coz zptisobuje, zZe
existuje velké mnozstvi riznych vzajemné nekompatibilnich RPC protokolii.
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Obr. 2.1: Sekvence volani RPC.
Slozky mechanismu RPC:
e Klientské rozhrani (proxy),
e Serverové rozhrani (skeleton),
e Vlastni kéd RPC procedury na serveru.
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Obr. 2.2: Obecné schéma RPC.
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2.3 SOAP

SOAP (Simple Object Access Protocol, Service Oriented Architecture Protocol,
[T7]) je protokol pro vymeénu strukturovanych dat prostfednictvim pocitacové sité
v tzv. zpravach. Zpravy SOAP jsou zalozeny na formatu XML a jsou sloZeny z
obalky a kddovacich pravidel. Inicializace pfenosu a pfenos zprav vétsSinou spoléha na
ostatni aplikaéni protokoly, predev§im na HTTP (HyperText Markup Language) a
RPC (Remote Procedure Call). Zpravy ve formatu SOAP se pouzivaji jako zékladni
vrstva protokolu Web Services.

2.4 Web Services

Web Services (WS, [9])je Feseni definované konsorciem W3C ([10]) pro interope-
rabilni komunikaci mezi programy distribuovanymi po pocitacové siti. WS pouzivaji
XML zpravy ve formatu SOAP standardu a ¢asto také nabizeji strojové Citelnou defi-
nici nabizenych sluzeb definovanou v jazyce WSDL. Sluzba naslouché pfichozim po-
zadavklim na urcitém misté, tzv. endpointu. Endpoint sdruzuje vSechny prostiedky
sluzby, jako jsou prave WSDL, samotna sluzba, pripadné dalsi zdroje sluzby.

Aby se zvysila interoperabilita, publikuje WS ¢asto také svij profil. Ten, kromé
specifikovani zakladnich ¢asti (SOAP, WSDL) v urcité verzi, publikuje také dalsi
pozadavky pro omezeni vyuziti zakladnich ¢asti. To pak pomaha pii vytvareni WS,
které odpovidaji urc¢itému profilu.

Service
Broker
f'e \uDD|
WSDL WSDL
| soap | &
. o
Service Service
Requester Provider

Obr. 2.3: Zakladni schéma webovych sluzeb.

2.4.1 WSDL

WSDL (WebService Description Language, [23]) popisuje komunikaci s web ser-
vices ve formatu XML. Urcuje jaké funkce web services nabizi, jaké maji parametry a
jaké jsou navratové hodnoty. WSDL neni podminkou pro fungujici webovou sluzbu,
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ale umoznuje automatizaci vytvareni klientti pomoci nastroji dodavanych s prekla-
daci pro rizné implementace WS.

2.4.2 WS-*

Existuje mnoho specifikaci asociovanych s WS. Souhrnné se oznacuji jako WS-*
(kde * znaci jakoukoli specifikaci pro WS, protoze vSechny pouzivaji WS- prefix),
ackoli nejsou nijak centralné spravovany. Lisi se jak stadiem vyvoje, tak v jejich
dilezitosti. Jejich funkce se mohou navzajem prekryvat nebo dokonce potlacovat.

Nésleduje kratky popis rozsiteni WS pouzitych v této praci.

WS-Security

WS-Security ([11]) je komunikac¢ni protokol poskytujici zptisoby pro zabezpeceni
WS. Protokol byl standardizovan spolecnosti Oasis-Open a obsahuje dalsi pridru-
zené rozsifené bezpecnostni specifikace (WS-SecureConversation, WS-Federation,
WS-Authorization, WS-Policy, WS-Trust, WS-Privacy, WS-Test). Protokol obsa-
huje specifikace, jak vynutit integritu a utajeni zprav pomoci pouzivani SAML,
Kerberos nebo certifikdti. To zajistuje zabezpeceni na zpravy, ne prenosového ka-
nalu.

WS-MetadataExchange

WS-MetadataExchange ([24]) je komunikaé¢ni protokol, ktery pfidava WS schop-
nost publikovat veskeré informace o sobé€, vcéetné profili a pouzivanych omezeni -
tedy metadat. Toho je vyuzivano pfi tvorbé klientti plné odpovidajicich konfiguraci
serveru.

2.5 .NET

NET Framework ([21],[22]) je relativné nové objektové orientované API pro béh
aplikaci. To umoziuje zavést multi-jazykové (C#.NET, VB.NET, J#.NET, C++,
JScript, XAML) vyvojové prostiedi pro MS Windows. VSechny jazyky jsou v chra-
néném modu prekladany do CIL (Common Intermedialte Language). Do nativniho
bindrniho kédu (CLR) je pak pfelozeno CIL pfi nac¢itdni programu. Souc¢asti NET
Frameworku jsou také API ASP.NET (Active Server Pages) pro tvorbu aktivnich
serverovych stranek a ADO.NET (ActiveX Data Object) pro snadnéjsi piistup k
databazim. .NET Framework obsahuje velké mnozstvi preddefinovanych knihoven
usnadnujici casto se opakujici ikoly v programovani. V této praci byl pouzit Micro-
soft. NET Framework ve verzi 3.5 SP1, vydany v roce 2008.
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Obr. 2.4: Struktura prekladu a béhu programi v .NET frameworku.

C#

C# (CSharp) je jednoduchy, moderni, objektové orientovany programovaci jazyk
odvozeny z jazyka C+-+. Prekladac¢ pro C# je dodavan jako ¢ast Microsoft Visual
Studia .NET. C# byl pouzit jako hlavni programovaci jazyk pro tuto praci.

ASP.NET

ASP.NET (Active Server Pages) je programovaci prostfedi pro tvorbu dynamic-
kych webovych aplikaci postavené na Microsoft. NET Frameworku. Obsahuje statické
(X)HTML tagy a dynamickou ¢ést, kterd mtife byt definovana ve vSech jazycich
Microsoft. NET Frameworku. ASP.NET bylo v praci pouzito pro tvorbu webového
administra¢niho rozhrani a webového klienta.

2.6 WCF

Windows Communication Foundation (WCF) je prostiedi a sada API funkci pro
vytvafeni systémi, které posilaji zpravy mezi WS a klientem. WCF je navrzena
tak, aby nabidla lehce zvladnutelny pfistup k distribuovanym programtim, Siroké
interoperabilité a p¥imé podpofe pro architekturu orientovanou na sluzby (Service
Orientated Architecture, SOA). WCF podporuje mnoho zptusobti vyvoje distribu-
ovanych aplikaci diky vicevrstvé architektufe. Na zakladni asynchronni vrstvé pro
predavani netypovanych dat jsou postaveny pevné typované (u prendsenych dat je
definovan jejich typ) vyssi vrstvy, které zajistuji bezpecnost, spolehlivost, transakce
atd.
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Typovy programovaci model (nazyvany také Service model, typ je u prenése-
nych dat pevné dan) je navrzen tak, aby usnadnil vyvoj distribuovanych aplikaci
pomoci flexibilniho a rozsédhlého mapovani Web Services do .NET Framework CLR
v jazycich jako C# a VB. To umoznuje interoperabilitu s existujicimi distribuova-
nymi systémy v .NET Frameworku, jako napt. Message Queuing (MSMQ), COM+,
ASP.NET Web Services, Web Services Enhancements (WSE) aj. V této praci bude
pouzivana WCF, hostované v IIS serveru, jako implementace pro WS.

2.6.1 Architektura WCF

Contracts
Data Message Service Policy and
Contract Contract Contrack Binding

Service runtime

Throttling Erraor Metadata| | Instance | | Message
Behavior | |Behavior| | Behavior | [Behavior] |Inspection

Transaction Dispatch | |Concurrency || Pararmeter
Behavior Behavior Behavior Filtering
Messaging
. WS Reliable Encoders;
WSdﬂSanla_lcnugllty Messaging Binary/MTOM, et
Channel =ML

HTTE || ToP Tra'}f;f"m NamedPipe || MSMO

Channel| \CHannel channel Channel Channel
Activation and hosting
i indow s .
Activation EXE ’gé':ﬁ;’; oM+
Service

Obr. 2.5: Zakladni vrstvy architektury WCEF.

Kontrakty a Popisy

Kotrakty (Contracts) definuji rtizné aspekty zpravy. Datové kontrakty (data con-
tracts) popisuji vSechny parametry vSech zprav, které dana sluzba mize vytvorit
nebo prijmout. Parametry zpravy jsou definovany pomoci XML Schema Definition
languge (XSD) dokumentti, coz umoziiuje, aby kazdy systém, ktery rozumi XML,
umél zpracovat tyto zpravy. Kontrakty zprav (message contracts) definuji pfesnéji
¢asti zpravy pomoci SOAP protokolu; to je treba, pokud pozadavky na interope-
rabilitu nuti k takovému upfesnéni. Kontrakty sluzeb (service contracts) specifikuji
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popisy sluzeb samotnych. V programovacich jazycich, které podporuji interfacy (VB
a C#), jsou pomoci interfact tyto kotrakty sluzeb ditribovany.

Politiky (policies) a navazani (bindings) stanovuji podminky pozadované pro
komunikaci se sluzbou. Napf. navéazani musi (pfinejmensim) definovat transportni
vrstvu, kterda bude pouzita, a encoding. Politiky obsahuji bezpecnostni pozadavky
a ostatni podminky, které jsou pozadovany pro komunikaci se sluzbou.

Provoz sluzby

Vrstva provozu sluzby (service runtime) obsahuje chovani, které nastava pouze
v pritbéhu skuteéného provozu této sluzby. Skrceni (throttling) ¥idi, kolik zprav
miize byt soucasné zpracovavano, coz muze byt zménéno, pokud poptavka po sluzbé
roste k prednastavenému limitu. Chybové chovani (error behavior) specifikuje, co
nastane, kdyz dojde k vnitini chybé sluzby. Napr. kontroluje, jaké informace jsou
o chybé zasilany klientovi (pfili§ mnoho informaci mtize pomoci uzivateli se zlymi
tumysly v pokusu o ttok). Chovani metadat (metadata behavior) urcuje, jak a zda
budou k dispozici metadata okolnimu svétu. Chovani instance (instance behavior)
urcuje, kolik instanci sluzby lze soucasné spustit (napt. singleton urcuje, ze pouze
jedna instance bude zpracovavat vSechny zpravy). Transakéni chovani (transaction
behavior) umoziuje rollback operaci v transakci, pokud nastane chyba. Odbavovaci
chovéni (dispatch behavior) definuje, jak je zprava zpracovina WCF infrastrukturou.

Rozsititelnost (extensibility) umoziiuje ptizpusobeni pribéhu zpracovani. Napf.
inspekce zpravy (message inspection) je mechanizmus pro prohlizeni ¢asti zprav a
filtrovani parametri (parameter filtering) umoziuje prednastavit akce zalozené na
filtrech, reagujicich na obsah hlavicky zpravy.

Posilani zprav

Vrstva zprav (messaging) se sklada z kanalt. Kandl (channel) je komponenta,
ktera urcitym zplisobem zpracovava zpravy, napt. autentifikaci zpravy. Soubor ka-
nald je také zndm jako zésobnik kanalt (channel stack). Kanély operuji se zpravou
a zahlavim zpravy. To je odlisné od vrstvy provozu sluzby, ktera je predevsim ur-
¢ena pro zpracovavani obsahu zpravy. Existuji dva typy kanalt: transportni kanaly
(transport channels) a kandly protokolt (protocol channels).

Transportni kandly ¢tou a zapisuji zpravy z/do pocitacové sité (nebo jiného
endpointu). Nékteré dopravni kanaly pouZivaji enkodér pro konverzi zprav (které
jsou reprezentovany jako XML Infosety) z a do bitové reprezentaci pouZivané siti.
Priklady z transportii, jsou HT'TP, named pipes, TCP a MSMQ. Priklady kédovani
jsou XML a optimalizované binarni.

Kandaly protokolt implementuji zpracovani zpravy casto ¢tenim nebo zapisem
dalsi hlavicky zpravy. Prikladem takovych protokoli jsou WS-Security a WS-Reliability.

Vrstva zprav znazornuje mozné forméaty a vzory vymeény dat. WS-Security je
implementace specifikace zabezpeceni prenosu umoznujici zabezpeceni na trovni
zpravy. Kanal WS-Reliable Messaging umoznuje zarucit doruceni zpravy. Enkodéry
prestavuji mnoho nejriznéjsich enkédovani, které mohou byt pouzity tak, aby vyho-
vovaly potfebam zpravy. Kanal HT'TP deklaruje, ze bude pouzit HyperText Trans-
port Protocol k doruceni zpravy. TCP kanél podobné specifikuje protokolu na TCP.
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Kanal toku transakci ridi zpravy v transakci podle urc¢itého vzoru. Kanal Named Pi-
pes umoznuje meziprocesovou komunikaci. Kanal MSMQ umoziuje interoperabilitu
s MSMQ aplikacemi.

Hosting a spousténi

Ve své konecné podobé je sluzba program. Podobné jako ostatni programy musi
sluzba bézet ve spustitelném programu. To je znamé jako self-hosted sluzby.

Sluzby mohou také byt hostovany ¢i spoustény ve spustitelném programu spra-
vovaném externim agentem jako je IIS nebo Windows Activation Services (WAS).
WAS umoznuje WCF aplikacim, aby byly automaticky spoustény pii jejich umis-
téni na pocitaci, kde bézi WAS. Sluzby lze také provozovat jako rucné spustitelné
soubory (.exe soubory). Sluzba mize byt také spousténa automaticky jako sluzba
Windows. COM+ komponenty mohou byt také hostovany jako WCF sluzby.

2.6.2 Kompatibilita

Zékladnim komunika¢nim mechanizmem WCF jsou WS zalozené na SOAPu.
Protoze je SOAP standardizovany protokol, aplikace zalozené na WCF mohou te-
oreticky komunikovat s ostatnim softwarem, ktery rozumi SOAP protokolu. Vzhle-
dem k velkému poétu rozsifenych specifikaci WS (WS-*) se ale lisi podpora téchto
rozsifeni jednotlivymi implementacemi WS.

Sun Microsystems zalozili open-source projekt Tango ([26]), ktery se snazi vyte-
sit nekompatibilitu mezi implementacemi WS - WCF v .NET Frameworku a WS v
Javé, hlavné pak JAX-WS ([27]). Na projektu spolupracuji jak Sun Microsystems,
tak Microsoft. Pomoci utilit JAX-WS (néstroje wsimport, [28]) lze diky tomu vy-
generovat klientsky software v jazyce Java, ktery je kompatibilni s WCF. Protoze
nasazeni WCF na UNIXové systémy. Java interface je také soucasti programovacich
prostiedi jako je MATLAB, kde tak mohou byt WS zalozené na WCF také nasazeny.



Kapitola 3
Popis systému

V této kapitole bude nejdiive uveden strucny popis systému a poté bude nasle-
dovat podrobnéjsi popis jeho c¢asti.

3.1 Strucény popis

Cely systém slouzi jako transparentni rozhrani pro snadny pienos zadani tloh
(dat) na vzdalené pocitace, piipadné i lokalni pocita¢. Tomu je pfizptisobena archi-
tektura systému, ktera je ve stylu klient-server. Klientem je v tomto pfipadé strana
zadavajici ilohu a server je strana prenasejici, respektive fesici ilohu. Pienos dat je
feSen pomoci Web Services (WS).

Na strané klienta je k pouziti WS tfeba mit informace o nabizené sluzbé a zptisob
jejich volani. To je mozné budto uzitim zdrojovych kéda nebo knihoven vygenero-
vanych pomoci nastroji poskytovanych k WCF nebo uZitim dynamického zjistovani
nabizenich sluzeb pomoci knihoven .NET Frameworku. Poté, co ma klient informace
a zpusob volani sluzeb, toho muze vyuzit v aplikacni logice a zacit vyuzivat tyto
sluzby.

Na strané serveru lze funkce nabizené sluzbou rozdélit do dvou skupin. Prvni
skupinou jsou funkce poskytované koncovym feSitelskym softwarem (tzv. solvery),
tedy ty funkce, které slouzi ke zpracovani loh (dat). Druhou skupinou jsou funkece,
které jsou obecné a nezalezi na funkcich poskytovanych solvery. Obecné funkce slouzi
k préci s jednotlivymi zadanimi (tasky), zjiStovani jejich stavu atp.

Aby se docililo co nejvétsi variabilnosti, je mezi solvery a klienty vlozena mezi-
vrstva takzvanych slozek (foldert). Foldery slouzi k zapouzdfeni objektt souviseji-
cich se sluzbou. Tyto objekty jsou poskytované funkce, nastaveni sluzby a kontrola
pristupu ke sluzbé. Kazdy folder poskytuje jednu sluzbu s prirazenymi funkcemi. Ja-
kémukoli folderu lze ptidélit funkce z jakéhokoli solveru a zajistit tak, Zze napriklad
jedna sluzba neposkytuje prili§ funkci, coz by znepiehlednovalo jejich vybér nebo
ze uzivatel nema pristup ke sluzbam, které nejsou urcéeny pro néj. Nastaveni folderu
také kontroluje, zda mutze byt sluzba folderu automaticky upravovana v zavislosti
na zménach, které solvery nabizeji.

Foldery jsou generovany systémem na zakladé uzivatelskych pozadavki. Pro kon-
figurovatelnost tohoto procesu byly zavedeny Sablony pro foldery (templaty). Tem-
platy obsahuji soubory s implementaci obecnych funkci sluzby a soubor s nastavenim

14
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sluzby. Po vytvoreni obsahuje folder pouze obecné funkce, dalsi je tfeba pritadit z
nabidky funkci. Nastaveni sluzby v template probiha pomoci standardniho konfigu-
racniho souboru WCF. V konfigura¢nim souboru sluzby je definovano bezpecnostni
nastaveni sluzby a zptisob komunikace se sluzbou. Zvolené nastaveni pak bude po-
uzito pro vsechny foldery vytvorené podle této template.

V tomto systému existuji dva typy uzivateld - bézni uzivatelé a administratori.
Administratofi maji plny pristup ke vSem funkcim, bézni uzivatelé maji jen omezeny
pristup. Uzivatelé jsou pak organizovani do skupin, coz umoziiuje jejich snadnéjsi
spravu. Napi. pristup k sluzbé folderu miize byt povolen jak samotnému uzivateli,
tak skupiné uzivateli. Administratori ale maji automaticky pristup ke vsem folde-
rim.

Nastaveni jednotlivych c¢asti systému probiha hlavné pomoci administra¢niho
rozhrani. Ptistup k adminsitra¢nimu rozhrani maji pouze adminstratofi. Adminis-
tracni rozhrani je pouzivano pro vytvareni novych foldert a jejich spravu, definovani
umisténi solverd, umisténi templatii a spravu uzivatel. Dalsi nastaveni, jako je ab-
solutni umisténi soubort jednotlivym c¢asti, a specifické nastaveni pocitace, jako je
hostname, je definovano v XML souborech umisténych v adresaiich jednotlivych
¢asti systému. Neékteré dalsi ¢asti nastaveni, tykajici se prostfeni MS Windows nebo
IIS serveru, jsou provadéna konfigurac¢nimi néastroji poskytovanymi s prostfedim.

SQL databaze vyuzivana pro veskerou konfiguraci pouzivanou administra¢nim
rozhranim. Databéaze ale slouzi hlavné jako vyrovnévaci pamét mezi klienty a solvery.
Klienti ukladaji data do databaze a v databézi jsou zarazeny do virtualni fronty.
Potadi ve fronté zavisi na priorité tasku a jeho stafi. Solverim pak jsou tato data
predavéana, pokud to umoziuje stav solveru (tedy napf. obsazenost). V piipadé, ze
instance funkce existuje ve vice solverech, zavisi to, zda je solveru predano zadani,
také na priorité solveru.
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3.1.1 Architektura systému

V této kapitole se budu kratce zabyvat jednotlivymi ¢astmi architektury systému.

= ]
WS Client  |Prx ~WSDL P solver
N T BE Svc | WS -cff
wg | Folder ol
1
. =
WS Client  Prx ws | Folder (IS server) \
SOAF — I Saoler
2 WS Folder DB N
WS Client  |Prcl—"7 corver Back-End server
T ——
E ADMIM
SOAF ]
T Client
Pre ———
15 server

Front-End server

Obr. 3.1: Schéma architektury systému a zakladni komunikace mezi jednotlivymi
¢astmi systému.

Klienti

Klienti zajistuji vstup dat do systému, jejich ¢teni vysledku a administraci po-
moci komunikace s WS nabizené serverovou ¢asti. Klientem tedy mtize byt jakykoli
software, ktery je schopen komunikovat s WCF. Ve schématu architektury jsou
oznaceni jako WS Client”.

Kazdému novému zadani tlohy (tzv. tasku) je pfidélen jednoznac¢ny identifikator,
ktery slouzi k pozdéjsimu odkazovani na task.

Front-End Server

Front-End server (FE server) je jedina ¢ist, se kterou klient komunikuje. Sklada
se ze ti1 ¢asti: jednotlivych foldert (WS), administra¢niho rozhrani a obecného webo-
vého klienta (ktery je také schopen zadavat tasky pomoci WS). Vsechny tyto ¢asti
jsou hostovany na Microsoft IIS serveru 6.0 a vyuzivaji jeho serverovych techno-
logii jako jsou ASP.NET a schopnost hostovat WCF. Tato ¢ast komunikuje pfimo
s databazi. Ve schématu architektury je tato Cast oznacena jako ”Front-End
server”.

Databazovy server

Jako databazovy server je v tomto systému pouzit Microsoft SQL Server 2005,
ale diky tomu, ze bylo pro spojeni s SQL Serverem pouzito ODBC rozhrani, je
mozné pouzit jakykoli jiny databazovy server, kompatibilni s ODBC. Ve schématu
architektury je tato ¢ast oznacena jako ”DB server”.
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Back-End server

Back-End server (BE server) je WS uréené pro komunikaci se solvery. Zajistuje
vybirani dat taskti z DB a jejich odeslani solverim, kontaktovani solvert v pripadé,
ze je tieba jim predat néjaky prikaz a ukladani vysledkt taski ze solvertt do DB.
Tato cast je také provozovana na IIS serveru, ale miize byt provozovana i samo-
statné, napriklad jako self-hosted service. Ve schématu architektury je tato
¢ast oznacena jako ”Back-End server”.

Solvery

Solvery jsou kone¢ni adresati zadani taski, zajistuji funkcionalitu nabizenych
funkei. Solver se sklada z posluchace (listeneru), ktery je kontaktovan ve chvili, kdy
BE server pozaduje néjakou akci po solveru - napriklad vyzvednuti tasku pro urcitou
funkci solveru. Listener je tedy také WS klientem, ktery komunikuje s BE WS.
Poslucha¢ je implementovan jako TCP/IP listener z diivodu Setfeni systémovych
zdroji. Druhou ¢asti solveru je spustitelny soubor, nebo knihovna s funkcionalitou
solveru. Ve schématu architektury jsou solvery oznaceny jako ”Solver”.
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3.2 Podrobny popis implementace

18

V této kapitole bude detailnéji popsana implementace jednotlivych casti.

3.2.1 Databazovy server

Jako databazovy server je v tomto systému pouzit Microsoft SQL Server 2005,
ale diky tomu, ze bylo pro spojeni s SQL Serverem pouzito ODBC rozhrani, je mozné

pouzit jakykoli jiny databazovy server kompatibilni s ODBC.

Pouzita databaze je na stejném hostovacim serveru jako Front-End a Back-End,
ale mohla by byt stejné tak umisténa na vzdaleném serveru (detaily o nasazeni,
pouzitych instancich a pfihlasovacich tdajich jsou umistény na piilozeném CD).

Schéma databaze

Task
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Folder_ID Folder folderFun Hame
Fun_ID
un_ F I ==y ¥ Folder_ID definition
Sol I
abver_ narne % Fun_ID skate
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EO= - et £ £
noke % GroupID note note

Obr. 3.2: Schéma databaze.

V nasledujicich podkapitolach bude popsan vyznam sloupcii a dat v systémové da-

tabéazi.
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Tabulka Folder

ID, int - primérni kli¢ tabulky,

name,nvarchar(50) - jméno adresafe vytvoreného v souborovém systému, jméno
musi byt jedinecné.

state, int - ¢islo, oznacuje stav folderu:

— 0 - zakazany,
— 1 - povoleny,

— 2 - oznaceny k updatovani funkci adresare,
lock, int - urcuje, zda je mozné automaticky pregenerovat kéd folderu,

— 0 - zamceny (nejde),

— 1 - odemceny (jde updatovat),

Template_ID, int - cizi kli¢ tabulcky Template - urcuje, jakd template byla pii
vytvareni folderu pouzita,

title, nvarchar(50) - nadpis adresére,

note, nvarchar(255) - textovd poznamka k folderu.

Tabulka folderFun

Urcuje, jaké funkce folder obsahuje.

Folder_ID, int - cizi kli¢ tabulky Folder,

Fun_ID, int - cizi kli¢ tabulky Fun.

Tabulka Fun

Obsahuje vSechny funkce publikované jednotlivymi solvery.

ID, int - priméarni kli¢ tabulky,
name,varchar(50) - jmeno funkce,

definition, varchar(8000) - serializovana definice funkce - obsahuje definici pa-
rametri, typu a jména funkce,

state,int - stav funkce,

— 0 - zakazana,

— 1 - povolena,

note, nvarchar(255) - textova poznamka.
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Tabulka funInst

Urcuje, jaké funkce jsou k dispozici na jakych solverech.
e Fun ID, int - cizi kli¢ tabulky Fun,
e Solver_ID, int - cizi kli¢ tabulky Solver,
e prio, int - priorita instance,
e state, int - stav instance
— 0 - zakazana,
— 1 - povolena.

Tabulka Group

e ID, int - priméarni kli¢ tabulky,

e username, varchar(50) - unikdtni jméno skupiny,

e areAdmins, int - urcuje, ze jsou vsichni ¢lenové skupiny administratory,
e state, int - stav skupiny,

— 0 - zakazana,

— 1 - povolena,
e maxPrio, int - maximalni priorita nastavitelna cleny skupiny,
e owner_user_ID, int - vlastnik skupiny,

e note, nvarchar(255) - poznamka.

Tabulka groupSubscr

Urcuje, které foldery mohou ¢lenové dané skupiny pouzivat,
e Group_ID, int - cizi kli¢ tabultky Group,

e Folder ID, int - cizi kli¢ tabulky Folder.

Tabulka Solver

e ID, int - primarni kli¢ tabulky,
e host, varchar(50) - hostname pro identifikaci solveru BE serverem,
e port, int - port, na kterém posloucha listener solveru,

e state, int - stav solveru,

20
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— -4 - error solveru,
— -3 - prikaz k zakéazani,
— -2 - zakazano,

— -1 - prikaz k zastaveni taski,

0 - tasky zastaveny,

1 - prikaz k publikovani funkci,

2 - solver k dispozici,

— 3 - solver plny - limit taskt byl dosahnut,
e maxTasks, int - maximalni pocet paralelné bézicich taski na solveru,
e prio, int - priorita solveru,

e note, nvarchar(255) - poznambka.

Tabulka Task

e ID, int - priméarni kli¢ tabulky,

e User_ID, int - cizi kli¢ tabulky User, identifikace zadavatele,

e Folder_ID, int - cizi kli¢ tabulky Folder, identifikace folderu, kde byl task zadan,
e Fun ID, int - cizi kli¢ tabulky Fun, identifikace typu tasku,

e Solver_ID, int - cizi kli¢ tabulky User, identifikace solveru, na kterém je task
feSen,

e state, int -

— 0 - error tasku,

— 1 - zatazeny do fronty,
— 2 - zadany na solver,
— 3 - vyTeseny,

— 4 - vyfeSeny a navraceny uzivateli,
e prio, int - priorita tasku,
e input, nvarchar|(max) - vstupni argumenty funkce,
e output, nvarchar|(max) - navratova hodnota funkce,
e note, nvarchar|(255) poznambka,
e timeSubmitted, datetime - ¢as, kdy byl task zarazen do fronty,

e timeStarted, datetime - cas, kdy byl task zadan solveru,
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e timeFinished, datetime - cas, kdy byl task vyresen,
e solver_ID _plan, int - plan BE serveice, na jaky solver task umistit

e solverRetryCount, int - pocet prubéht vldkna BE service bez toho, aby task
ziskal naplanovany solver.

Tabulka Template

Sablona pro foldery,

e ID, int - priméarni kli¢ tabulky,

e name, nvarchar jméno Sablony,

e path, nvarchar(255) absolutni cesta k Sabloné,

e note, nvarchar(1023) poznamka.

Tabulka User

e ID, int - priméarni kli¢ tabulky,

e username, varchar - uzvatelské jmého,

e password, varchar(50) - hash hesla,

e name, nvarchar(50) - vlastni jméno uzivatele,
e state, int,

— 0 - zakazana,

— 1 - povolena,
e maxPrio, int - max. priorita povolena zadavat uzivatelem,
e publicCert, nvarchar(1023) = vefejny certifikat uzivatele,
e email, varchar(50) - email uzivatele,

e note, nvarchar(1023) pozndmka.

userMember

Uzivatel je ¢lenem téchto skupin,
e User_ID, int - cizi kli¢ tabulky User,

e Group_ID, int - cizi kli¢ tabulky Group.
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userSubscr

Uzivatel ma pravo k ptistupu do folderu,
e User_ID, int - cizi kli¢ tabulky User,

e Folder_ID, int - cizi kli¢ tabulky Folder.

3.2.2 Front-End Server

Front-End je hostovan na IIS serveru. Web Site byl pridélen self-signed certifikat,
tj. certifikat podepsany nedtivéryhodnou autoritou, aby bylo mozno komunikovat
pres HTTPS. Jako technologie pro tvorbu dynamického obsahu webovych stranek
bylo pouzito ASP.NET s C# jako ”code-behind” jazykem (detaily o nasazeni, pou-
zitych instancich a piihlasovacich udajich jsou umistény na pfilozeném CD).

Cela FE aplikace je umisténa v jednom adresari. V tom lze také nalézt hlavni
konfigurac¢ni soubor aplikace - web.config. V tom je definovano, zZe se k aplikaci miize
pristupovat pouze pies HT'TPS protokol a omezeni pristupu k jednotlivym adresa-
iim - do administracniho rozhrani maji pfistup pouze administratori a ke webovému
klientovy maji pfistup pouze autentifikovani uzivatelé (administratori jsou soucasné
také uzivatelé). Kontrola autentifikace a role uzivatele probihd pomoci implemen-
tace MembershipProvidera (pro autentifikaci uzivatele) a RoleProvidera (pro urc¢eni
role uzivatele). Tito providefi jsou pak snadno pouzitelni se standardnimi kompo-
nenty ASP.NET. Providefi jsou nastaveni, aby kontrolovali pfihlasovaci idaje oproti
databazi systému. Implementace providerti je poskytnuta v knihovné bin/Lib.d11.

V korenovém adresafi jsou pristupné dvé jednoduché webové stranky - De-
fault.aspx, ktera obsahuje rozcestnik k aplikacim a Login.aspx, ktera obsahuje ptihla-
sovaci formular. Prihlasovaci idaje jsou sice zasilany strance v plain-textu, ale diky
vynuceni pouziti HTTPS to neni bezpec¢nostni riziko. Pokud je uzivatel adminis-
trator, obsahuje rozcestnik odkazy jak na administracni rozhrani, tak do webového
klienta, pokud je béznym uzivatelem, obsahuje pouze odkaz do klienta, a pokud neni
prihlasen, neobsahuje odkazy zadné.

Kazdy folder je v metabéazi IIS nastaveny jako samostatné aplikace, takze se na
né prihlasovani do webového rozhrani nevztahuje.

Jak uz bylo uvedeno vyse, sklada se FE ze tii hlavnich ¢asti, které budou popsany
v néasledujicich kapitolach.

Administraéni rozhrani

Administracni rozhrani je pristupné z kofenového adresaie pod adresarem ”ad-
min”. Administracni rozhrani z velké ¢asti kopiruje strukturu databaze. To umoziuje
nasazeni takzvané data-driven architecture, ktera usnadnuje praci s daty v databa-
zich pomoci preddefinovanych kompoment .NET. Je rozdéleno do osmi sekci, které
odpovidaji tabulkam, které nejsou typu m:n a tedy definuji vlastni data. Ke kazdé
z nich je pak prifazena administrace ¢lentt tabulek m:n pro vybrany rfadek hlavni
tabulky, piipadné dalsi specializované akce.
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Home.aspx
Obsahuje rozcestnik pro administracni rozhrani a odkazy nazpét do kofenového
adresafe a na web klienta.

Tasks.aspx

Stranka obsahuje piehled taski, rozdélenych podle jejich stavu. Pokud je task
vybran, jsou zobrazeny jeho detaily a moznosti k vymazani a editaci tasku. Pokud
je task zruSen (Cancel) nebo vymazan (Delete) a je pravé feSen na solveru, je task
nastaven do stavu "ke zruSeni”, respektive k "k vymazani” a BE serveru je signa-
lizovana nova udalost. Podobné pokud je task znovu zafazen do fronty (do stavu
Queued), tak je BE signalizovana nova udalost také. Neni dovoleno definovat nové
tasky, protoze to se déje jen pomoci WS.

& Task Queue Server /& D M I N - Mozilla Firefox =)
Soubor Ulprawy  Zobrazit  Historie  Zalodky  Nastroje  Mépowsda

6 - - ¥ 'ﬂl hittps: {fk335-57 Felk.cvut. cz:443000ws adming Tasks. asps - | |v| ,"f?'|
Home || TASK S || Functions | Folders | Bolvers | Tetnplates || Users | Groups honza | Logout
TASKS/View

anonym

Foldr PR

Fun v Toiff
localhost: 33000

WIS BT 24 1 2005 194819

TR o4 1 2009 2043.07
T Y 24.1.2009 20:43:08

[ Back ||[ Edit ||| Delete |

TASKS/Edit

Hatove ka35-57.felk.cvut.czi44300 (3| &5 S)

Obr. 3.3: Detail ukonceného tasku v administra¢nim rozhrani s netispésnym pokusem
o editaci jeho priority.
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Functions.aspx

Stranka obsahuje pouze ptfehled funkci. Detail funkce pak nabizi moznost prira-
dit funkci folderu, coz zméni stav folderu na "k updatu”, pokud neni folder zakazany
nebo zamknuty. Déale mozné povolit nebo zakazat instanci funkce na urcitém solveru.

Folders.aspx

Zakladni pohled nabizi klasicky piehled vSech definovanych objekt tabulky,
ale také moznost updatovat vSechny foldery ve stavu "k updatu” najednou, po-
kud nejsou uzamceny, a odkaz na vytvoreni nového folderu. Pti zadavani definice
nového folderu jsou vSechny zadavané udaje validovany a pokud je vSe v poradku,
rozhrani se pokusi vytvotit folder. Vice informaci o vytvareni foldert obsahuje dalsi
kapitola. Po vytvofeni folderu pfesméruje rozhrani uzivatele k detailu vytvoreného
folderu a k nabidce funkci. Poté, co uzivatel ptiradi folderu néjaké funkce je tieba
folder updatovat , jen pokud neni folder zamdceny nebo zakazany), jinak bude
pii volani jeho funkci nastavat vyjimka.

Detail funkce obsahuje také WS URL, na které je pristupna informacni stranka
generovana samotnou WS. Dale je mozno prifadit folderu uzivatele a skupiny, které
maji ptistup k jeho sluzbé. Posledni moznosti je prohlidka seznamu tasku zarazenych
sluzbou tohoto folderu.
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& Task Queue Server /A D M IN - Mozilla Firefox (=1
Soubor  Opravy  Zobrazit  Historie  Zalodky Nastroje  Mapovéda

@ - c - {at (‘ﬂ l https: 1k 335-57 Felk, cvut, cz; 44300 ws fadmin/Folders, aspx - Y /_
Heme || Tasks || Functions |[FOTDER 8 | Solvers | Templates || Users | Groups honza | Logout
FOLDERS/View

R

Name PictureSwc

State Enabled
Lock Tnlocked

WCFHitpsUsername
Picture Service

Examwple folder for
MHote PictureClient

FOERTIR AN http /1133557 felke cvut cz:3000/ws/PictureSve/Service sve

[ Back ]|’ Edit ]|[ Delete ]|[ Functions ] ’ Users ] ’ Groups ] [ Tasks ]

FOLDERS/Edit/Functions

Assigned functions Function details Folder function update
D e s S
Select Eemove 14 negativPicture 1 1

Availahle functions

| Dl Name State Actlust
1 2

Select Add 1 Sum

Folder functions successfully updated.

Select Add 2 Diff 1z
Select Add 6 Pew 1 1
Select 4dd 8 DoWerk 1 2
Select Add 10 Eche 1 1
Select Add 11 Iuult 1 1
Select Add 12 Div 11
Select Add 13 Mod 1 1
Hatova kazs-57.fek.cvut.czda300 () @D S)

Obr. 3.4: Detail folderu v administra¢nim rozhrani s ptehledem jeho funkeci.

Solvers.aspx

Stranka Solvers.aspx obsahuje prehled vSech solverti, které jsou znamy systému.
Definovanim nového solveru se mysli zafazeni definice solveru do databaze ve stavu
”Discover”, tedy prohledej. Po ulozeni soveru do databaze je BE serveru oznamena
nova udalost a BE se postara a zjisténi jeho funkci. Po vybrani konkrétniho solveru
se zobrazi standardni moznosti editace a vymazani. Navic je zde mozno povolovat
a zakazovat jednotlivé funkce na solveru. Pokud neexisuji zadné dalsi instance dané
funkce po zakazani instance funkce, jsou k updatu oznaceny ty foldery, které funkci
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obsahuji.

Templates.aspx

Webova stranka Templates.aspx obsahuje definované templaty a umoznuje de-
finovat nové pomoci cesty k jejim souborim. Detail template obsahuje moznosti k
jejimu editovani, vymazani a piehled folderti, ve kterych je pouzita.

Users.aspx

User.aspx obsahuje, jako pfedchozi stranky, moznosti pro prehled objekti, vytva-
feni novych, editaci idaji a vymazani. Navic ale jesté obsahuje dialog na definovani
nového hesla, pritazeni do adresare, do skupiny a prehled zadanych task.

Groups.aspx

Stranka Groups.aspx je velmi podobné predchozi strance, ale na rozdil od ni
obsahuje definici adminstratorskych skupin, které urcuji, kdo ma neomezeny pristup
k systému.

Foldery

Folder je slozka systému, ktera umoznuje organizovani funkci do sluzeb. Folder je
vlastné sluzba, ale vzhledem k jejimu tvoreni byla pojmenovana jako folder, neboli
slozka. Folder je slozen z tzv. folderovych obecnych funkci, které jsou pro vSechny
foldery stejné, a specifickych solverovych funkci, které folderu prifadi administrator.
Foldery generuje administrac¢ni rozhrani pomoci tzv. templates. Zabezpeceni WS
folderu zavisi na pouzité template (obsahuje mimo jiného konfiguraci WS).

Foldery jsou tvoreny jako IIS ”Web Site”, to znamend, Zze obsahuji adresar
App_Code v kofenovém adresafi aplikace. Adresai App_Code ma tu vlastnost, ze
pokud se zméni jeho obsah, projekt se velmi rychle automaticky prekompiluje ve
chvili, kdy je zddana jeho sluzba. Toho se vyuziva pro vytvareni novych foldert
a zméné uz existujicich foldert; stac¢i jen zménit text zdrojového kédu. Web Site
projekty musi mit vytvoreny adresar ve struktuie IIS a registrovat je jako aplikaci,
pokud je pozadavek pouzivat automatické kompilovani. Registrace do struktury IIS
se déje pri vytvareni adresare.

Folderové funkce

Folderové funkce jsou soucasti template. Template je mnozina soubort a adre-
sart, pomoci kterych je pfi vytvareni nového folderu tvorena sluzba. Vyuziva se
vlastnosti .NETu, takzvanych ”partial classes”. Ta Cast, ktera je stala, je obsazena
v jednom souboru, variabilni ¢ast je obsazena ve druhém souboru, ale kompilator je
pii prekladu slozi dohromady.

Sluzby folderti se vzdy jmenuji <URL folderu>/Service.svc. Nékteré informace
o WCF jsou pomoci metadat distribovany jako interface pro danou funkci, proto jsou
typickou strukturou pro WCF WS:

e App_Code/Service.cs - obsahujici implementaci funkci

e App_Code/IService.cs - iterface funkci
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e Service.svc - WCF service
e web.config - nastaveni WCF Serice

V tomto projektu jsou soubory Service.cs a IService.cs vyuzity pro definovani
folderovych funkci.
Verejné folderové funkce sluzby jsou nasledujici:

e string getTaskStatus(int Task_ID) - neblokovaci funkce, jejiz navratova
hodnota popisuje stav tasku, ID bylo zadano jako parametr.

e string[] listTasks() - vrati pole textovych fetézci, které obsahuji infor-
mace o taskach uzivatele v daném folderu. Pokud je uzivatel adminsitrator,
vrati informace o vSech taskach ve folderu.

e string[] listTasks(int[] Task_IDs) - vrati pole textovych fetézct, které
obsahuji informace o taskach uzivatele v daném folderu pokud jsou jejich task
ID obsazeny v seznamu task ID v argumentu funkce. Pokud je uzivatel admin-
sitrator, neni bran zretel na vlastnictvi taski.

e int setTaskProperty(int Task_ID, string Property, string Value) -
nastavi zadanou vlastnost tasku (Property) na zadanou hodnotu (Value). Pfi-
pustné hodnoty property a mozné asociované hodnoty value:

— "state” (stav) - "cancel” (zrusit), "delete” (vymazat), "resume” (revoko-
vat),

— "priority” (priorita) - 70” - 7100”,

— "note” (poznamka) - Fetézec kratsi nez 255 znaki.

Pomoci setTaskProperty je tedy hlavné mozné smazat task ze serveru a zvysit
prioritu tasku. Priorita tasku je omezena pravy uzivatele definovanymi pomoci
administra¢niho rozhrani.

Nevefejné folderové funkce jsou tyto:

e int addTask(string fun, string input) - ulozi data tasku do databaze a
vrati task ID nové vytvoreného tasku.

e getTaskResult(string fun, int Task_ID) blokovaci funkce, kterd ve zvét-
sujicich se intervalech kontroluje, zda je task uz hotovy. V ptipade¢, ze ano, vrati
navratovou hodnotu z databaze. Pokud v pribéhu ¢ekani nastane, ze task uz
neexistuje (byl smazan) nebo je ve stavu ”Queued” (zafazen do fronty) a neni
k dispozici zadna aktivni instance volané funkce, je ¢ekani pferuseno a vracena
programova vyjimka.

Solverové funkce

Solverové funkce jsou druha, variabilni ¢ast, ktera je generovana na zakladé de-
finice v databéazi. Definice v databazi je ulozena jako serializovany datovy objekt
(textova reprezentace objektu), ktery obsahuje vSechny pot¥ebné informace o funkci
- jméno, navratovou hodnotu a pole argumenti, které obsahuji kromé jména a typu
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také hodnotu argumentu. Definice této tfidy Fun je obsazena v celé serverové a sol-
verové Casti systému, aby bylo mozno tyto serializované informace podle potieby
deserializovat do objektové podoby a serializovat do textové podoby vhodné pro
prenos a uklddani do databaze. T¥ida Fun (pro serializovani celé funkce) a tfida
FunArg (pro serializovani argumentii, kterd je soucésti t¥idy Fun) je uloZena v sou-
boru Fun.cs

Do folderu jsou pridany nasledujici soubory s partial classes, do kterych jsou
generovany solverové funkce na zakladé definice v databazi:

e Service.part.cs - obsahujici implementaci variabilni ¢asti
e IService.cs - iterface k implementaci variabilni ¢asti
Solverova funkce je definovana dvojici funkci v Service.part.cs:

e int <ndzev funkce>(<parametry funkce>) - zadavaci cast, ktera serializuje
vstupni data a preda je folderové funkci addTask, ktera je ulozi do databaze
a vrati task ID, které je vraceno jako navratova hodnota této funkce.

e <nivratova hodnota> <nazev funkce>Result(int Task_ID) - zavola fol-
derovou blokovaci funkci getTaskResult, kterd vrati vysledek ve chvili, kdy
je task dokoncen. Vracena serializovana data jsou deserializovana a vracena
jako originalni typ solverové funkce.

Nasledujici sekvenc¢ni diagram ukazuje zpusob zadavani tasku na server ke
zpracovani. Uzivatel zavola solvervou funkci ” Task”, ktera preda serializovana data
do databaze, funkce kontaktuje BE service, aby oznamila novou taskovou udalost, a
vrati task ID pro pozdéjsi referenci tasku. Pokud nastane béhem zpracovani vyjimka,
je propagovana pres SOAP protokol az do klienta.

Client Folder Service DE Server
Client ServicaProxy WCFFramewark CueuaSve 0 e
Task i i
1 |
[SveConnErr) SOAPREg |
—— — —— |
[AuthEn] SOAPET Task I
% ___________ |
[AwuthErr] [ArgErr] InserTask
FI— e — - —
[ArgErr] SOAFPEM [DBConnErr]
trgEm] | [ [DBConmEn SOAPER | [ Taskid | [ BEServer TaskEvent
N 1 . e — - — = i
[DEConnEm] SOAPResp
________________ |
famin | [ |
_____ |
Close |
* |
. |
| |
| |
| |
|| | L | L]

Obr. 3.5: Schéma mezi klientem a WS pii zadavani tasku.
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Templaty

Templaty jsou adresare, které pouziva administracni rozhrani k vytvareni novych
folderi. Obsahuji zdrojové soubory pro folderové funkce a konfiguraéni soubory pro
folderovou sluzbu. Zdrojové soubory se solverovymi funkcemi jsou generovany ve
chvili, kdy je soubor vytvafen nebo pri jeho updatu. Templaty byly vytvofeny proto,
aby bylo mozné vytvorit nové konfigurace pro vytvarené foldery bez nutnosti zasahu
do kédu administracni aplikace.

Po vytvoreni nové template je tfeba ji zaregistrovat v administra¢nim rozhrani.
administraéni rozhrani je pfipraveno generovat WCF web services (coz je prefero-
vany piistup) a WSE web services (Web Service Enhancements - starsi implementace
WS od Microsoftu ([29]); pfidano pro ptipadné klienty nekompatibilni s WCF).

V ramci prace byly vytvoreny 3 templaty:

e WCFHttpsUsername - toto je preferovana template. Jako techonologii WS
pouziva a WCF a navic implementuje zabezpeceni ” Transport WithMessageCre-
dential”. Ten kombinuje vyhody jak zabezpeceni na urovni zpravy, tak zabez-
peceni na tdrovni prenosu. V tomto mdédu je zabezpeceni na trovni zpravy
pouzivano pro autentikaci klienta a zabezpeceni na drovni prenosu pro au-
tentifikaci serveru a zajisténi utajeni a integrity zpravy. Autentifikace pro-
biha pomoci MembershipProvider komponenty pouzivané také v administrac-
nim rozhrani, ktera ovéfuje totoznost uzivatele pomoci uzivatelského jména a
hesla ulozeného v databazi. Implementace providera je poskytovana v knihovné
bin/Lib.d11, jejiz vytvoreni bylo také soucasti prace. Zabezpeceni na trovni
prenosu je zajisténo pomoci pouziti HT'TPS jako nosného protokolu pro komu-
nikaci. VSechny vysSe uvedené vlastnosti jsou nakonfigurovany pomoci souboru
web.config, ktery je hlavnim konfigura¢nim souborem webové sluzby. Dalsim
nastavenim ve web.config jsou rtizné limity pfenesenych dat a timeouty pro
spojeni se sluzbou. Limit pro prenasena data jsou 2GB.

P1i pouziti tohoto mdédu zabezpeceni ale nastavaji problémy v pripadé, ze je
pouzit self-signed certifikdt (jako v této praci). Pak je tfeba na strané klienta
obejit kontrolu platnosti certifikitu bud pridanim certifika¢ni autority, ktera
certifikat vydala do skladu diavéryhodnych certifika¢nich autorit na klientském
pocitaci, nebo kontrolu certifikatu obejit, jak je to predvedeno v ukazkovém
Picture Clientu, popsaném nize.

e WCFHttpAnonym - tato Ssablona by se méla pouzivat jen v pripadé, ze
klientsky software neumoznuje pouzivani sluzby vytvorené pomoci predchozi
sablony. Neobsahuje totiz zadnou autentifikaci ani zabezpeceni na transportni
trovni (je pouzivan protokol HTTP jako nosny protokol). Nastaveni limitt je
schodné s predchozi template.

Zabezpeceni takovéto sluzby je mozné provést nepiimo pomoci omezeni se-
znamu IP adres, které maji pristup ke sluzbé, v administra¢nim rozhrani ser-
veru IIS.

e WSEHttpAnonym - stejné, jako predchozi Sablona, i tato by se méla pouzi-
vat jen v pfipadé, ze klientsky software neumoznuje pouzivani sluzby vytvorené
pomoci WCFHttpsUsername sablony, ale ani WCFHttpAnonyum . Ani tato
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Sablona totiz neobsahuje zaddnou autentifikaci ani zabezpeceni na transportni
trovni (je pouzivan protokol HTTP jako nosny protokol).

Zabezpeceni takovéto sluzby je mozné provést nepiimo pomoci omezeni se-
znamu [P adres, které maji pristup ke sluzbé, v administracnim rozhrani ser-
veru IIS.

Pti definovani template v administra¢nim rozhrani je tfeba dodrzet pojmeno-
vavaci konvenci pro Sablony, protoze se toho vyuziva v rtznych castech systému.
Pokud je sablona urcena pro WCF service musi zac¢inat pismeny "WCF” a pokud
neobsahuje autentifikaci kleinti, musi obsahovat slovo ” Anonym”.

Zabezpeceni folderu

V pripadé, ze je folder vytvoreny pomoci Sablony, ktera pouziva autentifikaci,
je mozné operovat s uzivatelovou identitou. Pak je mozné urcit, zda ma uzivatel k
adresari, pfipadné tasku, pristup a jakou maximalni prioritu mize tasktim nastavit.

Bézny uzivatel ma pfistup pouze k folderiim, do kterych je zapsan (subscribed)
nebo do kterych je zapsana aslespon jedna ze skupin, kterych je clenem. Bézny
uzivatel ma pravo pracovat jen s tasky, které byly podany v ramci folderu, ktery
kontaktuje a které sam zadaval. Maximalni priorita, pridélitelnd tasku, je urcena
jako maximum z maximalni povolené priority uzivatele a maximalnich povolenych
priorit skupin, jiz je ¢lenem.

Uzivatel s administratorskymi pravy (ten, ktery je ¢lenem skupiny, ktera je ozna-
Cena jako administratorskd) ma ptistup ke vSem adresaitim, vSem tasktm folderu a
muze pridélovat maximalni moznou prioritu - tedy 100.

V pripadé, ze folder umoznuje anonymni pfistup maji vSichni pfipojeni klienti
pristup k vSem taskiim, které byly v ramci tohoto folderu zadany. Maximalni mozné
priorita, kterou miize nastavit anonymni uzivatel, je 0, tedy minimalni priorita tasku.

Webovy klient

Webovy kleint je soucast FE aplikace, kterd umoznuje ptihlasit se i béznym
uzivatelim. Stejné jako administracni rozhrani musi byt prohlizeno pres HTTPS.
Ma slouzit uzivatelim systému k prehledu stavu zadanych taskt, ke zméné hesla a
okrajoveé k zadavani taskt a prohlizeni jejich vysledkii.

Nasleduje popis webovych stranek klienta.

Home.aspx
Obsahuje rozcestnik pro klientské rozhrani a odkazy nazpét do kofenového ad-
resafe a administra¢niho rozhrani (pokud na to ma klient pravo).

TaskOverview.aspx

Stranka obsashuje prehled taskt, rozdélenych podle jejich stavu. Pokud je task
vybran, jsou zobrazeny jeho detaily a moznosti k vymazani a editaci tasku. Pokud
je task zrusen (Cancel) nebo vymazan (Delete) a je pravé feSen na solveru, je task
nastaven do stavu "ke zruSeni”, respektive k "k vymazani” a BE serveru je signa-
lizovana novéa udélost. Podobné pokud je task znovu zafazen do fronty (do stavu
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Queued), tak je BE signalizovana nova udalost také. Je zde také moznost prohléd-
nout si vysledky taski, ale pouze v serializované podobé.

& Task Queue Server /CL | EN T - Mozilla Firefox M[=)X
Soubor  Upravy  Zobrazit  Historie  Zalodky Méstroje  Mapovéda
@ - c - ot (‘d l https: fik335-57 . Felk, cvut. cz: 44300 ws/client ) TaskOverview, aspx 7o - ).'
Home |[TASK OVERYVIFE W| Task Submit heonza | Logout
TASKS
Queued tasks
Started tasks
Finished tasks

| [T Oumsr | B | Sovr S|Py Submied | Siwted |

24.1.200% 24.1.200% 24.1.200%
19:46:07 204223 204223

24.1.200% 24.1.200% 24.1.200%
19:48:1% 204307 20:43:08

24.1.200% 24.1.200% 24.1.200%
19:48:46 204308 20:43:08

24.1.200% 24.1.200% 24.1.200%
20:36:19 204308 20:43:08

24.1.200% 24.1.200% 24.1.200%
20:36:33 204308 20:43:08

24.1.200% 24.1.200% 24.1.200%
20:36:57 204309 204310

24.1.2008 24.1.200% 24.1.2008
20:37:04 204309 20:43:10

24.1.200%8 24.1.200% 24.1.200%
20:3740 204310 20:43:10

24.1.200% 24.1.200% 24.1.200%
203747 204310 20:43:11

25.1.200% 25.1.200% 25.1.200%

Select Delete 44 Duff’ anonymn testd localkost: 33000 3 0

Select Delete 45 Duff’ anonym tests localhost: 33000 3 0

Select Delete 46 Mult anonym tests localhost: 33000 3 0

Select Delete 47 Echo PictureClient Picture3ve locathost:23000 4 0

Select Delete 48 Echo PictureClient PictureSve locathost:23000 4 0

Select Delete 50 Echo PictureClient PictureSve locathost:23000 4 0

Select Delete 51 Echo PictureClient Picture3ve locathost:23000 4 0

Zelect Delete 53 Echo PictureClent Picture3ve localhost 33000 4 0

Zelect Delete 54 Echo PictureClent Picture3ve localhost 33000 4 0

Zelect Delete 58 Echo PictureClent Picture3ve localhost 33000 4 0

20109 20108 20108
123
Canceled tasks
D Facion) Omer | Fldr [Py Submined
Select Eesume 65 Echo PictureClient PictureZve 0 25.1.200% 2:18:29
Errored tasks
Hotovo k33557 felk.cvut.czia43on | & S)

Obr. 3.6: Prehled zadanych taski ve webovém klientském rozhrani kdyz je prihlasen
administrator.

TaskSubmit.aspx

Zakladni pohled nabizi uzivatelovi prehled pfistupnych folderi. Pokud je folder
vybran, zobrazi se nabidka funkci folderu, pokud folder umozinuje anonymni piistup.
Po vybéru funkce se zobrazi pole na zadani argumentt a tlac¢itko pro zadani tasku.
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UpdateFolders.aspx
Aby méli bézni uzivatelé moznost reagovat na vyjimku, ktera signalizuje, ze je
folder oznacen pro update, je zde moznost, jak updatovat foldery z webového klienta.

ChangePassword.aspx
Umoziuje zménit uzivatelské heslo.

3.2.3 Back-End server

Back-End (BE) server je WS urcena pro komunikaci se solvery, ktera zajistuje
vybirani dat taskti z DB a jejich odeslani solveriim, kontaktovani solvert v pripadé,
ze je tfeba jim predat néjaky prikaz, a ukladani vysledki taskti do DB. Detaily
umisténi BE serveru na hostovacim serveru jsou k dispozici na pfilozeném CD.

BE service nabizi nasledujici sluzby:

e newTaskEvent - ¢innost BE se spousti, kdyz néjaky klient (bud folder nebo
administracni rozhrani nebo solver) kontaktuje funkci newTaskEvent, ktera
spusti v novém vlédknu (aby neblokovala klienta) funkci signalQueueTaskEvent.
Je povoleno pouze jedno bézici vldkno s touto funkci, aby nedochézelo k chy-
bam soubéhu pri praci s databazi.

e signalQueueTaskEvent - funkce je fidicim funkci aplikace - na zékladé dat v
DB rozhoduje, které solvery je treba kontaktovat, aby si vyzvedly task, aby
vymazaly task, aby prerusily svou ¢innost nebo aby publikovaly své funkce.
Kontaktovani se déje pomoci vytvoreni TCP /IP spojeni s vybranym solverem
(hostname a port jsou soucésti definice solveru v DB).

Funkce také planuje, jaky task bude pfidélen na jaky solver. Poradi taski se
stanovuje podle priority tasku a stafi tasku (konstanta urcujici kolik jednotek
priority je pfiddno za minutu je soucasti konfigurace BE aplikace). Na jaky
solver task je umistit je rozhodnuto podle priority solveru a poctu taskt uz
bézicich na solveru.

e publishTasks - funkce, kterou volaji solvery, pokud jsou po spustény nebo
pokud k tomu dostanou pfikaz. Argumentem této funkce je serializované pole
funkci, které solver nabizi.

e getCommand - zékladni funkce, kterou ma solver zavolat, pokud je kontaktovan
na svém TCP/IP portu. Navratova hodnota funkce je ptikaz, ktery ma solver
vykonat.

e getTask - poté,co solver dostane piikaz, aby si precetl task ze serveru a zacal
ho fesit, pouzije tuto funkci.

e setResults - pomoci této funkce solver zapise vysledky tasku do databaze.

Pocita se, ze BE service bude soucasti sité privatnich adres a nebude vystavena
internetu. Proto je zabezpecena pouze omezenim pristupu k service na zakladé IP
adres.
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Solvery

Solver zajistuje funkcionalitu pozadovanou tasky. Solver se sklada ze dvou ¢asti:
posluchace (listeneru), v tomto ptipadé Windows system service, a spustitelného
souboru nebo knihovny s funkcionalitou solveru. Detaily o umisténi a konfiguraci
jednotlivych soubort jsou k dispozici na prilozeném CD.

Listener je implementovan jako Windows service (solver service) pro snadnéjsi
administraci a pfedevsim zbaveni se nutnosti, aby byl po celou dobu béhu solveru
prihlasen uzivatel, ktery solver spustil. Windows service mohou bézet na pozadi
pomoci systémového G¢tu. Soucasti solveru je klientskd proxy t¥ida (rozhrani) pro
komunikaci s BE service. Pfi startu solver service za¢ne listener poslouchat na defi-
novaném portu a publikuje své funkce pomoci BE serveru, BE server pak rozhodne,
zda mé pro solver néjaké prikazy. Pri zastaveni solver service jsou zastaveny vsechny
fesené tasky a zastaveno naslouchani na definovaném portu.

Pokud je Listener kontaktovan na svém portu, spusti nové ”conf” vlakno, které
zavola BE funkci, getCommand, ktera vrati piikaz pro solver. Mozné ptikazy jsou
nasledujici:

e KILL - zasatavi service.
e STOP - zastavi vlakna s tasky.
e NOOP - zadné prikazy pro solver, zastavi ”conf” vlakno.

e TASK <ID> - vytvoii nové vldkno s parametrem ID, které si precte z databaze
pozadované zadani a na zakladé deserializovani zadani zavola prislusny spus-
titelny soubor nebo vnitini funkci, kterd zadani vytesi. Po skonceni vypoctu
zapise vlakno vysledek na server v serializované podobé.

e DELETE <ID> - zastavi vlakno, které resi task s danym ID

”Conf” vldkno vola funkci getCommand v cyklu tak dlouho, nez obdrzi jeden z
piikaztt KILL, STOP nebo NOOP, a poté ¢eka na novy kontakt Listeneru.

Druhou ¢asti jsou spustiltelné soubory, knihovny nebo funkce ptimo v listeneru,
které Tesi task. V ramci prace byly implementovany dva spustitelné soubory, které
jako své parametry na prikazové fadce prijimaji nazev funkce, ktera se ma spustit
a cestu k adresari s ulozenymi vstupnimi argumenty. Implementované solvery maji
slouzit hlavné jako demonstrace, jak by mély byt solvery pouzivany. Definice umis-
téni a typu funkci ve spustitelnych souborech se déje v kofenovém adresari solver
service, v souboru ”config.xml”, kde je tfeba kazdou funkci solveru definovat.

Tento zplisob umoznuje se naptiklad pripojit pomoci FTP k severu, kde jsou
foldery, nahrat novy spustitelny soubor, upravit definici v ”config.xml” a pouzit ad-
ministra¢ni rozhrani k zjisténi novych funkci. Pfipadné se da pouzit obycejny telnet
klient a pfipojit se na dany listener, coz aktivuje ”conf” vldkno, které prohleda no-
vou konfiguraci a publikuje funkce stejné, jako by byl kontaktovan z administra¢niho
rozhrani. Uzivatel se tak nemusi pfihlasovat na solverovy server, aby pirekompiloval
listener. Solver service loguje své veskeré aktivity do souboru log/jdatum,.log, ktery
je mozné pouzit pro debugovaci tcely.
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Nasledujici diagram znazornuje postup BE a solveru pri soucasném za-
dani dvou taski pro jeden solver. BE server je kontaktovan vnéjsim klientem, ktery
signalizuje,Ze je tfeba obnovit frontu taskt (Trigger). BE server na zékladé toho kon-
taktuje DB server s SQL dotazem, ktery zjisti, zda je potieba kontaktovat néktery
solver kviili zméné stavu tasku, pripadné solveru, pfipadné zadat tasky, cekajici na
vyfeSeni. Zde je zjisténo, Ze je tfeba zadat tasky (GetIfAvail), proto je vybran nej-
vhodnéjsi solver a ten je kontaktovan (Ping). TCP/IP listener vytvoii nové ”conf”
vldkno. Ten se dotaze BE serveru na piikaz (getCommand) a dostane odpovéd, ze
vyTesit task (startTasking). Vytvori nové vldkno (startTask) a vlakno se inicializaci
dotéze BE serveru na zadany task (getTask). Mezitim se ”conf” vldkno dotéaZe znovu
na piikaz a znovu dostane odpovéd, aby vyfesil dalsi task. Ten zadd obdobné jako
predtim a teprve nyni dostane na getCommand odpovéd NOOP, tedy, Ze uz nejsou
zadné prikazy pro dany solver. Az vlakna taskt dostanou vysledek, je vysledek za-
psan na server (setResult).
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BESevice DBSarver TCPIPSyr ConfThread TaskThread TaskThread
Trigger | | :
PR | |
itask arrived, Getlfavail I [ :
task done, I ' I
user action) TaskReady : : I
== I
Fing : : |
StatConf | ! '
5] | :
S0APReq (getCommand) : |
GetlfAvail | :
|
TaskReady [ :
P ——— | |
SOAPResp (StariTasking) |
________ I s B A StartTask : |
SOAPReqgetCommmand) artia N I
Getlwvai :
TaskReady :
T T T 3 I
SOAPResp (StarTasking) . StarTask |
S0APReq (getTask)
GalTask
Task
% ______
SOAPResp (Task
——————— -4 ———
. SOAPReq(GetTask)
© GelTask
Task i
{\_ ______
S0APResp (Task)
-------- q-—-————————tt———=—=tft—————ttF—-————3
R S0APReq [setResult)
i SaveResult L |
|
B S0OAPReq (getCommand) :
GetlfAvail |
|
MoTasks !
R —— |
SOAPResp (NOOP) :
———————— ———— —}_l_ |
| |
L L L] I | L

Obr. 3.7: Schéma komunikace mezi BE a solverem pii soucasném zadavani dvou
task.

Implementované solvery

Solvery, implementované jako soucast této prace, slouzi hlavné pro priklad pro
implementaci budoucich solverti, které budou poskytovat vice uzite¢né funkce. Pfesto
jsou tyto dva solverové spustitelné soubory CalcSolver.exe (osahuje zdkladni mate-
matické operace, jako sCitani, od¢itani, modulo, mocnéni atd.) a WorkerSolver.exe
(obsahuje funkce DoNothing, kterd nic nedéld, DoWork ktera uspi vlakno na zadany
pocet milisekund, Echo, ktera vrati beze zmény textovy retézec, a negativePicture,
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ktera vrati negativ zadaného obrazku enkédovaného v Base64 textovém fetézci) plné
funkéni. Konfigurace umisténi a atributi funkci je ulozena v souboru config.xml v
korenovém adresari solver service.

Vytvareni novych solveru

Vytvéareni novych solvert je mozné bud na zdkladé implementované solver ser-
vice, popripadé implementovanych spustitelnych souborii nebo vytvorit zcela novy
solver, ktery je schopen komunikovat s BE service.

e Uprava spustitelnych souborii je nejjednodussi varianta. K vytvoreni nebo
modifikaci solverové funkce staci iprava projektu WorkerSolver nebo CalcSol-
ver, které jsou k dispozici na pfilozeném CD, tprava config.xml, které je v
kofenovém adresari, a kontaktovani solver service listeneru.

vvvvvv

e Uprava nebo zkopirovani solver service je o trochu sloZitéjsi - je totiz
tfeba upravit cesty v solver service projektu a instalovat solver service jako
windows service. To se mozné po zkompilovani projektu pomoci nastroje ”in-
stalutil.exe” ([31]), ktery je k dispozici jako sou¢ast .NET Framerork 2.0, kon-
krétné v
C:\WINDOWS\Microsoft.NET\Framework\v2.0.50727\installutil.exe

N 24

drzovat protokol komunikace s BE service naznaceny v predchozich kapitolach.

3.2.4 Klienti

V ramci prace byli vytvoreni 2 klientské programy. Vzhledem k univerzalnosti
systému maji slouzit spise pro ukazku moznosti systému nez k pouzivani v budoucnu
dodanych funkci solvert. Hlavni diraz je kladen na automatickou generaci klient-
ského kédu pomoci néastroji vyvojovych prostredi.

Generovani novych klientu

V této praci bylo jako hlavni vyvojovy nastroj pouzito Micorosoft Visual Studio
2008. To umoznuje pridavani referenci webovych sluzeb pomoci polozky ”Add Ser-
vice Reference...” kontextového menu projektu, do kterého se planuje webové sluzby
na dané adrese zakomponovat. Visual Studio po definovani URL pfislusné sluzby v
dialogu stdhne vsechny informace o sluzbé do adresafe v kofenovém adresari pro-
jektu a referencuje sluzbu (endpointy, chovani a navazéani) v standardnim nastaveni
projektu. V piipadé webovych aplikaci jsou metadata sluzeb uklddana do adreséare
App_WebReferences a soubor s nastavenim je web.config ([30]), v pfipadé desk-
topovych aplikaci jsou metadata sluzby ukldadana do adresatre ”Service References”
a soubor s nastavenim aplikace je "app.config”’. Dilezity je pravé soubor s nasta-
venim aplikace, kde je definovana reference sluzby. Nékteré parametry sluzeb, jako
jsou naptiklad timeouty pro spojeni se sluzbou a omezeni velikosti pfenesenych dat,
nejsou pii tomto zplisobu generovani sluzby prevzaty z nastaveni WS, proto je tfeba
je v pfipadé pofeby zménit ruéné v tomto konfigura¢nim souboru. Volani funkei re-
ferencované sluzby probiha pomoci Vytvoreni instance takzvané service proxy, ktera
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kromé metod pro praci s objektem proxy samotnym obsahuje funkce, nabizené sluz-
bou.

Dalsi moznosti, jak zakomponovat do projektu zdrojové kédy vygenerované po-
moci néstroje ServiceModel Metadata Utility Tool (”Svcutil.exe”, [32]). Ten je do-
stupny jako soucast Windows SDK, pfesnéji v adresafi
C:\Program Files\Microsoft SDKs\Windows\v6.0\Bin\. Je mozné specifikovat,
jaky jazyk bude pouzit jako vystup (C# nebo VB). Pokud budou vygenerované
tiidy pouzity jako soucast uz existujici aplikace, je nutné bud ru¢né zkopirovat na-
staveni sluzby vytvorené Svcutil nastaveni aplikace nebo pouzit volby mergeConfig.
Vice informaci je mozno nalézt na citované webové strance dokumentace nastroje.

Picture Client

Picture Client je ukdzkovy klient pro zaslani obrazku na server, zjistovani stavu
této tlohy, jejimu pfipadnému vymazani a precteni vraceného obrazku ze serveru.
Klient pro praci s obrazky byl vybran proto, aby se demonstrovala schopnost systému
pracovat také s relativné vétsim mnozstvim prenasenych dat.

Déle je zde ukazan pristup pro prihlaseni k webové sluzbé pomoci uzivatelského
jména a hesla a zptsob, jak obejit kontrolu certifikatu pro neplatné nebo self-signed
certifikaty.

‘ol Picture Client g

i

FailPliciures. Net- Image Copyright & Michasl F_ Allen

gok ID

Obr. 3.8: Snimek obrazovky Picture Clientu.
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Picture client je aplikace Windows Forms, tvofend jednim oknem. Hlavni ¢ast
okna zabira prostor, kam se nahravaji obrazky, v pravé ¢asti jsou prikazova tlacitka.
Seznam identifikatorti zadanych tasku. Chybové a stavové zpravy jsou vypisovany
do stavového pruhu v dolni ¢asti okna.

Po nahrani obrazku z lokalniho souborového systému (pomoci tlacitka ”Load
Image”) je mozné obrazek zadat na server ke zpracovani. To se déje pomoci tla-
¢itka ”Submit img”, které obrazek prevede z binarni reprezentace na textovou re-
prezentaci pomoci Base64Encodingu, a poté preda textovy fetézec solverové funkci
negativePicture, kterd pozaduje jako parametr pravé textovy fetézec. Funkce nega-
tivePicture po spusténi na pfislusném solveru zkonvertuje textovy fetézec zpét do
binarni reprezentace, vytvoii obrazek, z ného vytvori negativ, endkéduje obrazek do
Base64Ecoded textového fetézce a vrati ho jako navratovou hodnotu.

Kazdému nové zadané tasku je pfidélen jednoznacny celociselny identifikator -
task ID. Task ID je vraceno jako navratova hodnota pfi kazdém volani solverové
funkce. To umoznuje se na jednotlivé tasky pozdéji odkazovat. Po zadani obrazku
se pridélené task ID prida do seznamu taskt v pravé ¢asti okna. Seznam je mozno
ulozit do textového souboru pro pozdéjsi pouziti, aby se neztratila informace o task
ID zadanych tasku - uzitim ”Save list”, popripadé takovy textovy soubor do seznamu
zpét nahrat uzitim ”Load list”. Pii nahravani se provede slouceni se zaznamy, uz
existujicimi v seznamu.

Kontrola stavu tasku se provadi aktivaci tlacitka ”Check ID”. ”Check ID” pou-
ziva obecnou folderovou funkci getTaskStatus, které se jako parametr predava taks
ID, proto je tfeba mit oznaceno jedno z task ID v seznamu taskti. Podobné také ” De-
lete ID” potiebuje mit vybranou polozku ze seznamu. ”Delete ID” vyuziva obecnou
folderovou funkci set TaskProperty, pomoci které nastavi status tasku na "k vyma-
zani”. Akce ”Get ID” se pokusi precist ze serveru vysledek tasku. Akce pouziva sol-
verovou funkci, komplementarni k zadavaci funkci negativePicture - negativePictu-
reResult, které se jako parametr predava task ID a navratova hodnota je schodna
s navratovou hodnotou origindlni funkce na solveru. V tomto pfipadé funkce ne-
gativePictureResult vraci textovy fetézec. VSechny solverové navratové funkce jsou
blokovaci - ¢ekaji na to, az bude task dokoncen. To mtze byt problém v piipadé,
ze je solver docCasné zaneprazdnén. V pripadé, ze se béhem c¢ekani vyskytne error
je ¢ekani preruseno, popripadé mize byt c¢ekani preruseno také vyprsenim casového
limitu zadosti (timeoutem) nastavenym pro konkrétni webovou sluzbu.

Klient je vytvoren v jazyce C# pomoci Microsoft Visual Studia 2008.

Webovy klient

Webovy klient je souc¢asti Front-End serveru a nepouziva ke svému chodu jen WS,
ale i databaze systému, takze byl zminén v predchozi c¢asti, ktera se FE serverem
zabyva.
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V této kapitole budou shrnuty vysledky prace.

V réamci prace byla navrzena klient-server aplikace pro vzdalené zadavani uloh a
implementovana serverova a klientské aplikace.

Zakladni funkcionalita implementovaného systému spociva v moznosti uzivateld
jednoduse formulovat tlohy a bezpecné a spolehlivé je zadavat na vzdaleny server,
kde se tlohy zaradi do fronty tiloh k feSeni databazi. Tyto tlohy jsou postupné podle
aktualni dilezitosti tiloh zadavany k vyfeSeni a po jejich vyfeseni jsou vysledky
predany uzivateli stejnou cestou, jakou je zadal. Tento pristup umoznuje presunout
vypocetné narocné operace na vzdaleny server, nezatézovat tak klientsky pocitac
béhem vypoctu a odbourava nutnost se ptrihlasovat na vzdaleny server a zadavat
rucné ulohy do cilové aplikace.

Zadavani optimalizac¢nich tloh bylo zobecnéno na zadavani vsech typi uloh na
vzdaleny server. To je umoznéno transparentni architekturou nezavislou na prena-
senych datech. Diky pouziti Web Services jako vstupniho interface do serverové
aplikace je docileno kompatibility s velkym poc¢tem nastroji, které tak lze pouzit
jako klienty, a jednoduse generovat nové klienty.

Serverova aplikace je tvorena ze ¢tyf na sobé nezavislych ¢asti. Prvni z nich je
Front-End server, ktery umoznuje uzivateltim volat funkce definované v serveru po-
moci Web Services (Windows Communication Foundation implementace Web Servi-
ces, v jazyce C#) a spravovat systém pomoci administra¢niho rozhrani (napsaného
v ASP.NET). V administraénim rozhrani lze generovat nové Web Services podle
uzivatelskych pozadavkt a pritazovat rtzné funkce cilovych aplikaci riznym Web
Services. To vSe je umisténo na webovém serveru (Internet Information Services
server), ktery je jako jediné serverové ¢ast pristupna uzivatelim.

Dalsi casti je databaze, ktera slouzi hlavné jako tlozisté fronty tuloh, kterou je
mozné dynamicky vyhodnocovat. Databaze také obsahuje nastaveni aplikace. Data-
baze je instalovana SQL Serveru 2005.

Treti casti je Back-End server, ktery vyhodnocuje diilezitost tloh ve fronté a na
jejim zakladé predava ulohy k vyreseni cilovym aplikacim.

Posledni serverovou ¢asti jsou cilové aplikace (solvery). Ty vyfesi danou tlohu
a vrati jeji vysledek Back-End serveru. Solvery mohou byt umistény na stejném
pocitaci jako Back-End nebo na vzdalenych pocitacich.

V rémci prace byli implementovani dva klienti, webovy klient (napsany pomoci
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ASP.NET) a ukézkovy klient pro pienos obrazkt (napsany v jazyce C#). Hlavni da-
raz je ale kladen na moznost automatického generovani klient podle uzivatelovych
potieb, proto jsou popsany zpusoby, jak toho relativné jednoduse docilit.

Ptinos této prace je predevsim ve snadno konfigurovatelném rozhrani pro tvoreni
a uzivani Web Services zalozenych na WCF pro formulaci tloh.
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Priloha A
Obsah CD

Prilozené CD obsahuje nasledujici soubory a adresafte:
e apps/ - adresaf se vSemi aplikacemi implementovanymi v ramci préace,

— Lib/ - knihovna, kterd osahuje implementaci providert,
— PictureClient/ - ukdzkovy WCF klient,
— Solver/ - adresaf se aplikacemi souvisejicimi se solverem,

« CalcSolver/ - ukdzkovy solver s matematickymi funkcemi,
* SolverService/ - windows service pro prijem tasku,

« WorkerSolver/ - ukazkovy solver se textovymi a bitmapovymi funk-
cemi,

— www/ - adresaf obsahuje ¢ast systému pristupnou pies webové rozhrani,

« BEService/ - Back-End aplikace pro pfedavéani taskt solvertim,
* ws/ - Front-End aplikace s foldery a webovym rozhranim,

e scripts/ - adresaf s uzite¢nymi skripty,
e DP-Jan Ramba-2009.pdf - text diplomové prace,

e info.txt - soubor s informacemi o prihlasovacich idajich a umisténi jednotli-
vych aplikaci.
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