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Abstrakt

Tato prace si klade za cil vytvorit softwarovy nastroj, ktery usnadni zaznam, zpraco-
vani a analyzu dat prenasenych po primyslové komunikacni siti Profibus DP. Préace se
zabyvéa implementaci TCP/IP serveru v opera¢nim systému Linux. Server bude slouzit
jako zprostiedkovatel a zaroven predzpracovatel zachycenych dat pro grafickou uzivatel-
skou aplikaci, ktera je vyvijena oddélené od této prace.

Toto Teseni je zaloZeno na vyuziti bézné dostupného hardwaru a klade si za cil byt al-
ternativou ke komer¢nim produktim, které jsou zalozeny na proprietarnim hardwarovém
vybaveni a jejichz pofizovaci naklady jsou velmi vysoké.

Prace vyuziva jiz existujici ovladac rozsifujici komunikacni karty, ktera umoznuje na
pocitaci zachytavat komunikaci sifenou po sbérnici Profibus DP. Server tvofi univerzalni
rozhrani pro ptistup ke sbérnici prostirednictvim IP sité. Pfedpokladané nasazeni zahrnuje
pouziti serveru pro dlouhodobé zaznamenavani komunikace a nasledné offline vyhodno-
ceni dat v klientské aplikaci. Ve skolnim prostredi lze vyuzit server pro zptistupnéni jedné

sbérnice vice studenttim soucasné.
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Abstract

The subject of this master thesis is aimed at creation of a software tool, which will
be helpful to capture, postprocess and analyse data from the Profibus DP fieldbus. This
thesis discusses an implementation of the TCP/IP server under the Linux operating
system. The server is intended to act as an intermediary between the Profibus DP fieldbus
and a GUI application, which is being developed separately of this thesis.

This solution assumes taking advantage of commonly used hardware and it is an al-
ternative to the commercial products. Such products are usually based on the proprietary
hardware equipment, purchase costs of which are very high.

This solution is based on an existing driver for communication PCI card, which makes
possible to capture data transmitted over the Profibus DP fieldbus. The server makes up
an universal interface for accessing to the fieldbus through an IP network. The main
usage of this server is a long-time period data capturing for later analysis in the client
application. This application also finds its usage in the school environment, where more

students can use one fieldbus simultaneously.
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Kapitola 1
Uvod

Se stale se zvétsujici slozitosti primyslovych procest rostou také vykonnostni a kvali-
tativni pozadavky na techniku zajistujici fizeni procesu a jeho automatizaci. V dnesni
dobé informacnich technologii si jen velice tézko dovedeme predstavit primyslovy pro-
ces, bez ohledu na jeho fyzikalni podstatu, ktery by se obesel bez sofistikovaného fidiciho
systému. V pripadé, ze velikost procesu a jeho prostorové usporadani prekroci urcitou
mez, je vyhodnéjsi s ohledem na kvalitativni a ekonomické pozadavky upustit od ridiciho
systému klasické koncepce a vyuzit moznosti distribuovaného fidiciho systému.
Vzdélenosti mezi uzly distribuovaného tidiciho systému se v praxi pohybuji od jed-
notek metrt az po nékolik kilometrii. Je zfejmé, ze takovy systém se neobejde bez rychlé
a vysoce spolehlivé digitalni komunikacni sité, kterd zajisti pfenos dat mezi jeho uzly
v realném case. Za timto ucelem bylo vyvinuto velké mnozstvi siti, které souhrnné ozna-
¢ujeme Fieldbus. Casto jsou tyto sité také nazyvany sbérnice. Mezi nejrozsifendjsi sité
v této oblasti bezpochyby patii sbérnice Profibus, jejiz varianta Profibus DP (Distributed

Peripherals) je zejména v evropském prumyslu velmi rozsifena.

1.1 Proc potrebujeme analyzovat komunikaci?

V primyslu se vyskytuje mnoho prostiedi, ve kterych musime vénovat pozornost ptiso-
beni nezddoucich vlivii (elektromagnetické ruseni, klimatické podminky, vibrace, pras-
nost, mechanické poskozeni, atd.) na Fidici systém a zaroven predejit poskozeni procesni
technologie ¢innosti fidiciho systému. Cést nezadoucich vlivii dokdzeme eliminovat kva-

litnim navrhem a volbou technického vybaveni pfizptisobeného k ¢innosti v daném pro-
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stfedi. Bohuzel nedokazeme postihnout degradaci technického vybaveni v pribéhu casu
a zvlastni pozornost musime také vénovat kompatibilité vyrobkl od riznych vyrobci.
Pokud se dostaneme do situace, Ze distribuovany ridici systém nefunguje, tak musime
lokalizovat vadny uzel sité nebo vadné komunikac¢ni médium. Tyto poruchy se mohou
vyskytnout jako disledek jmenovanych nezadoucich vlivii. Abychom byli schopni zajis-
tit opatfeni vedouci k néapraveé, potiebujeme pomoci analyzy zaznami datové vymény
na sbérnici identifikovat zdroj poruchy. Cilem této prace proto bylo navrhnout a reali-
zovat softwarovy nastroj, ktery umozni zaznamenavat a vyhodnocovat datovou vyménu
na sbérnici v dlouhodobém méritku a pritom si vystaci s bézné dostupnym hardwarem.
Zaznamenavani komunikace produkuje ohromné mnozstvi dat, a proto bylo nutné imple-
mentovat pokrocilé nastroje, které usnadni vyhodnoceni zaznamu. Jde predevsim o filtry
zprav dle rozlicnych atributt a reakci na vyskyt sledované udalosti doplnénou o funkci
pretriggering, kterd umozni zaznamenani dostatecného casového intervalu komunikace

pred vyskytem sledované udalosti.

1.2 Prehled vyvoje analyzatoru

Profibus DP vyuziva jako fyzickou vrstvu metalické vedeni dle specifikace RS-485, pro
které existuji relativné levné rozsirujici PCI karty do pocitace. S velkymi omezenimi lze
pouzit i béZné rozhrani RS-232 doplnéné o jednoduchy prevodnik napétovych trovni.
Princip pfipojeni PC k Profibusu DP je podrobné vysvétlen v oddile 2.1.1 a 4.6.

Pro zminované PCI karty byly v minulosti vyvinuty ovladace ProfiM a PBMaster,
které umoznuji uzivatelskym aplikacim pristupovat ke sbérnici Profibus DP na tdrovni
jednotlivych znakd UART. Ovlada¢ ProfiM pro platformu Win32 implementoval Pavel
Trnka ve svoji diplomové praci [10]. Myslenku Trnkovy prace pfevzal Tran Duy Khanh
a jako svoji bakalafskou praci [9] naprogramoval ovlada¢ PBMaster, coz je v podstaté
implementace ovladace ProfiM pro operacni systémy Linux rozsifena o rezim analyzatoru
sbérnice. Pivodni ProfiM umoznoval pouze ¢innost v rezimu stanice Master. Zdrojové
kédyt jsou volné dostupné pod GPL licenci.

Ve své diplomové praci navazuji na Trantv ovlada¢ PBMaster. Ukolem je vyvinout
analyzator Profibusu DP, realizovany jako aplikace pro opera¢ni systém Linux. Tuto apli-

kaci budu déle nazyvat PBServer. Jde o TCP/IP server, ktery dle pozadavkid pfipojené

Thttp://www.pbmaster.org
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klientské aplikace ¢te data ze sbérnice Profibus DP prostiednictvim ovladace PBMaster,
transformuje je do forméatu vhodného pro prenos a odesila klientovi skrze TCP spojeni.
Klientské aplikace PBView je vyvijena Alesem Kautskym v ramci jeho diplomové préace
nazvané , Klient analyzatoru protokolu Profibus DP“. Tato prace si klade za cil nalézt
vhodné principy realizace, provérit jejich vlastnosti véetné pripadnych omezeni a na za-
kladé téchto zkusenosti vytvorit vhodnou koncepci pro budouci vyvoj aplikace. Program,
ktery je vystupem této prace, slouzi hlavné pro seznameni se s vlastnostmi pouzitych

technologii; nejednd se o verzi ur¢enou pro realné nasazeni.

1.3 Proc server a klient?

Abychom mohli vyuzit analyzator ve skute¢ném priumyslovém prostiedi, musi byt jeho
provedeni z hlediska odolnosti a robustnosti srovnatelné se samotnym Profibusem. Z toho
plyne, Zze nemtizeme bézny kancelarsky PC vybavit RS-485 rozhranim, nainstalovat soft-
ware a umistit ve vyrobni hale vedle svafeciho robota véetné monitoru a klavesnice. Proto
jsem se rozhodl pouzit architekturu server/klient, ktera umozni online nebo offline prenos
dat do pohodlného prostiedi kancelafe. Samotny server potom muze byt realizovan jako
relativné maly jednodeskovy pocitac¢ vybaveny rozhranim RS-485 a Ethernetem. Veskery
uzivatelsky komfort spociva v klientské aplikaci realizované na platformé .NET, ktera
ziskava zachycena data prostfednictvim serveru.

Koncepce ilustrovana na obrazku (1.1 pfinasi oproti monolitickému feseni mnoho vy-
hod. Server muze provadét samostatné dlouhodobé méfeni a ziskana data ukladat do
lokalni paméti. Na pozadavek uzivatele lze ulozena data prenést do klientské aplikace za
ucelem dalsiho zpracovani a server vyuzit k dalsimu tukolu. Offline kopie dat miize slou-
zit k vyuce nebo prezentaci. Samoziejmosti je online rezim interaktivni vizualizace dat

v klientské aplikaci.

1.4 Strucény obsah kapitol

Tato prace predpoklada urcitou ¢tenarovu orientaci v problematice primyslovych siti
a programovani v operac¢nim systému Linux. Jsem si védom, ze v nékterych kapitolach

pracuji s pojmy a principy, které jsem dostatecné nevysvétlil. Zde ¢tenare odkazi na pii-
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Win 32
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T TCP/IP Network
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User space socket.h
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$

Profibus DP EIA-485

Obrazek 1.1: Blokové schéma celého analyzatoru

slusnou literaturu, kde jsou uvedena patii¢na vysveétleni, jejichz vyklad je nad ramec této
prace. Zakladni vlastnosti a parametry Profibusu jsou popsany v kapitole 2. Programo-

vani serveru s vyuzitim jazyka C a prostfedi systému Linux je popsano v kapitole 4.

Kapitola 2 struc¢né popisuje moznosti fyzického propojeni sbérnice s PC za ti¢elem sbéru
dat. Dale se zabyva linkovou vrstvou (FDL) a jejim vyznamem. Kratce je také

zminéna aplikac¢ni vrstva Profibusu.

Kapitola 3 pojednava o metodéach a pristupech, které miizeme vyuzit k analyze komu-
nikace na sbérnici, a porovnava je z hlediska narocnosti na technické vybaveni a

jeho cenu.

Kapitola 4 se zabyva samotnym programovanim v opera¢nim systému Linux, vyuzitim
jeho sluzeb, pfistupem k hardwaru, implementaci serveru a pouzitim TCP/IP v nasi

aplikaci.

Kapitola 5 popisuje problematiku komunikace pres sit a implementaci komunikacniho

protokolu mezi serverem a klientem na bazi jazyka XML.

Kapitola 6 se zabyva pokrocilymi funkcemi, které jsou implementovany na severu a
maji pfispét hlavné k uzivatelskému pohodli. Jedna se zejména o uzivatelské filtry,

konfiguraci z GUI aplikace nebo pretriggering.



Kapitola 2
Principy sbérnice Profibus DP

Profibus DP je jedna z variant primyslové sbérnice Profibus, ktera slouzi prevazné k pro-
pojeni prvki automatizac¢nich systémi (PLC, vstupy a vystupy, senzory, akéni ¢leny,
operatorské panely, atd.) prostiednictvim rychlého sériového spojeni. Nejcastéji Profibus
DP slouzi k rychlé cyklické vyméné dat mezi relativné komplikovanou stanici master
a nékolika jednoduchymi stanicemi slave. Architektura vrstev Profibusu DP je odvozena
z referen¢niho ISO/OSI modelu. Celé rodina siti Profibus pouziva jako linkovou vrstvu
protokol FDL. Proto neni vylouceno pouziti PBServeru s jinou realizaci fyzického media
Profibusu. Podminkou je existence sitového hardwaru pro PC a ovladace kompatibilniho
s operac¢nim systémem Linux. Tato prace se zabyva pouze zpracovanim dat z Profibusu
DP provozovaného na fyzické vrstvé dle standardu RS-485. Vlastnosti fyzické vrstvy
a sluzby, které poskytuje, jsou rozebrany v oddile 2.1.

Profibus DP ve srovnani s ISO/OSI modelem implementuje pouze fyzickou a linko-
vou vrstvu a piekvapivé nemé aplika¢ni vrstvu (7. vrstva ISO/OSI). Divodem pro tento
pristup je zejména zachovani celkové jednoduchosti protokolu. Z pohledu uzivatele je
absence aplika¢ni vrstvy kompenzovana tenkou vrstvou DDLM, ktera implementuje uzi-
vatelsky privétivejsi rozhrani ke komunika¢nim primitiviim vrstvy FDL. V této ¢asti pod
pojmem uzivatel rozumime stanice v rezimu DP-Master (PLC) nebo DP-Slave (vzdélené
I/0), které pouzivaji komunika¢ni sluzby Profibusu DP k vykonévéani algoritmu ¥izeni.
Vrstva PHY poskytuje sdilené komunika¢ni médium. Rizeni piistupu a pfedévani oprav-
néni k vysilani po sdileném médiu je plné v rezii vrstvy FDL. Kazda stanice musi mit pred
zafazenim do sité pfifazenu unikatni adresu. Dvoutroviiové fizeni piistupu zajistuje, ze
pristup ke sbérnici je deterministicky a garantuje délku cyklu sbérnice. Vlastnosti vrstvy
FDL jsou stru¢né popsany v oddile 2.2, Podrobnéjsi popis vrstvy lze najit v diplomové

praci [10]. Uplna dokumentace Profibusu je sou¢asti normy EN 50 170 Volume 2 [7].
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Souvislost mezi vrstvami Profibusu DP a ISO/OSI referenénim modelem je zfejma z na-

sledujiciho obrazku 2.1.

ISO/OSI model Profibus DP

| User Interface |

| Direct Data Link Mapper |

7. | Aplika&ni vrstva |

6_| Prezentacni vrstva |

5. | Relaéni vrstva |

4_| Transportni vrstva |

3. | Sitova vrstva |
2. | Linkova vrstva | | FDL |

FMA
1. | Fyzicka vrstva | | PHY |

Obrazek 2.1: Profibus DP a ISO/OSI model

2.1 Fyzicka vrstva

Fyzicka vrstva definuje pozadavky na vlastnosti, které musi spliiovat komunikacni kanal.
V primyslové automatizaci Profibus DP standardné vyuziva jako komunika¢ni medium
vedeni, které splinuje primyslovy standard RS-485 - high speed. Pro pouziti ve speci-
fickych prostfedich doporucuje norma [7] pouziti optického vldkna, které ma mnohem
lepsi parametry z hlediska elektromagnetické kompatibility. V procesni automatizaci se
pouziva Profibus PA, jehoz fyzickd vrstva pracuje s mediem dle standardu IEC 1158-2.

Propojeni mezi stanicemi (dle RS-485) je vedeno kroucenou stinénou dvoulinkou, jejiz
vodice tvori diferen¢ni vedeni a oznacuji se RxD/TxD-P a RxD/TxD-N. Barevné znaceni
vodict je uvedeno v tabulce 2.2. Vedeni musi byt na obou koncich ptizptisobeno termina-
torem. Standardné se pouziva prizptisobeni s impedanci 120 §2. Pro rychlosti mensi nez
1500 kbps pfipousti norma i kabeldz bez terminatort.

Zakladni organizaci sité je sbérnicova topologie, kterou lze s vyuzitim opakovaci a od-
bocenych vétvi transformovat na topologii stromovou. Délku sbérnice lze prodlouzit za

pomoci opakovacil. Jeden segment sité mize obsahovat az 32 jednotek s tim, ze opakovac
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je také povazovan za stanici. Pocet jednotek v siti je omezen poctem adres, kterych je
k dispozici 127 (0 + 126, 127 je adresa obézniku). Profibus DP umoziiuje pfenosové rych-
losti v rozsahu 9, 6 kbps az 12 Mbps. Pro pfenosové rychlosti mensi nez 93, 75 kbps muze
délka sbérnice bez opakovac¢ti dosdhnout maximalné 1200 metra (viz tabulka 2.1). Pfesné
hodnoty rychlosti a vzdalenosti, stejné jako zapojeni konektorti, terminatorii a mecha-

nické vlastnosti jsou podrobné uvedeny v normé [7].

Rychlost v kbps | 9,6 | 19,2 | 93,75 | 187,5 | 500 | 1500 | 12000
Délka v m 1200 | 1200 | 1200 | 1000 | 400 | 200 | 100

Tabulka 2.1: Maximalni délka sbérnice (bez opakovaci) v zavislosti na

rychlosti

Fyzicka vrstva na bazi RS-485 pouziva kanalové kédovani NRZ (Non Return to Zero).
Logicka ,1“ je reprezentovana jako kladné konstantni diferencidlni napéti mezi vodici
RxD/TxD-P a RxD/TxD-N. Naopak logickou ,,0¢ pfedstavuje zdporna konstantni aroven
diferencialniho napéti.

Up

Us

U

Obrazek 2.2: Princip kédovani Non Return to Zero

Po dobu, kdy stanice nevysila, musi byt vysila¢ této stanice neaktivni a ve stavu
vysoké impedance. Nejsou-li na sbérnici vysilana data a vysilaci obvody vSech stanic se
nalézaji ve stavu vysoké impedance, je vlivem impedanc¢niho ptizpiisobeni na sbérnici na-
pétova uroven odpovidajici log.1. Oproti tomu piijimaci obvody ztstévaji aktivni neustéle
a v klidovém intervalu piijimaji log.1. Tato vlastnost je pouzivana k synchronizaci. Para-
metr Tsyny udava minimélni ¢asovy interval (od ukonéeni posledniho pfenosu), po ktery
musi byt sbérnice v klidové tirovni, tzn. po tuto dobu vSechny stanice pfijimaji troven
log.1. ZAdna stanice nesmi zacit vysilat diive nez po uplynuti tohoto ¢asu. Standardné
plati, ze Tsy y = 33tpT.

Rozhrani mezi vrstvou PHY a vrstvou FDL je tvoreno sluzbami, které poskytuje

vrstva PHY vrstvé FDL. Pro popis ¢innosti je imyslné pouzit abstraktni popis, protoze
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konkrétni implementace miize byt rizna. PHY zajistuje pfijiméni a odesilani bitt po mé-
diu. Z pohledu FDL vrstvy je kazdy bit abstraktné povazovan za FDL symbol. Jednotlivé
FDL symboly jsou zakladnim kamenem UART znakid. Rozhrani vrstvy PHY obsahuje
dvé funkéni primitiva slouzici k pfijimani a odesilani dat. Ovlada¢ FDL pomoci primi-
tiva PHY_DATA.request pozaduje vykonani prenosu dat od vrstvy PHY. Naopak pomoci
PHY DATA.indication informuje vrstva PHY ovlada¢ FDL o prijeti FDL symbolu. Obé
primitiva musi pfi pouziti obsahovat hodnotu. PHY DATA.request mize nabyvat hod-
not ZERO (odpovidé log.0), ONE (odpovida log.1) a SILENCE (odpoji vysila¢, kdyz neni
potieba odeslat dalsi FDL symbol). Vykonani PHY DATA.request musi byt synchroni-
zovano s periodou tprr. Hodnota primitiva PHY DATA.indication indikuje napétovou
uroven, kterd je v daném okamziku na sbérnici. Vyznam hodnot ZERO a ONE je shodny
jako u PHY DATA.request. Vykonani PHY DATA.indication musi byt rovnéz synchroni-

zovano s periodou tgyr.

2.1.1 Propojeni fyzické vrstvy s PC

Rozhrani RS-485/PCI je na strané PC realizovano modifikovanou variantou komunikacni
karty TEDIA PCI-1482U osazené fadi¢em Oxford Semiconductor OXmPCI954 [1]. Vy-
robcem karty je plzefiska firma TEDIA spol. s r.o. Radi¢ OXmPCI954 je komplexni ob-
vod, ktery mimo jiné obsahuje ¢tyfi nezavislé sériové porty vyhovujici standardu UART.
Kazdy port je vybaven FIFO vyrovnavaci paméti o velikosti 128 B a dovoluje dosahnout
Spickové pienosové rychlosti az 15 Mbps v asynchronnim rezimu. Blokové schéma fadice
je uvedeno na obrazku 2.3. Z pohledu jadra operac¢niho systému tvori komunikacni roz-
hrani obvod UART 16C950, ktery generuje preruseni v okamziku, kdyz jeho vyrovnavaci
pamét obsahuje nova data.

Karta TEDIA PCI-1482U je v zakladni konfiguraci vybavena komunika¢nim portem
SIO1 a SIO2. Pracovni rezim komunika¢niho portu lze nezavisle nastavit pomoci DIP
prepinace SW1 (resp. SW2). K dispozici je rezim RS-232, RS-422 a RS-485. Je vhodné
po kazdé manipulaci s kartou ovérit, ze prislusny port je nastaven do rezimu v souladu
s pozadovanou aplikaci. Volbé rezimu RS-485 na komunika¢nim portu SIO1 odpovida
nastaveni DIP pfepinace SW1(1:0FF, 2:0FF). Vyznam DIP pfepina¢e SW2 pro port
SIO2 je stejny. Umisténi prepinace SW1 a SW2 je patrné z obrazku 2.4. Nastaveni DIP
prepinact pro dalsi rezimy lze dohledat v dokumentaci karty [2].

Specialné pro potfeby aplikaci s Profibusem DP byly pro Katedru ridici techniky
zakazkové vyrobeny dva kusy karet TEDIA PCI-1482U/48MHz, které nesou vyrobni
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Obrazek 2.3: Blokové schéma fadice OXmPCI954,

prevzato z dokumentace vyrobce [1].

¢isla 114823053 a 114823054. Oproti sériové vyrabéné karté TEDIA PCI-1482U na

nich byly provedeny nasledujici tipravy:

1. Ptvodni oscilator s frekvencemi 1,8432 MHz a 14,7456 MHz byl nahrazen typem
s frekvenci 48 MHz.

2. Optické oddélovaci ¢leny byly vyménény za typ s propustnosti 100 Mbps.
3. Budice RS-485 byly vyménény za typ s propustnosti 30 Mbps.
4. Ochranné transily RS-485 byly odstranény.

Pfinosem uvedenych tprav je zvyseni spolehlivosti a propustnosti dat rozhrani RS-485.
Pouziti komponent navrzenych pro vyssi nominalni pfenosové rychlosti umoznilo spoleh-
livy provoz i na rychlosti 12 Mbps. Protoze se jedna o zasadni zmény parametri karty,
nelze v systémech Windows pouzit ovladace dodavané vyrobcem. Aby bylo mozné bez-
pecné odlisit modifikované karty od bézné prodejni verze, byla identifika¢ni data fadice
OXmPCI954 nastavena na odlisné hodnoty (vice viz [2]).

Ptipojeni komunika¢niho média ke stanicim je provedeno standardnim konektorem D-
sub 9 pind. Na strané stanice je osazen konektor typu zastrcka (female), na kabelu vidlice
(male). Vzhledem k tomu, ze karta TEDIA PCI-1482U/48MHz ma porty SIO1 a SIO2

osazeny v provedeni vidlice, je nutné vlozit mezi kabel a kartu redukci zastrcka-zastrcka
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s propojenim kontakti, tak jak je uvedeno v tabulce 2.2, nebo primo na konec kabelu

osadit zastrcku se zapojenim dle druhého sloupce tabulky 2.2. Karta jiz obsahuje aktivni

prizptisobeni sbérnice RS-485, proto neni nutné instalovat konektor s terminatorem.

Cislo kontaktu Oznaceni vodice
Profibus DP | PCI karta Néazev Barva

3 8 RxD/TxD-P | ¢ervena

8 9 RxD/TxD-N | zelena

Tabulka 2.2: Propojeni vodicti Profibus DP s PCI kartou

Névod na instalaci ovladace pro kartu TEDIA PCI-1482U/48MHz je pro tplnost

uveden v priloze Al Zpisob prace s ovladacem a format poskytovanych dat jsou vysvétleny

v oddile 4.6.

Alternativné lze propojit PC s Profibusem DP prostfednictvim bézného sériového

portu RS-232 doplnéného o pasivni prevodnik napéfovych trovni. Uskali této metody

spo¢iva v rozdilnych Gasovanich sériového portu a Profibusu DP. Norma [7] povoluje

odchylku maximélné 0,3 % od nominalni rychlosti. Toto kriterium spliiuji pouze rychlosti

9,6 kbps a 19,2 kbps. Z tohoto diivodu nelze pouzit bézny sériovy port pro analyzator

komunikace. Podrobné je tato metoda rozebrana v diplomové praci [10], kapitola 3.2.
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2.2 Linkova vrstva (FDL)

Vrstva FDL tvofi linkovou vrstvu Profibusu DP a v podstaté implementuje cely komu-
nikac¢ni protokol. Jeji tlohou je tidit pristup stanic ke sdilenému komunika¢nimu médiu
(MAC) a zajistit pfedavani zprav. Vzhledem k deterministickému chovani Profibusu DP
je Tizeni pristupu kritickou ulohou. Mimo to fesi vrstva FDL tzv. pfechodné stavy,
které se béhem provozu mohou vyskytnout.

Rizeni p¥istupu ke sdilenému mediu je zajisténo kombinovanou metodou. Stanice jsou
z pohledu prava vysilat rozdéleny na aktivni stanice (Master) a pasivni stanice (Slave).
Pasivni stanice smi vysilat na sbérnici pouze tehdy, kdyz je piimo dotazana aktivni
stanici. Aktivni stanice muze vysilat na sbérnici (dotazovat se pasivni stanice) pouze
tehdy, pokud drzi opravnéni (Token). Kazda pasivni stanice je svazéna (hardwarovou
konfiguraci) s konkrétni aktivni stanici; vice aktivnich stanic tedy nemtze sdilet jednu
pasivni stanici.

Vyskytuje-li se na sbérnici vice aktivni stanic (multimaster), je nutné zajistit, aby
se postupné vystiidaly v pristupu k médiu. Proto musi aktivni stanice, ktera pravé drzi
token, jej predat (Token Passing) po uplynuti uréitého ¢asu dalsi aktivni stanici s vyssi
adresou. Timto chovanim aktivni stanice vytvafeji logicky kruh (Token Ring). Aktivni
stanice, kterd je v logickém kruhu posledni (mé nejvyssi adresu), pfedava token aktivni
stanici s nejnizsi adresou. Tim je logicky kruh uzavien. Struktura logického kruhu je
popsana seznamem aktivnich stanic LAS, ktery si kazda aktivni stanice vytvaii a udrzuje
sledovanim komunikace na sbérnici. Z tohoto seznamu také stanice zjisti, jaké nasledujici
stanici (NS - Next Station) mé token predat a od které stanice (PS - Previous Station)
ma token opét ocekavat. Pasivni stanice se nepodileji na predavani tokenu, a proto také
nejsou ¢leny logického kruhu. Podrobnosti tykajici se casovych intervali, které museji byt

stanicemi pfi komunikaci dodrzeny, jsou uvedeny v normé [7] nebo v diplomové préaci [10].

2.2.1 Vyména dat na sbérnici

Aktivni stanice po dobu, kdy je opravnéna drzet token, muze uskutecnit vyménu dat
s ostatnimi aktivnimi a pasivnimi stanicemi. RozliSujeme ¢tyti typy komunikace, které

jsou uvedeny sestupné podle priority vykonani:
1. prijeti a pfedani tokenu,

2. acyklicky pozadavek nebo pozadavek/odpovéd,
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3. cyklicka datova vyména pozadavek/odpovéd,
4. vyhledani stanice nové vstupujici do logického kruhu.

Udalosti probihajici na sbérnici lze rozdélit na cyklickou datovou vyménu mezi aktiv-
nimi a pasivnimi stanicemi a tzv. pfechodné stavy, coz jsou docasné stavy pozastavujici
béznou ¢innost sbérnice, vétsinou iniciované néjakou vnéjsi nebo vnitini udalosti. Jme-

novité se jedna hlavné o:

e ztratu tokenu,

vyskyt vice tokent,

chybu v predani tokenu,

kolizi adres stanic,

vadu pfijimace a/nebo vysilace nékteré stanice,
e pripojeni a odpojeni stanice za provozu.

Pti navrhu komunikac¢niho protokolu Profibusu DP bylo vénovano maximalni sili tomu,
aby dtsledky vyjmenovanych udalosti nevedly k nekontrolovanému rozpadu komunikace
a neohrozily tak chod vyrobniho procesu. Profibus DP dokaze uvedené udalosti determi-

nisticky vyftesit a eliminovat ptivodce udélosti vhodnou rekonfiguraci logického kruhu.

Cyklicka datova vymeéna a algoritmus Fizeni

Cyklickd vyména dat je normalni provozni stav sbérnice a je svazana se ,,scan cyklem* jed-
notlivych PLC (aktivnich stanic). Na za¢atku scan cyklu provadi PLC ovzorkovani svych
fyzickych vstupt a precte hodnoty distribuovanych vstupt, které jsou piipojeny Profibu-
sem DP a namapovany do pamétového prostoru PLC. Ovzorkované hodnoty vstupt jsou
ulozeny do ,obrazu vstuptu“. Nasledné je vykonan algoritmus fizeni. Hodnoty ,,obrazu
vystupt“ jsou vypocteny ze znalosti stavii vstupi a paméfovych proménnych (Mealyho
automat). Na konci scan cyklu jsou hodnoty vystuptu zapsany do fyzickych a distribuo-
vanych vystupt.

Pravé pomoci cyklické vymeény dat realizuje aktivni stanice ¢teni a zapis hodnot
vstupi a vystupi, které jsou umistény na nékteré pasivni stanici. Pro korektni ¢innost
fidiciho algoritmu je potieba zajistit, aby cyklus Profibusu DP byl dostatecné kratky i

pro rychlé procesy.
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Pridani stanice do logického kruhu

Kazda aktivni stanice nejprve provede v pridéleném case pozadovanou komunikaci a ve
zbyvajicim Case se vénuje prohledavani adresového prostoru od svoji adresy (TS - This
Station) k néasledujici aktivni stanici NS. Tento adresovy prostor se nazyva GAP a je
reprezentovan seznamem GAP List. Na jedno drzeni tokenu ptipada dotazani jedné adresy
z GAP Listu. Kazda aktivni stanice je odpovédna za vyhledani nové pfichozi stanice ve
svém GAPu a jeji uvedeni do logického kruhu. To provede tak, ze cyklicky dotazuje
jednotlivé adresy ve svém GAP Listu zadosti Request FDL Status. Pokud stanice obdrzi
z nékteré adresy kladou odpovéd ,ready”, je ziejmé, Ze se na ni nachézi nova stanice, ktera
je pripravena vstoupit do logického kruhu. Stanice je pfipravena vstoupit do logického
kruhu praveé tehdy, kdyz ma vybudovany sviij vlastni LAS a jeji FDL radic piejde ze stavu
Listen Token do stavu Active Idle. Odpovéd ,not ready” znamena, Ze nova stanice jesté
nestacila vybudovat sviij LAS a setrvava ve stavu Listen Token (viz [7], str. 110). Pasivni
stanice odpovida zpravou ,slave station“. Pasivni i nepfipravenou stanici zaznamena
prohledévajici stanice do svého GAP Listu. Na odpovéd ,ready* reaguje aktivni stanice
tak, Zze nové prichozi stanici preda token a ulozi ji do svého LAS jako NS. Novéa stanice
zahaji svoji komunikaci véetné prohledavani svého GAP a konecéné preda token svoji NS,
kterd byla ptivodné NS stanici stanice zajistujici pfidani nové stanice. Nasledujici stanice
zjisti, ze obdrzela token od jiné stanice a jeji adresu ulozi do svého LAS jako PS. Tim je
proces pridani stanice do logického kruhu ukoncen.

Béhem vyse popsané procedury jsou zaroven kontrolovany jiz znamé stanice, zda
neopustily logicky kruh. Znama stanice, kterd neodpovida na vyzvu Request FDL Status
je automaticky vyrazena z logického kruhu. Nastane-li situace, Ze stanice, ktera nahle
opustila logicky kruh, drZela token, dojde k jeho ztraté. Reseni této pfechodné udalosti je
rozebrano nize. Je-li v GAPu nalezena stanice, ktera odpovi ,,master in logical token ring*,
jde o chybu, protoze z definice je GAP adresni prostor mezi dvéma aktivnimi stanicemi.
Nalezena stanice je preskocena a token predan stanici NS, ktera je uvedena v LAS stanice
drzici token. PreskocCena stanice musi pfejit do stavu Listen Token, vybudovat novy LAS

a pockat na opétovné zarazeni do logického kruhu.

Inicializace logického kruhu

Inicializace systému Profibus DP je specidlni ptripad aktualizace LAS a GAP Listu. Ak-
tivni stanice po pfipojeni napéjeni (PON - power on) a provedeni vlastni inicializace

prejde do stavu Listen Token. Protoze logicky kruh ani token zatim neexistuji, vyprsi
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casovac aktivity sbérnice Tro a aktivni stanice s nejnizsi adresou vygeneruje token, ktery
dvakrat po sobé preda sama sobé (DA = SA = TS). Tim da najevo ostatnim aktivnim
stanicim na sbérnici, Ze je jedinou stanici v logickém kruhu. V tomto okamziku obsa-
huje jeji GAP List vSechny adresy. Stanice zacne prohledavat GAP odesilanim zpravy
Request FDL Status a prvni nalezenou aktivni stanici, kterd odpovi ,ready*, si zazna-
mend do LAS jako nésledujici stanici (NS). Vstup dalsich stanic do logického kruhu je
shodny s postupem uvedenym v predchozim oddile.

Pokud dojde ke ztraté tokenu, napt. jestlize stanice drzici token je odpojena od
napajeni, je nutné provést castecnou inicializaci logického kruhu. Komunikace na sbérnici
ustane, protoze zadna stanice nedrzi opravnéni vysilat. Po vyprseni ¢asovace necinnosti
sbérnice Trp vygeneruje stanice s nejnizsi adresou token a zahaji standardni cyklickou
komunikaci. Délka casovace Tro je odvozena z adresy stanice. Vyhledavani stanic neni

potieba provadét, protoze LAS a GAP List v jednotlivych stanicich stale existuji.

Doba obéhu tokenu

V okamziku, kdy aktivni stanice obdrzi token, spusti se ¢asovac, ktery méti dobu obéhu
tokenu. Béh casovace je zastaven okamzikem opétovného prijeti tokenu od PS. Vysled-
kem je ¢as Trg (real token rotation time), ktery ¥iké, za jak dlouho stanice znovu ziskala
opravnéni vysilat. Pro zajisténi spravné ¢innosti celého systému je nutné stanovit pied-
poklddanou dobu obéhu tokenu Trg (target token rotation time), jejiz hodnota je zavisla

na poctu aktivnich stanic v siti a dobé potiebné k predani tokenu 77r¢.

Kolize adres na sbérnici

Aktivni stanice prubézné odposlouchévaji komunikaci na sbérnici. V pfipadeé, ze aktivni
stanice dvakrat zachyti ramec, ktery ma v hlavicce uvedenou shodnou zdrojovou adresu
jako je jeji vlastni adresa, stanice automaticky prechéazi do stavu 0ffline a signalizuje

chybu sbérnice (Bus Failure).

2.2.2 Format dat

Kazdy datovy ramec je tvoren posloupnosti UART znakti, které jsou zakladni datovou
entitou linkové vrstvy. Znak UART se sklada z jedenécti bitd resp. FDL symboli. Jeho
struktura je znazornéna na obrazku 2.5. Znak zacina start bitem, ktery ma vzdy hod-

notu log.0. Nésleduje osm datovych bitl, kde nejméné vyznamny bit je prvni v poradi.
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Obrézek 2.5: Format UART znaku

Za poslednim datovym bitem je umistén paritni bit. Profibus DP pouziva sudou paritu,
tzn. paritni bit je nastaven na log.1 pravé tehdy, kdyz pocet bitti majicich hodnotu log.1
je lichy. Znak konci jednim stop bitem, ktery musi mit vzdy hodnotu log.1.

Synchronizace pfijimaciho obvodu je provedena na sestupné hrané start bitu. Vsechny
nasledujici bity jsou vzorkovany uprostied periody tp;r. Vzorkovanim stop bitu je ové-
feno, zda nedoslo k rozpadu synchronizace. Jeho hodnota musi byt vzdy log.1. Norma
pripousti odchylku od nominalni modula¢ni rychlosti +0,3 %.

Jednotlivé rdmce musi byt sestaveny a odvysilany na sbérnici tak, aby mezi dil¢imi
znaky ramce nebyly prodlevy. Za stop bitem pfedchazejiciho znaku musi ihned navazovat
start bit nasledujicitho znaku a jejich odstup nesmi byt vétsi néz ¢z;r. Naopak mezi jed-
notlivymi ramci vysilanymi na sbérnici musi byt dodrzena synchronizac¢ni casova prodleva
o velikosti alespon 33tg;r.

Hodnoty fidicich znakt jsou timyslné stanoveny tak, Ze vzadjemné maji Hammingovu
vzdalenost rovnu ¢tyfem. K dispozici tak je pét fidicich znakt, které uvozuji ptislusny ra-
mec. Konkrétné jde o SC (0xE5), SD1 (0x10), SD2 (0x68), SD3 (0xA2) a SD4 (0xDC). Ko-
munikac¢ni protokol neumoznuje fragmentaci ramct. VSechna pozadovana data se museji
vejit do jednoho ramce nebo muze byt poslan dal$i rdmec. Norma [7] uvazuje ¢tyti za-

kladni typy ramcii:

e ramec s pevnou délkou bez datového pole (SC a SD1),
e ramec s pevnou délkou a datovym polem (SD3),
e ramce s proménou délkou datového pole (SD2),

e token (SD4, ramec o délce tii bajty).
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Jejich struktura a vyznam jsou uvedeny v normé [7] v oddile 4.6 a podrobné vysvétleny
v diplomové praci [10] na stranach 7 a 8. Cinnost FDL vrstvy kazdé aktivni stanice je
urcena stavovym automatem, jehoz pfechody reprezentuji jednotlivé udalosti na sbérnici.
Diagram a popis jednotlivych stavii 1ze najit v normé [7] v oddile 4.1.5 nebo v diplomové

praci [10] na stranach 9 - 13.

2.2.3 Rozhrani FDL vrstvy

Vrstva FDL poskytuje pouze zakladni komunikac¢ni primitiva uzivatelské aplikaci. O roz-
siteni téchto primitiv se stara tenka vrstva DDLM. K dispozici jsou ¢tyfi komunikacni

sluzby slouzici k prenosu dat:

Odeslani dat s potvrzenim (Send Data with Acknowledge, SDA) umoziiuje aktivni
stanici odeslat uzivatelska data urcité vzdalené stanici, ktera po jejich zpracovani
odesle potvrzeni o uspésném prijeti. Pokud dojde k chybé, musi aktivni stanice

prenos opakovat.

Odeslani dat bez potvrzeni (Send Data with No Acknowledge, SDN). Tato sluzba
dovoluje aktivni stanici odeslat data jedné (Unicast), vice (Multicast) nebo vSem
(Broadcast) stanicim na sbérnici. Aktivni stanice je informovéna, Ze data byla
uspésné odeslana, ale nedostane potvrzeni o jejich bezchybném prijeti, coz by v pri-

padé vice cilovych stanic bylo i zna¢né problematické.

Odeslani dat s pozadavkem odpovédi (Send and Request Data with Reply, SRD).
Diky této sluzbé miize aktivni stanice odeslat data urc¢ité vzdalené stanici a v ten
samy okamzik pozadat o data, ktera mé vzdalena stanice k dispozici. Sluzba také
umoznuje aktivni stanici pouze pozadat vzdalenou stanici o poskytnuti dat, aniz
by ji byly néjaka data posldna (pole uzivatelskych dat ve zpravé SD2 méa nulovou
délku). Aktivni stanice od vzdalené stanice obdrzi pozadovana data nebo informaci,
ze nova data nejsou k dispozici. Obé reakce slouzi jako potvrzeni prijeti dat vzda-
lenou stanici. Pokud doslo k chybé v pfenosu dat, vzdalena stanice odesle chybové

potvrzeni a aktivni stanice musi opakovat pienos.

Cyklické odesilani a pozadovani dat (Cyclic Send Request Data with Reply, CSRD)
je periodickou variantou sluzby SRD a umoziuje aktivni stanici cyklicky posilat
data vzdalené stanici a pozadovat zaslani aktualnich dat. Sluzba také umoznuje

posilat cyklicky pozadavek neobsahujici data. Vzdalena stanice cyklicky odpovida
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zaslanim pozadovanych dat nebo informaci, ze data nebyla k dispozici. Vzdéalena
stanice, kterd je takto periodicky dotazovana, musi byt uvedena v seznamu, tzv.
Poll List.

2.3 Aplikac¢ni vrstva a management sbérnice

Protokol Profibus DP na rozdil od protokolu Profibus FMS neimplementuje aplikacni
vrstvu ve smyslu ISO/OSI modelu. Je totiz navrzen pro konkrétni relativné omezenou
mnozinu aplikaci. Proto mohou byt funkce aplika¢ni vrstvy, na rozdil od obecnéjsiho pro-
tokolu Profibus FMS, realizovany pfimo v uzivatelském rozhrani. Z komunikacnich sluzeb
FDL vrstvy uvedenych v predchozim oddile vyuziva protokol Profibus DP prostfednic-
tvim DDLM vrstvy pouze sluzbu SRD a SDN. Uzivatelské funkce jsou mapovany vrstvou
DDLM pfimo na komunikac¢ni primitiva vrstvy FDL.

Norma [7] v ¢asti 8, oddile 9 definuje funkce a jejich parametry, které musi byt imple-

mentovany na kazdé aktivni a pasivni stanici kompatibilni s Profibusem DP.



Kapitola 3
Metody analyzy sbérnice Profibus

Primyslova sbérnice Profibus DP predstavuje komplexni systém, ktery v sobé zahrnuje
vétsi mnozstvi subsystémi. Tento celek mize byt zkouméan z mnoha riznych kvalitativ-
nich a kvantitativnich hledisek. Je na uzivateli, aby zvolil vhodnou rozliSovaci Groven
analyzy.

V pfipadé komunikaéni sité je hloubka zkoumani tzce svazana s vrstvami ISO/OSI
modelu. Podle konkrétni vrstvy, na které si prejeme provadét analyzu, volime vhodné
hardwarové a softwarové vybaveni. Dulezité je si uvédomit, ze vlivem zapouzdreni jed-
notlivych vrstev (nizsi vrstva je z vyssi vrstvy dostupnéd pouze ptes svoje rozhrani) klesa
rozliSovaci schopnost, které jsme schopni dosdhnout. Profibus DP implementuje dvé ko-

munikacéni vrstvy a uzivatelské rozhrani, proto lze fici, ze existuji tfi Grovné analyzy.

3.1 Urovné pristupu a hloubka analyzy

Napétové trovné jsou definovany standardem RS-485 a jak bylo uvedeno v kapitole 2.1,
pouziva se kanalové kddovani NRZ. Diagnostiku fyzické vrstvy mtizeme provést naptiklad
pripojenim logického analyzatoru, ktery umozni odlisit jednotlivé bity. Z posloupnosti
bit nasledné provedeme rekonstrukci znakt, ramci a zprav. Kvalitativni vlastnosti sig-
nalu Sifeného po vedeni lze analyzovat pouzitim digitalniho osciloskopu, ktery umozni
pozorovat pribéh signalu. Vétsina komercnich produkti obsahuje vedle klasického roz-
hrani RS-485 i digitalni osciloskop vybaveny funkci interpretace dat ze signalu. Tento
pristup se nazyva metoda ,subbitova“. Jeji vyhodou je, Ze pracuje pfimo s fyzickou

vrstvou (vodici), a tak zadna informace nemuze zistat skryta v nizsich vrstvach.
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Mnohem mensi pozadavky na technické vybaveni ma metoda spocivajici v zachytavani
jednotlivych znaki na sbérnici. K tomuto ticelu miize dobte poslouzit napiiklad PCI karta
nesouci rozhrani RS-485 a fadi¢c UART. Ze zachycené posloupnosti znaku lze néasledné
rekonstruovat jednotlivé ramce a interpretovat je protokolem Profibus DP. Tato metoda
pracuje se znaky na trovni FDL vrstvy, a proto se oznacuje jako metoda ,,bajtova“. Tato
prace se zabyva pouze ziskdvanim a zpracovanim dat bajtovou metodou. Tomu odpovida
i pouzity hardware.

Oproti tomu ,;metoda zprav* vétsinou pouziva proprietarni sifovy hardware a kni-
hovnu implementujici pfislusné uzivatelské rozhrani. Toto API zpristuprniuje data obsa-
zena v ramcich obvykle bez dalsich doprovodnych tidaji. Z tohoto diivodu je tato metoda
spise vhodna pro kontrolu ¢innosti uzivatelské aplikace nez pro analyzu datové vymeény

na sbérnici Profibus DP.

3.1.1 Subbitova Groven

Zasadni vliv na spolehlivost komunikac¢ni sité ma kvalita signalu, ktery je Sifen meta-
lickym vedenim. Chyby zptisobené nekvalitnim signalem patii k tém, které se projevuji
zcela ndhodné a jejich detekce a lokalizace je velmi obtizna. Kvalitativni vlastnosti sig-
nalu 1ze posoudit zobrazenim jeho pribéhu pomoci digitalniho osciloskopu. Na trhu jsou
k dispozici produkty (napt. ProfiTrace 2 od firmy Procentec nebo PB-T3 Cable Tester
od firmy Softing), které integruji digitalni osciloskop s Sifkou pasma 100 MHz a RS-485
rozhrani v jednom zarizeni relativné malych rozméri. Tyto testery se pripojuji k béznému
PC (notebooku) prostfednictvim standardni sbérnice USB.

Dlouhé vedeni je elektricky obvod s rozprostfenymi parametry. Vlastnosti vedeni lze
charakterizovat ¢tyrmi parametry, které se udavaji na jednotku délky a ovliviuji Sifeni
signalu. Odpor a indukénost vedeni jsou jeho podélné parametry (v modelu jsou fazeny
sériové), zatimco svod a parazitni kapacita mezi vodiéi jsou pfi¢né vlastnosti (v modulu
fazeny paralelné). VSechny ¢tyfti veli¢iny jsou vnitfni vlastnosti vedeni a maji vliv na tvar
a napétovou uroven obdélnikového signalu. S vlastnostmi vedeni tizce souvisi jeho impe-
danc¢ni prizptisobeni. Poskozeni nebo absence terminatori se projevuje Sifenim odrazi po
vedeni.

Dalsi nezanedbatelny vliv ma prosttedi, kterym kabel Profibusu DP prochéazi. Svéateci
a rotacni stroje podobné jako transformatory a jind zarizeni, ktera obsahuji indukc¢ni
prvky, mohou zptisobovat zaruseni vodic¢i, a tak znehodnocovat signal. V dnesni dobé

nelze ani vyloucit vliv elektromagnetického pole pochézejiciho od rtznych bezdratovych
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technologii, at uz se jedna o komunikatory, vysilacky, mobilni telefony nebo radiové datové
spoje.

Kapacita vedeni zptsobuje zaoblovani strmosti nabéznych a sestupnych hran a in-
duké¢énost vedeni se projevuje prekmity na nabézné a sestupné hrané. Odpor a svod ve-
deni zptisobuje tlum $ifeného signalu. Spatné impedanéni piizptisobeni mé za nésledek
vznik odrazli od volného konce vedeni a néaslednou interferenci signalu s odrazy. Vnéjsi
prostiedi muze znehodnotit uzitecny signal stifidavym silovym napétim, které ma za na-
sledek zmény magnetického pole v okoli a indukci napéti na vedeni sbérnice. Pokud je
vliv téchto jevi vyrazny, muze dojit k utlumu a deformaci signalu v takovém rozsahu,
ze prijimaci obvody stanic nemusi dokazat rozlisit aroven odpovidajici log.1 od trovné
log.0. ZaruSeni vedeni, vznik vyraznych prekmitii a napétovych Spicek zpisobuje saturaci
prijimacich obvodi, ktera miize vést az k jejich zniceni.

Existuje moznost z detekce napétovych trovni ziskat posloupnost bitt a postupné se
dobrat az k jednotlivym ramctm. Tento pristup se ale nepouziva prilis ¢asto. V praxi
jsou nejprve zvlast otestovany vlastnosti prenosového media a posouzena kvalita signalu
v jednotlivych uzlech sité. Teprve pokud jsou na trovni fyzické vrstvy eliminovany nebo
alespon potlaceny zdroje poruch, pristupuje se k analyze komunikace na drovni linkové
vrstvy. Zde jako zdroj informace jiz slouzi ptislugné sitové rozhrani (RS-485), nikoliv digi-
talni osciloskop. Na druhou stranu se data linkové vrstvy pouzivaji jako zdroj dopliikovych
informaci k pribéhtim zaznamenanym osciloskopem. Velmi uzitecnou funkci je moznost
zobrazit konkrétni pribéh napéti na sbérnici doplnény o informaci, ktera stanice v tomto

okamziku vysilala.

3.1.2 Bajtova uroven

Nejmensim rozlisitelnym objektem v bajtové trovni je pravé jeden bajt. Dalsi podrob-
nosti jsou skryty za rozhranim fyzické vrstvy, proto nedokazeme jednoznac¢né identifikovat
chyby zptlisobené nedostatecnou kvalitou signalu a prenosového media, jak bylo uvedeno
v predchozim oddile. Tato prace vyuziva bajtovy (znakovy) ptistup, protoze ovlada¢ PB-
Master (viz oddil 4.6) vraci data zachycend na sbérnici pravé jako posloupnost bajti.
S vyuzitim znalosti o formatech jednotlivych ramct FDL vrstvy lze v proudu dat jednot-

livé ramce odlisit a provést jejich interpretaci.
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Protoze protokol FDL neumoznuje fragmentaci ramcti, mize kazdy ramec teoreticky
obsahovat maximalné 255 znak, jelikoz pro udani délky ramce s proménnou délkou dat
je vyhrazen pouze jeden bajt (LE). Toto omezeni pfi analyze komunikace znamena, ze
kazdy zachyceny ramec musi obsahovat kompletni informaci, ktera je predepsana normou
[7]. Pfi zachytavani komunikace se rozdilem ¢asovych znadmek pribézné kontroluje, zda
mezi vysilanymi ramci byla dodrzena doba klidu na sbérnici Tsyy a zaroven lze zjistit,
zda se mezi UART znaky (viz obr. 2.5) ramce nevyskytuji prodlevy. Nedodrzeni intervalu
Tsyn a vyskyt prodlev mezi znaky miize poukazovat na Spatnou synchronizaci vysilajici
stanice, potazmo poskozeni stanice nebo Spatny signal v misté pripojeni stanice.

Na tirovni ramce lze kontrolovat obsah jednotlivych bajti vzhledem k jejich vyznamu.
Kazdy ramec ma na prvnim misté umistén ¥idici znak (viz 2.2.2), ktery ur¢uje typ ramce
potazmo jeho format. Vsechny fidici znaky maji Hammingovu vzdalenost a jsou tak
odolné viici bitovému posunu. Déle ramec obsahuje zdrojovou adresu (SA) a cilovou ad-
resu (DA). Z vyvoje pfedavani zprav na sbérnici je mozno ovéfit, Ze se na komunikaci
podilely pouze ty stanice, které se na ni podilet mély. Korektni ukonceni ramce 1ze roz-
poznat podle pfitomnosti znaku ED (0x16) - end delimiter na posledni pozici v ramci.
Ukonc¢ovacimu znaku predchézi znak FCS (Frame Check Sequence), coz je kontrolni sou-
¢et sestaveny z dat v ramci. Hodnota kontrolniho bajtu je vypoctena jako aritmeticky
soucet hodnot bajti DA, SA a FC (Frame Control) s tim, Ze pfenos mimo 8-bitové
hodnoty je ignorovan.

V pripadé ramcii s pevnou nebo proménnou délkou datového pole jsou pii vypoctu
FCS uvazovany hodnoty vSech datovych bajti (DATA_UNIT). Ramce s pevnou délkou
obsahujici data maji datovy blok vzdy dlouhy presné 8 bajti. Kontrolnim vypoctem
vlastni hodnoty a porovnanim s FCS je ovéfena integrita dat v pfijatém ramci. Pokud
ramce s pevnou délkou po prijeti obsahuji jiny nez normou pfedepsany pocet znaki,
jedna se pravdépodobné o chybu ve firmwaru vysilajici stanice. Nesouhlasici kontrolni
hodnota FCS poukazuje na poskozeni dat pfi pfenosu médiem. Ramec SC (0xE5) - (single
character) je tvofen jedinym bajtem a slouzi jako odpovéd ve sluzbé SDA. Ramec tokenu
tvori t¥i bajty. Za ¥idicim znakem SD4 (0xDC) nésleduje bajt s adresou pfijemce DA a
bajt s adresou odesilatele SA. Token a SC nejsou ukonceny znakem ED.

V ramcich s proménnou délkou dat mize byt obsazeno 4 249 bajta dat, které v sobé
zahrnuji DA, SA, FC a DATA UNIT (max. 246 B). Ramec je uveden fidicim znakem
SD2, za nimz nasleduji znaky LE a LEr. Hodnota bajtu LE znamena pocet datovych
znakl v ramci. Stejné hodnota je z dtivodu potlaceni vyskytu chyby posunuti zopakovana

v bajtu LEr. Kontrolou obou hodnot a porovnanim se skute¢nym poctem znakii 1ze zjistit,
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zda pfi prenosu nedoslo ke ztraté dat. Za znakem LEr je zopakovan fidici znak ramce
SD2. Teprve pak nasleduji data DA, SA, FC a DATA _UNIT uzaviena znaky FCS a ED.

Souslednost ramcu

Vedle vnitiniho obsahu ramci lze zkoumat jejich navaznost (dotaz/odpovéd). Norma [7]
definuje, v jakém potfadi se smi ramce vyskytovat. Nestandardni vyvoj vymeény ramct
indikuje vypadek stanice nebo poskozeni komunika¢niho media. Napt. pokud stanice opa-
kované posila zpravu FDL_Status jiné stanici a nedostava odpovéd, je ziejmé, Ze doslo
k vypadku stanice. Mozné vymény ramct jsou uvedeny v normé v oddile 4.8 na strané
136.

3.1.3 Uroven zprav

Vzhledem k tomu, Ze metoda zprav pracuje az na vyjimky s rozhranim, které je posky-
tovano ovladacem vyssi vrstvy (FDL, DP), jsou jeji moznosti analyzy omezené. Nejde
ani tak o metodu analyzy, jako spis o ziskavani uzivatelskych dat. Rozhrani ovladact
je jiz velice abstraktni a komunikace je realizoviana pomoci objektu (struktur). Vymeéna
dat mé charakter komunikace ,otézka/odpovéd™, takze nelze postupné ziskavat vsechna
data jako kontinualni tok. Dalsim omezenim je, Ze pouzity ovladac vyzaduje zadat béhem
inicializace sifovou adresu, pod kterou bude na sbérnici vystupovat. Timto okamzikem
vstupuje do déni na sbérnici a miize jej nezadoucim zpusobem ovlivnit. Subbitova a baj-
tova metoda pristupuje ke sbérnici pasivné, a tak neni vyména dat ovlivnéna cCinnosti
aplikace.

Existuje moznost vyuzit ¢ast funkei rozhrani vrstvy FDL a DP, které slouzi ke kon-
figuraci a diagnostice stanic na sbérnice. Tyto funkce umoznuji dotazovat se pasivnich
stanic a aktivnich stanic tfidy 1 a vy¢itat jejich stavové informace. Analyzator pak pracuje
jako aktivni stanice Master tiidy 2. Uroven zprav dokézZe sice provést diagnostiku jednot-
livych stanic, ale jde o informace ziskané na uzivatelské trovni a komunikacni sbérnice je

transparentni.



Kapitola 4

Implementace serveru v prostiredi

Linuxu

Operacni systém GNU Linux sam o sobé poskytuje bohatou skalu néastroji pro vyvoj
a ladéni aplikaci. Za timto ucelem obsahuje vétsina binarnich distribuci Linuxu vyvo-
jové balicky knihoven obsahujici pfislusné hlavickové soubory. Vyjimku tvori distribuce
Gentoo®, ktera je od zakladu koncipovana tak, Ze celd jeji instalace probih4 prekladem
zdrojovych kodi daného softwaru. Odpada tedy potfeba instalovat vyvojové balicky. Pie-
kladovy fetézec (toolchain) je zékladni soucésti distribuce.

Vyvstane-li pot¥eba ptelozit program pro jinou cilovou platformu (target), nez na které
bude proveden pieklad (build), pouZije se metoda nazyvana kiizovy preklad (cross com-
pile). V distribuci Gentoo lze ptekladac¢ pro kiizovy pieklad elegantné vytvorit pomoci
nastroje crossdev®. Na nésledujicim piikladu je demonstrovan postup sestaveni prekla-
dace pro platformu PowerPC, na které bézi OS GNU Linux se standardni knihovnou

GNU C Library. Explicitné je specifikovana verze jadra 2.6.16:
# crossdev -t powerpc-linux-gnu --kernel 2.6.16 --stage4d

GNU toolchain je mnozina programovacich nastroj slouzicich k vyvoji aplikaci. Za-
hrnuje v sobé prekladac¢ gcc, balik nastroji Binutils, debugger gdb, nastroj pro rizeni
prekladu make, assembler a autotools (automake, autoconf, autoheader).

GNU Binutils je kolekce programt slouzicich k manipulaci s objektovym kédem. Nej-

Vv

ktery umoznuje provadét dynamickou analyzu kodu aplikace.

Thttp: / /www.gentoo.org
2Dokumentaci lze zobrazit pfikazem: crossdev —help nebo crossdev -t help.
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4.1 Vyvojové nastroje

PBServer je jako projekt vyvijen v prostfedi NetBeans 6.0.1° s nainstalovanym rozsife-
nim, které ptidava podporu pro psani programii v jazyce C/C++. Hlavni vyhodou pro-
stfedi NetBeans je, ze je naprogramovano v jazyce Java a neni tak svadzano s konkrétnim
operac¢nim systémem nebo grafickym prostredim. Prakticky lze NetBeans provozovat na
jakékoliv platformné, na které je k dispozici JRE (Java Run-Time) prostiedi. Dalsi vyho-
dou je moznost do NetBeans integrovat vyvojové nastroje jako je gcc, gdb a make, stejné
tak lze ukladat cely projekt pomoci systémii na spravu verzi jako je CVS nebo SVN. Pro
pouziti SVN je nutné doinstalovat rozsiteni, které prida podporu pro tento systém spravy
verzi. Projekt PBServeru se nachéazi na pfilozeném CD v adresafi /src/profibus-nb.
Zdrojové kédy PBServeru jsou ulozeny oddélené v adresari /src/trunk. Konfiguracni
soubor prekladu je pritomen v kazdém podadresafi stromu zdrojovych kodii a jmenuje se
Makefile.omk.

Pro fizeni prekladu zdrojovych kédi serveru a pridruzenych utilit je pouzit nastroj
OMK Make-System?, ktery byl vyvinut na Katedfe fidici techniky Ing. Pavlem PiSou
a Ing. Michalem Sojkou. OMK funguje jako nadstavba programu make a prinasi vyssi
uzivatelsky komfort spocivajici v prehlednéjsi a srozumitelnéjsi konfiguraci nez bézny
make. Uzitecnou vlastnosti OMK je, Ze pri prekladu uklada soubory s objektovym kodem
a vysledné slinkované binarni soubory do zvlastnich adresart oddélené od zdrojovych
kédt. Strom zdrojovych soubort tak zistava béhem ptekladu netknuty.

Program valgrind je nastroj pro ladéni aplikaci se zaméfenim na kontrolu préce s dy-
namicky pfidélovanou pameéti. Program valgrind pracuje na principu spusténi programu
ve virtualizovaném prostiedi metodou JIT. Pouziva se zejména k vyhledavani neoprav-
néné manipulaci s paméti, kdyz se aplikace zacne chovat nestandardné nebo nédhodné

padé s chybou segmentace (SIGSEGV). Program valgrind schopen odhalit:
e pouziti neinicializované paméti,
e Cteni nebo zapis do paméti, ktera byla uvolnéna pomoci free(),
e ¢teni nebo zapis do paméti mimo meze bloku alokovaného funkci malloc(),
e memory leak®,

e mista ve vicevlaknovych aplikacich, kde dochazi k vyskytu ,,podminek soubéhu®.

3http:/ /www.netbeans.org
4http://rtime.felk.cvut.cz/omk/
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4.2 Struktura aplikace

Kompletni aplikace se sklada ze dvou spustitelnych programii. Stézejnim prvkem je pro-
gram pbserver, ktery realizuje kompletni server a nasledujici text se zabyva tim, jak byl
vytvofen a jak funguje. Doplikovy vyznam mé program pbspy, coz je testovaci utilita,
ktera byla vytvorena hlavné za tcelem ovéreni funkcénosti komunikace mezi serverem a
klientskou aplikaci.

PBServer je program, ktery pracuje jako TCP server a jeho vykonné ¢asti jsou orga-
nizovany do vladken. Server podle zvolené konfigurace predéva data zachycena na sbérnici
Profibus DP klientské aplikaci. Principy komunikace mezi serverem a klientskou aplikaci
jsou podrobné popsany v kapitole 5. Zptiisob ¢teni dat ze sbérnice je uveden v oddile 4.6.
O predzpracovani dat serverem pojednava kapitola 6.

Vykonny kéd PBServeru je rozdélen do nekolika zdrojovych a hlavickovych souborti.
Hlavnim ddvodem tohoto rozdéleni do vice soubort je udrzet oddélené hlavni dilezité
funkce, které ¥idi chod serveru, od funkci pomocnych (zpracovani konfigurace, apod.).

Projekt pbserver obsahuje tyto soubory zdrojovych kodi:

pbserver.h - Zakladni hlavickovy soubor PBServeru. Obsahuje odkazy na potiebné hla-
vickové soubory, které jsou soucasti systému. Dale jsou v ném definovany vychozi
hodnoty nékterych konfigurovatelnych parametri, konfiguracni struktury a struk-
tury obsahujici parametry vlaken. Slovnik komunika¢niho protokolu a hodnoty sta-

vovych proménnych jsou definovany pomoci konstant ST_* a PB_x*.

pbserver.c - Hlavni zdrojovy soubor serveru. Obsahuje funkci main() a dalsi dilezité
funkce, které odpovidaji jednotlivym stavim serveru. Dale jsou v ném definovany
funkce potfebné pro ¢innost XML parseru (viz oddil 5.2.2) a vldknové funkce pro

¢teni a dalsi zpracovani dat.

pblib.c - Obsahuje doplnkové funkce slouzici zejména ke zpracovani voleb ptikazové
radky, konfiguracniho souboru, provedeni vychoziho nastaveni serveru, vytvoreni
logovaciho souboru a souboru zamku a funkce pro logovani ¢innosti serveru. Také

jsou zde definovany struktury definujici volby piikazové Fadky (viz oddil [4.4).

pbfilter.c - Definuje funkce pro analyzu, pokrocilou filtraci, ukladani dat a zpraco-
vani udalosti. Dil¢i funkce jsou zatazovany do ,pipe-line” zpracovani v souladu se

zadanou konfiguraci.
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base64.h - Hlavickovy soubor knihovny Base64 obsahuje potifebnd makra a prototypy

kédovacich /dekédovacich funkei.

base64.c - Obsahuje implementace algoritmt na kédovani a dekédovani Base64. Zde je

také definovana kddova abeceda.

pbm_ioctl.h - Hlavickovy soubor ovladace PBMaster obsahujici definici konstant para-

metrt pro volani funkce ioctl().

Knihovna Base64 je prelozena jako statickd knihovna a pomoci OMK je s ni PBServer
svazan. Program pbspy se cely nachazi v souboru pbspy . c. Vysledna utilita se po spusténi
pripoji k PBServeru a simuluje komunikaci mezi serverem a klientskou aplikaci. Samotna
zakédovana data nejsou utilitou interpretovana. Pro ovéfovani funkcénosti komunikace
jsem pouzival néstroj Wireshark® (diive Ethereal), ktery umoziiuje nahlédnout do TCP

ramci, které si vymeénuje server s klientem.

4.3 Program pracujici jako démon

V prostiedi operacnich systémii Unix/Linux mtize kazdy proces pracovat v popfedi nebo
pozadi. Proces bézici v poptfedi komunikuje s uzivatelem prostirednictvim terminalu, ktery
zajistuje standardni vstup a vystup. Obvykle je vystup procesu spojen s obrazovkou
terminalu a vstup s klavesnici terminalu. Oproti tomu proces bézici na pozadi pracuje
osamocené bez vazby na terminal, potazmo obrazovku a klavesnici. Uzivatel mize zjistit,
jaky je stav procesu (bézi/nebézi), ale uz jen velice tézko zjisti, co proces déla. Ve svété
systémt Unix/Linux pouzivame pro takové programy oznaceni démon. Toto oznaceni
snese srovnani s oznacenim sluzba pouzivanym pro Windows Services v prostifedi Win32.

Servery jsou prevazné programy pracujici v pozadi, jenz jednou spustény, bézi stale,
dokud nejsou ukonceny vnitini chybou nebo néjakou jinou vnéjsi udalosti. Béhem svého
béhu ocekavaji prichozi pozadavky, zpracuji je a ocekavaji dalsi. Stejnym zptisobem je
implementovan i PBServer, ktery bézi na pocitac¢i vybaveném PCI kartou TEDIA PCI-
1482U/48MHz, a ocekava pozadavek klientské aplikace na dodéani dat zachycenych z Pro-
fibusu DP.

Démon se v Linuxu implementuje tak, ze serverovy program tésné po svém spusténi

provede proces odpouténi se (detach) od terminalu a ptejde do rezimu ¢innosti na pozadi.

Shttp:/ /www.wireshark.org


http://www.wireshark.org�
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Dilezitou charakteristikou démon procest je, ze jejich rodi¢ovskym procesem je vzdy pro-
ces init (PID: 1), zatimco u béznych procest je rodi¢em terminal nebo shell. V kédu PB-
Serveru jsem implementoval funkci void run_daemon(), ktera vykona vSechny potfebné
kroky a vytvoii proces bézici na pozadi, pokud byl v ptikazové fadce nebo konfigura¢nim
souboru zvolen rezim ¢innosti démon.

V prvnim kroku proces vytvori kopii sebe sama pomoci systémového volani fork().
Oba procesy nyni vykonavaji totozny kéd, ale 1isi se identifikdtorem procesu (PID). Ro-
dicovsky proces je ukoncen systémovym volanim exit(0) a osifely dcefiny proces je

adoptovan procesem init. Tim je splnéna zakladni podminka pro ,,démony*:

pid_t fork_return = fork();
if (fork_return < 0)

exit(1); // fork error
if (fork_return > 0)

exit (0); // fork success - parent process exits

Dceriny proces po svém rodi¢i zdédi atributy jako jsou identifikator skupiny procest
(session) a oteviené file deskriptory. Voldnim funkce setsid() je proces pfesunut do sa-
mostatné skupiny a odpoutan od terminalu, ktery jej spustil. Dale jsou uzavieny vSechny

zdédéné oteviené deskriptory souborii:

setsid();
for (i = getdtablesize(); i >= 0; --i) {

close(i);

Funkce int getdtablesize(void) vraci maximalni pocet otevienych file deskriptor,
které proces muze vlastnit. Z bezpecnostnich divodt je nutné opét vytvorit trojici za-
kladnich file deskriptorti: standardni vstup - stdin, standardni vystup - stdout a standardni
chybovy vystup - stderr a svazat je se specidlnim zafizenim /dev/null. Timto krokem se
vyvarujeme nepiijemnostem, které by mohl zpiisobit fakt, ze funkce standardni knihovny
predpokladaji existenci stdin, stdout a stderr. Zde bych rad podotkl, Ze stdin ma
identifikator 1, stdout 2 a stderr 3:

int i = open("/dev/null", O_RDWR); // open stdin
dup(i); // open stdout
dup(i); // open stderr
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Funkce int dup(int f£d) vytvoii kopii file deskriptoru pod novym identifikatorem, jehoz
hodnota je o jedna vyssi. Po spusténi procesu miizeme predpokladat, ze proces nema
pred volanim fork() otevieny jiné file deskriptory kromé téch standardnich. Pokud je
tato podminka splnéna, 1ze pfesmérovani stdin, stdout a stderr na zafizeni /dev/null
provést efektivnéji pomoci funkce freopen(). Tato funkce slouzi ke zméné asociace file
deskriptorti. Jeji prvni parametr specifikuje soubor, ktery bude otevien, druhy parametr

urcuje rezim ¢innosti a posledni parametr je identifikator file deskriptoru:

freopen("/dev/null", "r", stdin);
freopen("/dev/null", "w", stdout);

freopen("/dev/null", "w", stderr);

Nyni neexistuje zadna cesta, pomoci které by se dalo se serverem komunikovat nebo
ziskat stavové informace. Napt. vystup funkce printf () je nyni pfesmérovan do zafizeni
/dev/null. Resenim je vytvorit funkci, kterd bude stavové zpravy ukladat do specidl-
niho souboru (log). Server bézi s pravy uzivatele root, proto je dobré pomoci funkce
chdir () nastavit pracovni adresaf a chranit vytvorené soubory nastavenim opravnéni

int umask(027).

void log_message(int type, char *message) {

if (logfile == NULL) {
fprintf (stderr, "[%d] %d: %s\n", getpid(), type, message);
fflush(stderr);

}

else {
fprintf(logfile, "[%d] %d: %s\n", getpid(), type, message);
fflush(logfile);

Z mnoha divodi je uzitecné zajistit, aby v jeden okamzik mohla bézet pravé jedna
instance PBServeru. Toto omezeni je logické z diivodu, ze k dispozici je pouze jedna PCI
karta pro ¢teni dat a ze se tak vyvarujeme neodhadnutelnych disledki, které by mohly
vzniknout vlivem sdileni zdroju (race condition).

Uéinnou metodou jak zajistit, e bézi jen jedna instance serveru, je uzamknuti sou-

boru, ktery slouzi pro tento tucel, tzv. zdmek (souborovd obdoba mutexu z knihovny
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pthreads). Soubor uzamkneme funkci int lockf (). Jejim prvnim parametrem je deskrip-
tor souboru, se kterym si prejeme pracovat, druhy parametr je konstanta specifikujici
operaci (F_.TLOCK - zamknout) a posledni parametr urcuje, kolik bajti od soucasné
pozice v souboru mé byt takto uzamknuto (0 - cely soubor). Pro pfehlednost zapiSeme

do souboru identifikator procesu bézici instance PBServeru:

int lock = open(_servercfg->lockfilename, O_RDWR|O_CREAT, 0640);
if (lock_fd < 0) {
log_message(l, "Can’t create/open lock file.");
exit(1);
}
if (lockf(lock_fd, F_TLOCK, 0) < 0) {
log_message(l, "Can’t lock file. Another instance running.");
exit(1);
}
write(lock_fd, pidstr, strlen(pidstr));

Poslednim krokem v cesté za funkénim programem pracujicim na pozadi je zaregistro-
vani prijmu signali, které jsou jednim ze zékladnich prostfedkt meziprocesni komunikace,
viz kapitola 5. Protoze standardni vystup je pfesmérovan, neexistuje zadna jind moznost,
jak dat procesu najevo, aby provedl né€jakou ¢innost. Signaly se obvykle pouzivaji napft.
pro ukonceni procesu, restart procesu nebo znovunacteni konfigurace. Pfislusné funkce
a konstanty jsou nadefinovany v hlavickové souboru <signal.h>. Zaregistrovani obsluhy
signalu se provede pomoci funkce signal(int signum, void *handler). Funkce pii-
jima jako prvni parametr ¢islo signalu. Druhy parametr je ukazatel na funkci typu void,
kterd je zavolana jako obsluha signalu. Pouziti konstanty SIG_IGN znamend, ze signél

bude ignorovan. Naopak konstanta SIG_DFL nastavi standardni obsluhu signalu:

void signalHandler(int signal) {
switch(signal) {
case SIGHUP:
reloadCfg();
break;
case SIGTERM:
log_message(1l, "Exiting...");

svr_godown = 1;
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break;

}
signal (SIGHUP, signalHandler); // handle SIGHUP
signal (SIGTERM, signalHandler); // handle SIGTERM

Kazdy proces posila svému rodici signal SIGCHLD, kterym ho informuje o ukonceni
svoji ¢innosti. Navratovou hodnotu dcefiného procesu ziska rodi¢ pomoci systémového
volani wait () a zaroven provede vymaz dcefiného procesu z tabulky aktivnich procest.
Pokud volani wait () selze nebo rodic z dtivodu vnitini chyby viibec toto volani neprovadi,
zistava proces stale uveden v tabulce procest (oznacen piiznakem Z), prestoze ukonéil
svoji ¢innost a jeho pamét a dalsi zdroje byly uvolnény. Takovy proces se nazyva zom-
bie. Pokud rodicovsky proces dlouhodobé nezpracovava navratové hodnoty svych dceri-
nych procest a nerusi jejich identifikatory, mize dojit k vycerpani volnych identifikatoru
procesti a potazmo ke ztraté schopnosti opera¢niho systému spoustét dalsi programy.
Resenim, jak se vyhnout vyskytu zombie procesii za cenu ztraty navratové hodnoty, je
explicitni ignorovani signalu SIGCHLD rodicem, protoze pak je zdznam v tabulce procestu

smazan automaticky vcetné navratové hodnoty dceriného procesu.

signal (SIGCHLD, SIG_IGN);
signal (SIGTTOU, SIG_IGN);
signal (SIGTTIN, SIG_IGN);
signal (SIGTSTP, SIG_IGN);

Pokud se v systému presto objevi zombie proces, lze ho ru¢né odstranit ukoncenim
jeho rodice. Proces, ktery ztratil svého rodice, je adoptovan procesem init. Init je prvni
proces, ktery je spustén jadrem prii startu systému. Periodicky provadi volani wait ()
a stard se tak o likvidaci zombie procesti. Vétsinou je téz uzitecné ignorovat signaly
SIGTSTP, SIGTTOU a SIGTTIN, které jsou posilany terminalem. OSetfenim obsluhy
signalt konci proces odpoutani se od terminalu a program je pripraven pracovat na pozadi

jako démon a vykonavat pozadovanou ¢innost.
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4.4 Zpracovani konfigurace serveru

PBServer je od zakladu navrzen tak, aby vétsina vnitinich parametri byla uzivatelsky
konfigurovatelna. Podrobny seznam vSech parametri, které 1ze uzivatelsky ménit, a for-
mat konfiguracniho souboru jsou uvedeny v priloze B. Konfiguraci serveru lze provadeét

ve tfech drovnich:
1. Parametry zadané pri spusténi pomoci piikazové radky maji nejvyssi prioritu.
2. Konfigura¢ni soubor umoznuje mit pfipravené ¢asto pouzivané konfigurace.

3. Konstanty, které jsou deklarované direktivami preprocesoru.

Vychozi hodnoty

Na zacatku hlavickového souboru pbserver.h je blok obsahujici definice dilezitych para-
metri. Vychozi hodnoty téchto parametri lze zménit pred prekladem zdrojovych kodi.

Napft.:

#define PROTOCOL_VER 1.0
#define DEVICE "/dev/pbmaster0"

Volby prikazové radky

Zpracovani argumenti piikazového radku je velmi ¢asto provadéna Cinnost a jejich syn-
takticka analyza predstavuje velmi zdlouhavou a naméhavou praci. Z téchto divodi ob-
sahuje knihovna GNU C funkci getopt_long(), kterd tuto ¢innost pii psani programi
v C/C++ znacné usnadiiuje. V prostiedi systému Linux se argumenty déli na volby a
ostatni argumenty (hodnoty). Volby urcuji, jakym zptsobem se mé program chovat, a
hodnoty jsou vyhrazeny pro jména soubort apod. Funkce getopt_long() je velmi ro-

bustni a umoznuje zpracovat jak kratké, tak dlouhé zapisy voleb vcetné jejich hodnot.

Kratka volba se sklada z pomlcky a jednoho znaku pripadné néasledovaného hodnotou.

Znak muze byt malé i velké pismeno anglické abecedy. Pt. -d,-d 5.

Dlouha volba se zapisuje jako dvé pomlcky a jméno volby, také miZe byt nasledovana

hodnotou. Nazvy mohou obsahovat pouze mala pismena. Pf. --debug, --debug 5.
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Oba dva druhy zapisu jsou ekvivalentni a jejich pouzivani zavisi na osobnich preferencich
uzivatele. Dlouhé volby jsou snazsi na zapamatovani, zatimco kratké volby umoznuji
rychly zapis. Popsané formatovani voleb je soucasti standardu POSIX.

Operac¢ni systém pfi spusténi programu zajisti pfedani argumentt zadanych z ptika-
zové tadky do programu v podobé textového Fetézce. V jazyce C/C++ jsou argumenty
pristupné v proménné *argv[]. Pocet argumentii obsazenych v poli argv je ulozen v pro-

ménné arge. BéZnou praxi je tyto proménné pouzit jako parametry funkce main():
int main(int argc, char *argv[]) { }

Funkce getopt_long() je definovana v hlavickovém souboru getopt.h. Pfed jejim
pouzitim je nutné vytvorit specidlni datové struktury popisujici usporadani voleb. Typy

téchto struktur jsou rovnéz definovany v hlavickovém souboru getopt.h:

int getopt_long(int argc, char * const argvl[],
const char *short_options,

const struct option *long_options, int *longindex);

Funkce ocekava celkem pét argumentt. Prvni argument je pocet fetézcti v poli argc.
Druhy argument je ukazatel na pole argv. Ukazatel short_options ukazuje na znakovy
fetézec obsahujici seznam kratkych voleb. Kazda volba je definovana jednim znakem.
Volby, za kterymi se pfedpoklada hodnota, jsou vyznaceny dvojteckou. Ctvrty argument
je ukazatel na pole struktur popisujicich vazby mezi kratkymi a dlouhymi volbami. Po-

sledni argument neni dulezity a bézné je nastaven na NULL.
static const char* short_options = "c:Dhl:v";

Dlouhé volby jsou specifikovany polem long_options, jehoz prvky jsou struktury struct
option. Kazdy prvek odpovida jedné volbé a obsahuje ¢tyti polozky. Prvni polozka ob-
sahuje jméno dlouhé volby. Druha polozka obsahuje 1, pokud je za volbou ocekavana
hodnota. Tteti polozka je NULL a posledni polozka obsahuje znak odpovidajici piislusné
kratké volbé. Posledni prvek pole by mél mit vSechny polozky nulové. Pole struktur od-

povidajici fetézci short_options mé nasledujici tvar:

static const struct option long_options[] = {
{"config", 1, NULL, ’c’},
{"daemon", 0, NULL, °’D’},
{"help", 0, NULL, ’h’},
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{"logfile", 1, NULL, ’1’},

{"verbose", 0, NULL, ’v’},

{NULL, 0, NULL, O }
}s;

Obvykle se funkce getopt_long() vold v cyklu, dokud v poli argv existuje volba,
ktera jesté nebyla zpracovana. Pii kazdém priichodu cyklem funkce provede syntaktickou
analyzu jedné volby a vrati znak odpovidajici této volbé nebo hodnotu -1, pokud pole
argv neobsahuje dalsi volby. Navratova hodnota je vyhodnocena prikazem switch, v jehoz
téle dojde ke zpracovani dané volby. Nésleduje-li za volbou hodnota, je uloZena jako
fetézec a pristupnd v podobé globalni proménné optarg. Vyskytne-li se v poli argv
neplatna volba, vrati funkce getopt_long() znak ,7“. Standardné chovajici se program
vypiSe na terminal zpravu o zadani neplatné volby, vytiskne pripustné volby a ukonci se.
Vycerpéavajici popis funkce getopt_long() je uveden v [8]. Dalsi funkce pro zpracovani
voleb piikazové fadky jsou popsany v manudlovych strankach®. V kédu PBServeru je
celd procedura zpracovani piikazové radky feSena v téle funkce parse_cmdln(), ktera je

volana béhem inicializace serveru (viz 14.5):

static void parse_cmdln(int argc, char *argv[]) { ... }

Konfiguracéni soubor

Jméno konfigura¢niho souboru musi byt ur¢eno pomoci volby prikazové radky -c file,
resp. ——config file. Po zpracovani voleb piikazové fadky (viz pfedchozi oddil) je jméno
konfiguracniho souboru ulozeno do konfigurac¢ni struktury serveru t_servercfg, ktera je
pristupna pres globalni ukazatel *srvcfg. Neni-li jméno souboru zadano nebo soubor
neexistuje, pokusi se server v pracovnim adresari oteviit vychozi konfiguracni soubor
definovany konstantou CFG_FILE v hlavickovém souboru pbserver.h. Pokud ani tento

soubor neexistuje nebo neobsahuje platnou konfiguraci, server ohlasi chybu a ukon¢i se.
srvcfg->cfgfilename = optarg;

Jméno konfigurac¢niho souboru je pfedano funkci parse_cfgfile(), kterd provede ote-
vieni souboru pro ¢teni, zpracovani voleb a uzavieni souboru. Forméat konfigura¢nich

direktiv mé velmi jednoduchy format. Pripustné jsou dva druhy zapisu:

6V Linuxu piikazem: man 3 getopt.
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e Nazev direktivy tvofeny textovym fetézcem a nasledovany c¢iselnou hodnotou, pii-

¢emz nazev a hodnota jsou oddéleny znakem ,=%“. Pf. baudrate = 187500

e Niazev direktivy tvoreny textovym fetézcem, ktery je nasledovany textovym fetéz-

cem. Retézce jsou oddéleny znakem ,=“. P¥. logfile = pbserver.log

Na jednom radku konfigura¢niho souboru smi byt uvedeno pouze jedno prifazeni hodnoty
parametru. P1i vyskytu dalsich textovych fetézci je zobrazeno chybové hlaseni. Nazvy

direktiv rozlisuji velka a mala pismena.

4.5 Cinnost serveru a jeho stavovy automat

PBServer se miize od okamziku spusténi do okamziku ukonceni nachézet v jednom z cel-
kem deviti stavii. Pfechody mezi stavy jsou iniciovany komunikac¢nim protokolem, kon-
figura¢nimi parametry nebo vyskytem chyby. V zékladni konfiguraci PBServer ocekava
pripojeni klienta, v jehoz rezii je dalsi vyvoj chovani serveru. Na pfikaz od klienta PB-
Server piejde do samostatného rezimu ¢innosti ,,standalone“ a provadi zadanou ¢innost.
Rezim standalone mtize byt také nastaven jako vychozi v konfiguraci PBServeru. Souvis-
losti mezi stavy jsou znazornény na obrazku4.1. Jednotlivym staviim odpovida nasledujici

chovani serveru:

Inicializace - Jsou inicializovany zakladni konfiguracni struktury srvcfg a readercfg.
Ve statické funkci config init () jsou vychozi hodnoty konfigurac¢nich parametrt

uloZeny do struktur. Také jsou vytvoreny proménné identifikatort vlaken.

Zpracovani prikazové fadky - Zde je provedena analyza voleb piikazové fadky (viz
4.4) a ziskana nastaveni jsou ulozena do konfigura¢nich struktur. Pokud neni zadano

jméno konfigura¢niho souboru, server se ukon¢i pfechodem pfes stav ,,Chyba“.

Zpracovani konfiguraéniho souboru - Funkce parse cfgfile() otevie konfiguracéni
soubor a zpracuje po jednotlivych rfadcich uvedené volby vcetné nastaveni piislus-

nych proménnych.

Spusténi démona - V pfipadé, Ze byla v konfiguraci zadana volba pro provoz v rezimu

démon, je zavolana funkce runDaemon (), ktera vykona pozadované kroky (viz 4.3).
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Cekani na klienta - Server vytvoii soket a provede jeho konfiguraci. Pak ek ve funkci

listen() na prichozi spojeni od klientské aplikace.

Klient pripojen - Spojeni s klientem je navazano pomoci funkce accept (). Nasledné
je spusténo vlakno, které vykonava funkci client_thread() a asynchronné zpraco-
vava pozadavky prichazejici od klientské aplikace. Dojde k vytvoreni instance XML
parseru a registrace jeho obsluznych funkci. XML parser vyhodnocuje jednotlivé
performativy komunika¢niho protokolu (viz kapitola [5) a zajistuje pfedani poza-
davku ke zpracovani do ptislusné funkce. Mezitim hlavni vlakno ocekava pripojeni

dalsiho klienta.

Cteni dat - Cteni dat ze zafizeni ovladace PBMaster je feSeno v samostatném vlakné,
které vykonava funkce busread thread (). Mechanismus zpracovani dat pfipominé
Lpipeline® zpracovani a je podrobné popsan v kapitole 6. Vysledna data jsou ode-

slana klientovi pomoci funkce write().

Samostatny rezim - Server ¢te, zpracovava a ukladd data do lokélniho souboru dle
predem nastavené konfigurace bez interakce s klientskou aplikaci. Zaroven ocekava

pripojeni klienta a na jeho prikaz poskytne data z offline tloziste.

Chyba - Vsechna nestandardni ukonceni prochazeji pres chybovy stav, ktery je repre-
zentovan funkci server_shutdown (). Tato funkce se postara o uvolnéni alokované
paméti, uzavieni otevienych file deskriptorti, korektni ukonceni vsech bézicich vla-

ken a zaznamenani chyby do logovaciho souboru.

4.6 Driver PBMaster

PBServer ziskava data z Profibusu DP skrze ovlada¢ PBMaster, ktery byl vytvofen
v rdmci bakalaiské prace [9] a upraven autorem pro lepsi spolupraci s rozsifujici PCI
kartou TEDIA PCI-1482U/48MHz. Podrobny postup ptrekladu a instalace ovladace je
uveden v priloze A. Pro tspésny preklad je nutné mit nainstalovany piekladovy fetézec
pro pozadovanou platformu tak, jak bylo popsano v oddile 4.1.

Server s ovladacem komunikuje pomoci souboru zafizeni /dev/pbmaster0. Toto zafi-
zeni tvoii rozhrani mezi jadrem a uzivatelskym prostorem. Format dat tak, jak se vysky-

tuji na Profibusu DP, neni vhodny pro dalsi zpracovani. Ramce postradaji jakoukoliv in-
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Konec

Inicializace
vychoziho
nastavenf

parse_cmdIn()
Zpracovani
prikazové
radky
parse_cfgfile(
Zpracovani daemon = yes
konfigura¢niho
souboru
) Spusténi
daemona
CP ET?CI:JIE,:‘? STANDALONE
CLIENTA listen() standalone= yes reZim

go_alone()

close() 40
rea

Klient
pripojen

connect()
stop()

Obrazek 4.1: Stavovy diagram chovani serveru

formaci o Case a svoji velikosti. Z tohoto diivodu ovladac¢ doplnuje kazdy zachyceny ramec
o ¢asovou znamku vztazenou k ¢asu nahrani ovladace do jadra a velikost ramce v bajtech.
Casova znamka je uvadéna v jednotkach t,;, které odpovidaji dobé potiebné pro pienos
jednoho bitu po sbérnici pri dané modulac¢ni rychlosti. Prifazeni ¢asové znamky je nutné
provadét jiz na trovni ovladace, protoze v uzivatelském prostoru nelze bézné dosdhnout

dostatecné rozliSovaci schopnosti.
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4.6.1 Format dat

Kazdy ramec se sklada z hlavicky a téla, ve kterém jsou ulozena vlastni zachycena data.
Graficky je tato struktura znazornéna na obrazku 4.2. Vyznam jednotlivych poli je pro
lepsi prehlednost shrnut v tabulkach 4.1/ a 4.2. Hlavicka miize mit délku 3 +— 10 B v zavis-
losti na délce ¢asové znamky. Hlavicka zac¢ina fidicim polem CF (control field), které ma
vzdy délku 1 B. Bity 0 a 1 udavaji velikost ¢asové znamky TS (time stamp). Pfipustné
hodnoty a jejich vyznam jsou uvedeny v tabulce 4.2. Bity 2 az 7 jsou vyhrazeny pro
budouci vyuziti a nyni jsou nulové. Dalsi pole je oznaceno LF (length field). Jeho délka je
1 B a udava délku datového pole DATA. Casové znamka TS mé proménnou délku, které
je uréena polem CF. Piipustna je délka 1, 2, 4 nebo 8 B. Casovou zndmkou konéi hlavicka
a zacina datova oblast DATA, ktera muze obsahovat 1 + 252 B dat. Ramec s nulovou

délkou dat neexistuje.

CF LF TS DATA

x
Y
A
Yy

hlavicka 3-10B data 1-2528B

Obrazek 4.2: Formét rdamce

4.6.2 Nastaveni driveru

Pii konfigurovani ¢innosti serveru je také zapotfebi mit moznost zménit aktualni para-

metry ovladace. Pozadovana rychlost sbérnice Profibus DP je serveru predana pomoci

Oznaceni Délka Vyznam
bit 2-7 - nevyuzito
CF 1B
bit 0-1 - délka casové znamky
délka zachycenych dat v B
LF 1B

unsigned char, hodnota 0 <+ 255
TS 1/2/4/8 B | casova znamka
DATA 1+-252B zachycend data

Tabulka 4.1: Vyznam datovych poli v ramci
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Bit

Hodnota | Délka | Datovy typ

1B unsigned char

2B unsigned short

4B unsigned int

— | = lolo| -
===
Wi =] O

8B unsigned long long

Tabulka 4.2: Pfipustné hodnoty 1. a 0. bitu v poli CF

ptikazti komunikac¢niho protokolu (viz 5.2.3). Rychlost sbérnice lze nastavit parametrem
,baud“ modulu pbm_950pci pfi jeho nahrani do jadra piikazem insmod (viz piiloha A).
Tento zptsob ale neni vhodny pro uzivatelskou zménu rychlosti prostrednictvim serveru.

Systém Linux poskytuje nastroj umoznujici zménit parametry zafizeni prostiednic-
tvim jejich specialnich soubori. Ovlada¢ PBMaster v systému vytvoii znakové zafizeni
reprezentované souborem /dev/pbmaster0. Pomoci standardni funkce ioctl () mize uzi-
vatelska aplikace komunikovat s hardwarovymi zafizenimi nebo soucastmi jadra a prekro-
¢it tak bariéru mezi uzivatelskym prostorem a prostorem jadra. Rozhrani ioctl umoznuje
prostiednictvim jediného systémového volani dopravit do jadra rtzné pozadavky pro
rozdilnéd zafizeni. Tyto pozadavky musi byt predany jako vektor. Jadro nésledné podle
handleru zarizeni pfeda pozadavek zafizeni. Funkce ioctl() je definovana v hlavickovém

souboru sys/ioctl.h:

#include <sys/ioctl.h>

int ioctl(int d, int request, ...);

Prvnim parametrem funkce je file deskriptor ziskany pomoci funkce open(), ktera
je volana na specialni soubor daného zarizeni. Druhym parametrem je kéd pozadavku,
ktery je specificky pro kazdé zafizeni. Tieti argument je void ukazatel na pamétf obsa-
hujici hodnotu, kterd bude nastavena. Kédy pozadavkil jsou definovany jako konstanty

v hlavickovém souboru pbm_ioctl.h:

#define PBM_IOCTL_MAGIC ’p’
#define PBM_IOCSETD_BAUD _I0OW(PBM_IOCTL_MAGIC, 1, unsigned int)
#define PBM_IOCSETD_RESET_TS _I0W(PBM_IOCTL_MAGIC, 2, unsigned int)

Samotné nastaveni parametri ovladace se provede volanim funkce ioctl() nad ote-
vienym file deskriptorem zafizeni. Je nutné kontrolovat navratovou hodnotu funkce, zda

nastaveni probéhlo korektné:
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int fd;

int baud_rate;

baud_rate = 187500;
fd = open(PB_DEVICE, O_RDONLY);

ioctl(fd, PBM_IOCSETD_BAUD, &baud_rate);
ioctl(fd, PBM_IOCSETD_RESET_TS, 0);

V zévislosti na konfiguraci serveru je casova znamka nulovana automaticky pred kazdym
zahdjenim zachytavanim dat. Ve vychozim nastaveni je nulovana pouze pfi prvnim ote-
vienim souboru zafizeni funkci open(). Po provedeni vyse popsanych nastaveni je driver

pripraven dodavat data, jejichz zpracovani je rozebrano v kapitole 6.



Kapitola 5
Server /klient komunikace

K prenosu informace mezi dvéma bézicimi procesy pouzivame prostifedky meziprocesni
komunikace (IPC). Jedna se o mnozinu technik, které ndm umoznuji, aby proces A po-
skytl data procesu B a naopak. Neni podminkou, aby komunikujici procesy bézely na
jednom pocitaci. Jednotlivé techniky délime na pfedavani zprav, synchronizaci, sdileni
paméti a vzdalené volani procedur (RPC). V prostiedi operacniho systému Linux nej-
Castéji pouzivame signaly, pojmenované a nepojmenované roury, semafory nebo sdilenou
pamét.

V ptipadé analyzatoru je komunikace mezi serverem a klientem realizoviana pomoci
soketit (Socket). Pro lepsi orientaci si soket muzeme predstavit jako pojmenovani pro
konce obousmeérné roury, kterou prochéazeji data od serveru ke klientovi a naopak. Soket je
velice univerzalni nastroj, ktery skrze jediné API umoznuje sestavit virtualni komunika¢ni
kanal nezavisle na technologii a topologii komunika¢niho média. To je také divod, proc¢
pro nastaveni soketu je zapotiebi relativné velké mnozstvi tkont. Z pohledu ISO/OSI
modelu sokety realizuji virtudlni spojeni mezi procesy na trovni transportni vrstvy (4.

vrstva ISO/OSI i TCP/IP modelu) a nizsi vrstvy jsou z pohledu uzivatele zapouzdfeny.

5.1 Komunikaéni kanal

Reélné pouziti analyzatoru vychéazi z predpokladu, Ze komunikaénim médiem bude sif
typu Ethernet. S ohledem na objem dat, ktery muze byt Spickové prenasen, alespon
Ethernet 100BASE-T. Z toho plyne rozumné omezeni, Ze server i klient by se mély vy-

skytovat v ramci jedné sité LAN. Ptistup prostiedim Internetu neumoziuje online pfenos

40
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dat do klientské aplikace. Server analyzatoru vyuziva BSD implementaci sokett, ktera
je vychozi pro TCP/IP a opera¢ni systém Linux. V prostfedi Win32 a .NET nalezneme
kompatibilni implementaci Winsock.

Kazdy soket je specifikovan tfemi parametry: jmennym prostorem, stylem komunikace
a protokolem. Pro specifikaci jmenného prostoru pouzivame mnozinu konstant PF_*, které
urcuji, jak jsou sokety adresovany. Adresa lokalniho soketu odpovida jménu obycejného
souboru. V Internetu je soket urcen IP adresou a TCP nebo UDP portem. Styl komuni-
kace definuje, jak jsou data rozdélena na pakety (rdmce), kolik ucastniki se ucastni ko-
munikace a jak jsou pakety adresovany (jednotlivé nebo existuje spojeni). RozliSujeme
komunikacni styl orientovany na spojeni (SOCK_STREAM) a styl orientovany na data
(SOCK_DGRAM).

Server analyzatoru pouziva styl orientovany na spojeni, protoze ten vytvori dvoubo-
dové spojeni a garantuje doruceni paketit v poradi, v jakém byly odeslany. V prostiedi
Internet tomuto stylu odpovida protokol TCP. Naopak datové orientovany styl se pro
nase ucely nehodi, protoze nevytvafi spojeni, nezarucuje doruceni ani zachovani poradi
paketi. V Internetu odpovida tomuto stylu protokol UDP. Zde je tieba si uvédomit,
ze spolehlivost protokolu TCP je zajisténa za cenu nartistu rezijnich dat a opakovanych
prenost (souhrnné overhead).

Pro zpristupnéni potfebnych funkci, struktur a konstant ve zdrojovém kédu serveru

musime vlozit odkazy na tyto hlavickové soubory:

<sys/socket.h> obsahuje zakladni funkce pro praci se sokety a definuje potiebné datové

struktury.

<netinet/in.h> definuje rodinu adres AF_INET a AF_INETG6, které jsou pouzivany
v Internetu a obsahuji IP adresu a ¢islo TCP a UDP portu.

<arpa/inet.h> definuje funkce pro manipulaci s IP adresami, zejména pfevod mezi riiz-

nymi reprezentacemi bajti.

Server po zpracovani parametru piikazové fadky a nacteni konfigura¢niho souboru
prejde do rezimu rezimu daemon volanim funkce run_daemon() tak, jak bylo uvedeno

v kapitole 4.3l V dalsim kroku otevie novy soket pomoci funkce socket (),

#include <sys/types.h>
#include <sys/socket.h>

int socket(int domain, int type, int protocol);



KAPITOLA 5. SERVER/KLIENT KOMUNIKACE 42

jejiz navratovou hodnotou je file deskriptor nového soketu. Pii konkrétni implementaci
v serveru je vhodné otestovat navratovou hodnotu a v pripadé netispéchu ukoncit server.
Tato situace muize nastat v pripadé, Ze jadro operac¢niho systému neobsahuje podporu

pro sokety nebo proces vycerpal maximalni pocet otevienych file deskriptort.

if ((sock_fd = socket(PF_INET, SOCK_STREAM, 0)) < 0) {
log_message(0, "Unable to create socket. Exiting.");

exit(1);

Konstanta PF_INET znamena, Ze soket pouziva sitovy protokol IPv4 a adresace rozhrani
bude provedena pomoci IP adresy. Protoze analyzator vyzaduje spolehlivou vymeénu dat,
je pouzit komunika¢ni styl SOCK_STREAM. V kontextu s IPv4 je tedy pouzit protokol
TCP.

V pripadé, ze otevieni soketu a pripojeni klienta neprobéhne korektné, nebo je zapo-
tiebi server nestandardné restartovat (nedojde k volani funkce close() na file deskriptor
procesu), nelze pouzit stejnou IP adresu a port pro vytvoreni soketu v nové instanci
serveru. Soket je operacnim systémem automaticky uzavien a jeho file deskriptor uvol-
nén az po urcité casové prodlevé od zaniku procesu serveru. Opakovatelné pouziti IP
adresy a soketu zajistime tpravou parametrii soketu ihned po jeho prvnim vytvoreni po-
moci funkce setsockopt (). Nastaveni jednotlivych parametri 1ze ziskat pomoci funkce

getsockopt ():

#include <sys/types.h>

#include <sys/socket.h>

int getsockopt(int s, int level, int optname, void *optval, int *optlen);
int setsockopt(int s, int level, int optname, const void *optval,

int optlen);

Kompletni seznam vsech parametri, které 1ze u soketu nastavit, nalezneme v [8] nebo
v manualové strance uvedenych funkcit. Pro nasi potfebu nastavime na true parametr

SO_REUSEADDR:

int yes = 1;
setsockopt (sock_fd, SOL_SOCKET, SO_REUSEADDR, &yes, sizeof(yes));

'V Linuxu pfikazem: man 2 setsockopt.
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Funkce setsockopt () provede nastaveni parametru soketu, ktery je specifikovan deskrip-
torem sock_fd. Konstanta SOL_SOCKET rik4, ze nastaveni probéhne na trovni soketu.
Déle je funkci predana, pomoci ukazatele na typ void, adresa mista paméti, kde je ulo-
zena hodnota, na kterou se ma parametr SOL_SOCKET nastavit. Poslednim parametrem
funkce je velikost objektu uloZzeného na adrese &yes. Jako bylo uvedeno v pfipadé funkce
socket (), je i zde vhodné kontrolovat navratovou hodnotu funkce setsockopt ().

Nyni mé server k dispozici nakonfigurovany soket, ktery ale zatim neni svazan s zadnou
IP adresu a TCP portem. Pfifazeni IP adresy a TCP portu provedeme volanim funkce
bind (), které predame deskriptor soketu a ukazatel na specialni strukturu typu sockaddr,

ve které provedeme prislusna nastaveni:

struct sockaddr_in our_addr;

our_addr.sin_family = AF_INET;
our_addr.sin_addr.s_addr = INADDR_ANY;

our_addr.sin_port = htons(_servercfg->bindport);

Konstanta AF_INET, ktera koresponduje se jmennym prostorem PF_INET, urcuje, zZe se
jedna o IPv4 adresu. Obdobné pomoci konstanty INADDR_ANY do struktury ulozime IP
adresu, kterd je prifazena sitovému rozhrani serveru. V ptipadé, Ze server fyzicky obsahuje
vice sitovych rozhrani, je tfeba vénovat pozornost tomu, kterou adresu obsahuje konstanta
INADDR_ANY. Poslednim prifazenim do struktury our_addr je nastaveni ¢isla portu,
na kterém bude server ocekévat komunikaci.

P1i manipulaci s [P adresami a ¢isly portl v programu mtizeme narazit na problema-
tiku fazeni bajt na rtznych platforméch. Pocitace zaloZzené na architekture Intel x86 a
z ni odvozené pouzivaji fazeni bajtu little-endian, kde nejméné vyznamny bajt je v paméti
ulozen na nejnizsi adrese. Pocitace zalozené na procesorech od firmy Motorola naopak
ukladaji na nejnizsi adresu nejvice vyznamny bajt. Toto Fazeni se nazyva big-endian.
Fakt, ze rtizné pocitacové platformy reprezentuji napt. 32-bitovy Integer riizné, ma za-
sadni dopad na schopnost vzdjemné komunikovat pres sif, kterd je zaloZena na jednom
protokolu. Reeni spoéivad v tom, Ze vechny sité pouzivaji fazeni Network order, které
odpovidé razeni big-endian. Pro zjednoduseni prace s IP adresami poskytuje BSD sockets
API sadu funkci provadéjicich konverze mezi jednotlivymi fazenimi. V pfipadé struktury
our_addr je ¢iselna hodnota TCP portu zpracovana funkci htons (), kterd méni potradi

bajtii z fazeni pocitace do Tfazeni sité:
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#include <arpa/inet.h>
uint16_t htons(uintl16_t hostshort);

Funkce bind () provede svazani soketu s konkrétni IP adresou a TCP portem. Vyznam

jednotlivych parametril, které funkce ocekava, je ziejmy=:
bind(sock_fd, (struct sockaddr*) &our_addr, sizeof(struct sockaddr));

Dalsim krokem ve vytvareni funkéniho soketu je zavolani funkce 1isten(), ktera nastavi
soket do rezimu cekani na spojeni. Druhym parametrem funkce je celoc¢iselnd hodnota
backlog, kterd urcuje kolik pfichozich spojeni ¢ekajicich na vytizeni mize byt maximalné
zafazeno do fronty. Ptichozi spojeni nad tento limit budou aktivné odmitnuta. Server

s ohledem na velky objem prenasenych dat nepripousti vice spojeni soucasné.

#include <sys/socket.h>

int listen(int sockfd, int backlog);

Funkce listen() se vraci okamzité a samotné vyckavani na prichozi spojeni provadi
funkce accept (), ktera pfi svém zavolani ulozi do struktury their_addr parametry prv-
niho spojeni ve fronté. Jeji navratovou hodnotou je file deskriptor nového soketu new_fd,
jez slouzi ke komunikaci s druhou stranou. Proto ptivodni soket sock_fd muze byt pouzit
pro opétovné volani funkce accept (). Pokud je fronta prazdnd, funkce opét ¢eka na pii-
chozi spojeni. V pripadé, ze serverova aplikace ma obhospodarovat vice spojeni soucasné,
pak se volani funkce accept () provadi cyklicky v nekonecném cyklu, dokud neni dosazen
limit zdroj pouzitelnych pro paralelni zpracovani (vldken, procesti). Takova aplikace je

obvykle Tesena jako vice vlaknova.

#include <sys/types.h>
#include <sys/socket.h>

int accept(int sockfd, struct sockaddr *addr, socklen_t *addrlen);

struct sockaddr_in their_addr;

new_fd = accept(sock_fd, (struct sockaddr *)&their_addr, &sin_size);

Chovani funkci listen() a accept() miZeme sledovat pomoci pifkazu netstat®.
V prvnim vypisu je server ve stavu po uspésném volani funkce listen() a funkce

accept () cekd na prichozi spojeni:

2Dokumentace v Linuxu: man 2 bind.
3netstat -tupan | grep pbserver
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Proto In Out Local addr Remote addr Status PID/Program name
tcp 0 O 0.0.0.0:5555 0.0.0.0:%* LISTEN 14043/pbserver

Po pripojeni klienta mtzeme vidét, ze ptvodni serverovy soket opét ceka na prichozi

spojeni a skrze nové vytvoreny soket probiha komunikace s klientem:

Proto In Out Local addr Remote addr Status PID/Program name
tcp 0 O 0.0.0.0:5555 0.0.0.0:% LISTEN 14043/pbserver
tcp 0 O 127.0.0.1:5555 127.0.0.1:2301 CONNECTED 14043/pbserver

Ve Server soket f b
Server Klient
‘accept() ."'-.,.gonnect()
. <
.. read()
. write()
. send()
< recv()
read()
./ i —
write()
send() Soket
recv()
\\§ 4 S ’

Obrazek 5.1: Princip funkce accept ()

Vysledkem vysSe uvedenych kroki je tspésné navazané spojeni mezi serverem a kli-
entem, které vyuziji pro pfenos Fidicich a konfigurac¢nich piikazi a také k pienosu dat
zachycenych ze sbérnice Profibus. K odesilani a pfijimani dat skrze soket se pouzivaji
standardni funkce send(), recv(), write() a read() a zpusob prace se soketem je po-

dobny praci s otevienym souborem na lokalnim médiu.

5.2 Realizace komunikac¢niho protokolu

Uzivatelskd data jsou soketem prenasena jako posloupnost bajti v proudu. Pro ucely
aplikace je nutné zavést komunikacni protokol na trovni aplikacni vrstvy (7. vrstva

ISO/08I), ktery definuje format uzivatelskych zprav, jejich vyznam a zptisob pfenosu
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aplikacnich dat. Aplika¢ni data mnohdy predstavuji slozité objekty a struktury, které
je zapotiebi pfenaset skrze TCP spojeni v serializovaném tvaru a néasledné rekonstruo-
vat jejich strukturu. K dispozici je mnozstvi existujicich protokoli pro pfenos zprav a

serializaci strukturovanych dat nebo se mizeme pokusit implementovat protokol vlastni.

5.2.1 Metajazyk XML

V posledni dobé€ se velice rozsitilo vyuziti metajazyku XML jako néastroje pro organizaci
uzivatelskych dat a serializaci strukturovanych dat. Diky jeho standardizaci a siroké pod-
pore napri¢ platformami odpadaji problémy s kompatibilitou. Proud pfichozich dat je
prubézné zpracovavan XML analyzatorem, ktery nazyvame parser. Zpravy aplikacniho
protokolu jsou tvoreny XML elementy a struktura aplikacnich dat je reprezentovana vza-

jemnym vnofenim téchto elementii a jejich atributy. Jazyk XML pracuje s nasledujicimi

pojmy:

Tag (znacka) - vymezuje elementy v dokumentu.

Element - logickd komponenta dokumentu, miize obsahovat vnofené elementy.
Obsah elementu - data mezi oteviracim a zaviracim tagem.

Atribut - popisuje vlastnost elementu.

Entita - pojmenovana posloupnost znakf.

Pro ucely aplika¢niho protokolu vyuzivame strukturalnich vlastnosti jazyku XML.
Z pohledu modelu ISO/OSI 1ze proto XML povaZovat za prezentacni vrstvu (6. vrstva),
protoze tvori kontext mezi entitami aplikacnimi vrstvy a jejich reprezentaci pouzitou

v nizsich vrstvach. Obecny XML dokument ma nasledujici strukturu:

<?7xml version="1.0" encoding="utf-8" standalone="yes"7>
<root>
<element_1>data</element_1>
<element_2 atribut="true">
<element_3>data</element_3>
</element_2>

</root>
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Pri identifikaci zpravy je tedy nutné v proudu dat nalézt oteviraci a uzaviraci tag
elementu. V podstaté se jedna o parsovani klasického XML dokumentu s tim rozdilem,
Ze nevime, jak je velky a kde je jeho konec. Pfi ¢teni posloupnosti bajt z proudu mohou
bajty prichazet nepravidelné v rtizném mnozstvi. Proto je nutné parsovani realizovat
postupné pomoci tzv. SAX parseru, ktery postupuje sekvencéné podle aktualniho mnozstvi
prichozich bajti. Tomuto stylu se fika progresivni parsovani nebo také push parsovani a
jeho hlavni vyhodou je, ze dokaze pracovat s dokumenty, které nemuzeme celé v jednom
okamziku udrzovat v paméti. Pokud je mnozstvi prijatych bajtti dostatecné a parser
rozpozna nékterou XML strukturu, pak generuje prislusnou udalost. Pro kazdou takovou
udalost musime v parseru zaregistrovat obsluznou rutinu, tzv. handler, ve které jsme
schopni danou udalost zpracovat, extrahovat prijata data a vracet je do dalsich c¢asti
aplikace.

Jazyk XML rozlisuje mald a velkd pismena (case-sensitive) a elementy se nesméji
prekryvat. Validni XML dokument mize obsahovat pouze jediny kofenovy element (root
element). Proto obvykle umistujeme XML zpravy do néjakého kofenového elementu a
zakladni troven komunikace se pohybuje v hloubce vnofeni h = 1. Kofenovy element
predstavuje hloubku vnotfeni h = 0. V pfipadé, ze by element zpravy byl zaroven kore-
novym elementem, pak by prijeti jeho ukoncovaciho tagu znamenalo ukonceni i celého
dokumentu a restartovani parseru, protoze prijeti dalsi zpravy by vygenerovalo chybu zpt-
sobenou vyskytem elementu za koncem dokumentu. V komunikaci server /klient znamena
prijeti ukoncovaciho tagu korenového elementu, ze odesilajici strana ukoncuje spojeni.

XML dokument a tedy i aplika¢ni protokol je urcéen deklaraci dokumentu, ktera prede-
pisuje typ dokumentu. Dale vymezuje mnozinu pfipustnych elementi, atribut a obsaht
elementt. Deklarace definuje strukturu dokumentu a slouzi k jeho validaci. Pro zapis
pravidel struktury dokumentu slouzi jazyk DTD, ktery obsahuje deklarace elementii,

atributti, entit a notaci. Defini¢ni soubor komunika¢niho protokolu je soucasti ptilohy.

5.2.2 Knihovna Expat

Knihovna Expat je proudové orientovany nizkoturoviiovy, a proto velice rychly a pamé-
tové nendroény XML parser, ktery je napsan v jazyce C a je dostupny? jako open source.
Protoze knihovna Expat neni zavisla na dalsich knihovnéach, je jeji pouziti v programech

psanych v C/C++ velice jednoduché. Knihovna sama o sobé nespliiuje specifikaci SAX

4http://expat.sourceforge.net/


http://expat.sourceforge.net/�

KAPITOLA 5. SERVER/KLIENT KOMUNIKACE 48

parseru, protoze neimplementuje nékteré pokrocilé vlastnosti XML. Nicméné pro zpraco-
vani elementid komunikac¢niho protokolu je plné dostacujici a mnoho projektt ji vyuziva
jako zaklad pro vytvoreni parseru typu SAX nebo DOM. Expat tvoti zaklad pro pro-
gresivni pfistup a obsluhu udélosti pomoci rutin. Ptistup k funkcim knihovny Expat ze
zdrojového textu serveru zajistime vlozenim odkazu na hlavickovy soubor expat.h a pa-
rametrem pro linkovaci program, kterym ho informujeme, ze ma prilinkovat knihovnu
Expat. Jiz nam nic nebrani v deklarovani objektu parseru a vytvoreni jeho instance po-

moci funkce XML_ParserCreate():

pbserver_LIBS = pthread expat

#include <expat.h>
XML_Parser parser = XML_ParserCreate(NULL);

Poté musime pripravit sadu funkci, které budou obsluhovat udalosti generované par-
serem béhem zpracovavani proudu dat. Funkce startElement () je volana pokazdé, kdyz
parser nalezne oteviraci tag. Obdobné funkce endElement () je reakci na uzaviraci tag.
Funkce handleCharacterData() zpracovava data, ktera se vyskytuji mezi tagy. Jejich

prototypy vypadaji takto:

void startElement(void *data, const char *el, const char **xattr);
void endElement(void *data, const char *el);

void handleCharacterData(void *data, const XML_Char *buffer, int len);

Dilezitym parametrem funkci je ukazatel na void *data. Pomoci néj je funkcim dostupny
objekt, skrz ktery si mohou vyménovat data, napt. hloubku zanoteni ve strukture doku-

mentu. Tento objekt v parseru registrujeme pomoci funkce:
void XML_SetUserData(XML_Parser p, void *userData);

V dalsim kroku registrujeme udélosti. Volanim funkce XML_SetElementHandler () pfira-
dime funkci startElement (), resp. endElement () jako obsluhu k vyskytu otevirajiciho
resp. uzavirajiciho tagu. Obdobné funkce XML_SetCharacterDataHandler () provede re-

gistraci funkce handleCharacterData() jako obsluhy vyskytu dat mezi elementy:

XML_SetUserData(parser, &fcn_data);
XML_SetElementHandler (parser, startElement, endElement);
XML_SetCharacterDataHandler (parser, handleCharacterData);
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Nyni je parser korektné nakonfigurovan a pripraven ke zpracovani proudu dat. Po kazdém
nacteni dat z prijimaciho bufferu je zavolana funkce XML _Parser (), jejimz parametrem je
ukazatel na objekt parseru, ukazatel na buffer obsahujici ptrijata data, délka dat v bufferu

a celoc¢iselna hodnota informujici parser, zda se jedna o posledni ¢ast dokumentu.
int XML_Parse(XML_Parser p, const char *s, int len, int isFinal);

V programu je vhodné kontrolovat, zda pfi zpracovani bufferu nedoslo k néjaké chybé,
Ve v 7z . . v 2 v 7z . z e
a pifi ukonceni komunikace uvolnit pamét zrusenim instance parseru (zavolanim funkce

XML_ParserFree()):

while ((len = read(sock_fd, rcvbuff, BUFFER_LENGTH -1)) > 0) {
rcvbuff [length] = ’\0’;

if (! XML_Parse(parser, rcvbuff, len, done)) {
log_message(0, "Parse error at line J%d: %s \n",
(int) XML_GetCurrentLineNumber (parser),
XML_ErrorString (XML_GetErrorCode (parser))) ;
exit(-1);
}
if (args->shutdown > 0) {
XML_ParserFree(parser) ;

break;

5.2.3 Komunikac¢ni protokol

Komunikace je zaloZena na vymeéné zprav, které jsou reprezentovany XML elementy.
Mnozina jmen elementt tvofi slovnik protokolu. Jednotlivd jména predstavuji komuni-
kacni performativy. Vyvoj komunikace mezi serverem a klientem postupné tvori XML
dokument, ktery obsahuje vyménované zpravy jako své elementy. Protoze je komunikace
obousmérna, vznikaji postupné dva XML dokumenty. Jeden dokument ptedstavuje ko-
munikaci od serveru ke klientovi a druhy od klienta k serveru. V aplikaci klient/server
navazuje klient TCP spojeni a server jej pfijima. Mechanismus navazani TCP spojeni

(4. vrstva) a jeho implementace byly popsany v oddile 5.1. Po navazani TCP spojeni
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miize byt zahajena vlastni viména zprav aplika¢niho protokolu, ktera musi zacit na obou
stranach otevienim XML dokumentu. Zacatek XML dokumentu je deklarovan odeslanim

hlavicky XML dokumentu, ve které je specifikovano kédovani prenasenych dat:
<?xml version="1.0" encoding="utf-8"7>

Protokol predpoklada, ze uzivatel mize pozadovat v ramci jedné relace opakované cteni
dat s riznym nastavenim. Proto lze cyklicky pfechazet mezi blokem konfigurace a blo-
kem pfenosu dat. Komunikaci mezi klientskou aplikaci a serverem mtizeme rozdélit na

nasledujici ¢asti:
1. navazani spojeni
2. vyménu konfiguracnich parametri
3. vlastni prenos uzivatelskych dat
4. ukonceni spojeni.

Vsechny komunikac¢ni performativy protokolu zac¢inaji pro zvyseni jednoznacnosti pre-
fixem ,pb“, kromé performativu <d>. V tabulce /5.1 jsou uvedeny performativy, jejich
vyznam a odesilajici strana. Kofenovy element je pbanalyzer, ktery obsahuje vnorené
elementy reprezentujici prislusné zpravy a prechody mezi jednotlivymi stavy komunikace.

Atributy, které prislusi k nékterym elementim, jsou uvedeny v tabulce 5.2. Syntaxe
komunikac¢niho protokolu je definovana DTD souborem, ktery lze najit na prilozeném CD
(viz Priloha [C).

Atribut ver specifikuje verzi komunika¢niho protokolu. Pripustné je redlnd hodnota
v rozsahu 1.0+-9.9 tvofena jednim celym a jednim desetinnym mistem oddélenym teckou.
Atribut id slouzi k identifikaci G¢astnik komunikace (pro budouci vyuziti). Server ma
vzdy 1d=0. Klientské aplikace mohou mit pridélen identifikator id v rozsahu celociselnych

hodnot 1 + 10 podle priority (1 - nejvyssi priorita).

5.2.4 Sémantika komunikac¢niho protokolu

Sémantika komunikac¢niho protokolu predepisuje, jaké poradi zprav musi byt béhem ko-
munikace dodrzeno a kdy které zpravy mohou byt odeslany. Pokud dojde béhem komu-
nikace k vyskytu zpravy, ktera neni performativem protokolu, protistrana na ni reaguje

obecnou chybovou zpravou pberr a ukonci spojeni.
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Performativ | Parovy Atribut Strana | Vyznam

pbanalyzer ano - S, K | zahdjeni a ukonceni komunikace
pbclient ne ver, id K klient se identifikuje serveru
pbserver ne ver, id S odpovéd na identifikaci klienta
pbconfig ano - S, K | oznaceni bloku konfigurace

pbset ne vice K pozadavek nastaveni serveru

pbget ne vice K pozadavek vraceni hodnoty nastaveni
pbans ne vice S odpovéd serveru na pbset a pbget
pberr ne vice S chybové odpovéd na pbset a pbget
pbdata ano count, time | S, K | oznaceni bloku uzivatelskych dat

d ano - S oznaceni ramce uzivatelskych dat
pbdatastop ne - K pozadavek na ukonceni odesilani dat

Tabulka 5.1: Performativy komunika¢niho protokolu

Zahajeni komunikace

Klientska aplikace iniciuje komunikaci odeslanim XML hlavicky a zpravy pbclient. Verze
komunika¢niho protokolu klienta a serveru ver se museji shodovat. Naopak identifika-
tor id musi mit kazda aplikace unikatni. V pripadé vyskytu chyby odpovi server zpra-
vou pberr doplnénou atributem reason obsahujicim nazev kolidujiciho atributu. Zprava

pberr je opakovana pro kazdy chybny atribut jednotlive:
<pberr reason="id"/>

Server potvrzuje Gcast na komunikaci odeslanim zpravy pbserver doplnéné o svoje iden-
tifikatory id a ver. Nasledné klient otevira konfiguracni blok zaslanim zpravy pbconfig.
Server odpovida rovnéz zpravou pbconfig. Opusténi konfiguracniho bloku muize inicio-
vat pouze klient uzavienim elementu pbserver. Server reaguje uzavienim elementu na
svoji strané. Klient mtize kdykoliv znovu oteviit konfiguracni blok opétovnym odeslanim

zpravy pbconfig.

Konfiguracéni blok

V konfigura¢nim bloku probihé komunikace stylem zadost/potvrzeni nebo pfipadné sty-

lem otézka/odpovéd s vyuzitim zprav pbset, pbget a pberr. Jiné zpravy nejsou povoleny.
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Atribut Element Vyznam
baudrate pbset, pbget, pbans, pberr | pfenosova rychlost Profibusu
count pbdata mnozstvi zprav pozadované klientem
device pbset, pbget, pbans, pberr | volba zafizeni ovladace
filteron pbset, pbget, pbans, pberr | nastaveni filtru
id pbclient, pbserver identifikator serveru, klienta
reason pberr vraci nazev neplatného atributu
standalone | pbset, pbget, pbans, pberr | zapnuti samostatného rezimu
time pbdata pocatecni ¢as zaznamu
triggeron pbset, pbget, pbans, pberr | nastaveni pretriggeringu
tsreset pbset, pbget, pbans, pberr | nastaveni resetu casové znacky
ver pbclient, pbserver verze komunikac¢niho protokolu, nyni 1.0

Tabulka 5.2: Vyznam atributi

Klient mize pozadovat nastaveni nékterého parametru serveru zaslanim zpravy pbset do-

plnéné atributem a jeho hodnotou. Server potvrzuje provedeni nastaveni zaslanim zpravy

pbans, ktera obsahuje nastavené parametry a jejich aktualni hodnotu. Pokud klient zasle

pozadavek na nastaveni neexistujiciho parametru nebo pozaduje nastaveni parametru na

neplatnou hodnotu, server odpovi zpravou pberr. Obdobné pomoci zpravy pbget klient

pozaduje vraceni hodnoty nékterého parametru serveru. Kromé atributu reason mohou

ostatni atributy nabyvat pouze ciselnych hodnot. U atributii ocekavajicich nastaveni za-

pnout/vypnout, ano/ne jsou pfipustné hodnoty ,,0¢ pro vypnuti a ,1¢ pro zapnuti volby.

Priklad komunikace v konfigura¢nim bloku

Korektni chovani klienta a serveru:

KLIENT=>
SERVER=>
KLIENT=>
SERVER=>

<pbset baudrate="187500"/>
<pbans baudrate="187500"/>
<pbget baudrate=""/>

<pbans baudrate="187500"/>

a v pripadé chybného pozadavku:

KLIENT=>
SERVER=>

<pbset baudrate="784333"/>

<pberr reason="baudrate"/>
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Prenos uzZivatelskych dat

Server zacne odesilat data zachycena z Profibusu na zadost klientské aplikace. Klient
otevira datovy blok odeslanim zpravy pbdata, ktera miize byt doplnéna atributem count
specifikujicim pocet ramct Profibusu DP, ktery ma byt zachycen. Pfipustna je celociselna
hodnota vétsi nez nula. Pokud je atribut count nulovy nebo vynechéan, server posila data,
dokud od klienta neobdrzi zpravu pbdatastop. Otevieni datového bloku potvrdi server
zaslanim zpravy pbdata obsahujici atribut time, ktery obsahuje pocatecni cas zaznamu
dat. Po odeslani pozadovaného mnozstvi ramcti nebo po prichodu zpravy pbdatastop ser-
ver uzavie datovy blok uzavirajici zpravou pbdata. Datové ramce jsou prendseny uvnitt
elementu <d>. V datovém bloku nejsou povoleny jiné zpravy nez pdatastop a d. Po
opusténi datového bloku miize klient zazadat o prechod do konfigurac¢niho bloku, znovu-

otevieni datového bloku nebo ukoncéeni komunikace a uzavreni relace se serverem.

Ukonéeni komunikace

Klient miize kdykoliv jednostranné pozadat o ukonc¢eni komunikace uzavienim korenového
elementu pbanalyzer ve svém dokumentu. Server smi ukoncit spojeni pouze v pripadé
vyskytu chyby a to odeslanim zpravy pberr a uzavienim aktualné otevienych elementt
vcetné korenového elementu. Divodem ukonceni spojeni muze byt pifijem Spatné forma-
tované zpravy, zpravy s nevyhovujici syntaxi, s nepovolenymi hodnotami atribut nebo

z dlivodti néjaké nedefinované vnéjsi udalosti.

5.2.5 Vizualizace Cinnosti komunika¢niho protokolu

/pbanalyzer

pbanalyze pbconfig

Blok
nastav.

pripojen

/pbdata

Obrazek 5.2: Stavy a prechody komunika¢niho protokolu
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klient server
navazani TCP spojeni
q-----------mmmm e inicializace a
XML hlavidka navazani spojeni
_____________________________ >
< _____________________________
<pbanalyzer>
PSS kofenovy
<pbanalyzer> element
< i >
PIESTENS oo identifikace
<pbserver ... /> klienta a serveru
<pbconfig>
- P 9 otevieni
<pbconfig> konfiguraéniho bloku
<pbset ... />
P pozadavek nastaveni
<pbans ... /> parametru
<pbget ... />
b9 pozadavek vraceni
<pbans ... /> hodnoty parametru

v </pbconfig>

- uzavieni
</pbconfig> konfiguragniho bloku
<pbdata ... />
P ¢ otevieni datového
<pbdata> bloku
<d> ... </d>
<d> ... </d> prenos dat
v <pbdatastop/> poZzadavek uzavieni
bloku dat
</pbdata>
</pbanalyzer>
P y uzavieni kofenového
</pbanalyzer> elementu

uzavfeni TCP spojeni

Obréazek 5.3: Prubéh idedlni komunikace mezi serverem a klientem v ¢ase
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Predzpracovani dat na strané

Serveru

6.1 Format dat vhodny pro prenos soketem

Vychozi predstava komunikacniho protokolu pocitala s prenosem binarnich dat pfimo ve
strukture XML dokumentu. Bindrnimi daty rozumime posloupnost oktett, kazdy v roz-
sahu dekadickych hodnot 0+-255. Standard jazyka XML definuje pro vymezeni nestruktu-
rovanych dat v ramci XML dokumentu specidlni element CDATA, ktery zacind znackou
<! [CDATA[ a je ukoncen znackou ]]>. Parser ignoruje vyskyt XML elementi v nestruktu-
rovanych datech. Pokud ale pfi ¢teni nalezne néktery fidici znak (<, >, &, %), nahradi
ho prislusnou XML entitou. Tato vlastnost je nepfijatelnd pro prenaseni binarnich dat
vnorenych v elementu CDATA. Navic XML standard pripousti pouze tisknutelné znaky
v elementu CDATA. Z téchto pficin nelze prenaset binarni data prosté vlozena do XML
dokumentu.

Pfi hledani vhodného feseni problému prenosu binarni dat jsem postupné rozpracoval
CtyTi alternativy, které byly posuzovany z hlediska objemu prenasenych dat, vypocetni
narocnosti, dopadu na stavajici kod aplikaci a slozitosti implementace. Kazda alternativa

byla konzultovana s vedoucim prace a autorem souvisejici diplomové prace.

Hexadecimalni reprezentace dat spociva v prevodu binarnich dat na hexadecimalni
reprezentaci. Kazdy bajt je reprezentovan dvojici ¢islic (0-F). Takto forméatovana
data lze prenaset uvniti elementu CDATA. Implementace je velmi snadno realizova-
telna a vypocetni slozitost je zanedbatelna. Nevyhodou tohoto feseni je dvojnasobny

objem dat, ktery by bylo potfeba prenést soketem.

95
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Kdédovani Base64 je datovy format zobrazujici binarni data jako posloupnost tisknutel-
nych ASCII znakt. Znaky jsou 7-bitové zarovnané na 8 bit1i, rozsah hodnot 0+ 127.
Objem prenasenych dat vzroste o 33%. Nasazeni ve stavajicim programu je snadné.
Prislusné funkce jsou k dispozici ve standardnich knihovnach. Naroc¢nost vypoctu

neni omezujici.

Odpojeni XML parseru je opatieni provadéné na strané klientské aplikace. Po pti-
chodu daného elementu je XML parser odpojen od proudu pfichozich dat, ktera
jsou pak k dispozici v nezménéné podobé. V praktickém nasazeni jsme nedokazali
vytesit udrzeni spojeni po odpojeni parseru, vyprazdnéni jeho vyrovnavaci paméti
pred opétovnym pripojenim a restart parseru. Toto feSeni nezvétsuje objem prené-
senych dat pfidavnym koédovanim, vypocetni slozitost je nulova, ale implementace

se ukézala byt velmi problematicka.

Datovy soket je bézny soket slouzici pouze k prenosu binarnich dat. Aplikace pred-
poklada vytvoreni druhého soketu vedle jiz existujiciho. Stavajici soket a protokol
definovany v oddile 5.2.3 pak slouzi pouze k signalizaci a konfiguraci. Jde o op-
timalni Teseni z hlediska objemu prenasenych dat. Implementace v jiz existujicim
kédu serveru a kédu klientské aplikace je problematicka, protoze vyzaduje pfidani
dalsich vladken a paralelni zpracovani udalosti, coz pfedstavuje rozsahlé zmeény v jiz

hotovych ¢astech. V budoucim vyvoji je tieba pocitat s nasazenim této alternativy.

Po uvézeni konkrétnich vyhod a nevyhod moznych feseni jsme zvolili implementacné
jednodussi metodu spocivajici v kédovani dat Base64. Data v tomto forméatu jsou pfena-

sena primo uvnitt elementu <d>, viz 5.2.3.

6.2 Kodovani Base64

Base64 je kddovaci algoritmus, ktery umoznuje obecna binarni data zakédovat takovym
zpusobem, ze vysledek je tvofen pouze béznymi tisknutelnymi znaky z prvni poloviny
ASCII tabulky. Kédovéa abeceda obsahuje 64 tisknutelnych znaki. Jde tedy o velkd (A-
Z), malé (a-z) pismena, ¢islice (0-9) a znaky ,+“, ,,/“. Specidlni vyznam mé znak ,=*,
ktery slouzi k zarovnani zakédovaného fetézce tak, aby jeho délka byla vzdy délitelna
¢tyfmi beze zbytku. Tento zptsob kédovani je vhodny pro vkladani binarnich dat do

XML dokumentu nebo emailovych zprav posilanych protokolem SMTP. Pomoci Base64
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kédovani lze také prenaset binarni data skrz systémy pracujici pouze se 7-bitovymi znaky.
XML dokument nesmi obsahovat prvnich 33 znakt ASCII tabulky (specidlni a ¥idici,
netisknutelné znaky). Proto je nezbytné nutné zachycena binarni data pred odeslanim
sitovym soketem zakdédovat. Kédovani ochrani data proti nechténé substituci vyhrazenych
XML znakt pomoci XML entit, a tak zabrani znehodnoceni dat a chybovym staviim
parseru.

Princip kédovani Base64 je v podstaté velmi jednoduchy. Algoritmus postupné zpra-
covava vstupni proud dat po trojicich znaki. Kazda trojice je pfevedena na ¢tverici znakt

kédové abecedy. Tabulka kédové abecedy je indexovana od nuly:
ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghi jklmnopqrstuvwxyz0123456789+/

1. Do vstupniho bufferu o velikosti 24 bitt jsou ulozeny tfi bajty ze vstupu. Jsou-li

k dispozici méné nez tii bajty, je zbytek bufferu vyplnén nulami.

2. Buffer je rozdélen na ¢tyti bloky po 6-ti bitech (6 biti poskytuje préavé 64 ruznych
hodnot).

3. Dekadicka hodnota kazdého bloku je pouzita jako kli¢ pro nalezeni znaku v kédové

abecedé. Nazorné viz obrazek 6.1.

4. Na vystup jsou zapsany Ctyti znaky z kddové abecedy.

0xDC 0x02 0x26 Vstupni data

111]10]111]1]0]0[0[0(0O[0|0]JO|1]0O[(O|O|1]0]O|1]|1]0] 24bitovybuffer

Index do kédovaci

55 0 8 38 tabulky

Base64
3 A H m reprezentace

Obrazek 6.1: Piiklad pfevodu tokenu do Base64 reprezentace

Algoritmus je opakovan pro vSechny zbyvajici trojice bajtd ze vstupniho proudu.
Pokud na vstupu zbyvaji pravé 3 bajty, jsou zpracovany normalnim zptsobem. Jsou-li
k dispozici pouze dva bajty, je zbytek bufferu doplnén nulami, proveden pfevod, a na
vystup pridan jeden znak ,=%. V pripadé, ze zbyva na vstupu pouze jeden bajt, jsou na

vystup doplnény znaky ,= dva. Tyto znaky signalizuji dekodéru, kolik nulovych bit
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bylo pfidano v disledku zarovnani bufferu na 24 bitti, a maji byt odstranény z rekonstru-
ovanych dat. Princip dopliiovani znaku ,,=* zajistuje, Ze Base64 kédovany fetézec bude
mit vzdy délku délitelnou ¢tyfmi. Tuto vlastnost lze vyuzit také jako velmi jednoduchou
kontrolu integrity dat.

Implementace algoritmu pro kédovani a dekédovani Base64 je soucasti balicku GNU
Coreutils, ktery je nezbytnou soucasti kazdé linuxové instalace. Aktualni zdrojové kédy
1ze nalézt na domovské strance projektu’. Vyvojovou verzi balicku lze ziskat také pomoci

systému pro spravu verzi Git:
git clone git://git.sv.gnu.org/coreutils

Nejdiilezitéjsi jsou soubory base64.h a base64.c, které jsou soucasti zdrojového kédu
PBServeru jako statickd knihovna. Potfebné funkce jsou nadefinovany v hlavickovém

souboru:
#include <base64.h>

Pted pouzitim je vhodné ovérit, ze implementace Base64 v serverové a klientské aplikaci
pouzivaji stejnou kédovaci tabulku. V soucasnosti Coreutils i Microsoft Visual Studio
2005 pouziva standardni kédovaci tabulku.

Z pohledu serveru jsou zajimavé pouze funkce, které provadéji kédovani dat (dekédo-
véani probihd v klientské aplikaci). Samotny proces kédovani je implementovan ve funkci

base64_encode (), kterd ocekava ¢tyri parametry:

void base64_encode(const char *in, size_t inlen,

char *out, size_t outlen)

Parametr *in je ukazatel na fetézec obsahujici data pripravena k zakdédovani a parametr
inlen je délka dat. Treti parametr je ukazatel na alokovanou pamét, ktera musi byt
dostatecné velka, aby se do ni zakédovany fetézec vesel cely. V pripadé, ze neni alokované
pamét dostateCnd, je uloZena jen piislusné cast fetézce. Posledni parametr je ukazatel
na proménnou obsahujici velikost alokované paméti. Délku fetézce po zakddovani lze
priblizné urcit podle vzorce

ALy + 2
lout — % . (61)

N 24

preteceni vysledku:

Thttp: / /www.gnu.org/software /coreutils/
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size_t outlen = 4 * ((inlen + 2) / 3);

Knihovna base64 obsahuje také funkci s ndzvem base64_encode_alloc(), ktera na rozdil
od funkce base64_encode () provede pfi kazdém volani inicializaci dostatecného mnozstvi

paméti. Jeji prototyp ma tvar:
size_t base64_encode_alloc(const char *in, size_t inlen, char **out)

Prvni a druhy parametr maji stejny vyznam jako u funkce base64_encode (). Treti para-
metr je ukazatel na proménou, do které bude po tspésném vykonani funkce ulozen ukaza-
tel na nové alokovanou pamét obsahujici zakddovana data. Uvolnéni paméti je nutné oSet-
fit samostatné. V pfipadé uspésného vykonani funkce obsahuje navratova hodnota délku
zakédovanych dat. Pokud doslo k preteceni paméti, vraci funkce 0 a proménna out je
nastavena na NULL. Doslo-li k chybé pfi pridélovani paméti (malloc), obsahuje navratova
hodnota funkce velikost pozadovaného bloku paméti. Funkce base64_encode_alloc() je
v podstaté zapouzdienim funkce base64_encode (), ktera realizuje samotné zakédovani
dat.

Prestoze funkce base64_encode_alloc() nabizi vyssi programatorsky komfort nez
funkce base64_encode(), neni vhodna pro online kédovani dat. Pridéleni a uvolnéni
paméti je ¢asové narocna operace a jeji casté opakovani znamend neefektivni zachézeni
s procesorovym casem. To muze mit za nasledek ztratu dat pfi méfeni na vyssich ko-
munikac¢nich rychlostech Profibusu DP. Tato funkce najde uplatnéni zejména tam, kde
dochézi k volani funkce a potazmo alokaci paméti jednorazové nebo v malé mife (napf.
kédovani prilohy emailové zpravy).

P1i cyklickém zpracovani dat je efektivnéjsi pouzivat pro jejich ulozeni stale stejny
pamdétovy prostor a vyvarovat se tak casté alokaci a uvolfiovani paméti. V zdkladnim
nastaveni ma PBServer k dispozici 2048 B velky buffer slouzici pro nac¢itani dat. Abychom
mohli pouzit kédovaci funkci base64_encode (), potiebujeme alokovat dostatecné velkou
pamét pro zakédovana data. Protoze zndme maximalni velikost bloku dat, kterd mohou
byt pfi jednom volani funkce read() nactena, lze velikost potfebné paméti vypocitat
pomoci vzorce 6.1. Pro 2048 B velky vstupni buffer je potieba alokovat vystupni buffer
o velikosti alespon 2734 B.

#define RCVBFR_LEN 2048
size_t outlen = 4 *x ((RCVBFR_LEN + 2) / 3);
unsigned char *frm_buffer = (unsigned char *) malloc(RCVBFR_LEN);

unsigned char *enc_buffer = (unsigned char *) malloc(outlen);
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Zakédovana data, kterd jsou ulozena v paméti odkazované ukazatelem *enc_buffer,
mohou byt pfimo vlozena do elementu <d> a zapsana do soketu pomoci funkce write().
Po odeslani je alokovana pamét znovu pouzita pro ulozeni dalsiho bloku kédovanych dat.
Praktické méteni ukazalo, ze pfi pouziti funkce base64_encode_alloc() zacalo dochazet
ke ztraté dat jiz pri rychlosti Profibusu DP 187, 5 kbps.

6.3 Lokalni ukladani dat

Lokalni ukladani dat je aktivovano polozkou ,standalone v konfigura¢nim souboru nebo
ptikazem komunika¢niho protokolu (viz oddil 5.2.3)). V piipadé, ze je ukladani zvoleno
konfigura¢nim souborem, zacne server data ukladat okamzité po provedeni inicializace a
zpracovani konfigurace. Je-li samostatny rezim aktivovan klientskou aplikaci, ukladani je
zahajeno ihned po odpojeni klientské aplikace. K ukonceni uklddani dat dojde pii opé-
tovném pripojeni klientské aplikace. Ukladani je automaticky ukonceno, pokud velikost
souboru na pamétovém médiu presdhne 4 GB, nebo na pamétovém médiu zbyva méné
néz 50 MB volného mista.

Data jsou do souboru ukladédna v surové podobé v blocich o velikosti maximalné
100 kB. Jednotlivé bloky jsou v souboru oddéleny fetézcem (tagem) <d>. Oproti komuni-
kac¢nimu protokolu 5.2.3 je vynechan parovy uzaviraci fetézec </d>. Na zacatku souboru
je ulozena hlavicka, ktera obsahuje datum, cas a komunikac¢ni rychlost sbérnice Profibus
DP, na které byla data zachycena. Casova informace udavé zac¢atek zdznamu dat a ¢asové
znamky ulozené v datech jsou vztazeny k této hodnoté. Datum a ¢as jsou ulozeny v sou-
boru jako textovy retézec o délce 14 znakti. Format data je: ,YYYYmmddHHMMSS“. Za
datumem nésleduje ¢iselnd hodnota o velikosti 4 B v potadi bajtu little-endian (datovy
typ uint32_t) udavajici rychlost. Na 19. bajtu zacind oteviraci Fetézec <d>, za kterym
nasleduje prvni blok dat, ktery je ukoncen pred dalsim vyskytem <d>. Bloky jsou takto
postupné ukladany za sebe. Posledni blok dat v souboru je ukoncen fetézcem </d>. Za
nim je uloZena ¢iselnd hodnota o délce 4 B (datovy typ uint32_t) udavajici kolik ramct
bylo do souboru celkem ulozeno. Vnitini struktura souboru je dobie patrna z nasleduji-

ciho schématu:
[ 14B datum ][ 4B rychlost ]<d> ... <d> ... <d> ... </d>[ 4B pocet]

Format zapisu dat do souboru byl timyslné zvolen tak, aby byl pokud mozno velmi

jednoduchy a prilis nemeénil strukturu dat. Tento predpoklad umoznuje pouzit pro ¢teni
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dat ze sbérnice i ze souboru stejny mechanismus a dokonce i funkci busread thread(),
ktera je vykonavana vldknem bus_thread. Z pohledu uzivatelské aplikace je ¢teni dat
ze sbérnice prostfednictvim souboru zafizeni /dev/pbmasterO a zapis/Cteni dat do/ze
souboru /tmp/busdump01.bin stejnou operaci. Pfesuny dat jsou vzdy provadény pomoci
elementarnich funkci read() a write(), které pracuji s file deskriptory danych soubort.
Funkce read () awrite() jsou definovany v hlavickovém souboru unistd.h. File deskrip-
tor je ziskan navratovou hodnotou funkce open (). Funkce ocekava jako parametr textovy
fetézec obsahujici jméno souboru na disku, hodnotu urcujici rezim prace se souborem a
urceni vychozich pristupovych prav. Jednotlivé konstanty 0_* a S_* jsou vyhodnoceny
jako logicky soucet. Vyznam jednotlivych konstant lze dohledat v [§] na strané 88, nebo

v manudlovych strankach?:
int fd = open(data_file, O_CREAT|O_RDWR|O_TRUNC, S_IRUSR|S_IWUSR);

Pti zpracovani dat ze souboru jsou jednotlivé bloky, které jsou oddéleny fetézcem
<d>, nacteny do odesilaciho bufferu encbfr a nasledné zakédovany pomoci Base64 kédo-
vani, viz oddil [6.2. Zakédovana data jsou odeslana klientovi stejnym mechanismem jako
v ptipadé online dat ¢tenych ze sbérnice. Oddélovaci fetézec je pfi ¢teni dat pribézné
preskakovan. Zakdédovany blok dat je uzavien mezi tagy <d>, </d> a odeslan jako soucast
XML dokumentu.

6.4 Filtrace dat na strané serveru

Zakladni metody filtrovani zachycenych dat jsou zalozeny na online jednoprichodovém
zpracovani proudu dat dodavaného komunika¢nim ovladac¢em. Online filtrace mtze byt
s ohledem na zatiZeni procesoru provadéna pouze jednoprichodové, protoze ptfi komuni-
kac¢nich rychlostech Profibusu DB nad 187.5 kbps by zacalo dochéazet ke ztraté ramc.
Aktualni blok ramci je vzdy nacten do vyrovnavaciho bufferu frm bfr a ukazatel na tuto
pamét je pfedan funkci, kterd provadi samotnou interpretaci dat a rozhodne o odfiltrovani
urc¢itého ramce. Korektni zachazeni s ukazateli a vyvarovani se nadbytecného kopirovani
dat v paméti je nezbytné s ohledem na zatizeni procesoru. Soucasna implementace filtru
je velmi nedokonald jak z pohledu efektivity vyuzivani procesorového c¢asu, tak z pohledu

vlastnosti ramct, na jejichz zakladé se daji ramce filtrovat.

2V Linuxu piikazem: man 2 open
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Zakladni nastaventi filtrace spoc¢iva v urceni zakladni politiky, jak filtr globalné zachazi
s ramci. V rezimu ,vybérového filtru“ jsou implicitné odfiltrovany vsechny ramce vyjma
téch, které vyhovi filtrovacim pravidlim, ktera jsou explicitné nadefinovana. Oproti tomu
v rezimu ,,vylucovaciho filtru“ jsou implicitné propoustény vsSechny ramce a je zapotiebi
pomoci pravidel explicitné definovat, které ramce maji byt odfiltrovany. Filtrovaci pravi-
dla jsou definovana jako ,,if“ podminky, které mohou byt aktivovany nebo deaktivovany.

Filtrovaci funkce pbblock filter() je aplikovana na kazdy blok ramct, ve kterém
zpracovava uvodni hlavicky ovladace PBMaster (viz 4.6). Z pole LF zjisti funkce délku
Profibus DP ramce, ktery nasleduje za hlavickou. Tato hodnota je dilezita pro nalezeni
zacatku hlavicky dalsiho ramce. Cela hlavicka je ulozena do doc¢asné proménné ts_temp.
V pripadé, ze Profibus DP ramec je odfiltrovan, odpovida funkce pbblock filter() za
smazani hlavicky tak, aby se neobjevila ve vystupnim bufferu.

Zpracovani samotného Profibus DP ramce probiha v téle funkce pbframe filter (),
které preda funkce pbblock filter () ukazatel na prvni znak. Funkce pbframe filter ()
provede vyhodnoceni Profibus DP ramece vii¢i filtrovacim pravidlim. Jeji navratovou hod-
notou je ukazatel na znak v bloku ramct. Zpracovani bloku pokracuje od znaku daného
ukazatelem. Pokud méa byt ramec odfiltrovan, vrati funkce ukazatel na posledni znak
v ramci a pfeda zpracovani zpét funkci pbblock filter (), kterd smaze jeho hlavicku
(uloZenou docasné v proménné ts_temp) a pokracuje ve vyhodnocovani bloku ramct od
daného ukazatele. Nemé-li byt ramec odfiltrovan, vrati funkce pbframe filter () ukaza-
tel na jeho zacatek. Profibus DP ramec tak dostane zpét svoji hlavicku a je prekopirovan
do vystupniho bufferu. Cely proces je opakovan, dokud funkce pbblock filter () nedo-
sdhne konce bloku ramcti.

Funkce pbframe filter () rozlisuje ramce hleddnim jednoho ze znakt SD1, SD2, SD3,
SD4 a SC. Ramce jsou ukonceny znakem ED. Vyjimku z tohoto pravidla tvoii ramec
tokenu a ,,Single Character®. Tento nedostatek je vyfesen zndmou fixni délkou ramce
tokenu a SC. U ramci s proménnou délkou uzivatelskych dat SD2 je jejich délka ziskana
pomoci udaje o délce dat, ktery je ulozen v bajtu LE a LEr (viz 3.1.2). Teprve nactenim
zopakovaného znaku SD2 zac¢ind zpracovani samotného ramce. Protoze hodnoty fidicich
znakd mohou kolidovat s uzivatelskymi daty, ktera jsou obsazena v ramci, lze konec ramce
jednoznac¢né urcit pouze z hodnoty LE.

Soucasna implementace filtri neumoznuje filtrovat jednotlivé ramce na zakladé vlast-
nosti, které vyplyvaji z rozsifené adresy (Address Extension) a vyznamu biti v bajtu FC
(Frame Control). Rozsifena adresa je piitomna, pokud je nejvyssi (7. bit) v bajtu SA

nebo DA nastaven na log.1. Ramce lze na zakladé hodnoty 6. bitu v bajtu FC filtrovat
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podle typu, zda jde o dotaz nebo odpovéd. Nyni je mozné filtrovat ramce podle téchto

vlastnosti:

e typu ramce (SD1, SD2, SD3, SD4 a SC),

filtrace vSech tokentl,

SA a DA (dle adres),

e pritomnosti rozsitené adresy,

délky uzivatelskych dat (u ramct SD2),

e typu ramce Request/Response.

Pravidla vytvofend nad uvedenymi vlastnostmi nelze kombinovat. Filtrovaci pravidla
jsou organizovana ve vyhodnocovacim stromu. Hlavni vyhodnocovaci strom se rozpada
na nékolik podstromt, kde kazdy z nich predstavuje filtrovaci pravidla aplikovatelna na
konkrétni druh Profibus DP ramct (viz 2.2). Podstrom kazdého druhu ramce se déle
opét déli na jemnéjsi vlastnosti, podle kterych lze ramce tohoto druhu posuzovat (délka,

adresové rozsiteni, FC, atd.).

Filtrovaci pravidla

Funkce pbframe filter () zpracovava filtrovaci pravidla, kterd aplikuje na prislusny vy-
znamovy bajt v Profibus DP ramci. Kazdé pravidlo miize byt soucasti vybérového nebo
vylucovaciho filtru. Pokud ramec v rezimu vybérového filtru nesplni alespon jedno pra-
vidlo, je zahozen. Naopak pfi zpracovani vylucovacim filtrem je ramec zahozen, pokud
vyhovi alespon jednomu pravidlu.

Kazdé pravidlo je reprezentovano seznamem hodnot, které jsou ulozeny v poli. Po-
sledni prvek pole je pfiznak type, ktery urcuje, zda filtrovaci pravidlo patii do vybérového
nebo vylucovaciho filtru. Vyhodnocovani pravidla vii¢i hodnoté z ramce probiha pomoci
operace XOR. Timto zptisobem je hodnota z ramce porovnana vici vsem hodnotam v se-
znamu daného filtru. V pripadé, ze vysledek exkluzivniho souctu je nula, bajt vyhovél
pravidlu a s rAmcem je naloZeno podle toho, zda jde o vybérovy nebo vylucovaci filtr.
Pokud ramec danému pravidlu nevyhovél, pokracuje funkce pbframe filter () zpraco-
vanim dalsiho vyznamového bajtu/bitu, dokud nevycerpa vsechna pravidla nebo ramec

nevyhovi pravidlu, které rozhodne o jeho osudu.
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6.5 Detekce uzivatelsky zadanych udalosti

wPretriggering® je oznacCeni pro zpusob zahdjeni zadznamu dat s tim, Ze zaroven bude
také zaznamenan dostatecné dlouhy tsek dat, ktery tésné predchéazel udalosti spoustéjici
zédznam. Stejnou funkci jsou napiiklad vybaveny osciloskopy nebo zadznamova zarizeni
kamerovych bezpecnostnich systémi. Dtuvod, pro¢ se pretriggering pouziva, je ziejmy.
Pro snazsi pochopeni princip vysvétlim na souvislosti s kamerovym systémem.

Pokud chceme zaznamenat a vyhodnotit ndhlou neo¢ekavanou udélost (vypadek sta-
nice, vniknuti nepovolané osoby do stfezeného prostoru), mame k dispozici dva mozné
pristupy. Prvni moZnosti je kontinualné zaznamenavat vSechna data (data na sbérnici,
zabéry z kamery) a nasledné je prohledat a vyhodnotit. Coz muze byt velmi nakladné jak
z hlediska skladovani velkého objemu dat, tak potieby zafizeni nebo Cloveka provadéji-
ciho vyhodnoceni. Efektivnéjsi je druhd moznost, kterd je zaloZena na definovani udalosti
(vyskyt zpravy, zména v obraze z kamery), kterd zptusobi spusténi zdznamu. Vétsinou
chceme ale analyzovat déje, které tésné predchazely vyskytu sledované udalosti (vypadek
napajeni, vykopnuti dveif), proto je potieba spustit zdznam o néco difve. Resenim, jak
splnit tento pozadavek aniz by doslo k poruseni kauzality déji, je dostatecné velka vy-
rovnavaci pamét, kterd je cyklicky prepisovana a v okamziku vyskytu sledované udélosti
je jeji obsah ulozen na pevné pamétové médium. Dalsi zdznam jiz probiha standarnim
zpusobem.

Koncept implementace pretriggeringu v pfipadé sbérnice Profibus DP je podobny
filtraci, které byla popsana v predchozim oddile. V kédu PBServeru zatim neni pretri-
ggering implementovan. Nasledujici text popisu teoreticky princip ¢innosti. Tyto zavéry
byly vytvoreny na zékladé konzultaci a na zakladé zkuSenosti ziskanych pfi praci s ko-
merénimi produkty (viz 3.1.1). V rezimu pretriggeringu server pracuje samostatné bez
interakce s klientskou aplikaci. Pokud dojde k vyskytu sledované udalosti, jsou pfislusna
data uloZen na lokalni pamétové médium tak, jak bylo popsano v oddile 6.3. Po pfipojeni
jsou tato data k dispozici ke stazeni do klientské aplikace.

Nejdulezitéjsi ¢asti pretriggeringu je nacitani dat a vyrovnavaci pamét (viz obrazek
6.2), do které jsou data ukladana. PBServer pribézné ¢te data po blocich ramci tak,
jak jsou vracena driverem. Kazdy blok ramct je uloZzen do dynamicky alokované paméti.
Pro kazdy blok ramci je pomoci funkce malloc() samostatné alokovéana nova pamét.
Pro reprezentaci usporadani vyrovnavaci pameéti jsou pouzity struktury data node, které
uchovavaji ukazatele na pamétové bloky. Struktury jsou za pomoci ukazateli organizo-

vany do jednosmérné spojového seznamu.
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Funkce datablock push(void *datablock) zajistuje vytvoreni nové struktury, sva-
zani s pamétovym blokem a jeji vloZeni na zac¢atek spojového seznamu. Dalsi bloky jsou
postupné pridavany vzdy na prvni misto ve spojovém seznamu. Thned po pridani nového
bloku do seznamu je zavolana funkce pbblock filter (), ktera provede rozbor ramci ulo-
zenych v bloku. V pfipadé, Ze je nalezen ramec, ktery spliiuje spoustéci pravidlo, je cela
vyrovnavaci pamét uloZzena do lokalniho souboru. Data zachycené po ptrichodu spoustéci
udalosti jsou do souboru ukladana pfimo. Spoustéci pravidla jsou definovana stejné jako

filtrovaci (viz 6.4) s tim rozdilem, Ze maji nastaven jiny pfiznak type.

1 2 3 N-1 N
DATA DATA DATA DATA
o> o> o> o>
Tdatablock_push() datablock_pop() ¢

Obrazek 6.2: Princip ¢innosti vyrovnavaci pameéti

Délka spojového seznamu urcuje, kolik dat bude v paméti k dispozici v okamziku pii-
chodu sledované udalosti. Obecné seznam miuze obsahovat pravé N blokt. Pamétové bloky
jsou pribézné pridavany, dokud seznam nedosdhne délky N. V okamziku, kdy je spojovy
seznam naplnén, prejde sprava vyrovnavaci pameéti do druhé faze. Pfed pridanim nového
bloku na zacatek seznamu je z jeho konce pomoci funkce datablock pop() odstranén
posledni blok (¢asové nejstarsi) a jeho pamét je uvolnéna voldnim funkce free(). Timto
mechanismem je zajisténo, ze ve vyrovnavaci paméti bude vzdy pravé N pamétovych
blokt.

Uzivatelska konfigurace pretriggeringu spoc¢iva v sestaveni pravidla pro detekci spous-
téci udélosti a nastaveni ¢asového intervalu T;, a T,,;, (obé hodnoty se udéavaji v sekun-
déch). Interval T;, ovliviiuje, kolik dat bude uchovévano ve vyrovnévaci paméti pred
prichodem spoustéci udalosti. V programu je ¢as prepocten na velikost paméti v baj-
tech. Obdobné parametr T,,; ika, kolik dat bude jesté ulozeno do souboru po pfichodu

spoustéci udalosti.



Kapitola 7
Zaveér

V ramci této diplomové prace se podarilo vytvorit serverovou aplikaci, ktera je c¢lan-
kem fetézce programi slouzicich k provadéni vzdéalené diagnostiky sbérnice Profibus DP.
Mnou zvolené teseni klade miniméalni pozadavky na hardwarové vybaveni a tedy i fi-
nance. V pribéhu této prace jsem ziskal cenné zkusenosti tykajici se programovani pod
opera¢nim systémem Linux a provozu PLC od firmy Siemens.

Tato diplomové prace navazala na ovlada¢ vytvofeny v ramci bakalafské prace [9]
a zaroven oteviela prostor pro dalsi navazujici prace, které by mohly rozsifit spektrum
jejiho vyuziti. Velmi tésné na ni navazuje paralelné realizované diplomova prace, ktera se
zabyvala vyvojem klientské aplikace umoznujici provést analyzu zachycenych dat v po-
hodli grafického rozhrani Windows XP. Pocatecni stadia vyvoje provazely ur¢ité nesnaze
spojené s castou zmeénou specifikace produktu. Presto se v priibéhu casu podarilo dobte
vymezit smysl serveru a pole jeho ¢innosti. Vysledkem je implementace komunika¢niho
TCP serveru, ktery zajistuje distribuci dat ziskanych z Profibusu DP prostiednictvim
bézné IP sité do klientskych aplikaci.

Koncepce PBServeru se v pribéhu vyvoje ménila podle toho, jakym problémtim jsem
celil a jak se mi dafilo tyto problémy fesit. Volba komunika¢niho protokolu zalozeného
na jazyce XML prinesla spolehlivou vyménu zprav, ale i vyznamna omezeni tykajici se
pfenosu binarnich dat (viz 6.1). Jako docasné Feseni tohoto problému bylo zvoleno kédo-
vani Base64 (viz [6.2), které umoznilo pokracovat ve vyvoji, aniz by bylo nutné zasadnim
zplsobem prepsat jiz existujici ¢asti kodu. Praktické experimenty vsak ukazaly, Ze toto
kédovani dat neni prilis vhodné. Pti komunikac¢nich rychlostech okolo 500 kbps zacalo
dochazet k selhavani XML parseru nebo padim klientské aplikace. Navic neustalé kopi-
rovani surovych a zakédovanych dat v paméti serveru také neni optiméalni. V budoucnosti

by mél byt tento nedostatek vyfesen pouzitim druhého komunika¢niho soketu (viz 7.1).

66
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Spoluprace s driverem PBMaster nebyla od poc¢atku bezproblémova. S autorem ovla-
dace jsem postupné vytesil problém duplicity casovych znamek, vypadky v pfidélovani
casovych znamek a rozsiteni ovladace o moznost resetovani ¢asové znacky z uzivatelské
aplikace. Ukladéani zachycenych dat na lokalni paméfové médium funguje spolehlivée, ale
nasledné offline kopirovani dat do uzivatelské aplikace je omezeno Base64 kédovanim. Fil-
traci dat se podarilo implementovat pouze ¢astecné. Rozsiteni filtrti o dalsi atributy bude
mozné po zavedeni datového soketu. Funkce sledovani uzivatelskych udalosti (pretrigge-
ring) zustala z divodu ¢asovych a technickych problémii pouze ve stadiu principiadlniho
navrhu (viz 6.5).

Ovéreni ¢innosti serveru a klientské aplikace bylo provedeno na experimentalni sbérnici
(viz. Pfiloha D). Funkénost aplikace byla pribézné ovéfovana pii rychlosti 187,5 kbps.
P1i komunikacnich rychlostech do 187, 5 kbps nedochéazi k vypadktm dat a cela aplikace
pracuje korektné. Pii vyssich rychlostech se za¢nou projevovat vypadky ve zpracovani
dat zpiisobené neoptimalnimi pfesuny dat v paméti, coz zptisobi pad klientské aplikace.
Tyto nedostatky by mély odstranit nize navrzené kroky. Soucasna verze PBServeru neni
urcena pro skutecné nasazeni, ale poslouzi jako odrazovy miistek pro dalsi diplomové

prace, které se budou zabyvat vyvojem analyzatoru.

7.1 Co by se dalo zdokonalit?

Stavajici feSeni PBServeru trpi osudem prvotiny, a proto by se dalsi vyvoj aplikace mél

zamérit na odstranéni nékterych nedostatkt a omezeni. Jde zejména o:

e Nahrazeni neoptimalniho kédovani Base64 dalsim komunikac¢nim soketem slouzi-
cim pouze k prenosu binarnich dat. Dalsiho zefektivnéni prenosu binarnich dat lze
dosahnout pouzitim UDP protokolu. Pro obsluhu vice klientskych aplikaci bude

ucelné pouzit UDP multicast.

Zajimavych vysledkt by bylo mozné dosahnout aplikovanim principu dvou soketi,
ktery pouziva sluzba FTP pro pienos velkych binarnich soubori. V ptipadé sluzby
FTP se tento zptsob prenosu dat nazyva ,aktivni rezim“. Komunikace probiha tak,
ze se klient standarnim zpiisobem pripoji k serverovému soketu, jak bylo popsano
v kapitole 5. Toto spojeni slouzi pouze k prenosu fidicich prikazi. V okamziku,
kdy klient pozada server o zaslani binarnich dat, otevie zaroven na svoji strané

serverovy soket. Cislo portu, na kterém oc¢ekava pfipojeni, odesle serveru fidicim
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soketem. Server se pfipoji na dany port a zahaji pfenos binarnich dat. Po ukonceni

prenosu je datovy soket uzavien.

e Moznost implementovat v serveru ,,Boss-Worker® tésné souvisi s predchéazejicim

bodem.

e Rozsifeni moznosti filtrace o dalsi atributy (LSAP, DSAP, Status, ...) a ukladat

vice datovych relaci na lokalni pamétové médium.

e Umoznéni obousmérného pfenosu dat tak, aby na vzdaleném pocitaci mohla bézet
aplikace chovajici se jako Master t¥idy 1/2. Tato funkce vyzaduje zmény v ovladaci
PBMaster.

e Optimalizaci kédu aplikace, aby nedochéazelo k vypadktm dat pti rychlostech vys-
sich nez 187, 5 kbps.



Priloha A

Preklad a instalace ovladace
PBMaster

Preklad ovladace predpoklada, ze prelozené zdrojové kody pravé béziciho jadra se na-
chéazeji v adresaii /usr/src/linux. Ovladac lze ptelozit proti verzi jadra 2.6.10 a vyssi.

Verzi pravé béziciho jadra zjistime prikazem uname:

# uname -rs

Linux 2.6.23-gentoo-r9

Nemame-li k dispozici zdrojové kody pravé béziciho jadra, mtizeme se pokusit nainstalovat
prislusny balicek. Vétsina distribuci poskytuje ke svym jadriim balicky se zdrojovymi
kédy. Pokud takovy balicek neexistuje, nezbyva nam jind moznost nez stahnout zdrojové

kédy z webu! nebo pouzit verzi, které se nachézi na CD viz Piiloha [C.

Preklad ovladace

Zdrojové kédy ovladace najdeme na CD v adresafi /src/pbmaster.tar.bz2, nebo stah-
neme novéjsi verzi z webu?. Zdrojové kédy rozbalime do adresaie /usr/src/profibus,
kde vznikl podadresai pbm_drv. Pfepneme se do adresare pbm_drv a pifikazem make pro-
vedeme preklad. Vychozi rychlost Profibusu mutze byt specifikovana jesté pred prekladem

ovladace ve zdrojovém souboru pbm_950pci.c jako proménnd baud:

# cd pbm_drv

# make

Thttp: / /www.kernel.org
Zhttp: / /www.pbmaster.org


http://www.kernel.org�
http://www.pbmaster.org�

PRILOHA A. PREKLAD A INSTALACE OVLADACE PBMASTER II

Béhem piekladu by nemélo dochazet k vypisu varovnych nebo chybovych hlaseni. Chovani
se muze ovSem lisit v zavislosti na verzi jadra a prekladového fetézce. Nyni bychom
meéli mit k dispozici soubory pbmcore.ko, pbm_fma.ko a pbm_950pci.ko, coz jsou hotové

jaderné moduly pripravené k nahrani do jadra.

Instalace ovladace

Nékteré verze jadra mohou rozpoznat kartu TEDIA PCI-1482U /48MHz jako standardni
sériovy port a nacist automaticky moduly 8250_pnp, 8250 a serial_core, které by v této
situaci kolidovali s nasim ovladacem PBMaster. Jejich pfitomnost v jadie ovéfime nasle-

dujicimi ptikazy:

# lsmod | grep 8250_pnp
# 1lsmod | grep 8250

# 1lsmod | grep serial_core
Pokud jsou moduly v jadie nahrany, odstranime je ptfikazem rmmod:

# rmmod 8250_pnp
# rmmod 8250

# rmmod serial_core

Nyni nahrajeme do jadra moduly ovladace PBMaster v uvedeném poradi. Modulu

pbm_950pci predame jako jeho parametr rychlost profibusu v bitech za sekundu:

# insmod pbmcore.ko
# insmod pbm_fma.ko
# insmod pbm_950pci.ko 187500

Uspésnost ovéiime piikazem dmesg nebo v souboru /var/log/syslog. Cesta i jméno
souboru se zaznamem se miize lisit podle pouzité distribuce Linuxu. V zadznamu vyhle-
dame, pod jakym major ¢islem se ovladac zaregistroval, napr. 253. Nyni ru¢né vytvoiime
zalizeni ovladace /dev/pbmaster0. Funkce pro automatické vytvoreni zarizeni progra-
mem udev neni v ovladaci zatim implementovana. Funkcénost ovladace ovéfime ¢tenim ze

zatizeni naptriklad pomoci ptfikazu cat:

# mknod /dev/pbmaster0O c 253 0
# cat /dev/pbmaster0
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Skript pbinit

Protoze celou operaci skladajici se z uvedenych krokti je treba pfi ovétovani funkénosti a
odstranovani chyb provadét opakované a casto, vytvoril jsem skript pbinit, ktery celou
tuto operaci automatizuje. Skript najdeme na CD v adresaii /sbin. Pfed pouzitim je
ho zapotiebi prekopirovat do adresate, ktery je zahrnut v proménné PATH a nastavit mu

prava pro spousténi:

# chown root:root /sbin/pbinit
# chmod 755 /sbin/pbinit

Pouziti skriptu je velmi intuitivni. Preklad, nahrani modult do jadra a vytvoreni zafizeni

provedeme piikazem:
# pbinit load 9600

Parametr udavajici rychlost Profibusu DP lze vynechat, v tomto pfipadé je pouzita vy-
chozi hodnota uvedena v souboru pbm 950pci.c. V plivodni verzi je nastavena rychlost
na 187500 bps.

Pro odstranéni modulti z jadra analogicky pouzijeme:
# pbinit unload

V pripadé potieby lze v téle skriptu upravit proménné urcujici cesty zdrojovych kédua

nebo umisténi vyslednych moduli.
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Konfigurovatelné parametry serveru

Volba
Konf. soubor | Konstanta Typ Vyznam

dlouha | kratka
baud b baudrate - int rychlost Profibusu DP
config ¢ - CFG_FILE string | konfigura¢ni soubor
daemon | D daemon DAEMON int rezim ¢innosti daemon
device d device PB_DEVICE | string | zatizeni PBMaster
help h - - - vypiSe seznam voleb
- - lockfile LOCK_FILE | string | lock soubor
- - logfile LOG_FILE string | soubor protokolu
port p port MYPORT int TCP port
reset-ts | - tsreset TS RESET | int reset Casové znamky
- - standalone - int yStandalone® rezim
workdir | w workdir WORK_DIR | string | pracovni adresai serveru

Tabulka B.1: Konfigura¢ni direktivy a jejich vyznam

IV




Priloha C

Obsah priloZzeného CD

K této praci je ptilozeno CD, na kterém jsou uloZeny nezbytné zdrojové kddy.

CDRoot
|-- doc
| |-- xml
| | |-- Klient2Server.dtd
| | | -- Server2Client.dtd
| | |-— c2s.xml
| | ‘—— s2c.xml
| |-- DP Martin Samek.pdf
I ‘-- pbmaster.README
|-- sbin
|  ‘-- pbinit
‘-- src

| -- gentoo-sources-2.6.23-gentoo-r9.tar.bz2
| -- pbmaster.tar.bz2

—-- pbserver.tar.bz2



Priloha D
Experimentalni sbérnice

Béhem vyvojovych pracich na aplikaci PBServer a kolegové PBView bylo vytvoifeno malé
pracovisté vybavené potrebnym vybavenim pro realizaci sbérnice Profibus DP, ktera slou-
zila jako zdroj dat. Ke sbérnici byl pfipojen bézny pocita¢ vybaveny PCI kartou TEDIA
PCI-1482U/48MHz (viz 2.1.1)). Z hardwarového vybaveni byly pouzity nasledujici prvky

z portfolia firem Siemens a Wago:

1. SIEMENS Simatic S7-300, CPU315F-2 DP, P/N: 315-0FF01-0ABO, adresa: 2.
2. SIEMENS Simatic S7-300, CPU315-2 DP, P/N: 315-2AF03-0ABO0, adresa: 6.
3. WAGO I/0 SYSTEM 750, Profibus DPV1 750-332, adresa: 4, osazeny moduly:

(a) WAGO 750-512, 2x DO AC 230 V, DC 30 V, AC/DC 2 A.
(

b) WAGO 750-400, 2x DI DC 24 V, 3 ms.

)
)

(¢) WAGO 750-400, 2x DI DC 24 V, 3 ms.

(d) WAGO 750-655, AS-Interface Master module.
)

(e) WAGO 750-600, ukoncovaci modul interni shérnice.

Na nasledujici fotografii je zachyceno rozlozeni modulti a jejich propojeni tak, jak byly
pouzivany béhem vyvoje. V pripadé pokracovani praci na vyvoji této aplikace doporucuji

vyjit z této konfigurace.

VI
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Obrazek D.1: Experimentalni sbérnice Profibus DP
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