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Anotace

Tématem bakalarské prace je technologie bezdratového pfenosu dat Zigbee, jejiz
nasazeni se pfedpoklada hlavné pro Usporné senzorové sité a automatizaci. Cilem
prace je seznameni se se standartem, nastaveni bezdratovych modull a méfeni jejich
pFenosovych vlastnosti. Na pfedchozi text navazuje formulace demonstra¢ni tlohy do

cvieni pro bezdratovy pfenos dat.

Annotation

The topic of this bachelor's work is technology of wireless data transfer called Zigbee,
whose destination is automation and low powered sensor networks. The goals are to
getting to now this standart, setting up wireless modules and measuring of transfer

characteristics. To this relates formulation of exercise for wireless transfer coureses.
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Uvod

V této praci demonstruji technologii Zigbee a ovéruji nékteré jeji vyhody a nevyhody. Pro
realizaci zadani jsem vyuzival Zighee moduly od firem Panasonic (PAN802154HAROQOQ) a
Radiocrafts (RC2200DK-SPPIO). Stru¢né také popisuji jak by se dal napsat novy firmware pro
Panasonic. Jednu kapitolu také vénuji moZnosti odposlechu Zigbee komunikace. V zavéru

prace uvadim navrh ulohy pro cvi€eni na bezdratovy pfenos dat.



2. Seznam zkratek

AES — pokrogily systém kryptovani

ALC - seznam divéryhodnych zafizeni

AO — aplikaéni objekt

AODV - pokrocily systém routovani na vyzadani
APL — aplikacni vrstva

APS — aplika¢ni podvrstva

BDM — rozhrani pro programovani a ladéni
CBC-MAC — méd zajisténi divernosti

CCM — mod zabezpeceni MAC ramcl

CCM* - mdd zabezpeceni sitove vrstvy
CSMA-CA — metoda pfistupu k fyzickému médiu
CTR — méd ovéfeni integrity

EOP — konec packetu

FFD - pIné funkéni zafizeni

GTS — garantovany ¢asovy slot

IEEE — nézev standartiza¢ni organizace

ISM — pasmo pro uziti v priimyslu, vyzkumu a Iékafstvi
ISO/OSI — standartizovany model topologie sitového zafizeni
JTAG - rozhrani pro programovani a ladéni
KVP — pér kli¢-hodnota

MAC — vrstva pfistupu k fyzickému médiu

MIC - kdd pro ovéreni integrity

NWK - sitova vrstva



PAN — osobni sit

PHY — fyzicka vrstva

RFD — zafizeni s omezenymi funkcemi
SOP - identifikator zacatku paketu
SPI — sériové seriferni rozhrani

SSP - sluzba zajistujici zabezpeceni

ZDO - objekt zafizeni Zigbee



3. O technologii

3.1 Historie

ZigBee je velmi mladou komunikaéni technologii. O technologiich osobnich bezdratovych
siti se zaCalo hodné& mluvit kolem roku 1998, kdy se zacaly rozSifovat sité WiFi a Bluetooth. Ty
v3ak nepokryvaly vSechny potfeby komunikace. Proto byl v roce 2003 dokon&en standart IEEE
802.15.4. Ten specifikoval spodni dvé vrstvy modelu ISO/OSI - fyzicka a spojova, které byly
vyladény pro pouZziti v téchto sitich s oznaCenim PAN . V té dobé organizace Zigbee alliance
zaroven vyvijela rozSifeni zaloZzené na tomto standartu - ZigBee. Dne 14. prosince 2004 byla
publikovana prvni specifikace. S tim zaroven za€al stoupat zajem firem, které chtély tuto novou
technologii vyuZivat a rozvijet. V dnesnich dnech ma Zigbee alliance vice nez 300
spolupracujicich ¢lent. Od ledna 2005 je specifikace vefejna a miize z ni tedy ¢erpat informace
kazdy. V roce 2006 byla zvefejnéna Uprava Zigbee 2006. Nejnovéjsi schvélena specifikace je
verze Zigbee 2007/PRO.

3.2 Standart IEEE 802.15.4

Tento standart byl vytvofen pro definici bezdratovych siti PAN. Jeho hlavnimi cili byla
jednoduchéa nasaditelnost, nizké vyrobni naklady, nizka spotfeba pro moznost provozu na
baterie a také solidni pfenosova rychlost. Definuje poZadavky pro fyzickou vrstvu (PHY),

linkovou vrstvu (MAC) a topologie sité.
3.2.1 Fyzicka vrstva

Protokol vyuzZiva dvé PHY vrstvy, které zahrnuiji tfi volna frekvenéni padsma (915 MHz, 868
MHz, 2.4GHz). Divodem pro pouziti vice pasem je moznost pouzivat zafizeni ve vice zemich,
protoZe kazda zemé ma rozdilnou definici radiovych pasem. Jejich prehled je v tabulce viz
pfiloha B. Jako metodu pro pfistup k médiu je uzito CSMA/CA.



3.2.2 MAC vrstva

MAC vrstva jiz definuje komunikaci mezi jednotlivymi zafizenimi a to bud pomoci ramci

nebo bez nich. Ramce jsou definovany 4 (3 pro fizeni komunikace a jeden pro prenos dat).
Acnowledgement frame — k pfijeti potvrzovaci informace

Beacon frame - pro synchronizaci zafizeni v siti pfevadéni koncovych zafizeni do Usporného

rezimu
Data frame — k datovym pfenostm.
MAC command frame — pro centralizované fizeni vSech zafizeni v siti

DalSi mozZnost jak posilat data umozZfiuje Super frame (Super rAmec). Je ohrani¢en
synchronizaci (beacon) a jeho formét definuje koordinator. Sklad4 se z 16ti stejnych ¢asovych
pozic (slot), z nichz miiZe byt az 7 nastavenych jako garantovany ¢asovy slot (GTS). Struktura
se uziva, chceme-Ili nékterym zafizenim umoznit, aby mohla komunikovat pfesné v uréeny &as,
ktery je dany ¢asovym slotem. Je dllezité zminit, Ze pfenos dat je tfeba ukongit pfed pfichodem

baconu nebo pfed pfichodem periody garantovanych ¢asovych sloti.

Synchronizace

. N

COE:]‘E!I’ItiDh ' Contention | | Cor'\ter;alion
| Access Perid 0 | Access Period Free Period

Himma time

obr.1 Rdmec bez garantovaného slotu obr. 2 Rdmec s garantovanymi sloty

Na z4kladé synchronizace Beacon frame je moZné minimalizovat spotiebu klientskych
zafizeni tim, Ze se zafizeni vypne a probudi v pfesné nastavenou dobu pfed pfenasenim
informace. Spotfebu zafizeni je tim mozné snizit tak, ze pfi vhodné konfiguraci mize fungovat

az 2 roky na bézné tuzkové baterie.



Prenos dat:

Prenos dat ke koordinatoru sité probiha tak, Ze koordinator vySle Beacon frame, zafizeni ho
pfijme a odeSle data. Ty jsou nasledné potvrzena koordinatorem.

i H .'.. = <o
Coordinator -.Bﬁ-ﬁt‘"-;-g Ie!.z:'
Beaton »
< Data
Acknowledgment
{optional)

obr. 3 Odesilani dat koordinatoru pti synchronizované komunikaci

Pfenos od koordinatora do sité probiha tak, Ze odeSle Beacon frame a zafizeni odpovi
poZadavkem na data. Koordinator potvrdi pfijeti poZadavku a vySle data. Zafizeni nakonec
potvrdi pfijeti dat.

Coordinator

Beacon

_ Data Request

Acknowledgment ._

Data

-

< Acknowledgment

obr. 4 Odesilani dat od koordinatora pfi synchronizované komunikaci



Pokud funguje komunikace bez ramci, jednotliva zafizeni periodicky dotazuji
koordinatora. Pfenos dat ke koordinatoru vypada tak, Ze zafizeni odeSle data a koordinéator je

potvrdi.

Coordinator Nﬂmk

Data

-

Acknowlaedgment
(optional)

obr. 5 Odesilani dat koordinatoru pfi komunikaci bez synchroncizace

Pfenos od koordinatora prob&hne odeslanim pozadavku na data zafizenim. Koordinator

potvrdi pfijeti ramce a poté odeSle data. Zafizeni nakonec potvrdi pfijem dat.

Device
Data Request

Coordinator

(ot

Acknowledgment

L

Data

™

Acknowledgment

obr. 6 Odesilani dat od koordinatora pfi komunikaci bez synchronizace

Tato vrstva také upravuje pocet adres zafizeni. Adresni prostor je velky 64-bitli, coz
umoZziuje prakticky neomezeny pocet zafizeni v siti. Velmi ¢asto se vSak pro zjednoduseni
pouZziva pouze omezeny prostor o velikosti 16-bitl (maximalné 65536 zafizeni v siti). Kazda sit

ma navic jesté svij 16-ti bitovy identifikator sité, takze mize soubézné fungovat az 65536 siti.

DalSi &ast kterou tento standart upravuje je topologie sité. V tomto standartu je mozno
vyuZivat topologii hvézda (star). Sklada se z koordinatora sité uprostied a koncovych zafizent,
ktera jsou s nim spojena. DalSi variantou je komunikace mezi dvémi zafizenimi (peer-to-peer).
Je moZné pouzit i sloZitéjSi topologie napfiklad strom (cluster), ktery spojuje koordinatora se
smeérovaci, na néz jsou nasledné navazana koncova zafizeni nebo kombinaci téchto dvou

topologii vytvorit sit (mesh). Ty je vSak tfeba implementovat ve vysSich vrstvach.



star

f Reduced Function Device (Sensor,
Controller, Actuator, etc.)

. PAN Coordinator

o Full Function Device (Performs network
routing functions)

‘\
o

Peer - to - peer

ZigBee-compliant Device (Sensor,

C <= Controller, Actuator, etc.)
S, &

obr. 7 Typy sitovych topologii



3.3  Vrstvy které upravuje Zigbee

9)

Application (APL) Layer

Application Framework

Application | |Application Zighee Device Object

object 240 object 1 (ZDO)

Endpoint 240) ***

Application Support Sublayer (APS)

1uswadeuN 0QzZ

Network (NWK) Layer

obr. 8 Schéma Zigbee stacku

3.3.1 Sitova vrstva (NWK)

topologii) a vytvofeni vhodného propojeni na aplikaéni vrstvu (APL). Jeji hlavni sluzby:

nastavuje vlastnosti zafizeni - tedy zda je zafizeni koordinator, smérova¢ nebo koncovée
zafizeni.

spousti sit — touto sluzbou mize koordinator vytvofit novou sit.

pfipojuje a odpojuje zafizeni od sité — moZnost zaélenit se a opustit sit, v pfipadé koordinatora
a smérovace vyfizovani Zadosti o odpojeni od sité.

pfifazovani adres zafizenim — moZnost koordinatora a smérovace pfifazovat adresy novym
zafizenim v siti.

prohledavani sousednich zafizeni — pro zjistovani informaci o pfimo pfipojenych zafizenich
prohledavani routovani v siti — tato sluzba prohledava a zaznamendava cesty v siti pro zvyseni
efektivity smérovani

fizeni pfijmu - zapinani pfijmace fizeni doby jeho funkce a synchronizace MAC podvrstvy

Routovani v siti — vyuziti AODV (Ad hoc On-demand Distance Vector Routing)
routovaciho protokolu a zaznamenévéani do smérovaci tabulky. AODV funguje na principu

v8esmeérového vysilani vSem sousednim zafizenim. Ta vysilaji data dal, az dorazi k cili. Ten
10



vysle zpéatky odpovéd nejkratSi cestou ke zdroji. Zdroj vysilani zprav zaznamena svého

souseda, od kterého pfisla odpovéd a cenu® cesty do své smérovaci tabulky pro pfisti pouZiti.

Zabezpecleni — jako zabezpe€ovaci mechanismus se pouziva 128mi bitovy algoritmus

AES. Dalsi informace ohledné zabezpedeni jsou uvedeny niZe ve stejnojmené podkapitole.

@ Destination

Source 1]

) Destination

obr. 9 Princip fungovani AODV

3.3.2 Aplika €ni vrstva (APL)

~ s vr v s

Aplikaéni vrstva je nejvySSi vrstvou standartu Zigbee. Sklada se ze tfi ¢4sti — Aplikaéni
podvrstvy (APS), objektu Zigbee zafizeni (ZDO) a ramce vyrobcem definovanych aplikaCnich
objektd (AO).

Aplikaéni podvrstva je velmi dilezita pro komunikaci se sitovou vrstvou a dalSimi
soucCastmi aplikaéni vrstvy. Jeji funkci je prohledavéni, ktera zafizeni pracuji v dosahu a
spojovani téch, ktera si chtéji vyménovat data. Infomace o spojenych zafizenich jsou

uchovavany ve spojovaci tabulce (binding table).

Objekt Zigbee zafizeni slouzi k nastaveni role zafizeni v siti, inicializaci spojovani a
vytvareni zabezpe€enych partnerstvi mezi zafizenimi jednou z definovanych metod. U zafizeni
v roli koordinatora nebo routru navic umoZfiuje vzdalené iniciovat prohledavani sité a ziskavat

smérovaci nebo spojovaci tabulku.

Aplikaéni objekty — aplikace se mUze skladat z aplika¢nich objektd, v nichZ jsou
umistnény popisovace jednotlivych aplikaci. Diky tomu muze byt jeden radiovysila¢ vyuzivan

pro vice aplikaci najednou.

1 . v v v
Cenou je minéna sloZitost pfenosu.
11



v

Swich 1

Swiich 2

‘0
¢

V ramci jednoho zafizeni

obr. 10 Komunikace KVP

muze byt az 240 aplika¢nich objektd, €islovany 1 — 240.

Aplikagni objekt 0 je ZDO a 255 je broadcast. Rozsah adres 241 - 254 je zatim nevyuZit. Proto

je tfeba pfi adresaci uvést také
nod(, se kterym chceme komu

sluzeb:

tuto adresu aplikaéniho objektu (endpointu) v ramci jednotlivych

nikovat. Aplika¢ni objekty mohou vyuZzivat dvou komunikaénich

a) Par kli¢-hodnota (KVP) - spojeni je omezeno jen na nékolik XML zprav get/set. Koordinator pak

muZe obsahovat jen spojovaci

tabulku, kde je zaznamenano, ktery nod spolupracuje s kterym

KVP. To velmi zjednoduSuje komunikaci.

b) Obecné zpravy — tato sluzba odesila libovolné zpravy. To mize byt vyhodné u slozitéjSich

zprav, nebot zafizeni se k odeslani zpravy nemusi spojovat.

3.4

Komunikace v siti

Z&kladni pfedpoklad k tomu, aby spolu mohly aplikace komunikovat, je tfeba aby

splfiovaly obecny protokol. Apli

kac¢ni profily jsou sadou popisovacl pro ovladani urcitého typu

komunikace. Ty mohou byt bud vefejné, standartizované Zigbee aliance, nebo mohou byt

vytvofeny koncovymi dodavateli. Pro pfiklad vefejnych profilil je mozno uvést Home Automation

(automatizace doméacnosti) nebo Smart energy (chytré energie). Ty jsou jiz schvalené Zigbee

Alliance a pfi jejich implementaci by pak mélo zafizeni komunikovat i s ostatnimi od jinych

vyrobcu, které vyuzivaji stejny profil. Pfi uziti profild vytvofenych koncovymi dodavateli je vSak

tfeba brat v vahu, Ze dodavatelé své profily Casto nezvefejnuji (zafizeni budou tedy

komunikovat pouze se zafizeni

mi od stejného dodavatele).

12



b)

PFi komunikaci je tfeba rozliSovat, zda odesilame data na znamou IEEE MAC adresu
nebo nikoliv. Pokud adresu koncového zafizeni zname (vime kam data poslat), odesilame je
pfimo na adresu nejblizSiho zafizeni v cesté k cili. Pokud vSak data posilame na zatim
neznamou adresu, data jsou vyslana vsem sousednim zafizenim, ktera je dale rozesilaji vSem

svym souseddm, dokud nedorazi k pfijemci.

Pokud se pouzivaji spojovaci tabulky, je tfeba zajistit jejich stalou dostupnost (nebude
tfeba stale znovu a znovu vytvafet komunikaéni pary). Proto je vhodné, aby bylo zajisténo stalé
napajeni koordinatora. Pfi jeho vypadku totiZz dojde ke smazani tabulky. DalSi z moZnosti je
tabulku zalohovat napfiklad ve vnéjsi flash paméti.

Pro identifikaci fyzického radiopfjimace je vyuZito IEEE MAC adresy, jak je jizZ zminéno
vySe. V tomto zafizeni je vSak tfeba jeSté stanovit, se kterym aplikaénim objektem chceme
komunikovat. To je provedeno bud pfimou adresaci, kdy zname MAC adresu i adresu
aplikaéniho objektu a id aplikacniho profilu, nebo adresaci nepfimou, kdy zname jen MAC
adresu a dalSi dva parametry jsou uloZeny ve spojovaci tabulce. Tato metoda je vhodna pro

jednodussi zafizeni. Vedle toho mohou byt jeSté dva zpUsoby adresace :
a) broadcastovani - data jsou z radiopfijmace odeslana do vSech aplika¢nich objektl

b) skupinové adresovani - zafizeni komunikuje s pfedem danou skupinou aplika¢nich objektd.

3.5 Zabezpeéeni

Z&klad zabezpec&eni Zigbee je v ochrané samotného protokolu IEEE 802.15.4. VyuZiva
Sifrovani AES s klicem o délce 128 bitd. Samotné zabezpec¢eni ramci MAC vrstvy je tvofeno

dvéma stupni:

Ovéfeni integrity (CTR moéd) — s MAC rdmcem je odeslan vytvofeny kod pro ovéfeni integrity
(MIC) o rGizné délce (4, 8 nebo 16 oktetll)
Zajisténi divérnosti (CBC-MAC mad) — pfidava se k ramci informace o jeho poradi a kliéi.

Pokud pofadi ramce odpovida, pfijimaci strana odpovi potvrzenim.

Pokud se tyto dvé zabezpe&ovaci techniky spoji, oznacuji se jako CCM mad.

MAC | Frame Cnt| Key Seq.
HDR | (4 bytes) | Cnt (1 byte) Encrypted MAC Payload MIC

obr. 11 Ramec zabezpeceny MAC vrstvou

13



Dal$im z uzivanych bezpeénostnich prvki je seznam davéryhodnych zafizeni (ACL).
S jeho vyuZitim jsou odesilana data jen na adresy na zafizeni, ktera jsou v tomto seznamu
podle nastavenych bezpeé&nostnich kritérii.

Sitova vrstva je zabezpe€ena CCM* modem, ktery je mirnou modifikaci CCM modu
pouZitym v MAC vrstvé. Zahrnuje vSechny moZnosti CCM mddu a navic pfidava mozZnost vyuZzit
jenom jednu z ¢asti CCM. To zjednoduSuje zabezpec&eni sitoveé vrstvy, protozZe se kli¢ nevaze

na jednu bezpeénostni sadu a aplikace mize pouzit i jinou sadu na kazdy NWK ramec.

MAC NWWK Frame Cnt

ioR| MDR | (4 bytes) Encrypted NWK Payioad MIC

obr. 12 Ramec zabezpeceny NWK vrstvou

Funkci zabezped&eni obstarava sluzba SSP. SSP se spoji s protistranou ziska jeji kli¢ a
aplikuje na ramec bezpeénostni sadu. Po pfenosu na druhé strané sluzba rozkdduje pfijata
data. SSP je fizeno z vysSich vrstev, je mu pfidélen kli¢, kterym Sifruje a zaroven vybira kterou
z CCM* sad bude vyuZivat na ktery rdmec. Cely proces zabezpeceni fidi aplikaéni vrstva

Objektem Zigbee zafizeni nebo uZivatelskymi Aplikagnimi objekty pokud jsou k dispozici.
Bezpecnostni klice
Aplikaéni a sitova vrstva pracuji se tfemi druhy kli¢h:

a) Hlavni kli¢ — pfedem uloZzeny v kazdém nodu. Jeho funkci je bezpeény pfenos Spojovacich
klich mezi nody pfi za¢atku komunikace.

b) Spojovaci kli¢ — jedine¢ny pro kazdy par nodd. Tento kli¢ je spravovan aplikaéni vrstvou.

c) Sitovy kli¢ — (délka 128b) sdileny mezi vS8emi zafizenimi v siti. Kazdy node ktery se chce pfipojit
do sité jej musi znat. Je generovan a obnovovan Diivéryhodnym nodem (vétSinou tuto roli plni
koordinator). Pfi kazdé obnové dochazi zaroven k vynulovani pocitadla pofadi ramcua, které
vyuziva CBC-MAC mad.

Tyto Kklie jsou pouzivany ve dvou bezpec€nostnich reZimech:

a) Komeréni provoz - pouzivi Hlavni a Spojovaci kli¢ které jsou verejné pfistupné celé siti z

DUvéryhodného nodu. Je to vSak velmi pamétové naroéné.

b) Domaci provoz — Diivéryhodny node sdili pouze Sitovy kli¢. Tento bezpeénostni rezim je ¢asto

(v tomto pfipadé pamétovych).
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4. Prehled pouzitych za Fizeni

4.1 PANB802154HAR

obr. 13 Modul Panasonic

4.1.1 Specifikace

a) PIna podpora Zigbee, 802.15.4

b) 2.4GHz ISM pasmo

c) 16 kanall, maximalni pfenosova rychlost 250Kbit/s

d) RS-232, 2 Analogové 10bitové vstupy, max. 8 digitalnich I/O portli
e) Stinén4 vysokofrekvenéni ¢ast

f) Napajeci napéti 2.2 - 3.4VDC bez RS-232, 3-3.4VDC s RS-232

4.1.2 Popis a zapojeni

Moduly Panasonic obsahuji jen velmi mélo sou€astek. Centrem je mikropogitac
Freescale-Motorola MC9S08GT60CFB. Jedna se o 8-mi bitovy procesor v 44pinovém pouzdie,
obsahuijici 60K flash paméti, 4K RAM paméti, dva dvoukanalové 16ti bitové ¢asovace, dva
sériové porty, rozhrani SPI a rozhrani BDM pro programovani. Na néj je pfes rozhrani SPI
pfipojen vysila¢ Freescale MC13193, ktery spliiuje poZzadavky IEEE 802.15.4 Standart Radio.
Vysila v ISM pasmu na frekvenci 2,4 GHz. Pracuje v jednom ze 16ti kandlli dle specifikace.
Jeho napéjeci napéti je v rozsahu 2 - 3,4 V DC. Pro uZiti se Zigbee protokolem je vhodny také
diky nizké spotfebé& (max. 42mA pfi komunikaci a 1pA v Usporném rezimu). Vysila¢ je umistén
v pouzdie QFN-32, které je pod kovovym krytem kvali odstinéni. Z odstinéné ¢asti vychazi na
desce ploSnych spojll vytvorfené antény pro piijem a vysilani dat. Dale je k procesoru pfipojen
na prvni sériovy port chip MB32211 od firmy Texas instruments. Jedna se o prevodnik Urovni
sériového portu z diivodu nizkého vystupniho napéti procesoru. Dale modul obsahuje jedno

tlaCitko a €ervenou LED diodu.Tyto dva prvky jsou pfipojeny na port procesoru a lze jich po
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implementaci ve firmwaru vyuzit k ovladani funkce modulu. Déle jsou na modulu osazeny uz

jen pasivni soucastky pouzité pro spravnou funkénost obvoda.

NSO SW1

\. [—
Balun/ s -
LPF am &= 3
Y7 RF+BE [ V| Flash 60K L= |
" MC13103 _ Eﬂ‘*:; —
320FF | @=ee sty
MCSROSGTSOCFE B Lt
Balun/ \l/l_ i 1—Li

LPF Seral
IT = ]
4 Fins = — C ?__I
e eaztl

ﬁ D 2.2-1.4V for radio communicabion
OeC 3.0-3.4 fior redlo communicalion =REZ32 aperafion

obr. 14 Schéma zapojeni

4.1.3 Programovani

Pro komunikaci se standartnim IBM PC je tfeba pouzit programator (napfiklad Cyclon Pro

od firmy Pemicro). Jako vyvojové prostiedi Panasonic doporuéuje Metrowerks Codewarrior
Development Studio for HC(S)08 64K C Compiler.

4.2 RC2200DK-SPPIO

4.2.1 Specifikace

a) Podpora Zigbee mash siti

b) AZz 16 digitalnich I/O, az 8 analogovych 10bit I/O
c) Konfigurace pfes AT pfikazy

d) Nizkopfikonové napajeci médy

e) 16ti kanalovy vysila¢ v 2.4GHz ISM pasmu

f) Podpora transparentniho RS232/RS485/RS422
g) Napjeci napéti 4-10V DC

16



obr. 15 Modul Radiocrafts

4.2.2 Baleni

Radiocrafts RC2200DK-SPPIO je cely vyvojovy kit obsahujici vSe nutné pro snadny
zacatek. Tvofi jejf moduly RC2200DB, dva napéjeci zdroje a dva propojovaci sériové kabely.

4.2.3 Popis a zapojeni

Moduly RC2200DB jsou vyvojové zkuSebni desky osazené celkem oznaenym
RC2200AT. Jedna se o plo3ny spoj na némZ je osazeny procesor AtMegal28, radiopfimacd
Chipcon/Texas instruments CC2420 a keramick& anténa. Procesor ma sériovy port a je
programovan pfes rozhrani JTAG. Spole¢né s radiopfimacem jsou ukryty pod kovovym
stinénim pro eliminaci ruseni. Celek je pfipojen na vyvojovou desku. Ta obsahuje dalsi

soucéastky pro spravnou funkci a moznost testovani. Integrovany obvod MAX3232 slouZi jako

pfevodnik pro RS232. LP2980-3.0V je integrovany stabilizator napéti pro napajeni procesoru a

vSech soucasti. Dale na ni nalezneme analogové a digitalni vstupy (LM60C — teplotni senzor,

LED, 6 tlaCitek a jeden potenciometr). Velmi uzite€nou sougasti modulu je i tladitko RESET,
které restartuje procesor a zelena LED dioda signalizujici pfitomnost napéajeciho napéti.

Ostatni ¢asti osazené na desce jsou jen pasivni sou¢astky a konektory.

2736V
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-

B-hit MCL E
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Digid/anaiogue 1O i IEEE B2 15.4 H
UART Interface —— RF Transcetver H
5P interface Tpee .
etk Imzgrated "

amsnna H

-
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IEEE 302 15.4 RF comnecior 2

AL (optional) .

-

]

[(TOTTTTTTIT o4

obr. 16 Vnitfni schéma Zigbee ¢asti
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4.2.4 Programovani

Tento modul obsahuje JTAG programovaci rozhrani, kterym se miZe propojit k pocitaci
pres programator napfiklad Atmel ICE mkill. Pro vyvoj softwaru je doporu¢eno pouZivat volné
programy WinAVR / AVR GCC nebo Atmel AVR Studio.
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5. Navrh sit é se tfemi klienty

K vytvoreni sité jsem vyuZil bezdratovych modult Panasonic. Tyto moduly jsem obdrZel
3, takZe jejich volba byla jasna. V jejich procesoru v3ak byl pfednahrany pouze velmi
jednoduchy firmware, kterym spolu moduly neumély komunikovat. K pfenosu dat bylo proto
tfeba obstarat jiny, ktery bude mit také implementovan sériovy port. Panasonic nabizel na svych
strankach ke stazeni mimo jiné i sadu Wirless modem demo. Tato sada obsahuje pfiru¢ku v pdf
a 4 firmwary navrZzené pro mnou uzivané moduly. Kazdy firmware mé svou pevné danou MAC
adresu, pfenosovy kanal a ostatni vlastnosti komunikace. Pro zadany Ukol jsou firmwary

dostacujici.

Po rozhodnuti o pouZiti této sady jsem je nahral do moduld. Dle vyrobce je mozné nahrat
firmware do modull pfes sériovy port s pouzitim programu Serial Bootloader. Nahrat frimware
do zafizeni se mi s nim vSak nepodafilo. Proto jsem si zajistil programator Cyclon pro firmy PE
micro s vyvojovym prostfedim Codewarrior uréenym pro procesory HCS08. Tim jsem prehral
firmware a dle pfiru¢ky byly moduly pfipraveny k pouZziti. Po pfipojeni na napajeni se zména
firmwaru projevila hned na prvni pohled. Kontrolni LED dioda zac¢ala stale svitit, coZ jsem
pochopil jako funkénost firmwaru. Po pfipojeni modull k sériovym portiim jsem se fidil
dodanymi pokyny. Spustil jsem termindlovy program Hercules Setup utility, ktery umi odesilat

surova (RAW) hexa data. Nastavil jsem spravné vlastnosti pfenosu (viz tabulka 1).

Parametr Hodnota
Rychlost sériového portu 38 400 bps
Stop bity 1

Parita Ne

Rizeni toku Ne

tab. 1 Nastaveni sériového protu

Dale postup byl jasny — odesilat surova data s danou hlavi¢kou do terminalu a na druhé
strané meéla data vychazet s pozménénou hlavi€kou — misto adresy pfijimajiciho zafizeni méla

byt adresa zdroje.
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SOP CMD Adresa Délka Data EOP
1B 1B 8B (MSB prvni) 1B Délka B 1B
tab. 2 Struktura paketu
SOP - Identifikator za¢atku paketu (0x02)
CMD - Vzdy 0x07. V tomto demu nevyuZito
Adresa — Cilova nebo Zdrojova MAC adresa — zadavame cilovou - na druhé
strané se ndm zobrazi zdrojova
Délka - Délka dat
Data - PfenaSena data
EOP — Identifikator konce paketu (OxAA)

PFi provadéné operaci vSak nastal problém. | kdyZ jsem se snaZil poslat data pfesné dle

manudlu, kde posilali 4 bajty, paket s touto délkou mi stale nechtél projit. Nakonec jsem zjistil,

Ze data nechodi proto, Ze terminélovy program interpretuje délku fetézce 04 jako 0 a 4 bere jiz

jako data. Zkusil jsem 10 bajtli a s takto nastavenou délkou jiz vSe fungovalo bez probléma. Ze

specifikace Zigbee vim, Ze end nody mohou spolupracovat pouze s koordinatorem a nikoliv

mezi sebou. Jedna se tedy o topologii hvézda. Proto jsem posilal data od koordinatora smérem

k nodim a zpét. Tim jsem ovéfil Ze sit se tfemi klienty funguje.

Dle pfirucky byly firmwary konfigurovany dle tab. 3.

Nézev firmwaru Typ zafizeni MAC adresa

koordinator FFD 0x1716151413121110
end node 1 RFD 0x2726252423222120
end node 2 RFD 0x2726252423222121
end node 3 RFD 0x2726252423222122

tab. 3 Nastaveni firmwart

Jedina véc kterou jsem pokladal za vhodné jesté udélat, je napsat vlastni firmware a

v ném si upravit stack. Kvuli nizké dostupnosti vyvojového prostfedi Codewarrior jsem vSak

nemeél mozZnost toto udélat. Pfi navrhu bych vSak pravdépodobné vyuZil také prostfedi BeeKit,

které dle zadanych kritérii pfipravi potfebné zdrojové soubory stacku a hardwaru. Z téch

nasledné vytvofi projekt v programu Codewarrior. Ten si pak mlze programator upravit dle

svych konkrétnich predstav a pozadavku.
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Komunikace PC <=> PC a PC <=> Mobilni

zarizeni

Po sezndmeni s firmwarem firmy Panasonic jsem dospél k zavéru, Ze neumozZfiuje zadné
dalSi nastaveni (rezim spanku, moznost zménit end node na smérovac a jiné), kterym bych
mohl vyzkouSet nékteré z vlastnostni technologie Zigbee. Své dalSi pokusy a méfeni jsem proto
dale provadél na modulech Radiocrafts. Ty obsahuji firmware SPPIO™, ktery je uréen pro
experimentovani se sériovou komunikaci a umoZziuji mnohem vice nastaveni nez firmware
Panasonic. Po pfipojeni k sériovému portu pocitace a pfipojeni napajeni moduly vypisuj,

v jakém stavu se nachazeji pfimo do terminalu. To je velmi praktické, protoZe diky manualu

muZeme zjistit, jaky stav &i jakou chybu ndm modul hlasi.

Po prvnim seznameni s komunikaci jsem se pokousel zjistit, jakou mé vliv na pfenosovou

rychlost délka paketu a rychlost sériového portu. Vysledky méfeni ukazuji nasledujici grafy.

Zavislost prenosové rychlosti na velikosti
paketu

550
= 500 & 4
@ 450 _—
S 400 //
= 350
> 300 /
T 250 /
> /
2 200 —
€ 150
E 100 <

50

1 10 20 30 40 50 60
délka paketu [-]

obr. 17 Z4vislost pfenosové rychlosti na
velikosti paketu
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Zavislost prenosové rychlosti na rychlosti

sériového rozhrani

800
750 ®

4\\

700

650 \

600 \

550 \

500 \

450
400

Pfenosova rychlost [B/s]

115,2 57,6 38,4 19,2

Rychlost UART [kb/s]

obr. 18 Zavislost prenosové rychlosti na
rychlosti sériového rozhrani

Z pfedchozich méfeni mi vyplynulo jako nejvhodné&jSi pouzit delSi pakety a pfenosovou
rychlost nastavit na maximum — 115 kb/s. Pro zafatek jsem zkouSel uréit na jakou vzdalenost
jsou moduly schopny spolu komunikovat. Abych mohl operovat venku, vyrobil jsem si pro
napéajeni modulli bateriové adaptéry pro 4 tuzkové baterie — to mi pfiSlo jako nejvhodné&jsi pro
simulaci 6V zdroje. Déle jsem nechtél pro toto méfeni pouZivat pocitate, protoze neméam
k dispozici dva notebooky a hlavnim cilem bylo ur€it nejvétsi dosah. Proto jsem vyuZil
potenciometru na jednom a LED diody na druhém modulu. Firmware jsem nakonfiguroval tak,
aby ¢etl hodnotu na vystupu potenciometru a cyklicky ji odesilal kazdych 40ms do druhého
zafizeni. Poté jsem oba moduly vzal do volného prostifedi (louky - pole) a tam jsem zkouSel jaky
dosah budou mit. Podle vyrobce je maximalni dosah zavisly také na poloze antén. To si mi také
potvrdilo. Podafilo se mi ziskat spojeni na 60m, ovSem pfi zméné polohy modulu komunikace
obc&as selhavala a k jeji piné obnové doSlo aZz po zkraceni vzdalenosi o 5-10m . Podle vyrobce
mUZe nastat omezeni dosahu zplisobené zménou polohy az 20% ¢emu? tato ¢isla odpovidaji.

DalSi ¢asti mych méfeni byla komunikace v uzavieném prostoru budovy. K méfeni jsem
vyuzil prostor ve kterém prebyvam v Praze. Jedna se o byt 3+1 v 7. patfe panelového domu.
Nejdfive jsem stejnou metodikou jako v otevieném prostredi vyzkouSel maximalni dosah
v uzavieném prostoru. Tim jsem zjistil, Ze v této zastavbé jsou data Sifena na maximalni
vzdalenost asi 11 m. Mé&fil jsem v riznych mistech dle pfiloZzeného planku. Ve vSech bodech,

kromé €isla 6 se mi podafilo navazat spojeni a pfenéset signal z analogového vstupu.
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obr. 19 Planek méficich bod

DalSi moje méfeni bylo uréovani pfenosové rychlosti, opét v mistech vyzna¢enych na
planku. Pro méfeni byla nastavena délka paketu na 60 B a pfenosova rychlost sériového portu
nastavena na 115,2 kb/s. Pro testovani jsem pouZzil soubor o velikosti 107 kB. Komunikace
probihala ve sméru od koordinatora ke smérovaci. Vysledky méfeni jsou uvedeny v tabulce

nize.
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Misto Vzdalenost [m] Prenosova rychlost [B/s]
1 1 848
2 4 782
3 6.5 755
4 11 549
5 5 745

tab. 4 Namérené hodnoty pfenosu souboru

PFenosova rychlost [B/s]

900
850
800
750
700
650
600
550
500

Zavislost prenosové rychlosti na vzdalenosti

4 5

Vzdalenost [m]

6,5 11

obr. 20 Zavislost prenosové rychlosti na

vzdalenosti
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7. Analyzator sit é

K dispozici jsem mél sadu pro analyzu a odposlech datovych paketl v siti Zigbee. Jedn&
se 0 USB zigbee modul a software MeshDecoder od firmy Frontline. Zahdjil jsem souvislou
komunikaci — nejdfive mezi moduly Panasonic, pozdéji i mezi Radiocrafts.

Po spusténi programu jsem vybral prohledavani vSech kandll, abych zjistil zda nejsou
v dosahu i jiné sité a také abych ovéfil svij vysilaci kandl. Po prohledani vSech kanali jsem
vidél Ze vysilam pouze ja. Vypnul jsem tedy moduly, nasledné zapnul odposlech na mém
kanélu a opétovné zapnutim modulll Panasonoc a naslednym zahajenim pfenosu inicializoval
odposlech. Pozoroval jsem, jak probih&d komunikace a data vyexportoval. Stejné méreni jsem
provedl mezi moduly Radiocrafts.

Na zaveér jsem oteviel obé dvé komunikace a porovnal hodnoty a rozdily.

U Panasonict komunikace probihala bez pouziti ramcG. Nejdfive doSlo k asociaci
zafizeni a poté se end node opétovné dotazoval koordinatora na data. Mezi dotazy dochazelo
k posilani dat smérem od end nodu ke koordinatoru. Ten na pfijata data odpovidal
potvrzovacim ramcem.

Po spusténi koordinatora Radiocraft vysilat Zadosti o synchronizaci (beacon) a beacon
frame. To ustalo, kdyZ jsem zapojil smérovac a ten odeslal Zadost o pfipojeni do sité. Dale
probihala jen komunikace — pfenos dat - jejich potvrzeni. Bylo moZno vy¢ist zdrojovou i
cilovou adresu packetu, stejné jako PAN id sité.

Chtél jsem také zjistit s jakymi profily moduly pracuji. U Radiocraftu se mi podafil nalézt
nazev profilu v beacon frame - Home Controls. Panasonic vSak synchornizaci nevysilal, takze

jsem u néj nalezl, pouze ¢islo cilového endpointu — 0, coZ je ZDO.
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Demonstra ¢ni uloha do cvi €eni pro bezdratovy

prenos s protokolem Zigbee

Pro tuto tlohu jsem se rozhodl doporu¢it moduly Radiocrafts. Jsou velmi jednoduché na
ovladani a je mozné na nich ukazat nékteré moznosti bezdratového prenosu Zigbee. V zadani
se zaméfim na ukoly FeSené v pfedchozi kapitole. V prvni fadé student vyzkousi zda vibec
funguje pfenos. Po tomto ovéreni aktivuje ¢teni z trimru na jednom modulu a jeho hodnotu bude
zobrazovat jasem LED diody na modulu druhém. Poté vyzkousi ¢teni dat z potenciometru v
okné pc pfipojeného ke koordinatoru. S vyuZitim tohoto nastaveni proméfi dosah bezdratové
sité. Dalsi mozny prvek zadani je zména nastaveni smérovace jako end node. Na tom je pak
mozné predvést reZim spanku a jeho vlastnosti. V posledni ¢asti tlohy student vyuZije

zachytavac sité a s jeho pomoci zisk& pfimy nahled do komunikace.

Zadani ulohy:

1) Pfipojte moduly k sériovému portu osobniho pocita¢e. Spustte na ném terminalovou
aplikaci a vyberte port, ke kterému je modul pfipojeny. Jako parametry pfenosu nastavte
rychost 19,2 kb/s, 8 data bit(i, 1 stop bit a fizeni toku — Hardware. Potvrdte nastavené
Udaje. Nasledné zapojte do modulll napajeni — nejdfive koordinator a nasledné smérovaé
(v pfipadé Ze jste ho jiz zapoijili dfive — zméacknéte tlacitko Reset). Koordinator odpovi
STATUSO01" nasleduje ,STATUS02“ a ,STATUSO7".

Smérovac vypiSe ,STATUSO01" a ,STATUSO02". Tim zafizeni potvrdi, Ze sit je zformovana.

2) Pokud toto do nékolika vtefin moduly nevypisi (pfipadné vypiSi chybu) je tfeba nastavit
spravné parametry sité. Vzdy pfi nastavovani musite nejdfive prejit do pfikazového reZimu

pfikazem ,+++".

DalSi nastavujici prikazy zapisujete ve forméatu ,ATSx=y" kde x je adresa v zafizeni
ay je hodnota. Pokud chcete znat hodnotu adresy X, zjistite ji pfikazem ,ATSx?".

Pro prechod z prikazového rezimu do datového pouZzijete pfikaz ,ATO".

3) Uspé3nost bude potvrzena ,STATUS5". Nyni mlzete psat ATS piikazy. ,ATS3?" vypise
jakou roli ma zafizeni nastavenou (,1" je koordinator a ,,2“ je smérovacg). Pokud je to tfeba
zménit, nastavte spravnou hodnotu na adresu 3. Déle je dobré si nechat vypsat adresy 4 a
5. Adresa 5 by méla odpovidat adrese 4 na druhém zafizeni. Déle nastavite délku paketu
v adrese 7 na hodnotu ,1“. Tim zajistéte Ze kazdy byte se ihned odesila.

4) Oveite funkénost A/D a D/A prevodnikl. Na koordinatoru do adresy 12 zapiSete hodnotu

,CA", do adresy 14 hodnotu “OF* a do adresy 27 hodnotu 1, ¢imz zajistite nastaveni
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vystupu. Nésledné je tfeba na smérovaci pfepsat adresu 12 hodnotou ,35% 14 hodnotou
,OF" tim se nastavi ¢teni dat. Pro pohodlnou komunikaci jeSté nastavte cyklické ¢teni a
odesilani dat zapisem hodnot ,2“ na adresu 10 a ,25" (ur€uje pauzu mezi odeslanymi daty
1-255) na adresu 11. To zpusobi, Zze vSechna data se budou odesilat kazdou 1s. Pfed testy
je v8ak jesté tfeba provést RESET dle bodu 1). V tomto nastaveni proméfte dosah moduld
— se smérovacem se muZete pohybovat a pfi cyklické zméné nastaveni trimru mazete
chodit po budové a vysledky nésledné vycist z terminalu, na ktery je pfipojen koordinator
(popfipadé muze zmény sledovat kolega).

5) Nyni je také vhodna chvile vyzkouSet zachytavac sité. Po startu jeho obsluZzného programu
vyberte ,Frame display” a nastavte kanal pfenosu Zigbee na kterém vysilate (nebo pouZzijte
automatické vyhledavani). Nyni staci zapnout zachytavani sité a po jeho spusténi by se
mely zacit objevovat packety vysilané mezi moduly. V tuto chvili je dobré restartovat oba
moduly, ¢imz dojde k vysilani paket(i pro navazani spojeni, které by jinak nebyly
zachyceny. Po chvili je dobré odchytavani zastavit a prohlédnout si strukturu dat, které
moduly odesilaji.

6) Pro dalSi ¢ast méfeni je tfeba nastavit adresy 27 na koordinatoru nastavit na ,0“ a 10 na
smérovaci také na ,0".

7) Abychom mohli demonstrovat sleep mode, je tfeba modul ktery doted pracoval jako
smérovac nastavit jako koncové zafizeni. To mUzete provést zapisem na adresu 3 hodnoty
»3". Poté je nutné provést RESET obou moduld. Tim zaéne komunikace koordinator-
koncové zafizeni. Samotny sleep mode aktivujete z pfikazového rezimu zapisem ,1“ na
adresu 2. Nésledné prejdete do datového reZimu, kdy koncové zafizeni vypiSe do
sériového portu ,STATUS11" €imZ ozndmi Ze se uspalo. Pfi odeslani jakéhokoliv znaku
vypiSe ,STATUS12" coz znaci Ze pieSel do aktivniho reZimu a ¢eké na data, aby mohl
odeslat jeden packet. V naSem pfipadé k tomu dojde pfi odeslani jakéhokoliv znaku,
protoZze mame nastavenou délku paketu 1B. VyzkouSejte také odesilat znaky
z koordinatora, ty vSak nedorazi, protoZe zafizeni v tomto rezimu nepfijima data. Pokud je
k dispozici ampérmetr, proméfte odbér obvodu pfi spAnkovém reZimu a pfi vysilani. Blizsi
data k méfeni odbéru naleznete v datasheetu k vyvojovému kitu RC2200DK. Pro ukon&eni

tohoto reZimu zapiSete do koncového zafizeni na adresu 3 hodnotu ,2" ¢imZ jej opét

zmeénite na smérovag.

DalSi ATS pfikazy, stavové a chybovéa hldSeni naleznete v pfiloze A.
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9. Zaver

V zadané praci jsem mél za kol ovéfit hodnoty uvadéné specifikaci Zigbee praktickym
mérenim. Sit modul{i Panasonic jsem zprovoznil, pro omezené moznosti pouzitého firmwaru pfi
prenosu a experimentovani jsem s nimi ale dalSi méreni neprovadél. Jednou z moZnosti bylo
napsat firmware, ve kterém bych mohl implementovat vlastni stack. Vyvojové prostiedi a
programator vSak byly mélo dostupné, proto jsem se rozhodl vyuZit pro pfenos moduly
Radiocrafts. Namérfené pfenosové vzdalenosti (60 m v otevieném prostoru a 11 m v panelovém
dome) splnily mé o¢ekavani. Vysledné hodnoty jsou sice na spodni hranici vyrobce, ale ze
zkuSenosti vim, Ze to tak velmi €asto byva. Pfenosova rychlost pod 1 kB/s byla méné nez jsem
ocekaval. Pro shér dat ze senzorl a automatizaci vSak pIlné postacuje. S vyuzitim analyzatoru
sité jsem mohl pozorovat dva rizné typy komunikace. Zavérem formuluji navrh tlohy do cvi¢eni

prfedmétu bezdratovych siti.
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Priloha A — Tabulky AT p Fikaza, adres a hlaseni

modul U Radiocrafts

Tabulky jsou pfevzaty z dokumentu RC2200AT-SPPIO Data Sheet (rev. 0.71)
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WARNGH

Test mode waming

This waming message will ba
displayed when the commands
ATTH, ATHY and ATPD are issusad 10
indicate that command ATIDLE
should ba issued to return back to
normal mode

WARNGOZ

Mo paired device warning

This warning message may bs
disptayed when the command ATO is

izeugd. This waming indicates that
the device s not paired successfully
and thereby dogs not enable Dala
tramsfer. Data transfer is supporied
onty when it is paired succassfully
with anothar dovica.

WARNGOZ

End Davice in sleop moda
warning

This warning message will be
displayed for any AT command
(except for ATO and ATS2=0) issued
to an end device that is in skeep
made following an external interrupt
through UART. The device should bo
put back fo normial state by issuing
ATD or ATS2=0.

WARNGI4

End Davice sigep mode not
paired warning

This waming message will be
disptayed when the command ATS2
=1 is issued in BFD and the device is
not paired successfully and thersby
doos not anabls Sloop modo. Slaap
mode is =upported only whon it is
paired succassfully with ancther
davice.

ERRORO

Bad command

If the first character iz avalue other
than ‘A", or if the <Enter= kovy is
prassad bofors the first charactar

ERROROZ

=Hosorveds

=Rosomvad for fulsn usos

ERRORO3

Mot afiowed

Iif ATS2=1 iz execuled on a FFD
(Coordinator or Routar), or if Packet
Intarval value is sat fo 0

ERRORD4

Parse failure

Wrong AT command, or some
undefined character

ERROROS

Valug alroady sot

When a dovicg is to bo set to sleep
made (ATS32=1), when already in
slgep mode.

ERRORDE

Hlegal port cperation

[f the command ATAr=n is issuad
when the port pin is not configurad as
analogus pins.

ERRORDY

Hlegal port operation

[f the command ATAr=n or ATDr=n is
igsued whon tho port pin is sot as
input pin.

ERRORDE

Imvalid Valuee

Value is out of range

ERROCROS

Nlegal formal or vakue

Whan destination MAC address
(ATSE) is issuad in an invalid format,
or the address of the device (local
addross) is given as tho dostination
MAC address.

ERROR10D

Mlegal format

Whan the address of the device
{ATS4) is isswad in an invalid formal

ERROH11

Hlegal configuration

When the device is to be configured

as a coordinator (ATS53=1), when it is
in Sleap Mods.

ERROR12

Hegal command

YWhan any other command other than

ATIDLE iz issued afler ATTX, ATHX
and ATPD commands.
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STATUSDY | Entered Init Siate Afier Reset

STATUSDZ | Exited Init State Aftar successiul booting

STATUSO3 | MNetwork Formation When Coordinator has formed a new
Complata natwork

STATUS04

Motwork Joln Completo
wiste

‘Whan Router or End Dovice has

joined a nehwork

STATUSOS | Entered Command Mode Afler s

STATUSOE |Entered Data Mode Afigr ATO

STATUSOY | Device Palred Successfully | Aftier successiul pairing with node with
destination address

STATUSOE | Dwewvice Pairng Failure If pairing with node with destination
addrass fails

STATUSOS | Entared Powar Down mode | Afier ATPD

STATUS10 |Exited Power Down mode | Afier UART port inlerrupt

STATUS11 | Entersd Sleap mode Afior ATS52=1 and ATO

STATUS1Z2 | Exited Sleep mode Aftar ATS2=0
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Priloha B — Tabulka p fenosovych pasem

Datové parametry

Oblast Frekvenéni Pocet
PHY R . i - Modulace Pfenosova Symbol
pusobnosti pasmo kanall Modulace
rychlost rychlost
Severni
868/915 amerika, 915 MHz 0 BPSK 20 kb/s 20 kbaud BPSK
MHz Austrélie
Evropa 868 MHz 10 BPSK 40 Kb/s 40 kbaud BPSK
o 62.5 16-tkova
2.4 GHz Globalni 2.4 GHz 16 0-QPSK 250 kb/s o
kbaud Ortogonalni
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