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Abstrakt

Cilem prace bylo seznamit se s programovatelnymi logickymi automaty(PLC) fady
Simatic S7 300. Na tomto systému se seznamit s programovanim PLC S7 300 pomoci
software STEP 7. Déle nastudovat bezpecnostni funkce pouzivané t¢émito PLC. A na zéklad¢
zjisténych informaci demonstrovat pouziti knihovny bezpecnostnich funkci na PLC S7 315F-
2DP a bezpecnych zatizenich piipojenych pomoci Profibus DP. Prace by méla ¢tenaii
poskytnout informace o bezpe¢nostnim systému a nékterych zatizenich, ktera tento systém

Vyuziva.

Abstract

The object of this bachelor’s work is to acquaint with programmable logical machines
(PLC) Simatic S7 300. With this system to familiarize with programming PLC S7 300 with
the assistance of software STEP 7. Further to study safety function, which are using by these
PLC. On the basis of established information to demonstrate the using of library with safety
function on PLC S7 315F-2DP and safety devices connected with the assistance of Profibus
DP. This study should provide information to readers about safety system and some devices,

which are using by this system.
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1. Uvod

Hlavnim znakem SIMATIC S7-300F je spojeni standardni provozni automatizace a
bezpecnostni techniky do jediného systému. To znamena, ze po siti PROFIBUS DP mezi
centralnim fidicim systémem a distribuovanymi v/v systémy probiha nejen ,,bézna*
komunikace, ale také bezpe¢nostné orientovana komunikace, proto neni nutna zadna
samostatna bezpecnostni komunikacni linka. Toto spojeni standardni a bezpecnostné
orientované automatizace zna¢n¢ snizuje vydaje na konfiguraci a navrh modernich
zabezpecenych provozli. SIMATIC S7-300F zajistuje bezpecnostni funkce diky pouzitému F-
CPU a bezpecnostnim modulim, které mohou byt pouzivany jak v sestavach S7-300, tak i v
distribuovanych v/v systémech ET 200M a ET 200S. Existuje softwarovy balik ,,S7
Distributed Safety*, ktery usnadnuje parametrizovani bezpecnostnich v/v a jejich
programovani pouzitim ptipravenych blokd.

S bezpecnostnimi fidicimi systémy SIMATIC S7-300F mize uzivatel vytvaret
bezpecnostni aplikace pro vyrobni primysl jak v centralizovanych, tak v distribuovanych
konfiguracich.

Na tyto bezpec¢nostni systémy jsou samoziejmé kladeny vyssi naroky, co se tyce
elektromagnetické kompatibility,odolnosti vii¢i ruseni a celkové bezchybnému chodu
programu.

Zakladem systému je PLC osazené bezpecnostnim CPU a dal§imi perifériemi, které
komunikuji pfes PROFIBUS/PROFIsafe s dal§imi zafizenimi, jako jsou opera¢ni panel, rizné
senzory a ¢idla, kterd hlidaji vymezeny prostor a pokud se v ném néco nebo n¢kdo objevi
dojde k pferuseni ¢innosti stroje. Dale jsou k siti pfipojena zafizeni k ovladani motori a dalsi

standardni a bezpe€nostni prvky automatizacni techniky.

Nékteré soucasti SIMATIC S7-300F s distribuovanymi v/v :
S7 —300F se standardnimi a bezpecnostnimi periferiemi
ET — 200M se standardnimi periferiemi
ET — 200M s bezpecnostnimi periferiemi
ET —200S se standardnimi a bezpe¢nostnimi periferiemi a bezpenostnimi startéry
Laserovy scanner — snima urcitou plochu okolo strojii

Opticka cidla — vysilaji a pfijimaji svételny paprsek



2.PoZadavky na safety systém

Bezpecnostni moduly musi umét pracovat s bezpe¢nym napétim, které nesmi piekrocit

hodnotu Um. U vsech bezpecnostnich modult je tato hodnota stanovena na Um<60 V.
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Obr 2.1 Jednotlivé napajeni modula

Kazdy zdroj napéti musi
byt elektricky spojen, at’ uz se
jedna o externi 24V DC zdroj, o
interni 24V DC a nebo o 5V
DC sbérnicové napéti , aby
nemohlo dojit k rozdilu
potencialu, a tim ke zvySeni
napéti na néjakém zdroji nad

povolenou uroven Um.

Komponenty v
bezpecnostnim systému musi
byt rozdéleny do dvou
kategorii, na které je pohlizeno
z pohledu zdroji 24V DC :
vSechny standardni
komponenty
distribuovanymi vstupné

vystupnimi jednotkami s

Tyto bezpecnostni signdlové moduly musi byt oddéleny od vSech standardnich

moduld.

Vsechny 24V DC zdroje, které jsou jak pro standardni, tak pro safety moduly, musi

mit bezpecnostni elektrickou izolaci.

Na obréazku je vidét ptiklad takovéhoto rozdéleni, kdy kazdéa ¢ast ma vlastni zdroj

napajeni 24V DC. Tucnou Carou je vyznaceno misto, kde je umistén safety protector slouZzici

k oddéleni standardnich a bezpe¢nostnich moduli.



Bezpecnostni moduly musi spliiovat rizna bezpecnostni kritéria, jako napiiklad
elektromagnetickou kompatibilitu (EMC). Bez téchto testl by je nebylo mozné pouzivat v
bézném provozu.

Tabulka ukazuje EMC bezpecnostnich modulti proti impulsnimu zasahu.

Pulse-Shaped Interference Tested With Corresponds to
Severity Level
Electrostatic discharge to 8 kv 3
IEC 61000-4-2 (DIN VDE 0843 Part 2) (&ir discharge)
6 kv 3
(Contact discharge)
Burst pulses (rapid fransient interference) to 2 kY 3
IEC 51000-4-4 (DIN VDE 0843 Part 4) (Supply line)
2 kY 4
{Signal ling)

Surge to IEC 61000-4-5 (DIN VDE 0830 Fart 10)

An external suppression circuit is not required (see the chapter on
lightning and overvaltage protection in the 57-300 Frogrammabile
Confroller, Hardware and Installation manual)*

Asymmetrical connection 1KY 2*
(Supply line)

1RV
(Signal ling/
data ling)

Symmeirical connection 0.5 kY
(Supply ling)
0.5 kY
(Signal ling/
data ling)




Dalsimi testy EMC jsou testy na zasah sinusovym prubéhem nebo napftiklad radiovym

vysilanim, jak je uvedeno nize.

Sinusoidal Interference
RF irradiation on the device to IEC 61000-4-3:
+ Electromagnetic RF field, amplitude-modulated
From 80 to 1000 MH=z
10W/m
80 % AM (1 kHz)
+ [Clectromagnetic RF field, pulse-modulated
900 £ 5 MHz
10 Wim
50 % ESD
200 Hz repetition frequency

+ RF coupling to signal and data lines etc. to IEC 61000-4-8, high-frequency,
asymmetrical, amplitude-modulated

From 0.15 to 80 MHz
10V effective valus, unmodulated
80 % AM (1 kHz)

150 ©2 source impedance

Emission of Radio Interference

Emitted interferance of electromagnetic fields to EM 55011: limit value class A,

group 1.

From 20 to 230 MHz = 30 dB (pvim)Q
From 230 to 1000 MHz = 37 dB (pVima
Measured at a distance of 30 m

Emitted interference via system a.c. supply to EN 55011: limit value class A,

group 1.

From 0.15 %0 0.5 MH=z = 79 dB (pV)iQ, = 66 dB (uvIM
From 0.5 to 5 MHz =73 dB (pViQ, =80 dB (pVIM
From 5 to 30 MHz =73 dB (u)id, =80 dB (puviM

Vsechna bezpecnostni zafizeni musi spliiovat tyto piisna kritéria, nebot’ jsou na né
kladeny vysoké naroky ohledné spolehlivosti a odolnosti proti nezddoucim rusivym vlivim.



2.1 Konfiguraéni varianty I/O modulu v bezpe¢nostnim modu

Distribuovana ¢innost v ET-200M v bezpecnostnim modu jsou vykondvany v ET-200M
distribuovaném I/O zafizeni. Moduly nemusi byt konfigurovany v bezpe¢nostnim modu na

centrdlnim I/O modulu. Distribuované ¢innosti jsou mozné pouze v ET-200M.

Kombinace bezpe¢nostnich I/O moduli s S7-300 standardnim modulem bezpeénostni
chranic¢ v Et-200M muze byt s bezpe¢nostnimi moduly a s S7-300 standardnimi moduly.
Zatizeni chrani moduly pfed moznym piepétim, o kterém uz bylo mluveno vyse, kdy Um
nesmi prekrocit 60V. Pfitom musi byt vSechny bezpe¢nostni moduly umistény vpravo od

chranice a vSechny standardni moduly vlevo od bezpe¢nostniho chrénice.

2.2 Bezpecnostni parametry v safety modu

V digitalnim vstupnim modulu je pozadovana bezpecnostni troven dosazena odpovidajicim

typem senzorového vyhodnoceni.

Safety Level Type of Sensor Evaluation
To IEC 61508 ToDINV 19250 | To EN 954.1 | Required

SIL 2 Safety level AK 4 Category 3 1001 Evaluation

SIL 3 AK A B Category 4 1002 evaluation

V analogovém vstupnim modulu

Safety Level Type of Sensor Evaluation
To IEC 61508 | To DIN V 19250 |To EN 9541 |Required
SIL 2 Safety level AK 4 Category 3 | 1002 evaluation, single-channel
SENS0rs
SIL3 AKB 6 Category 4 [ 1002 evaluation, redundant sensors




Bezpecnostni vystupni moduly a testovaci aplikace

Safety Level Achieved by Means of Test
To IEC 61508 ToDINV 19250 | To EN 9541 | Signal Application
SIL 2 Safety level AK 4 Category 3 « [Dark period (= 1 ms)
SIL 3 Safety level AK 6 Category 4 +« Light period (= 1 ms) and
¢« Dark period (= 1 ms)

Tyto trovné bezpecnosti znaci, po jak dlouhé dobé miize nastat v programu chyba
SIL1 - jedno nebezpecné selhani béhem 10 let
SIL 2 - jedno nebezpecné selhani béhem 100 let
SIL 3 - jedno nebezpecné selhani béhem 1000 let
SIL 4 - jedno nebezpecné selhani béhem 10000 let

Pievod téchto tirovni bezpecnosti mezi normami IEC a DIN

IEC DIN
SIL1 AK 2, AK 3
SIL2 AK 4
SIL3 AK 5, AK 6
SIL4 AK 7, AK 8

2.3 Dalsi bezpec¢nostni parametry v safety modu

Safety Frame

V safety modu jdou data mezi CPU a fail — safe signalovymi moduly pfenaseny v
bezpecnostnim paketu, ktery mize byt dlouhy az 16 bytt.
Tento paket tvofi :
Procesni hodnoty, coz jsou vlastné data uZivatele
CRC testovaci hodnoty
Watchdog nebo za sebou jdouci data

Stavovy byte nebo kontrolni byte (koordina¢ni data pro safety mod)



CRC testovaci hodnota

Platnost procesnich hodnot v safety modu, platnost pfifazenych adresovych odkazi a
bezpecnostné souvisejicich parametrti jsou chranény prostiedky CRC testovacich hodnot
obsazenych v bezpec¢nostnim paketu.

Kdyz pii komunikaci mezi CPU a modulem nastane chyba (napt. docasny
elektromagneticky zasah), diagnosticka zprava indikuje v testovaci hodnot¢ chybu.V takovém

ptipadé jsou vystupy na vystupnich modulech okamzité vypnuty.

Monitoring Time and Consecutive Number

Zakladni monitorovaci ¢as v aktualizovaném paketu v PROFISafe protokolu vezme
prostor jako vysledek z CPU, vydavajici za sebou jdouci ¢isla do fail — safe signalovych
modula.

Platny soucasny paket musi ptijit do CPU s platnym po sob¢ jdoucim ¢islem. Kdyz
toto Cislo neni detekovano béhem monitorovaciho Casu, diagnostické zprava indikuje, ze
monitorovaci ¢as v safety programu byl piekrocen.V takovém piipad¢ jsou vystupy na

vystupnich modulech okamzité vypnuty.

2.4 Adresovani v bezpec¢nostnim modu

Pii adresovani se rozhoduje mezi : - logickou modulovou adresou

- ¢islem kanalu

Logicka modulova adresa : Je konfigurovana jako vstupni parametr bezpecnostnich
signalovych modult

- k nastaveni bezpecnostniho signalového modulu je pouzivan adresovy piepinac

- tyto bezpecnostni moduly zabiraji 16 bytii ve vstupni a vystupni oblasti

- ptipustny adresovy rozsah je 8 az 8191 v bloku po osmi

Cislo kanalu : Vstupy a vystupy jsou adresovany uvnitt bezpe¢nostnich funkei pres &islo

kanalu



Cislo kanélu je za sebou jdouci &islo, zaginajici “0”
Cislo kanalu v bezpeénostnich signalovych modulech - je konfigurovano jako vstupni nebo
vystupni parametr v bezpecnostnich jednotkovych blocich

Jsou zminény v kanalu — specifické diagnostické zpravy

Ptiklad: Nésledujici obrazek ukazuje ptevod z ¢isla kandlu na vstupy/vystupy pouzité

napiiklad u SM 326; DO 10x24V DC/2A s diagnostikou pieruseni

Channel number  Left ml_—=_[T Right
0 THE  aH[ ] 5
1 1 A &
H P L=
2 1 ‘U 7
3 HE 410 i |
4 | 1

Obr 2.2 Cislovéni kanali
Pozadavky analogovych senzort a ak¢énich ¢leni

Analogové senzory
Naésledujici zpravidla plati :
- uspokojujici pozadavek je SIL 2 a jednokanélovy senzor je dostacujici

- uspokojujici pozadavek je SIL 3, pak uz musi byt dvoukanalovy senzor

Akceni Cleny : jsou bezpecnostni vystupni moduly testujici vystupy v pravidelnych
intervalech. A to tak, Zze modul kratce odpoji aktivni vystupy, kdyZ je to nezbytné a kratce
zapne vystupy, které byly pfedtim vypnuté.
Tyto testovaci pulsy maji nésledujici dobu trvani : temna perioda < 1 ms

svétla perioda < 1 ms
Akeni Cleny, které odpovi rychle, mohou byt deaktivovany nebo aktivovany kratce béhem

testu. Kdyz proces nemiize tolerovat toto, pak ak¢ni Cleny jsou dostatecné pomalé (> 1 ms)



3. Vytvorieni aplikace v S7 Distributed Safety

Tvorba produktu je nasledujici : Konfigurovat hardware
F-Call do cyklického OBxx
Sestavit strukturu programu vlozit F - FB/F - FC
Definovat F - runtime pravidla

Generovat a download fail-safe programu

Konfigurace hardware : je stejnd jako pii vytvareni standardniho projektu pomoci programu
STEP7. To znamena, ze zvolime piislusny ,,RACK* a do né&j poté umistime hardware, ktery
mame k dispozici. Pfidame Profibus a k nému pfipojime IMxxx jednotku a k ni ptidame 1/O
zafizeni, ktera pouzivame pro nase fizeni.

Nasleduje nastaveni CPU, aby pracovalo v safety modu: dvojklikem na CPU se nam objevi
dialogové okno, kde po zvoleni zalozky ,,Protection® zaskrtneme ,,Remowable with
password®, coz ndm umozni zabezpecit CPU heslem, aby nemohlo dojit k neZadoucimu
zménéni uzivatelského programu. Poté je samoziejmé nutné zadat do ptisluSnych poli¢ek
nami zvolené heslo a jest¢ zaskrtnout ,,CPU contains safety program®, coz nam bude

indikovat safety program v CPU.

FIE W Coniig - [SIMATIC 300F(1) (Configuration) — J00F-Kofler]

EE=
Ol Stetion Edit Inssrk PLC Niew Sptiors  Window  Hels

D22 [ 5| & s el [0 =] %2 w2

|[§ F= 307 104

Properties - CPU 315F-2 (1 - (R0 S

P General | Starim | CpclefClock Memon | Reterbive bMernony | Inberruptz | T me-ob- Dy Interopts |
| L= Cyclic Interupts | Disgnostice AClock Fratecton Communication | FPaarsicrs |
DI DO B 240 Lewel of protscticn Made
DIz4aDC2a — -
* 1. Mccess pickeck. For F CPLUE o 7400
[EnRLIF =T 0 24 g £ Process mode
~ Hemovable with password
(™ 2 Wwiie-prolesiion =
™ 3 Wike-fread protes
Paszivoict 2 Tl gl
& Entei agairt
| Ochrana
— uR s
B © pomoci hesla
?'“‘ PS"‘S‘;;':BD& ¥ CPU corkaine scfety
z CPU F19F-2 DF (=R
e \
E] -
+ 0 1B./0 Bl C2A 1 B4 ] Indikace safely
o D2 4D 24y
& i powoizwies programu v CPU
]
5 ok ] Cancel | Help |
7 -

Fress F1 o get Help,

M7, and C7 [diliouled rack]

E

Obr 3.1 Properties v CPU 315F — 2 DP

U modulu IMxxx nastavime Profibus DP adresu.



Dale pokracujeme nastavenim ptisluSnych parametrti I/O moduli: dvojklikem
otevieme dialogové okno prislusného modulu a v zélozce ,,Addresses* nastavime adresu,
kterou jsme nastavili na zadnim panelu daného modulu jesté predtim, nez jsme ho

nainstalovali do RACKu.
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Obr 3.2 Nastaveni adres I/O modulu

Zde je nutné, aby moduly mely odlisné adresy. Toto nastaveni provedeme u vSech /O
modultl, které vyuZivame. Déle u vSech moduld deaktivujeme nepouZzivané I/O kanaly a
vhodné upravime PROFIsafe monitoring time.

Nyni uz staci takto vytvofenou HW — konfiguraci ulozit a zkompilovat.




F— CALL do cyklického Obxx

Vlozeni OB3x : v Simatic Manager otevieme nasi HW — konfiguraci a vytvoiime

novy organiza¢ni blok OB — vyplnime jeho jméno a v nabidce ,,Created in Language*

zvolime moznost STL.

Vlozit OB3x
(Cyclic Interrupt)
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Obr 3.3 Vytvoieni OB35




Déle vytvoiime funkci FC1, u které zvolime moznost F-CALL.
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Obr 3.4 Vytvoteni FC1

Poté dvojklikem na jiz vytvoieny blok OB3x se otevie program, ktery umoziuje

provadét upravy jednotlivych bloki. My zde vytvofime rozhrani mezi standardni a fail-safe
¢asti programu tim, ze do bloku OB3x ptidame volani bloku FC1. V levé ¢asti okna je strom,

ve kterém si najdeme nasi funkci FC1 a dvojklikem na ni se objevi dany ptikaz volani. Zmény

uloZime.

r




Sestavit strukturu programu vlozit F - FB/F — FC : v Simatic Manager vytvofime

tentokrat funk¢ni blok (napt. FB1) a zvolime u néj v nabidce ,,Created in Language™ F — LAD

Properties - Function Block

Nowvy FB nebo FC se
tvofi v jazyce
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Obr 3.5 Vytvoreni funkéniho bloku

Dvojklikem na tento blok se opét dostaneme do LAD/STL/FBD programu a
do otevieného bloku vlozime jeden libovolny aplikaéni blok z nasi Distributed Safety Library

a tento blok pojmenujeme.
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Obr 3.6 Vlozeni aplikacniho bloku do FB

Nasleduje definovani F — runtime pravidel : v Simatic Manager Options vybereme z nabidky

Edit Safety program. Objevi se dialogové okno, ve kterém klikneme na tla¢itko ,,Run — Time

Groups*. Otevie se nam dalsi okno, kde klikneme na ,,New* a poté se nam ukaze posledni

okno, ve kterém uz mizeme definovat runtime pravidla.
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Obr 3.7 Nastaveni runtime pravidel

Generovani a download failsafe programu : v Simatic Manager Options vybereme z nabidky
Edit Safety program, otevie se ndm dialogové okno, ve kterém klikneme na Compile. Pokud
vSe prob&hne bez problémt, je mozné takto vytvofeny program jiz nahrat do CPU pomoci

tlacitka ,,Download .
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Obr 3.8 Kompilace a download safety programu



4. Sestava instalovana na katedre

,Hluboka* lista s bezpecnostni sbérnici
zdroj PS307-5A
CPU315F-2DP (315-6FF01-0ABO0)
IM153-2 (153-2BA00-0XB0)
Safety protector (195-7KF00-0XA0)
I/0 modul SM326 DI24xDC24V (326-1BK00-0ABO0)
I/0 modul SM326 DO10xDC24V/2A (326-2BF01-0AB0)

Zdroj a CPU jsou samostatné a ostatni zafizeni jsou umisténa na bezpecnostni
sbérnici.
Komunikace mezi pocitacem a CPU je zajisténa pomoci CP5611(MPI) a komunikace mezi
CPU a IM 153-2 probiha pomoci CP5611(Profibus). Komunikace mezi dal§imi moduly je jiz
zajisStovana pomoci bezpeénostni sbérnice, na které jsou umistény spoleéné IM 153 —2 a 1/0
moduly.

U I/O modultl je nutno pfivést jesté externi napajeni samotnych vstupi a vystupi.
Spravné zapojeni bude signalizovano rozsvicenim pftislusnych LED diod a pouzivame-li
moduly v safety modu bude svitit i LED dioda SAFE. Bez tohoto externiho napajeni, i kdyz

mame nastaven safety mod, tato dioda svitit nebude.



4.1 Zdroj PS307 — 5A
Vystupni proud — 5A
Vystupni napéti — 24V DC
Vstupni napéti — 120/230V AC 50/60 Hz

LED for “24 VDC
output voltage

available” \
™ B 24voe
Yoltage selector \\\ —
I -
AT |

M|

-.11
Ul gy

Terminals for system
voltage and protective

grounding
conductor L1 (1@
N e N
@ o 12 fi4 — 7 Terminals for
- 24 VDG output
12 fL4 voltage
@ (M
- T
@ Cde (M

Strain-relief assembly
Obr 4.1 Predni strana PS307 — 5A

4.2 IM153-2 je zaiizeni z modulové fady ET 200M, pattici mezi standardni moduly, které

slouzi ke spojeni standardnich modulli s bezpe¢nostnimi.

Ptedni panel vlevo se zavienymi a vpravo s otevienymi dviiky, pod kterymi je vidét
konektor pro ptipojeni PROFIBUSu. Dale se tam naléza napédjeni modulu 24V DC a piepinac
slouzici k nastaveni PROFIBUS adresy.



Signalizacni LED diody:
SF — systémova chyba
BF — chyba v komunikaci
ACT — modul je aktivni v redundantnim modu

ON — modul je ptipojen ke zdroji 24V DC

Status and fault
LEDs
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Obr4.2 IM153-2

Nastaveni PROFIBUS adresy : tuto adresu je mozno volit v rozsahu 1 — 125, kdy 125
je nastaveno v okamziku, kdyz v§echny ¢asti pfepinace jsou pfepnuty vpravo.
Pozadovana adresa se nastavi kombinaci jednotlivych ptepinaci, kdy naptiklad na

obrazku je nastavena adresa na ,,99%.

Ptepinac ,,0“ nema Zadnou funkci, protoze adresa ,,0“ neexistuje.
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Obr 4.3 Ptepinac na zadni stran¢ I/O moduli

4.3 Safety protector slouzi k hlidani pfepéti mezi standardnimi a fail-safe moduly

K zajisténi prepét'ové ochrany v safety modu je potieba zajistit nasledujici :
- vSechny standardni signdlové moduly umistit vlevo a vSechny fail-safe signalové
moduly umistit vpravo od safety protectoru.
- uzemnit RACK
- spojit safety protector s funkéni zemi.To tak,ze spojime piny 19 a 20 safety
protectoru s uzemnénym RACKem pomoci co nejkratsiho kabelu o prufezu

1.5mm>.
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Obr 4.4 Ptedni panel safety protektoru
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Obr 4.5 Umisténi standardnich a fail-safe modula

Obrazek 4.5 ukazuje moZnost zapojeni signadlovych moduli na bezpe¢nostni sbérnici,
kdy vSechny standardni moduly jsou umistény vlevo od safety protectoru a bezpecnostni
moduly jsou vpravo,éimz je zajiSténa spravna funkce safety protectoru, ktery tak mize fadné

plnit svoji funkci.



4.4 Digitalni moduly

Tti bezpecnostni, digitalni moduly z S7-300 modulové fady jsou k dispozici pro

spojeni s digitdlnimi senzory/kodéry.

Tti digitalni moduly jsou : SM 326 — DI 24 x 24 V DC s diagnostikou pferuseni
SM 326 — DI 8 x NAMUR s diagnostikou pteruseni
SM 326 — DO 10 x 24 V DC/2A s diagnostikou pieruseni

SM326 DI124xDC24V : 24 vstupt rozdélenych do skupin po 12-ti
Napdjeni je 24V DC
Nutné externi napdjeni vstupt
Safety mod signalizovan rozsvicenou LED diodou ,,SAFE*
Chyba na zafizeni signalizovana rozsvicenou LED diodou ,,SF*
Umoznuje praci ve standardnim i safety modu
Pfipojeni vstuptl je mozno jedno- a nebo dvou- vodi¢ove

Rekonfigurace pii béhu pouze ve standardnim médu

Addressing of the | .0 | x+1.4
inputs in the user I%.1 | ®x+1.5
program [ %2 | x=1.8
%3 —H\ T e 7

lx.4 i | x+2.0

| x.5 | x+2.1

%6 | x+2.2

.7 | x+2.3

| %+1.0 | x+2.4

|x411 ———t""" | M 1325

| x+1.2 | x+2.6

| %+1.3 | x+2.7

¥ = module start address

Obr 4.6 Adresovani vstupti u SM 326 DI



Common error _____| L ] f&ens-:nr sUpply
indicator — red indicator — green
(for 6 channsls)
Status indicator -
Safety mode Vs green (per channel)
indicator — green o
3 Channel number
3
4
Use of front connector
(behind the front door): for
e connecting the inputs and
5 power supply
- P !
]
1
.
1
[ by
—

Obr 4.7 Piedni panel SM 326 DI

Je-li modul v safety modu a nevyskytuji se na ném zadné chyby, jsou rozsviceny
zelené LED diody SAFE a vSechny Vs, které signalizuji pfipojené externi napdjeni vstupti.
Cislovani kanalti podle zvoleného zptisobu piipojeni senzorti : levé sloupce

s oznacenim lool ptedstavuji jednovodicové zapojeni a pravé sloupce s oznacenim 1002

piedstavuji dvouvodioveé zapojeni vstupli tohoto modulu.

Left Right
Channel 1001| 1002 Teol] 1002
number; olo 12 0
1 1 1311
212 ] N 14| 2
313 " 15| 3
4| 4 16| 4
505 1715
5 | & 18| 6
717 E 1917
g | g | 20| 8
9|9 — | I
10 110 i 22 10
11 111 23 11

Obr 4.8 Znaceni vstupti pii jedno a dvou vodi¢ovém zapojeni



SM326 DO10xDC24V/2A : 10 vystupt rozdélenych do dvou skupin po 5-ti
Vystupni proud 2A
Napéti je 24V DC
Nutné externi napajeni vystupt
Safety mod signalizovan rozsvicenou LED diodou ,,SAFE*
Chyba na zafizeni signalizovana rozsvicenou LED diodou ,,SF*

Umoznuje praci ve standardnim i safety modu

Comman erro

- Fer channel (0 to 9):
indicator — red

Status indicator —
Safety mode green

indicator — green
Bit address

Use of front connector (hehind the
front door) for:

- Connection of outputs

- Power supply of the modules

- Load voltage supply of the outputs

ol |o| joj|jo) O o] O] o [a] O

| I q
1 Qutput lyte x
e dH] (Qx510QxT)
Cutput byte x )
(Qx0toAxd) n I
Qutput byte x+1
ol (Qx+1.0, Qx+1.1)
|=' - —]

% = Modules start address
Obr 4.10 Umisténi kanalt podle adres



5. Distributed Safety F — Library

Obsahuje : F — aplikacni bloky jsou obsazené v F — Application Blocks
F — systémové bloky a F — sdilené DB jsou obsazené v F — System Block

5.1 F — Application Blocks

Prehled : FB 179 F SCA_I pomeér hodnot datového typu INT
FB 181 F CTU vzestupné ¢itani
FB 182 F_CTD sestupné ¢itani
FB 183 F CTUD obousmérné ¢itani
FB 184 F TP vytvoieni pulsu
FB 185 F_TON spousténi ¢asové prodlevy
FB 186 F_TOF ukoncovani casové prodlevy
FB 187 F_ACK_OP fail-safe potvrzeni
FB 188 F 2HAND  obouru¢ni monitorovani
FB 189 F_MUTING potlaceni
FB 190 F_1o002DI dvouvodicové piipojeni vstuptl
FB 211 F 2H EN obouru¢ni monitorovani s povolenim
FB 212 F MUT_P  paralelni potlaceni
FB 215 F_ESTOP1 zichranné tlacitko STOP
FB 216 F_FDBBACK monitorovani odezvy
FB 217 F_SFDOOR monitorovani bezpec¢nostnich dveti
FB 223 F_SENDDP posilani dat pres PROFIBUS DP
FB 224 F_RCVDP  pfijimani dat ptes PROFIBUS DP
FB 225 F_SENDS7 pro CPU 4xxF, posilani dat pies S7 spojeni
FB 226 F_RCVS7  pro CPU 4xxF, pfijimani dat pies S7 spojeni
FC 174 F_ SHL_ W  posun o 16 bitli doleva
FC 175 F_SHR_W  posun o 16 bitli doprava
FC 176 F BO W prevod z dat.typu BOOL do dat.typu WORD
FC 177 F W _BO pievod z dat.typu WORD do dat.typu BOOL
FC 178 F_INT_WR zapis hodnoty dat.typu INT nepiimo do F-DB
FC 179 F_INT_RD c¢teni hodnoty dat.typu INT nepiimo z F-DB

Tyto bloky slouZzi k vytvafeni vlastniho uZivatelského programu. S jejich pomoci a

S pouzitim standardnich prvki Ize vytvofit bezpe¢nostni program dle pozadavki.



5.2 F — System Blocks

Piehled : F CTRL_1
F CTRL_2
F_10_BOI
FSIO_BOI
F_RTGCO2
FISCA I
FICTU
FICTD
FICTUD
FITP
FITON
FITOF
FI2ZHAND
FIMUTING
Flloo2DI
FI2H_EN
FIMUT_P
FIACK_OP
FISHL_W
FISHR_W
FIBO_W
FIW_BO
FIINT_WR
FIINT_RD

Tyto bloky jsou automaticky pfidavany, kdyz je safety program kompilovan

k vytvofeni vykonatelného safety programu.



5.3 F —Shared DB jsou bezpecnostni bloky, které sdili veskera data z bezpe¢nostniho
programu a navic informace potfebné F — systémem. V okamziku, kdy v HW Config ulozime

a zkompilujeme konfiguraci, jsou F — Shared DB automaticky vlozeny.

Pro S7 Distributed Safety je také mozno si vytvorit vlastni bezpecnostni knihovnu.
Postup vytvoteni vlastni F — knihovny : - v Simatic Manager zvolime File -> New

- v ,,Libraries* zvolime ,,F - Library* z nabidky

(13

»Lype*.
- této knihovné zvolime jméno, specifikujeme cestu,
kde

budou soubory.
- zavieme dialogové okno stiskem tla¢itka“OK* a

bezpecnostni knihovna by méla byt vytvorena.



6. Prace na realném zarizeni

6.1 SM 326 Dl a SM 326 DO

Pfi demonstrovani pouziti bezpecnostni knihovny se v laboratofi vyskytl problém,
ktery se bohuzel nepodatilo odstranit.
K realizaci bylo pouzito nasledujiciho hardwaru :
PS 307 — 5A
CPU 315F-2DP (315-6FF01-0ABO0)
IM 153-2 (153-2BA00-0XB0) bez pamét'ové karty
Safety protector (195-7KF00-0XA0)
I/0 modul SM326 DI24xDC24V (326-1BK00-0ABO0)
I/0 modul SM326 DO10xDC24V/2A (326-2BF01-0AB0)

CPU nebylo umisténo na safety sbérnici, ale zvlast' a s IM153 - 2 bylo spojeno pies
PROFIBUS . Ostatni moduly byly umistény na spolecné safety sbérnici. Piny 19 a 20 na
safety protectoru byly uzemnény a u I/O modul bylo zapojeno externi napajeni pfivedené na
ptislusné konektory.

Pokud se systém pouzival ve standardnim modu, tak i pfes chybovou hlaSku uvedenou
nize I/O moduly zadnou systémovou chybu pomoci LED diod nesignalizovaly.

Problém nastal v okamzZiku, kdy se I/O moduly ptepnuly ze standardniho do safety
modu. Pfed pfechodem do safety modu je nutné vyjmout I/O moduly a na zadni strané
pomoci DIL pfepinace nastavit adresu. Na kazdém modulu musi byt jind adresa. Poté je
mozn¢é vratit moduly do svych pozic a pokracovat v nastavovani softwarove.

Kdyz se pustilo CPU do RUN modu bylo bez chyb. Také modul IM153 - 2 byl po
startu bez chyb a svitily na ném ON a ACT LED diody , zadné chybové diody. Ale I/O
moduly nepracovaly a svitily na nich chybové SF LED diody, které znacily néjakou
systémovou chybu.

Poté co se program HW Config piepnul z offline do online rezimu, bylo mozné se

podivat na I/O moduly a najit informace tykajici se nefunkénosti moduld.



V ,,modulu information* v ,,diagnostic buffer* pro ob¢ I/O karty byly vidény
nasledujici chybové hlasky :

V safety modu:
Event 1 of 3: Event ID 16# F980:8031
Loss of Communication

External error, Incoming event

Event 2 of 3: Event ID 16# F980:0201
Monitoring time for data message frame exceeded

External error, Incoming event

Event 3 of 3: Event ID 16# F580:8006
Module not Assigned Parameters

Internal error, Incoming event

Ve standardnim modu se objevovala pouze jedna chybova hlaska:
Event 1 of 1: Event ID 16# F580:8006
Module not Assigned Parameters

Internal error, Incoming ebeny

Tento problém byl nejprve feSen pomoci helpti dostupnych u jednotlivych programi

v kombinaci s manualy. Kdyz toto nevedlo k feSeni, dal$im krokem byla technicka podpora
od vyrobce, tedy u Siemensu. Nejprve ¢eského a poté i zahrani¢niho, kdy v obou ptipadech
Jim byly dodany veskeré mozné informace tykajici se problému. BohuZzel ani tato cesta se
neukazala byt tou spravnou, a tak feSeni problému, kdy I/O moduly nepracuji v safety modu,

nebylo nalezeno.



6.2 Wago

Poté, co se nepodaftilo provést demonstraci bezpecnostnich funkci na zafizeni od firmy
Siemens, byly I/O moduly od Siemensu nahrazeny zatizenim od firmy Wago. Pomoci
Profibusu byla tato zafizeni propojena s CPU 315F — 2 DP.

Postup pfi vytvareni aplikace v S7 Distributed Safety pro moduly Wago je stejny,
jako v ptedchozim piipadé pro moduly Simatic.

Moduly Wago byly sestaveny do nésledujici konfigurace :

750 — 833 programovatelny komunika¢ni modul

750 — 400 2-kanalovy binarni vstupni modul DC 24V 3ms
750 — 402 4-kanalovy binarni vstupni modul DC 24V 3ms
750 — 512 2-kanalovy vystupni reléovy modul AC 230V, DC
30V

750 — 665 digitalni bezpecnostni modul pro ProfiSafe

750 — 600 zakoncovaci modul

U téchto modulii bylo nutné také pfivést napajeni 24V DC, které se ptipojilo na
programovatelny komunika¢ni modul k pfislusnym kanaltm.

V programu HW Config byla tato sestava umisténa misto SM 326 1/O moduli. Bylo
nutné v tomto programu nastavit Profibus adresu a zvolit ji stejnou, jaka byla nastavena na
modulu 750 — 833 pomoci dvou piepinacl. Tyto pfepinace umoziuji nastaveni adresy
vV rozmezi od 1 do 99, protoZe na jednom piepinaci se nastavuji jednotky a na druhém desitky,
proto je mozné s jejich pomoci dosahnout az adresy 99. Z katalogového listu byla vytvoiena
sestava totozna s tou realnou. Ale poté se objevily opét stejné problémy jako v ptipadé
zafizeni Sikativ. Po nahrani konfigurace do CPU se objevily stejné potiZe jako s predchozim
zafizenim. I v ptipadé Wago modulli dochézelo k chybé pti komunikaci, ktera byla

signalizovana rozsvicenou chybovou diodou na 750 — 665 failsafe modulu.



Modul 750 — 665 - jedna se o failsafe modul od spole¢nosti Wago, obsahujici 4 digitalni
vstupy a 4 digitalni vystupy.

U tohoto modulu je také nutné nastavit PROFIsafe adresu, kterou je mozné nastavit na
piepinaci umisténém na boku modulu. Proto je nutné ji nastavit jesté nez spojime moduly

Vv jeden celek, abychom se vyhnuli pozd¢jsi demontdzi a nastavovani adresy.

Status LEDs

Inputs/ Qutputs Error LEDs

Data contacts

Pulse output 1 Output 1-
Input 1 Output 14
Pulse output 2 Qutput 2-
Input 2 Output 2+

— ﬂu‘l‘puf 3-
= Output 3+

Pulse cutput 3
Input 3

. Dlutput 44+
e Dutput 44

Pulse output 4
Input 4

- Power jumper
contacts

Obr 6.1 Modul 750 — 665

PROFIsafe parametry u modulu 750 — 665 umoziuji provést néktera nezbytna nastaveni
modulu.
Jedna se napiiklad o parametr F_Sil, u kterého je mozno nastavit uroven SIL2 nebo SIL3,
které fikaji kolik poruch a v jakém ¢asovém obdobi je piipustnych u daného systému. Dalsim
parametrem, ktery je mozno u tohoto modulu nastavit je parametr F_Par Version. U tohoto
parametru se nastavuje pouzitd verze PROFIsafe.
Dalsi parametry : F Check SeqNr
F_CRC_Length
F_WD_Time



(. Zavér

Programovatelné logické automaty se stale vice uplatiiuji v fizeni a ovladani riiznych
systému, tim dochézi k zautomatizovani vyrobniho procesu. Pfi préci jsou kladeny vysoké
naroky na bezpecnost provozu zejména s ohledem na lidské zdravi a zde prave nachazeji
uplatnéni bezpecnostni funkce PLC, jejichz ukolem je, aby nedochazelo k zranénim

obsluhujiciho personalu, a aby nedochazelo k ptreruseni vyroby.

Pti demonstraci pouziti knihovny bezpecnostnich funkci na PLC S7 315F — 2DP se
vyskytl problém, ktery se nepodarilo odstranit ani s pomoci technické podpory vyrobce
modulii. O pomoc jsem zadal, jak zastoupeni vyrobce v Ceské republice, tak piimo vyrobce
v Némecku. Ani v jednom piipadée se nepodafilo ziskat informace vedouci k odstranéni
daného problému a splnéni zadaného ukolu. Pak jsem vyménil moduly od Siemensu a

nahradil je moduly od Waga, ale i s témito moduly se objevoval podobny problém.

Budoucnost téchto systému je zajisténa diky pozadavkim a zptisnovani pravidel pro

bezpecnost obsluhy, okolniho prostiedi a technologii.
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