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Anotace

Cilem této diplomové prace je navrhnout a implementovat informacni systém (IS),
ktery bude slouzit pro archivaci a spravu audionahravek z oblasti zpracovani fe¢i a pro
dokumentaci k ttmto audionahravkam. Systém bude také umoznovat archivaci a spravu
dalSich namétenych biologickych signalt, které byly potizeny v poslednich deseti letech, a
zaroven poskytne prostiedi pro vkladani novych dat, a to nejen lékari ¢i odbornymi

pracovniky, ale i studenty pfimo v hodinéch.

Prvni ¢ast tohoto dokumentu se zabyva popisem technologii pouzitych pti vyvoji IS.
Druha cast je zamétena na implementaci vysledného systému na strané serveru, pozadavky
na vybaveni uZivatele a na rizika spojena s provozem IS. Tteti ¢ast je zaméfena na funkéni

strukturu a ovladéni. Posledni — ¢tvrtd — ¢ast rozebira navrh pouzité datové struktury.

Abstract

The primary goal of this thesis is to design and implement an information system
(IS) suitable for archiving and management of various audio records used in speech
processing and their documentation. System will also be able to archive and manage
measurements of other biological signals that have been collected during past ten years. It
will provide a suitable user interface usable for depositing new data by doctors, teachers

and students.

The first section of this document deals with the description of technologies used
during the development of the IS. The second part aims to describe implementation of the
final product on server side. It also describes requirements that user must meet to be able to
fully use the system. The third part focuses on the functionality structure and user
interface. The last part analyses developed data structure used in the IS.
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SEZNAM ZKRATEK

Seznam zkratek

.NET
Framework

ADO MD.NET

ADO.NET

AJAX

ASP.NET

C#

C++

CLI

CLR

CLS

CSS

CTS

DOM

DTD

Velké mnozstvi obecnych knihoven feSicich bézné ukony a virtualni
stroj slouzici ke spousténi programti psanych pro tento framework.

Rozsiteni ADO.NET o podporu pro OLAP databaze.
Cast NET frameworku uréena pro piistup a datim a datovym sluzbam.

Asynchronous JavaScript And XML - technologie pro vyvoj
interaktivnich webovych stranek bez nutnosti postbacki.

Webovy aplikaéni framework - sou¢ast NET frameworku.
Objektove orientovany jazyk vyvinuty pro platformu .NET.

Objektoveé orientovany programovaci jazyk s pfimou podporou v .Net
frameworku.

Common Language Runtime - oteviena specifikace popisujici
vlastnosti proveditelného kodu a jeho prostfedi pro béh (runtime
environment) pouZzité v .NET frameworku.

Common Language Runtime - Implementace CLI specifikace
vytvofena firmou Microsoft (existuje jeSté open source implementace
Mono, ktera je vyvijend pievazné firmou Novel).

Common Language Specification — seznam pravidel, které musi kazdy
CLI kompatibilni jazyk spliiovat.

Cascading Style Sheets — kaskadni styly slouzici k popisu zobrazeni
dat.

Common Type System — standart specifikujici, jak jsou definice typu a
specifické hodnoty typt uloZeny v paméti pocitace.

Document Object Model — objektové orientovana reprezentace XML
dokumentu.

Document Type Definition — mnozina znaek pouzitych pro

znackovani dokumentu vytvofeném pomoci znackovaciho jazyka jako
je XML nebo HTML.
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FTP

FTPS

GAC

HTML

HTTPS

1S

JIT

LINQ

MDX

MSIL

OLAP

SATA
SQL

SRDB

SSL

File Transfer Protocol — nezabezpeCeny protokol aplikacni vrstvy
slouzici pro ptenos souborti mezi pocitaci.

FTP Secure — rozsiteni FTP protokolu o podporu zabezpeceni uzitim
SSL/TLS.

Global Assembly Cache — Cashe uréena pro ¢asteéné zkompilovany
koéd uréeny pro CLR, ktery ma byt sdilen s vice aplikacemi. Cashe je
jednotna pro cely pocitac.

HyperText Markup Language — znackovaci jazyk pouzivany pro tvorbu
webovych stranek.

Hypertext Transfer Protocol Secure — HTTP vyuzivajici k Sifrovani
SSL/TLS protokol pro zajisténi bezpecné kounikace.

Internet Information Services — webovy server vyvinuty firmou
Microsoft a uréeny pro operacni systém Windows.

Just-In-Time compilation — dynamicky pieklad. Technika piekladu do
strojového kodu za béhu programu.

Language Integrated Query — jazyk urCeny pro dotazovani nad
jakymikoli daty. Je soucasti NET frameworku od verze 3.5.

Multidimensional Expressions — dotazovaci jazyk podobny SQL
uréeny pro OLAP datatabaze.

Microsoft Intermediate Language, zvavy té¢Z Common Intermediate
Language — nejnizsi cloveékem Citelny jazyk pouzivany v .NET.

Online Analytical Processing — technologie uloZeni dat v databazi
usnadiiujici hloubkovou analyzu.

PocitaCova sbérnice ur¢end k propojeni pamétovych zatizeni.
Dotazovaci jazyk pouzivany pro praci s daty v relacnich databazich.

Systém fizeni baze dat - programové vybaveni, které fidi organizaci,
ukladani, spravu a ziskavani uloZenych dat v databazi.

Secure Sockets Layer - Protokol zabezpecujici bezpe¢nou komunikaci
prosttednictvim Sifrovani.
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SSMSE

TDS

TLS

VB.NET

W3C

XHTML

XML

SQL Server Management Studio — aplikace ur¢ena pro praci a spravu
Microsoft SQL serveru.

Tabular data stream — protokol aplika¢ni vrstvy uréeny pro pienos dat
mezi databazovym serverem a klientem.

Transport Layer Security — protokol ureny pro Sifrovani obsahu. Je
urceny pro zabezpeceni komunikace po internetu.

Programovaci jazyk Visual Basic vystavény nad platformou .NET
frameworku.

World Wide Web Consortium — mezinarodni standardiza¢ni organizace
pro World Wide Web.

Extensible Hypertext Markup Language — nastupce HTML spliiujici
podminky XML.

Extensible Markup Language — obecny znac¢kovaci jazyk.

Vi



KapitoLa 1; Uvob

1 Uvod

V dnesni dobé informacnich technologii dochdzi velkému nérGstu mnozstvi dat
vSech typt a lékafstvi neni vyjimkou, spiSe naopak. S mnozstvim dat vSak vyvstava novy
problém, a sice jak stakovym objemem dat pracovat. Od urcitého mnozstvi se stava
ptechovavani ,,po Suplicich® velmi neefektivni a nachylné ke ztraté dat, kterd byvaji velmi
cennd a nenahraditelnd. V takové situaci pfichazeji na fadu informacni systémy (IS).
Typicky IS je softwarova aplikace urCend pro ukladdani, spradvu, analyzu a prezentaci
rozliénych typt dat. K IS ma bézné piistup velké mnozstvi uzivatelll. V 1ékafstvi je tieba -
vice nez kde jinde - klast diraz na bezpecné ulozeni a zabranéni neopravnénému piistupu

k citlivym informacim.

Cilem této diplomové préace je navrhnout a implementovat IS, ktery bude slouzit pro
archivaci a spravu audionahravek z oblasti zpracovani feCi a pro dokumentaci k t€émto
audionahravkam. Systém bude také umoznovat archivaci a spravu dalSich namétenych
biologickych signalt, které byly pofizeny v poslednich deseti letech, a zaroven poskytne
prostiedi pro vkladani novych dat, a to nejen 1€kati ¢i odbornymi pracovniky, ale i studenty

pfimo v hodinach.

Prvotni navrh databaze bude vyuzit pifednostné pro fecové nahravky pofizené na
Foniatrické a Neurologické klinice 1. Lékarské fakulty University Karlovy v Praze. Ty se
skladaji z oblasti dysartrie u Parkinsonovy nemoci, détské vyvojové dysfazie, koktavosti,
vékoveé zavislych parametrt a dalSich. Dalsi vyuziti databdze bude pro nahravky pacientt
s kochlearnimi implantaty. Ke kazdé skupiné miZze byt dle potieb také pofizena kontrolni
skupina zdravych mluvcich. Poslednim Vv soucasnosti pfedpokladanym vyuzitim databaze
bude sbér riznorodych biologickych signalt studentt, kteti budou mit posléze k databazi
pfistup a budou tak moci v rdmci vyuky testovat navrzené algoritmy na celé fad¢ téchto

signalti. Navrzeny systém bude také velmi vhodny pro zalohu téchto jedinecnych dat.

Soucasti IS bude také samostatny exportni systém, ktery umozni exportovat nahrané
soubory do zip archivu a zadané data do béznych formatt jako je .doc, .csv, .xls nebo .pdf.
Dale bude obsahovat moznost zékladni analyzy piimo prostfednictvim uzivatelského
rozhrani. Cely systém bude tvofen pomoci webovy technologii, coz umoZzni jeho snadnou
rozSifitelnost — uzivatel bude potiebovat pouze webovy prohlizec, ktery je dostupny na

drtivé vetsing osobnich pocitaci.
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V prvni kapitole budou popsany technologie pouzité béhem vyvoje aplikace.

Druha kapitola se zamé&fi na skute¢nou implementaci vysledného programu. Budou
zde popsany pozadavky na hardware a software, které musi byt splnény pro spravny chod
aplikace, a to jak ze strany uzivatele, ktery chce aplikaci vyuzivat, tak pozadavky na
server, na kterém jsou data a samotna aplikace umistény. Budou zde také popsany pouzité
webové a SQL servery a divody pro jejich nasazeni. Dale zde budou zminéna
bezpecnostni rizika, kterd se pfi redlném nasazeni vyskytuji, a dale postupy pouzité pro

jejich zamezeni.

Ve treti kapitole je popsana funk¢ni struktura a logické ¢lenéni vysledné aplikace.
Jsou zde vysvétleny principy spravy a jmenného zapouzdieni aplikaci, uzivatell,
jednotlivych datovych prvka (pacientt, kontrolnich pacienti a vybaveni) a k nim
pfifazenych souborli. Pro datové objekty je zde ukazan princip tvorby a spravy jejich
vlastnosti. Pro zadana data je zde priblizen zplisob analyzy a exportu Jsou zde dale

ukéazany principy autentizace a autorizace k jednotlivym ¢astem aplikace a jejim prvkam.

Ctvrta kapitola se zaméfuje na strukturu pouZitou pro ukladani dat do databéze.

V konceptualnim modelu jsou popsany zdkladni entity a vazby mezi nimi.



KAPITOLA 2: TECHNOLOGIE POUZITE PRO VYVOJ PobkapPITOLA 2.1: XHTML

2 Technologie pouzité pro vyvoj

2.1 XHTML

XHTML (Extensible Hypertext Markup Language), jak jiz nazev napovida, vychazi
ze dvou jazykt, a sice HTML (HyperText Markup Language) a XML (Extensible Markup
Language). XHTML mél nahradit HTML 4.01, jehoz vyvoj mél byt timto ukoncen. Prvni
verzi doporucila World Wide Web Consortium (W3C) roku 2000.

Hlavni vyhodou nového formétu byla lepsi spolupréce s ostatnimi datovymi formaty.
Toho bylo dosazeno pravé diky uziti XML, formatu navrzeného Cist€¢ pro vymeénu
elektronickych dat, bez ohledu na jejich formatovani. XHTML stejné¢ HTML vychazi
z SGML (Standard Generalized Markup Language), ovsem na rozdil od svého piedchtudce

aplikuje zjednodusenou verzi, kterd je snazsi na pouziti parsert.

Jelikoz XML neobsahuje zadné preddefinované znacky, které jsou tieba pro
automatickou kontrolu, zda je dokument naformatovan dle definice, a zaroven XHTML
musi byt fadné naforméatované XML, je tfeba pouZzivané znacky vzdy dodefinovat. Proto
v kazdé strance vyuzivajici XHML musi byt obsazen DOCTYPE, ktery asociuje dany
dokument DTD (Dokument Type Definition) souborem. Pfislusné definice se nachdzeji na

strankach W3C?.

Mimo vyvoj XHML zacal roku 2007 soubézné vyvoj HTMLS, do jehoZ specifikace
se od roku 2009 dostala 1 specifikace XHTML 5. Hlavni cil vyvoje HTML 5 je vyuziti
soucasnych osvédcenych pravidel pouzivanych v XHTML a ptidani novych znacek, které
omezi zavislost na proprietalnich zasuvnych modulech jako jsou Adobe Flash, Java FX,

nebo Microsoft Silverlight.

Vice podrobnosti Ize ziskat v literatufe [4], [12], [22], [23].

2.2 CSS

Specifikace pro CSS (Cascading Style Sheets), v ¢estiné vétSinou oznacované jako
kaskadni styly, byla vyvinuta a je udrzovdna W3C konsorciem. Hlavni diivod pro tvorbu

tohoto nového jazyka bylo odd€leni vzhledu dokumentu od jeho dat a nitini struktury.

! http://www.w3.0rg/ TR/xhtml1/DTD/xhtml1-transitional.dtd


http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd

KAPITOLA 2: TECHNOLOGIE POUZITE PRO VYVOJ PopbkapPITOLA 2.2: CSS

Diky pouziti CSS pravidel 1ze kazdému objektu pfiradit vlastnosti, podle kterych bude
nasledné prezentovan v zavislosti na prezentacni platformé (tiskdrna, webovy prohlizec,
mobilni telefon atd.). Dalsi vyhodou CSS je vyrazné snazsi udrzba stylu webové aplikace
(pfi zméné stylu se nemusi formatovat kazdy prvek separatné, ale pouze se aktualizuje
pfislusny CSS format). CSS také na rozdil od klasického HTML nabizi podstatné Sirsi

moznosti formatovani.

CSS se sklada ze sad pravidel, kde kazdé pravidlo je slozeno ze selektoru a bloku
deklaraci. Selektor oznacuje, na jakou cast dokumentu budou aplikovany jednotlivé
vlastnosti z bloku deklaraci; v bloku deklaraci jsou pak zobrazovaci vlastnosti, oddélené

stiedniky.

Selektor Deklarace
/_AV AN

—
body {font-family: arial; color : #000000;}

— _/
—~

CSS pravidlo

Obr. 1 Stavba kaskadového stvlu

Jeden dokument miiZze byt ovlivnén vice samostatnymi pravidly. Pro jednoznacné
urceni vystupniho stylu obsahuje CSS prioritni pravidla. Diky tomuto systému je na kazdy
prvek dokumentu aplikovano pravidlo snejvyssi prioritou — odtud vzniklo oznaceni

,.kaskadni®.
Samotna pravidla mohou byt psdna tiemi zplsoby:

e piimo do prvku, jenZ formatuje;
e do hlavicky stranky, ve které se jsou prvky, které formatuje;
e do separatniho souboru s pfiponou .css, ktery musi byt v hlavi¢ce formatovaného

souboru pfipojen pomoci elementu link.

Ptes zjevné vyhody ma vyuziti CSS styli i znacné nevyhody. Tou nejvétsi je
rozdilna interpretace styli v riznych prohliZe€ich, coz ma za nésledek, Ze stejné stranka se
muZze zobrazovat jinak napt. v Internet Exploreru nez v ostatnich prohlizecich. Nutno
podotknout, Ze v posledni dobé¢ se situace vyrazné zlepsSuje, obzvlasté s ptichodem Internet

Exploreru 8.

Vice podrobnosti Ize ziskat v literatuie [4], [12], [13], [21].



KAPITOLA 2: TECHNOLOGIE POUZITE PRO VYVOJ PODKAPITOLA 2.3: TEMATA

2.3 Témata

Témata - stejné jako CSS styly - maji na starost formatovani dokumentu. Témata
nejsou konkurenci styli, spise funguji jako jejich doplnék tam, kde moznosti styli konci.
Pomoci CSS lze dobfe naformatovat obecné vlastnosti jako fonty, okraje nebo pozadi;
specifické vlastnosti ASP.NET ovladacich prvkd s nimi nicméné nastavit nelze. Aby bylo

prave témata.

Tvorba témat je podobna tvorbé CSS styli. Kazdé téma musi mit sviij vlastni soubor
s koncovkou .skin, ktery je umistén ve slozce App Themes. Ta se nachéazi ve slozce
aplikace, pro kterou je téma pouzito. Samotny .skin soubor obsahuje sadu tagl, jimiz je
dany ovladaci prvek definovan. V tématu nemusi byt pouzita vSechna nastaveni prvku; ta,

ktera nejsou nastavena, pouzivaji defaultni hodnoty.

Vice podrobnosti Ize ziskat v literatuie [1], [4], [12].

2.4 JavaScript

JavaSCI‘ipt2 je objektoveé orientovany skriptovaci jazyk, pivodné vyvinut firmou
Netscape. Prestoze jej 1ze pouzit jako bézny programovaci jazyk aplikaci, jeho nejb&ézné;jsi
vyuZiti je ptimo v (X)HTML kodu stranky, kde zajiStuje operace na strané klienta. Toto
vyuziti mé velkou vyhodu v tom, Ze neni tfeba odesilat data zpét na server, ¢imZ se prace
s webovou aplikaci zrychli. O interpretaci skriptu se stard klientliv prohlize¢. JavaScript
muize reagovat na uzivatelské udalosti, tvofit vizualni efekty nebo provadét validaci
vstupnich daji. JelikoZ je JavaScript spoustén pfimo na uZivatelové pocitaci, muze
slouzit jako piistupova cesta pro Skodlivy kéd. Aby se tomuto zabranilo, pouzivaji se dva

zakladni ochranné prvky:

e Vvramci prohlizee beéZi skripty uvnitt tzv. sandboxu, kde mohou provadét pouze
operace spojené s webem, nikoli béZzné programovaci operace, jako jsou napiiklad

prace se soubory;

2 Slovo Java Vv nazvu je pouze marketingovy trik, ve skutenosti nema JavaScript s Javou témdf nic
spole¢ného.
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e skript ma piistup pouze k informacim pochazejicim ze stejného zdroje jako
samotny skript — nemuze tedy pfistupovat k heslim nebo cookies ziskanych

Z jinych webovych stranek.

Vice podrobnosti 1ze ziskat v literatuie [16], [20].

2.5 ASP.NET

ASP.NET je framework urceny pro tvorbu dynamickych webovych aplikaci. Byl
vyvinut firmou Microsoft a poprvé predstaven v roce 2002 spolu s prvni verzi .NET
frameworku. Historicky pfedchiidcem tohoto jazyku je ASP (Active Server Pages), coz je
skriptovaci jazyk vyvinuty pro IIS ve Windows NT4.0. ASP.NET; stejné jako jeho
predchidce ASP neni vazan na zadny konkrétni jazyk. Pro vyvoj muize byt pouzit
jakykoliv jazyk, ktery je podporovan platformou .NET. Oficialné podporované jsou C#,
VB.NET, Managed C++ a JScript .NET, nicméné existuji desitky dalsich®. Framwork
NET navic neposkytuje pouze nezavislost na pouzitém programovacim jazyku, ale
umoznuje i jazykovou ,,integraci — tedy dédit tfidy, zachytavat vyjimky, nebo vyuzivat

polymorfismu napfi¢ riiznymi jazyky.

Vyse popsané interoperability 1ze dosdhnout tim, Ze vSechny .NET komponenty
dodrzuji specifikaci CTS (Common Type System). CTS obsahuje zakladni koncepty tfid,
rozhrani delegatii, referencni a hodnotové typy a urcuje, ze kazdy objekt dédi z kotenové

tfidy System.Object.

Navic .NET framework obsahuje specifikaci CLS (Common Language
Specification), kterd poskytuje zdkladni pravidla a povinnosti pro kazdy .NET kompatibilni

jazyk. Diky tomu spolu mohou v§echny compilery spliiujici tuto specifikaci spolupracovat.

Vysledné programy nejsou kompilovany do spustitelnych soubori, jak je tomu
zvykem napiiklad pii kompilaci pomoci gcc. Misto toho je vysledkem kompilace tzv.
MSIL* soubor (Microsoft Intermediate Language), ktery mize byt naslednd spuitén v
CLR® (Common Language Runtime). Velmi podstatné je, Ze vystupni MSIL soubor bude

vzdy shodny, nezdvisle na tom, jaky .NET jazyk bude pouzit pro jeho vyrobu.

3 Podrobny seznam podporovanych jazyki Ize najit zde:
http://www.dotnetpowered.com/languages.aspx

* Obdoba byte kodu znamého z Javy

> Obdoba Java Runtime Environment


http://www.dotnetpowered.com/languages.aspx
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V okamziku spusténi samotné aplikace dojde k opétovnému zkompilovani MSIL
souboru, nyni pomoci JIT (Just In Time) kompileru. Vysledkem této kompilace je jiz
strojovy kod. JIT kompiluje na vyzadani a kompiluje pouze kod, ktery pro sviij béh

protoze vysledek jiz byl pfedem piredkompilovan.

Jistou nevyhodou uzivani ASP.NET je jeho védzanost na spolecnost Microsoft a jeji
opera¢ni systémy. Tuto zavislost je mozné z Casti obejit uzitim open source projektu
Mono, vyvijenym pievazné spolecnosti Novel. Mono poskytuje platformné nezavisly
kompiler a CLR, c¢astecné¢ kompatibilni s aktualnim .NET frameworkem — aktualni

implementace je ptiblizné na Grovni .NET 3.0.

Vice podrobnosti Ize ziskat v literatuie [1], [4], [11], [12].

26 LINQ

LINQ (Language Integrated Query) je univerzalni dotazovaci jazyk, uréeny pro
tvorbu dotazi nad jakymikoliv daty, pokud implementuji interface IEnumerable<>, a to
nezavisle na tom, zda se jedna o pole, list, XML, DOM, nebo vzdaleny zdroj (napf. tabulka

v SQL databazi). Hlavni sila tohoto néstroje tkvi v jeho univerzéalnosti.

Typicky zapis pro vybér vybranych hodnot v CheckBoxListu:

var vybranéHodnoty = Chbl.Items.AsEnumerable().Where(c => c.Selected=true)
.Select (c => new {c.Value});

Vice podrobnosti 1ze ziskat v literatuie [8], [9].

2.7 Telerik ASP.NET AJAX Controls

v _cr

v ASP.NET. Volba na tuto knihovnu padla pfedevsim diky jeji vyborné dokumentaci,
grafickému zpracovani komponent, prehlednému kodu a v neposledni fadé¢ 1 dobrému
propojeni s LINQ. Uzitecnou vlastnosti je téZ podpora v linuxovych distribucich pomoci
projektu Mono, coz muze byt uzitecné v piipadé migrace webové €asti na jinou platformu

nez Windows.

Vice podrobnosti I1ze ziskat v literatuie [16], [20].
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2.8 SharpZipLib

SharpZipLib je open source knihovna umoznujici kompresi a dekompresi formata
gzip a zip. Knihovna je vytvotrena pro .NET platformu, pficemz jeji zdrojovy kod je psan
&isté v C#. Autor poskytuje jak zdrojové kody, tak GAC na svych webovych strankach®.
Jelikoz jsou k dispozici kompilace pouze pro .NET verze 2 a niz§i, je pfi vyvoji pouzita

vlastni kompilace urcena pro .NET 3.5.

Vice podrobnosti Ize ziskat v literatuie [6].

2.9 User controls

User controls (uzivatelské ovladaci prvky) umoznuji tvorbu vlastnich ovladacich
prvkll v okamziku, kdy ovladaci prvky dostupné v ASP.NET nejsou dostacujici. Jsou
sloZeny z existujicich ovladacich prvkl, mohou obsahovat HTML kdod, vlastni vlastnosti a
metody obdobn¢ jako ASP.NET webové stranky, ovSem na rozdil od nich nemohou
fungovat samostatné, ale musi byt uzity uvnitt ASP.NET stranky. V aplikaci jsou vyuzity

pii generovani ovladacich prvki pro rizné vlastnosti objekti (viz. 4.9).

Vice podrobnosti 1ze ziskat v literatuie [14].

2.10 ADO.NET

ADO.NET je technologie, kterou .NET aplikace vyuzivaji pro praci s databazi.
Ttidy, které obsahuje, poskytuji dvé zakladni funkcionality:

e sprava a uchovani dat - sem patii napt. DataSet, DataTable, DataRow a
DataRelation;

e pfipojeni ke zdroji dat — piikladem je Connection, Command, a DataReader.

Ttidy pro spravu dat jsou kompletné generické, tj. nezdvislé na zdroji dat. Jistou
vyjimku tvofi DataSet, ktery je navic uzpusoben pro relani data — podporuje nativné

koncept fadkt, sloupcti, tabulek a relaci mezi tabulkami.

Na rozdil od spravy dat se tidy zajiStujici pfipojeni ke zdroji dat navzajem vyrazné

lisi. Pro kazdy zdroj dat existuje specificky data provider, ktery je upraven tak, aby co

® http://www.icsharpcode.net/OpenSource/SharpZipLib/Download.aspx


http://www.icsharpcode.net/OpenSource/SharpZipLib/Download.aspx
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nejlépe vyuzil vSech moznosti zdroje dat (napf. pro MS SQL server nativni provider
Jiepe vyu d pr. p p

poskytuje podporu pro TDS).

Vice podrobnosti Ize ziskat v literatuie [4], [8], [9].

2.11 OLAP

OLAP (online analytical processing) je databazova technologie urc¢ena k hlubokym
analyzam strukturovanych dat. Zaroven je na rozdil OLTP® urena spiSe pro praci
S historickymi nez aktualnimi daty, protoZe pro aktualizaci datového zdroje je tieba provést

aktualizaci pfislusné OLAP krychle.

Zéakladnim pojmem v OLAPu je krychle, coz je obdoba tabulky v rela¢ni databazi.
Krychle se skladd z mér a dimenzi. Miry jsou Ciselna data, kterd chceme analyzovat (napf.
vysledky méfeni). Dimenze jsou oblasti, ve kterych jsou hodnoty hledany (napi. typy
mefeni). Jednotlivé dimenze mohou mit vlastni hierarchii s riznymi ¢leny v jednotlivych

urovnich (napft. rok, mésic, tyden, den).

Pro pfimou praci s krychli je mozné vyuzit programu MS Excel, ktery podporuje
préci s kontingen¢nimi tabulkami. Na webu je mozné pouzit ovladacich prvka PivotTable
a ChartSpace (vyZzaduji podporu activeX). Je-li ovSem tfeba pracovat s krychli
programove, musi se pouzit specialni jazyk vytvoreny pro tvorbu vicerozmérnych dotazii —

MDX (MultiDimensional eXpressions). Typicky MDX vypada takto:

SELECT

[sloupec] ON COLUMNS,
[fadky (dimeze) ] ON ROWS
FROM [krychle]

WHERE [filtrovaci podminka]

Programové ziskdvani dat z analytickych sluzeb je témét identické se ziskavanim dat
z relacnich databazi diky fizenému poskytovateli dat ADO.NET (viz. 2.10) s ndzvem ADO
MD.NET. S ADO MD.NET Ize zachazet stejné¢ jako s jakymkoli jinym poskytovatelem
ADO.NET, tj. spustit MDX ptikazy ptes objekty Connection a Command a pro praci
s vysledky pouzit DataReader, DataAdapter, DataTable a DataSet. Navic obsahuje dalsi
objekty specifické pro OLAP, kterymi je mozné podrobnéji zkoumat jednotlivé krychle a

pracovat s metadaty.

” Tabular data stream — protokol aplika&ni vrstvy uréeny pro pienos dat mezi databdzovym serverem a
klientem

® Online transaction processing — technologie uloZeni a spravy dat zaloZena na transakcich. Typicky zarucuji
rychlé vkladani dat a aktualizaci.
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V prubéhu vyvoje aplikace se ukazalo, ze hluboce strukturovana data pfedem dané
struktury nejsou nejvhodnéj$im zptisobem zaznamenavani dat v ramci aplikace. Naopak se
jako vhodnéjsi ukazal navrh dynamickych vlastnosti, u n¢jz je mozné vlastnosti ptidavat a
ménit pfimo za béhu; pro tuto strukturu dat je ovSem vyuziti OLAPu krajné nevhodné.
Prvnim divodem je skutec¢nost, ze neni mozné vystavét krychli pfimo nad databazi, ve
které jsou data ulozena (logické struktura vlastnosti neni dana tabulkami databaze, ale je
uloZena piimo s daty), ale musi byt vystavéna samostatna databaze na zakladé vazeb mezi
jednotlivymi ulozenymi vlastnostmi. Tato pomocnéd databaze musi byt vzdy kompletné
vystavéna pro kazdou aktualizaci krychle. Dal§im divodem bylo to, ze dynamicky
vytvarené vlastnosti nejsou na sobé zavislé (jsou pouze fazeny do skupin), tudiz mizi
vyhoda tvorby hierarchickych dimenzi a zlstdva pouze vyhoda rychlosti odpovédi na
Z vyse popsanych divodi nebylo ve findlni verzi vyuzito OLAPu pro pfistup k datim v

databazi.

Vice podrobnosti Ize ziskat v literatuie [2], [18], [22].
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3 Implementace

3.1 Hardwarové vybaveni serveru

Na provoz aplikace byl pofizen server, ktery je nyni umistén v serverovné katedry

teorie obvodi K13131. Pi ndvrhu konfigurace byl bran ztetel pfevazné na nasledujici véci:

e objem dat (prestoze velikost samotné webové aplikace je zanedbatelnd, data, pro

oy e

dobé fadovée stovky GB);
e cennost dat (nenahraditelna data ziskand za mnoho let méfeni);

e vykon.
Vysledna sestava:

e procesor Core 2 Duo E8400;

e pevny disk 2x 1,5TB, 7200 otacek, SATA II;
o grafickd karta GeForce 8400 GS;

e pamét 4GB DDR II;

e integrovana sitova karta s maximalni ptenosovou rychlosti 1GB/s (full-duplex).

Pro zvySeni bezpe€nosti byl pofizen externi sitovy disk, uréeny pro pravidelné

ukladani zaloh.
3.2 Softwarové vybaveni

3.2.1 Operacni systém

Jelikoz webovy server, na kterém je aplikace provozovana, je umistén na stejném
stroji jako databazovy server, byl pouzit opera¢ni systém Windows Web Server 2008.
Prestoze je webova aplikace napsana v ASP.NET, jenz je uréen pro operacni systém
Windows, je mozné ji spustit pomoci projektu Mono i na jinych operacnich systémech.

3.2.2 Databazovy systém

Databazovy systém se obecné sklada ze dvou samostatnych casti, kterymi jsou:

11
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e systém fizeni baze dat (SRDB) - programové vybaveni, které fidi organizaci,
ukladani, spravu a ziskavani ulozenych dat;

e databaze — skutecna ulozena data.

V tomto oddilu se budu vénovat vybéru SRDB. Pro vybér ptipadala v Gvahu dvé
velmi podobna feseni, a to feSeni od firmy Oracle a Microsoft. MS SQL Server 2008 byl

vybran piedevsim z nasledujicich davodi:

3.2.2.1 SOQL nativni klient

Diky existenci propracovaného nativniho klienta je mozné vyuzivat vSech funkci
databazového serveru piimo z kédu aplikace. K témto funkcim patii napiiklad podpora
vSech datovych typi podporovanych SQL serverem, podpora Sifrovani ¢i podpora pro
ADO.NET®. Dalsi vyhodou je zvysena bezpetnost, jelikoz veskera prenaSend data mezi
SQL a web serverem jsou Sifrovana, a neni tedy moZné ziskat citlivé informace pouhym

poslouchanim komunikace.

3.2.2.2 Nastroje
Pro plynuly a rychly vyvoj je tieba mit k dispozici kvalitni vyvojarské nastroje.

e SQL Server Management Studio (SSMSE) - pro praci se samotnou databazi a
jeji naslednou udrzbu je velmi uzite¢na aplikace, kterd je dodavana ptimo s SQL
serverem. SSMSE obsahuje nastroje pro navrh databaze a jeji Zivout? upravu.
Mezi dalsi pottebné vlastnosti patii ndhledy do existujicich tabulek a aktualizace
jejich obsahu nebo export a import SQL skripti, které se daji pouzit pii zakladani
nové databaze na dalSim stroji. Déle poskytuje komplexni spravu prav jak
k samotnému databazovému serveru, tak k jednotlivym instancim databaze.

e Visual Studio nabizi piimé spojeni s SQL Server 2008, véetné podpory pfi
modelovani databaze. Nespornou vyhodou je ptfitomnost intellisence™ pii tvorbé

SQL dotazi.

9 Pristup k databazi skrz NET framework
19 Neni tfeba pracovat v offline rezimu. SSMSE promitne navrzené zmény do databaze rovnou za b&hu.
1 Automatické dopliiovani kodu

12
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3.2.3 Webovy server

Pro vyvoj i ostré nasazeni byl pouzit webovy server od firmy Microsoft IIS (Internet
Information Services). IIS ve skute¢nosti neni pouze webovy server, ale spiSe kolekce
programil, z nichz jedna Sast™? poskytuje webové sluzby. Diky vyuziti operacniho systému
Windows Web Server 2008 jsme ziskali ptristup k IIS 7.0, ktery piinasi mnoha vylepSeni
oproti pfedeslym verzim i oproti konkurenci. Seznam hlavnich divodl pro vybér praveé

tohoto webového serveru bude popsan na nasledujicich fadcich.

Vice podrobnosti Ize ziskat v literatuie [7], [17].

3.2.3.1 Jednotna autentizace a autorizace

Od verze 7.0 doslo ke sjednoceni autentizace a autorizace IIS a autentizace a
autorizace prostfednictvim ASP.NET. Diky tomu je mozné pouzivat autentizaci proces nad
slozkami a soubory p¥imo z ASP.NET. Odpada tim problém autentizace soubori™, kdy
bylo nutné vyuzivat Windows autentizaci, na kterou bylo potieba vlastnit samostatnou

licenci.

3.2.3.2 Snadna sprava

IIS Manager pro IIS 7.0 kombinuje spravu vSech sluzeb jak pro samotny IIS, tak pro
ASP.NET. Velmi podstatnou vyhodou je moznost delegace rozlicnych administratorskych
prav mezi spravce serveru™. Delegace 1ze efektivné vyuzit pro vzdalenou spravu systému,
kdy je mozné vybrané zpiistupnit ¢ast aplikace nebo 1 cely server vzdalenému uzivateli

prostfednictvim HTTPS.

Ptinos pro snadnou administraci je t€Z v moznosti spravovat cely IIS skrze ptikazovy
radek. Pro tento druh spravy slouzi utilita AppCmd.exe. Hlavni pfinos tohoto pfistupu je

predevsim v moznosti davkového zpracovani, napt. pomoci Power Shellu.

Ptiklad pro tvorbu nové webové stranky:

appcmd.exe add site /name:NovaStranka /1d:999 /bindings:
"http/*:80:”/fyzickaCesta:”C:\inetpub\NovaStranka”

12 Dalii poskytované sluzby jsou naptiklad FTP server se SSL podporou (vhodny pro aktualizaci dat na
webovém serveru pii vyvoji), SMTP server a dalsi

3 Problém se vyskytoval prevazné u PDF soubort.

YIS poskytuje koncept IIS uZivatelti — tedy uZivatel, ktefi existuji pouze v rimci samotného IIS, nikoliv na
urovni systému. Hlavni vyhoda tohoto feSeni je, Ze nejsou spotiebovavany placené klientské licence a
zaroven takto vznikly uzivatel nemtize uskodit systému, na kterém IIS bézi.

13
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Pro vyvojare je praktické vyuzit zabudovany FTP server pro rychlou aktualizaci ¢i
pro umisténi nového obsahu®™. Od verze IIS 7 je mozné vyuzit FTP over SSL, &mz se

vyrazné zvysuje bezpeCnost pienosu dat. Je mozné vyuzit shodny certifikat pro FTPS 1 pro
IS.

3.2.3.3 Diagnostika

Ve verzi 7.0 byla poprvé piedstavena tato velmi uzitecna vlastnost pro vyvojate, tak
pro spravce. Diky Request tracing modulu je mozné nastavit logovani a trasovani

jakéhokoli obsahu nebo vysledku behu kodu®.

Mezi typické ptiklady patii udalost File Not Found (chybovy kod 404). Pokud
nastane tato udalost, kazdy dotaz ze strany klienta a odpovéd’ ze strany serveru jsou

zalogovany vcetn¢ prislusného Casu.

3.3 Pozadavky na tenkého klienta

V ramci bezpecnosti probihd veskera komunikace mezi klientem a serverem
Sifrované za pouziti protokolu HTTPS (viz 3.4.1). Je proto nutné, aby klientsky prohlize¢
tento protokol podporoval. Dale je tfeba, aby certifikat serveru byl na stran¢ uzivatele
pfidan mezi divéryhodné certifikaty. Pro plnohodnotné vyuZziti aplikace je nutné, aby mél
klientsky prohlize¢ povoleno vyuziti JavaScriptu. Pfi pouziti Internet Exploreru navic musi
byt aktivovano cashovani a skriptovani Pro absolvovani testli navic musi byt nainstalovany
plugin schopny piehrat streemované audio — ide4dlné¢ Windows Media Player 11Y. Pro
systémy od firmy Apple je mozné pouZit rozsiteni Flip4MaclBk pro QuickTime. Pro rtizné
linuxové distribuce existuji pluginy VLC®® nebo Totem?.

Pro spravné fungovani je tfeba. aby pouZity prohlize¢ spliioval minimalni poZadavky
pro zobrazeni ASP.NET stranek a pozadavky pro spravné fungovani komponent Telerik.

Podporované prohliZe&e, které témto poZzadavkiim vyhovuji, jsou zobrazeny v Tab. 1.

15 Ptistupové ucty jsou shodné s uctu, které se pouZzivaji pro spravu samotného IIS

16 Nastaveni sledovéni Ize nastavit globalné na arovni IIS, nebo pouze na trovni dané aplikace

7 http://www.microsoft.com/mediaplayer/

18 http://www.apple.com/downloads/macosx/video/flipdAmacwindowsmediacomponentsforquicktime.html
19 https://addons.mozilla.org/cs/firefox/addon/14730

2 http://projects.gnome.org/totem/#download

21 7droj: http://www.telerik.com/products/aspnet-ajax/resources/browser-support.aspx
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Prohlizec Windows Mac OS Linux
& Internet Explorer 6.0+ Ne Ne
@ Firefox 2.0+ 2.0+ 2.0+
& Google Chrome 2.0+ Ne Ne
(G. Opera 9.0+ 9.0+ Ne
© safari 3.0+ 3.0+ Ne
D Netscape 9.0+ 9.0+ 9.0+

Tab. 1 Seznam podporovanych prohlizecu

Vysledna aplikace byla testovana na prohlize¢ich Google Chrome 4.1, Firefox 3.6 a
Internet Explorer 8. U netestovanych prohlizeci se miZe stat, Ze aplikované CSS styly

nebudou zobrazeny dle predpokladii.

3.4 Bezpecnost

341 SSL

SSL (Secure Socket Layer) je Sifrovaci protokol pracujici mezi téeti (transportni) a
¢tvrtou (aplikacni) vrstvou architektury TCP/IP. Jeho cilem je =zajistit bezpecnou
komunikaci mezi komunikujicimi stranami (v nasem piipad€ mezi klientskym prohliZzecem

a web serverem) v nezabezpeceném prostiedi, jako je napf. internet.

Sifrovani SSL funguje na principu asymetrické $ifry, kdy existuji dva $ifrovaci klice
— vefejny a soukromy. Veiejny kli¢ je dostupny pro vSechny uzivatele a je pouzit pro
Sifrovani odchozich zprav klienta pii handshakeu®. Soukromy kli¢ je pouZit pro
rozkodovani zpravy od klienta béhem handshaku a ma ho k dispozici pouze web server. Pti
handshaku je na stran¢ serveru i klienta vygenerovan na zéklad¢ ziskanych informaci

unikatni kli¢, ktery je pouzivan pro kdédovani a dekédovani nasledné komunikace.

Vyuziti Sifrované komunikace vyZaduje vétsi narok na vypocetni vykon na strané
klienta i1 serveru. Jelikoz data ulozena ve webové aplikaci mohou obsahovat citlivé udaje o
pacientech vcetné autentickych zdznamd, je Sifrovand komunikace i pfes zvySené naroky
na hardware vyZadovana pro veSkerou komunikaci mezi klientem a web serverem. Pokusi-
li se klient pfistoupit stranku prostiednictvim neSifrovaného HTTP protokolu, je

automaticky pfesmérovan na prihlasovaci stranku, ktera vyuziva protokol HTTPS.

?2 Handshake je proces, ktery prob&hne mezi entitami, které spolu cht&ji komunikovat pred faktickym
zacatkem komunikace. Béhem handshaku jsou nastaveny parametry komunikac¢niho kanélu, které budou dale
vyuzity pfi komunikaci.
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3.4.2 Pristup k souborim

Béhem prace s aplikaci dochdzi ke zpracovavani velkého mnozstvi soubori, které
mohou mit citlivy obsah, proto je tieba, aby se k souborim nedostal nikdo neopravnény.
Aby nebylo mozné soubor ziskat pouhym zadanim URL do webového prohlizece, je
adresarova struktura, do které jsou soubory ukladany (viz Obr. 5), umisténa mimo adresni
prostor webové aplikace. Tim je zajiSténo, ze piistup k souborim je mozny pouze

prostfednictvim kodu spusSténého na strané serveru.

Druhy stupeii ochrany adresafe, v némz jsou uloZeny soubory vcetné vSech
podadresaitl, je zajiStén vyuZitim rozdilnych Application Pool Users pro autentizované
uzivatele a pro neautentizované uzivatele. Application Pool Users jsou uzivatelské ucty,
které IIS vyuziva® pro piistup ke zdrojim serveru, jako je disk, registry & sit.
NeptihlaSeni uzivatelé vyuzivaji ucet, ktery nemé pravo Cteni ani zépisu na disku, coz
zabrani uniku dat i v pfipadé, Ze se Utocnikovi podaii spustit Skodlivy kéd na strané
serveru®. Diky maximalng omezenym pravim tohoto GGtu neni moZné spusténim

Skodlivého kodu ohrozit ani samotny server.

Tteti uroven ochrany existuje pro piihlasené uzivatele. Ani pfihlaSeny uZivatel nema
K souborim ptimy, ale pouze zprostiedkovany ptistup. Béhem tohoto pfistupu je
ovétovano, zda uzivatel, ktery zada ptistup k souborim, k nim ma dostatecna prava (viz

4.6.1).
3.4.3 Prace s databazi

3.4.3.1 Piistup k databazi

Pro piistup web serveru do databaze je vyuZito SQL serverové autentizace”. Uget,
ktery IIS wvyuziva, mé& prava piipojeni k databdzi (connect), ¢teni (db_datareader) a
spousténi uloZzené procedury (execute). Tento profil neumoziuje ptimy zapis do databéaze

ani manipulaci s tabulkami. Diky takto nastavenym bezpecnostnim pravidlim nemtize

2 1IS pro praci se systémem vyuZiva pracovni proces w3wp.exe. To je také proces, ktery je tfeba pripojit
Vv ptipadé, Ze je nutné webovou aplikaci debugovat.

24 Ko6d snazici se ziskat piistup je systémem zakazan, jelikoZ uzivatel, ktery se jej snazi spustit, nema prava
k disku pfistupovat.

% Druhou moznosti bylo vyuzit Windows autentizace, ktera oviem vyZzaduje, aby server i uzivatel, ktery se
snazi ziskat pfistup, pochazeli ze stejné Windows server domény.
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utoénik zniCit ulozend data ani v piipad¢, ze se mu podaii poslat Skodlivy SQL kod

prostiednictvim IIS.

3.4.3.2 Zapis do databaze

Zapis do databaze je nejnachylnéjSim mistem k poSkozeni dat, jelikoz zde dochazi
k fyzické zméné dat v databazi, béhem ¢ehoz se mize databaze dostat do nekonzistentniho
stavu v pripad¢ hardwarové chyby nebo Spatné provedeného SQL ptikazu. Aby k tomuto
stavu nedos$lo, je pro upravu databaze (aktualizace i pfidavani novych dat) vyuzito

transakci.

Transakce je metoda, v ramci které vyvojat definuje ,,pracovni jednotku* — jednotku,
po jejimz provedeni se databdze nachdzi v konzistentnim stavu. Kazda transakce tvofi

jednu jednotku a musi splilovat ¢tyti zakladni podminky:

e Atomicita — veskeré modifikace v ramci jedné transakce musi byt Gispé$né zapsany
do databaze, nebo Zddna zména nesmi byt provedena.

e Spojitost — v okamziku aplikovani (commit) vSech zmén nebo vraceni se
k vychozimu stavu (rollback) se musi databaze nachazet v konzistentnim stavu
véetné zachovani integrity dat.

e lzolovanost — modifikace provedené v ramci jedné transakce musi byt izolované
od modifikaci provedenych v ramci jakékoliv jiné transakce. Jinymi slovy, data
zpracovavand béhem transakce mohou byt béhem zpracovani viditelnd pouze
V ramci transakce, ve které jsou zpracovavana.

e Stdlost — jakmile transakce dokonci svou ¢innost, musi byt veSkerd data trvale
uloZzena do databdze — chyba hardwaru nebo softwaru nesmi mit na tuto

skute¢nost vliv.

Vesker¢ tpravy databdze jsou provadény prostiednictvim uloZenych procedur (stored
procedures). Podrobnosti je mozné nalézt v [2], [3] nebo [14]. Hlavni divody pro jejich
uziti byly:

e centralizovana sprava kddu uzivaného pro upravu databaze;

e moznost vyuziti logickych a proceduralnich podminek26 pfi stavbé SQL ptikazu;

o rychlejsi spusténi diky predgenerovanému planu spusténi (execution plan);

% Podminky typu IF ELSE nebo SLECECT CASE. Diky pieneseni &asti programové logiky ze strany web
serveru na stranu SQL serveru je mozné vyrazng¢ snizit pocet otevieni a zavieni pfipojeni k databazi, ¢imz je
zvysena pristupnost databaze a snizeno vytiZzeni spojeni mezi web a SQL serverem.
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e moznost hromadné aktualizace nebo zapisu dat diky podpofe uzivatelskych

tabulkovych proménnych.

3.4.3.3 Cteni 7 databdze

Pro ziskdvani dat z databaze bylo vyuzito dynamickych SQL ptikaz spousténych
ptimo z web serveru. V piipadech, kdy bylo tfeba pro tvorbu piikazu vyuzit logickych
funkci nebo zpracovavat vysledky vice samostatnych dotazii, byly vyuzity uzivatelské
funkce?’ (user-defined functions). Hlavni rozdil mezi uZivatelskou funkei a uloZenou
procedurou je vtom, Ze uloZena funkce umoznuje vratit nejen skalarni hodnotu, ale i
tabulku, coz umoznuje jeji vyuziti uvniti jiného SQL dotazu. Uzivatelské funkce byly

pouzity také jako soucast ulozenych procedur.

3.4.3.4 SQL injection

SQL injection utok, zndmy téZ jako SQL insertion utok, je podskupina code insertion
utokd, béhem kterych se utoc¢nik snazi zadanim faleSnych dat ziskat data, ke kterym nema
pristup, nebo poskodit databazi. Nejcastéji ttok probihd pii tvorbé dynamickych SQL
dotazt, kde se uto¢nik snazi s vyuzitim escape literalti zménit ptivodni smysl SQL dotazu.

Jako obrana proti témto Gtokiim jsou pouzity dv€ metody:

e validace vstupnich fetézcu;

e pouziti parametrickych piikazt pii tvorbé SQL dotazu.

StéZejni roli pro bezpecnost hraje praveé vyuziti parametrickych piikazi, kdy je misto
SQL dotazu s pfimo zakomponovanym vstupem pouzit tzv. placeholder. Diky tomuto
piistupu jsou parametry a samotny SQL dotaz zpracovavany samostatné¢ a nemuze dojit

k tvorb¢ alternativniho pifikazu uzitim upraveného parametru.
Typicky piiklad pouziti parametrt pii dynamické tvorbé SQL piikazu mize vypadat
nasledovné:

string select = "SELECT * FROM dbo.Users WHERE UserName = @UserName";
SglCommand cmd = new SglCommand(select, new SglConnection (conString));
cmd.Parameters.AddWithValue ("Q@UserName ", tbUserName.Text);

Parametry jsou vyuZity i v uloZenych procedurach. Na rozdil od dynamickych SQL

piikazi je tfeba u parametru uvést, jakého je typu a zda se jednd o parametr vstupni,

T Uzivatelské funkce funguji obdobné jako systémové funkce pouzivanych v T-SQL. Napi. SELECT
GETDATE().
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vystupni ¢i vstupné vystupni. Uvedené hodnoty se musi shodovat s parametry ulozené
procedury. Samotné zpracovani parametrii uvnitt procedury probiha stejné¢ jako v ptipadé

dynamickych SQL ptikazi.

Typicky priklad vyuziti parametri v ulozené procedure je nasledujici:
SglConnection connection = new SglConnection (connectionString);
SglCommand command = new SglCommand("CreateUser", connection);
SglParameter usrname;

usrname = new SglParameter ("@UserName", SglDbType.NVarChar);
usrname.Direction = ParameterDirection.Input;
command.Parameters.Add (tbUserName.Text) ;
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4 Funkcni struktura

4.1 Autentizace a autorizace

Autentizace a autorizace jsou postupy, které maji zajistit, Ze pouze opravnény
uzivatel dostane piistup k informacim a funkcim systému. Diagram znazorfiujici pouzité
postupy je zobrazen na Obr. 2. Jednotlivé operace budou podrobnéji popsany

Vv nasledujicich kapitolach.

Zadost webového klienta

Jsou prihlasovaci
udaje spravné?

Existuje cookie pro
zadany formular?

Pfesméruj na

Je cookie pfihlasovaci stranku

‘ormulare splatné? Ne

Ano

PFesméruj na
Ma uzivatel pfihlasovaci stranku
autorizaci pro tuto
stranku?

Ne

Ano

Zobraz stranku

Obr. 2 Princip zabezpeceni pristupu k aplikaci

4.1.1 Autentizace

Autentizace je proces ovéteni skute€né identity uZzivatele, ktery se pokousi vstoupit

r vy s T v . ’ v 7 o2 r
do systému. Toto provéeieni se provadi prostiednictvim uzivatelského jména ® a hesla, které

%8 Uzivatelské jméno musi byt unikatni v ramei celého systému.
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se zadavaji na pfihlaSovaci strance. Tato stranka je také jedind dostupna pro neptfihlaSené
uzivatele. V ramci aplikace se pro autentizaci uziva proces zvany ,,forms authentization®.

Tento proces, véetne jeho zabezpeceni, je implementovan piimo v .NET frameworku.

Forms authentization spociva v tvorbé tzv. listku v okamziku, kdy se uzivatel
Gsp&$né piihlasi do systému. Tento listek je poté udrzovan® po celou dobu, kdy je uZivatel
ptihlasen a slouzi k jeho identifikaci v ramci aplikace. Listek zustava platny po 30 minut
od posledni komunikace klienta se serverem. Délku platnosti je mozné zmeénit

Vv web.config Upravou nastaveni vlastnosti ,,timeout®.

<authentication mode="Forms">
<forms loginUrl="Login.aspx"
protection="A11"
timeout="30"
name=".ASPXAUTH"
path="/"
requireSSL="false"
slidingExpiration="true"
defaultUrl="Default.aspx"
cookieless="AutoDetect"
enableCrossAppRedirects="false" />
</authentication>

Prihliteni do aphkace

Utzivatelské jméno
Heslo

Piihlasit
Obr. 3 Prihlaseni do aplikace
4.1.2 Autorizace

Autorizace je proces, pii kterém dochéazi k pfidélovani prav autentizovanému
uzivateli. Tento proces probiha ihned po pfihldSeni a nasledné pii kazdém nacteni nové
stranky. Pokud se uzivatel snaZi ziskat pfistup k obsahu, ke kterému nemd prava, napf.
pfimym zadavanim url, je automaticky odhlaSen a pfesmérovan na ptihlaSovaci stranku.

Podrobnosti o struktufe a fungovani prav jsou popsany v kapitole 4.8.

Pti procesu autorizace je také tvofeno dynamické menu, které slouzi uZzivateli jako
rozcestnik (viz Obr. 4). V prvnim kroku je zjisténo, ke kterym aplikacim uzivatel ma

prava. V druhém kroku je uzivatel piihlaSen k aplikaci. Ma-li uzivatel prava k vice

2 Jsou-li na prohliZzegi povoleny cookies, je listek udrzovan v nich. V opa¢ném piipadé je udrzovan pomoci
dotazovych texta.
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aplikacim, je prihlaSen k prvni, kterd je v databazi nalezena. Nasledné je podle prav
v aplikaci, ke které je pfihlaSen, sestaveno menu, které umozni navigovat na vSechna

pristupna mista aktualni aplikace.

V menu ,,Vyber databazi“ je pfistupny seznam vSech aplikaci, které jsou pro
prihlaseného uzivatele dostupné. V tomto menu se mezi nimi muze uzivatel pfepinat. Pti
pfepnuti je znovu vygenerovano menu odpovidajici praviim uzivatele v aplikaci, do které
se prepnul. Informace o ptihlaSeném uzivateli a aplikaci, ve které se pravé nachazi, lze

nalézt v pravém hornim rohu menu.

Data Testy Export  Analyzuj MozZnosti Odhlas

Koktavi
Déti Vitejte v aplikaci

Parkinsonici |

Obr. 4 Menu aplikace

4.2 Adresarova struktura

Aplikace pouziva pro ukladani vSech dat v rdmci vSech aplikaci jasn€ definovanou
adresafovou strukturu. Nastaveni jejich pevnych prvkll se provadi prostiednictvim
konfiguraniho souboru web.config pred prvnim spusténim®. Cast popisujici adresafové
rozlozeni vypada nasledovné:

<FilePath>

<add key="RootPath" value="D:\Files" />

<add key="ApplicationDirectory" value="Application" />

<add key="PatientsDirectory" value="Patients" />

<add key="EquipmentDirectory" value="Equipment" />

<add key="UsersDirectory" value="Users" />

<add key="ControlPatientDirectory" value="ControlPatients" />
</FilePath>

Skuteéné rozmisténi na disku poté probiha podle schématu zobrazeného na Obr. 5.
Modfe vyznafena textova pole budou nahrazena hodnotami z konfigura¢niho souboru
(Files a Temp jsou neménnd), ¢ern¢ vyznacena pole budou vyplné€na nazvy ptisluSnych
prvki:

e Aplikace — nazev konkrétni aplikace;

e Uzivatel — uzivatelské jméno uzivatele;

%0 Je-li tieba zménit adresdfovou strukturu, je nutné zapsat novou strukturu do web.config a zkopirovat
existujici data podle nové definované struktury. (pfi provedeni pouze jednoho bodu systém ztrati informace o
fyzickém umisténi ulozenych sobori!)
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e Pacient - ID pacienta;
e Kontrolni paciet - ndzev kontrolniho pacienta;

e Vybaveni — nazev vybaveni.

U veskerych hodnot uzivanych pro tvorbu adresait je z tohoto divodu kontrolovana
jejich jedine¢nost v ramci aplikace. UZivatelské jméno a nazev aplikace musi byt unikatni

globalng.
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RootPath
ApplicationDirectory
Aplikace 1
PatientsDirectory
Pacient 1
Pacient n
EquipmentDirectory
Vybaveni 1
Vybaveni n
ControlPatientDirectory
Aplikace 2 Kontr. Paciet 1
Kontr. Paciet 2
Aplikace n
— UsersDirectory
Uzivatel 1
Files Aplikace 1
PatientsDirectory
Temp
Uzivatel 2 EquipmentDirectory
Uzivatel n ControlPatientDirectory
Aplikace 2
Aplikace n

Obr. 5 Adresdiova struktura
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4.3 Sprava uzivateli

Seznam vSech uzivateli ve webové aplikaci, jejich vlastnosti a prav je zcela
nezavisly na konkrétni aplikaci. Pfidavat nové uzivatele a spravovat existujici mohou

pouze uzivatelé s pravem ,,Spravovat uzivatele®.

Odkaz pro spravu uzivatelll je umistén v menu ,,Moznosti“, submenu ,,Uzivatelé*.
Na odkazované strance je mozné priddvat nové uzivatele i aktualizovat nastaveni

existujicich uzivatelt, stejné jako informace o nich.

4.3.1 Tvorba novych uzivatelu

Novy uzivatel se pridava pres webovy formulaf zobrazeny na Obr. 6 kliknutim na

symbol ,,plus® a vyplnénim formulare se zadkladnimi informacemi o uzivateli.

(13 (13

e Uzivatelské jméno — mize obsahovat pouze alfanumerické znaky nebo ,, “a ,,-

e Heslo

e Jméno

e Pfijmeni

e Kontaktni email — musi spliiovat syntax pro email ve form¢ {text}@{text}.{text}

Dalsi nepovinnou polozkou je telefonni ¢islo a role uzivatele v aktualni aplikaci.

Po odeslani vyplnéného formulafe probihé na strané€ serveru kontrola, zda uZivatel se
shodnym uzZivatelskym jménem jiZ neexistuje. Probéhne-li kontrola Uspésné, je uZivatel
zapsan do databédze. Po zapsani uZivatele do databaze se automaticky na serveru vytvari

uzivatelova slozka dle struktury zobrazené na Obr. 5.

Nove¢ vytvoreny uzivatel nema zadné prava. Prava mize uzivatel ziskat bud’ pfimym
zadanim pro konkrétniho uZzivatele, nebo pfifazenim role, kterd jiZ mé prava nadefinovéna.

Vice o struktufe prav v kapitole 4.8.
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< Pridat novy zaznam W5 Refresh

Prijmeni, jméno UzZivatelské jméno Ernail

Osobni informace

Uzivatelské jméno: honza

Hesle | ssssssss

Jméno: Jan Poznamky:
Pfijmeni: MNovak

Email: chybny@email #

Telefonni Eislo:

Opravnéni uZivatele

Parkinsonici AdministrétUrE
ZIrug VioZ nového uFivatele

ra Movak, Pepa b abc@aha.cz X
ra Kowar, Richard kovar kovar@seznam.cz X
Vd Lukov, Andrej lukov lukov@gmail.com x
< Pridat novy zaznam W5 Refresh

Chyby:

Neplatny email

Obr. 6 Tvorba nového uzivatele

4.3.2 Aktualizace existujicich uzivateli

Aktualizace existujiciho uZivatele probihd kliknutim na editacni tlacitko ,,tuzky*.
Nasledné zobrazeny formulaf je shodny s formuldfem pro vytvofeni nového uZivatele;
jedinou odlisnosti oproti tvorbé nového uzivatele je skutecnost, ze formulat je jiz vyplnén
informacemi editovaného wuzivatele, pouze heslo =zlstavd nevyplnéné. Po zadani
aktualizovanych informaci se zadané hodnoty (pokud projdou vS§emi kontrolami) zapisi do

databaze. Neni-li tfeba aktualizovat heslo, sta¢i ponechat pole prazdné.

Dojde-li ke zméné uzivatelského jména, piejmenuje se odpovidajicim zplsobem i

uzivatelsky adresar.

4.3.3 Mazani uzivatela

Pro smazéani uzivatele sta¢i zmacknout znak ,kiizku*“ v pravé casti tabulky. Po
zmacknuti se objevi okno Zadajici potvrzeni daného ukonu (viz. Obr. 7). Pro zastaveni
procesu mazani slouzi tlacitko ,,Zrusit”, pro potvrzeni tlacitko ,,OK*“. Smazanim dojde
Kk odebrani uzivatele ze vSech roli a smazani vSech souborl uzivatel, které nebyly oznaceny

jako vetejné. Vice o typech soubort v kapitole 4.5.
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Sprava uzivateli

< Pridat novy zaznam w5 Refresh

Pijmeni, jméno — e —
W http:/flocalhost:8

Movik, Pepa
ra Kowvar, Richard Odstranit tohoto uZivatele?

Lukov, Andrej

<= Pfidat novy zaznam 5 Refresh

Obr. 7 Mazadni uzivatele

4.4 Sprava aplikaci

Spravovat aplikace muze kazdy uzivatel s pravem ,Pridat aplikace. Odkaz na

spravu aplikaci je umistén v menu ,,Moznosti“, submenu ,,Aplikace*.

4.4.1 Tvorba nové aplikace

Tvorba aplikace z uzivatelského hlediska spoc¢iva pouze v kliknuti na tlacitko ,,Ptidat
novou aplikaci“ a ve vyplnéni jména aplikace v nasledném formulafi. Jméno se nesmi
shodovat s zaddnou existujici aplikaci. Je-li toto pravidlo splnéno, vytvofii se nova aplikace
se svym vlastnim jmennym prostorem. Béhem tvorby aplikace se vytvoii aplikacni slozky
dle struktury zobrazené na Obr. 5. Zaroven se uzivateli, ktery aplikaci vytvofil, ptidaji

vesSkera prava k nové vzniklé aplikaci.

4.4.2 Sprava aplikace

Po vzniku je aplikace pouze prazdna slupka, pouze s jednim uzivatelem, zaklada-

telem. Po kliknuti na edita¢ni tlacitko ,,tuzky* se zpfistupni menu se tfemi zalozkami:

e  Obecné,
e Prava,
e Role.

V zalozce ,,Obecné je mozné zménit nazev aplikace. Novy nazev se opét nesmi
shodovat s zadnou jiz existujici aplikaci. Po pfejmenovani aplikace dojde i pfejmenovani

aplikacnich adresart.

V zalozce ,,Role* se nachdzi seznam roli, které¢ jsou dostupné v ramci editované
aplikace. Pfid4vani, editovani a odebirani probihd obdobnym zplisobem jako u upravy

aplikace.
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V zalozce ,,Prava‘“ je mozné ménit prava uzivateld v aplikaci. Zalozka obsahuje dvé

podzalozky:

e Uzivatelé,

e Role.

V podzalozce ,,Uzivatelé* se nachdzi seznam vSech uzivatelli v rdmci celé webové
aplikace. Zde je mozné ptes symbol tuzky upravit prava uzivatele v ramci aplikace, ktera je
momentalné editovana. Stejnym zplsobem je mozné upravit prava role. V rdmci uZivatell
i roli je mozné vyuzit fulltextového vyhledévani. Sta¢i do textového pole v horni ¢asti
tabulky (viz Obr. 8), zadat hledany vyraz a zmacknout ,,enter“. Vyhledavani neni zavislé

na velikosti pismen.

Obecné Prava m

Prijmeni, jméno UZivatelské jméno

ra Kovéf, Richard kovar
ra Lukov, Andrej lukov

Trus Alktualizuj informace
Obr. 8 Sprava prav

4.4.3 QOdstranéni aplikace

Odstranéni se provadi pres symbol kiizku. Pred odstranénim se objevi okno
vyzadujici potvrzeni, obdobné¢ jako u mazani uzivateli v kapitole 4.4.3. Odstranénim

aplikace dojde ke smazani vSech dat, ktera byla v ramci aplikace uloZena!

4.4.4 Prava v aplikaci

Ptistup k jednotlivym funkcim aplikace je podminén vlastnictvim ptislusného préava.

PtihlaSenému uzivateli jsou dostupné pouze ty nabidky, k nimz ma dostate¢né opravnéni.

Seznam prav:

1. Spravovat pacienty 7. Pfidat uzivatele

2. Spravovat vybaveni 8. Spravovat uzivatele

3. Spravovat kontrolni pacienty 9. Pridat a spravovat mista
4. Ptidat pacienty 10. Ptidat role

5. Pridat kontrolni pacienty 11. Spravovat role

6. Piidat vybaveni 12. Pridat aplikace
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13. Spravovat prava aplikaci 15. Absolvovat testy
14. Tvorit testy

4.5 Sprava (kontrolnich) pacientii a vybaveni

Pristup na stranku spravy je pfes menu ,Data“, submenu ,,Pacienti®, respektive
»Kontrolni pacienti nebo ,,Vybaveni“. Protoze sprava pacientll, kontrolnich pacientd a
vybaveni probiha z uzivatelského pohledu shodné, bude zde popsana pouze z pohledu

pacienta.

4.5.1 Sprava pacienti

Formulaf pro tvorbu nového pacienta je ptistupny pres tlaéitko ,,Pfidat novy zaznam*
(viz Obr. 10). Pfi tvorbé nového pacienta je uzivateli zpiistupnéna pouze karta ,,Obecné*
(viz Obr. 9). Zde je tfeba vyplnit informace o pacientovi. Aby mohl byt pacient uspésné
vytvoren, je tieba, aby byly fadn¢ vyplnény vSechny vlastnosti s nastavenym parametrem
povinna vlastnost (viz kapitola 4.9.4). Po vyplnéni vSech povinnych vlastnosti je mozné
pacienta pfidat zmacknutim tlacitka ,,Vytvof pacienta”. Po zapsani nového pacienta do
databéze je pro pacienta vytvofena na strané serveru Vlastni sloZka, ktera bude slouZit pro
ukladani vetejnych soubort, které budou v budoucnu k pacientovi nahrany (viz kapitola
4.6). Knové vytvofenému pacientovi ma veskera prava pouze uzivatel, ktery pacienta

vytvofil.

Formuldf pro aktualizaci pacienta je pfistupny pies editacni ,,tuzku®, kterd je
umisténa v tabulce pacientt napravo od oznaceni pacienta (viz Obr. 10). Béhem
aktualizace je moZné upravit vSechny vlastnosti. Jedind podminka je, stejn¢ jako u tvorby
nového pacienta, aby vSechny povinné vlastnosti byly fadné vyplnény v okamziku
aktualizace. Pokud je zménéno oznaceni pacienta, jsou zaroven piejmenovany adresare, ve
kterych jsou uloZeny soubory nahrané k pacientovi, a to jak adresafe v ramci aplikace, tak
V ramci uzivateli, pokud existuji. V karté ,,Prava“ Ize ménit ptistupova prava k pacientovi.

V karté ,,Soubory* je mozné nahrat soubory k pacientovi (viz kapitola 4.6).

Smazat pacienta je mozné pomoci ,.kiizku (viz Obr. 10). Pfi mazani pacienta dojde
K odstranéni vSech jeho zdznamu v databazi, vSech soubort, které k nému byly nahrany, i

vysledku testt, kterymi byly hodnoceny pacientovy soubory.
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Obecné | Prava | Soubory

Obecné informace

Oznaceni PMO200 Poznamka

Obecné

Pohlavi Muz [~ ]

Vik =
Parkinson

Délka trvani PN 1

PN v roding Ne [+]

Prvni priznak

hypofonie ] dysartrie ] hypomimie

[7] svalova tnava

UPDRSI 30000
UPDRST 2
UPDRS I 23

Zrus Aktualizuj informace

Obr. 9 Tvorba nového pacienta

4 Pfidat novy zdznam ' Refresh
Nazev Pohlavi

| PND200 Muz 13 X

s PND3 Muz 82 X

< Pfidat novy zaznam ¥ Refresh

Obr. 10 Sprava pacientii

4.5.2 Prava pacienti

Prava k pacientovi je mozné nastavit na karté ,,Prava“ (viz Obr. 10). Prava je mozné
nastavit separatné pro kazdého uzivatele a pro role, které existuji ve stejné aplikaci jako

pacient. Je mozné nastavit nasledujicich pét prav:

e smazat pacienta,

e vidét vefejné soubory pacienta,
e pridat vefejné soubory,

e zmeénit prava,

e zmeénit vlastnosti.

4.6 Nahravani souboru

Soubory se daji nahrat pouze k existujicim instancim pacientli, kontrolnich pacientt
nebo vybaveni. Pro nahrani nového souboru k dané instanci musi mit piihlaSeny uzivatel

pravo spravovat pacienta (resp. kontrolniho pacienta nebo vybaveni).
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Formulaf pro nahrani soubort se nachézi v zalozce ,,Soubory®, podzalozce ,,Nahraj*
(viz Obr. 11). Pfed nahranim je tfeba vyplnit zakladni informace o souboru. Je-li tfeba
nahrat vice souborti se stejnymi vlastnostmi najednou, mize uzivatel piidat pole pro dalsi
soubory pomoci tlacitka ,,Add“. Jediné omezeni pro nahravané soubory je maximalni

souhrnna velikost 200MB®. Doba nahravani nesmi piesahnout 1 hodinu.

Typ souboru /paftalka |Z|
Priva 8 Vefgjny Soukromy

Kmenovy soubor

| 03_nechte_to_konovi.mp? || Select | £z forms

| || Selegtoy| x Femove

| |[oseiegtinn] = Femeve
-

| Mahraj |

Zadné souboru dosud nenahrany

Zrus Aktualizuj informace

Obr. 11 Nahrdavani souborii

Nahrané soubory jsou k dispozici na karté ,,Zobraz®, kde lze zobrazit bud’ pouze

soubory, které nahral soucasny uZivatel (karta ,,Moje*), nebo vSechny soubory, ke kterym

ma prava (karta ,,Vse®).

4.6.1 Prava souboru

Pfi nahravani nového souboru je mozné pomoci prepinace zvolit, zda soubor bude
pfistupny vSem uzivatellim, ktefi maji pravo vidét vetrejné soubory, nebo pouze uZivateli,
ktery soubor nahrél a dal§im jim vybranym uZzivatelim. Je-1i soubor nastaven jako vetejny,
je na serveru ulozen ve slozce aplikace. Je-li soubor soukromy, je ulozen ve sloZce
uzivatele, ktery ho nahral — viz Obr. 5. Dalsi vlastnosti a prava souboru lze zménit v karté

»Zobraz* (viz Obr. 13), kde si pomoci ,,tuzky* zobrazi vlastnosti souboru (viz Obr. 14).

Ve vlastnostech souboru jsou dvé karty. V karte ,,Obecné* Ize ménit data, kterd jsou
o souboru ulozena v databazi (typ, misto pofizeni, pouzité zafizeni) — viz Obr. 12. V karté
,»Prava“ je mozné nastavit prava k souboru. Opét je mozné nastavit prava separatné pro

jednotlivé uzivatele a pro role.

31 Velikost je mozné zvysit, maximalnd vSak na 1GB, zm&nou nastaveni ve web.config
<httpRuntime maxRequestLength="202400" executionTimeout="3600" />
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Prava, ktera lze pro soubor nastavit, jSOu:

e Smazat — nutné pro smazani souboru;
e Cist—nutné pro export souboru, nebo ptidani do vlastniho testu;
e M¢nit vlastnosti — nutné pro zménu dat v karté ,,Obecné®;

e Mg¢nit prava — nutné pro zménu prav k souboru.

#* 001_nem02.wav Menolog 29.4.2010 11:34:42 x
Mazev 001_nem02.wav
Typ Maonalog -
Misto pofizeni CVUT -
PouZité zafizeni  Logitech Desktop Microphone :
Kofenovy soubor nic
Cas nahrani 20.4.2010 11:34:42
Vlastnik Balas, Jan

Zrus Aktualizuj informace o souboru

Obr. 12 Obecné viastnosti souboru

Obecné - Soubory |

Nazev souboru Y| Nahrano
ra 004 _nem03.wav Meonolog 29.4.201011:36:16 X
ra 004_nem03a.wav /pal-/ta-fka/ 29.4.201011:35:48 X
ra 004_nem03iiiwav Prodlouzena fonace 29.4.201011:35:36 X
Trus Aktualizuj informace
o
Obr. 13 Seznam souborii
ra 004_nem03.wav Monolog 29.4.2010 11:36:16 x
Mazev 004_nem03.wav
Typ Monolog |Z|
Misto pofizeni CvuT |Z|
Poufité zafizeni Logitech Desktop Microphone |Z|
Kofenovy soubor nic
Cas nahrani 29.4.2010 11:36:16
Vlastnik Balas, Jan

Trug Aktualizuj informace o souboru
Obr. 14 Vlastnosti souboru

4.6.2 Vazanost souboru

Kazdy soubor muize byt navdzany na jiny soubor nahrany v minulosti. Typicky
ptipad takovéto provazanosti je napt. audionahravka a jeji textovy piepis. Pro pfifazeni
nového souboru kjiz existujicimu souboru je tfeba zaskrtnout ,.Kmenovy soubor®.

Nasledné se objevi rozbalovaci seznam, ve kterém je seznam souboril, ke kterym se novy
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soubor muze prifadit. Seznam zobrazenych soubori se da omezit pomoci piepinace
umisténého nad seznamem. Jak je vidét z Obr. 15, propojeni mezi soubory se muze vrstvit
libovolné do hloubky. Soubor, ktery je vdzany k jinému souboru, je na strané serveru
uloZen ve slozce se shodnym jménem, jako je nadfazeny soubor, pouze ,,.“ je zaménéna za

,»_ . Tato adresafova provazanost je dodrzena i pii exportu — viz 4.7.

Typ souboru /pafta’ka |Z|
Préava @ Vefejny Soukromy
Kmenovy soubor v

@ Vefgjné Maoje Viechny dostupné

Kmenovy soubor

- DATAPUMP.CNT =]
DATAPUMP.HLP

001_nem03a.wav J

adresarova struktu

| Add | [ Deiete

----- ladovska_zima.mp3 =
Nahrané soubory: i - PHJ

adresarova struktura2.wsd ?16%0}!1.:;

Zrus Aktualizuj informace

Obr. 15 Hierarchie nahravani

4.7 EXport

4.7.1 Testy

Exportovat vysledky testll je mozné z menu ,,Export* — ,, Testy*. Na strance exportu
jsou k dispozici dvé zalozky. V zalozce ,,Vlastnosti“ je mozné vybrat, do jakého formatu
maji byt vysledky exportovany. V zédlozce ,,Export™ se Vybilra.ji32 testy, jejichz vysledky
maji byt exportovany. Na vybé&r jsou pouze testy, u nichz ma piihlaSeny uZivatel pravo
upravy testu. Samotny export se provede tlacitkem ,,Exportuj“, po jehoz zmacknuti se
uzivateli nabidne moznost stahnout soubor ,,Testy” s ptiponou dle zvoleného formatu.
Exportovany soubor obsahuje vzdy data platnd v dobé zmacknuti tlacitka ,,Exportuj.
Format vystupniho souboru je zobrazen v Tab. 2. Jsou-li k exportu vybrany testy, které

dosud nebyly nikym absolvovany, nejsou sloupce s hodnocenim vyplnény, nicméné test je

do vystupniho dokumentu zatazen.

32 Vybér je mozné provést zadkrtnutim polidek na levé strané tabulky nebo drzenim levého tlagitka mysi
tazenim, jak je zvykem v desktopovych aplikacich.
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Podporované forméty pro export>:

e Microsoft Excel - .xIs**:
e Microsoft Word - .doc;

o Pdf.
Export testl
Nézev testu: ndzev prvniho testu
Testova otazka: testova otdzka prvniho testu
Nazev souboru Uzivatel 1 Uzivatel 2 Uzivatel n
1. soubor v 1. testu Hodnoceni Hodnoceni Hodnoceni
n. soubor v 1. testu Hodnoceni Hodnoceni Hodnoceni
Nazev testu: ndzev druhého testu
Testova otazka: testova otdzka druhého testu
Nazev souboru Uzivatel 1 Uzivatel 2 Uzivatel n
1. soubor v 1. testu Hodnoceni Hodnoceni Hodnoceni
n. soubor v 1. testu Hodnoceni Hodnoceni Hodnoceni

Tab. 2 Formdt exportu testii

4.7.2 Pacienti, kontrolni pacienti, vybaveni

Exportovat pacienty, kontrolni pacienty a vybaveni je mozné z menu ,,Export” —
,Pacienty* (resp. ,,Kontrolni pacienty®, ,,Vybaveni®). Obdobné& jako pfi exportu testl jsou
na strance dv¢ karty — ,,Export* a ,,Vlastnosti“. V karté vlastnosti je tfeba vybrat, zda chce
uzivatel vyexportovat informace o pacientovi (kontrolnim pacientovi, vybaveni), nebo

pfisluSné soubory.

4.7.2.1 Export souborii

Aby bylo mozné exportovat vétSi pocet soubori najednou, jsou pifed exportem
vSechny soubory zabaleny do zip archivu. Pro tvorbu archivu je vyuzita vlastni kompilace

knihovny SharpZipLib. Vyhodou této knihovny je moZnost tvorby adresdfové struktury

vvvvvv

3 Pii otevieni exportovaného souboru s MS Excel 2007 objevi se varovéni, Ze soubor je v jiném forméatu ne
urcuje pfipona. To je dano tim, ze pro tvorbu neni pouzit nativni binarni format, ale zdrojovy HTML.
Nejedna se o chybu, pouze o vétsi ptisnost ohledné MIMO typu v MS Office 2007. Podrobnosti o této
problematice Ize nalézt zde:
http://blogs.msdn.com/vsofficedeveloper/pages/Excel-2007-Extension-Warning.aspx
http://devblog.grinn.net/2008/06/file-you-are-trying-to-open-is-in.html
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uvniti zip archivu. Diky této vlastnosti jsou vSechny soubory umistény ve stejné
adresafové struktute jako na serveru — viz Obr. 5. Samotny archiv se tvoii v ,,Temp*

adresati uzivatele, ktery si jej vyzadal.

Tvorba zip archivu mize byt ¢asové velmi ndro€nd, v zévislosti na celkové velikosti
exportovanych soubord, jejich typu®® a celkovém vytiZeni serveru, na kterém je aplikace
spusténd. Aby uzivatel védé€l, jak je jeho pozadavek zpracovavan, je béhem celé doby
zpracovani zobrazen ,,progress bar“®, Po dokonéeni archivace »progress bar* zmizi a

uzivateli je nabidnut odkaz pro stazeni.

Id pacienta Pohlavi

[ PNO3 Muz 82

Provadénd akce Vytvafim archiv
Uplynuly ¢as 00:00:23s

Obr. 16 Tvorba archivu

4.7.2.2 Export informaci

Export informaci je obdobny exportu testll, pouze poskytuje navic moznost exportu
do souboru .csv®’. Struktura vystupniho souboru je zobrazena v Tab. 3. Pro zpiehledn&ni
vybéru prvkl k exportu je mozné vyuzit podrobného filtrovani. Filtrovat je moZzné pies
vSechny vlastnosti. Pii tvorbé filtru je mozné tvoftit jakkoli strukturovany logicky vyraz
pomoci b&znych logickych prvka®. Pro stavbu filtrovaciho vyrazu je mozné vyuZit jak
matematickych operatorit pro cCiselné vlastnosti, tak fulltextového vyhledavani pro
vlastnosti reprezentované textem. Filtr se aplikuje stisknutim tlacitka ,,Vyber*. Ukéazka

tvorby filtru je vidét na Obr. 17.

Pted exportem je tieba vybrat v seznamu ,,Vlastnosti k zobrazeni®, jaké vlastnosti

maji byt exportovany. Pfi prvnim zobrazeni strdnky pro export jsou zobrazeny pouze

% Archivace soubort, které jiz byly zkomprimovany, trva vyrazng déle.

% Knihovna SharpZipLib nenabizi moznost sledovat priibéh tvorby archivu, coz trva nejdelsi dobu, proto se
muze zdat, Ze se zpracovani ,,zaseklo* na 80%. Ve skuteCnosti to znamend, Zze byla vytvofena struktura
archivu véetné soubort a probiha archivace.

%7 Comma-separated value — hodnoty oddé&lené ¢arkami.

% AND, OR, negace.
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vlastnosti s nastavenim ,,Zobrazovat vlastnost® (viz kapitola 4.9). Po zméné vybéru

ree
1

vV seznamu ,,Vlastnosti k zobrazeni* jsou zobrazovany pouze vlastnosti, které jsou zde
zaSkrtnuté — pouze ty jsou také exportovany — viz Obr. 17. Pouze zobrazené vlastnosti jsou

vyexportovany do vystupniho souboru.

Id pacienta Vlastnost 1 Vlastnost 2 Vlastnost n
Pacient 1 Hodnota Hodnota Hodnota
Pacient n Hodnota Hodnota Hodnota

Tab. 3 Struktura souboru exportu pacientii

Export Vlastnosti

. ~ [VIPohlavi [[1Délka trvani PN (V] Prvni ptiznak (V| UPDRS II [|UPDRS III
Vlastnosti k zobrazeni:
¥IVek VPN vroding [VIUPDRS I
AND += 475 X

Obecné-Pohlavi Contains x

Obecné-Vék Between |50 | And [90 | =

Id pacienta Pohlavi [ek PM v rodiné Prvni priznak UPDRSI UPDRS T

[} PMO3 Muz 82 MNe svalova Unava 1 4

Obr. 17 Export pacientii

4.7.3 Soubory

Exportovat konkrétni soubory je mozné z menu ,,Export“ — ,,Soubory*“. Na této
strance jsou k dispozici tfi karty — ,,Pacienti®, ,,Kontrolni pacienti®, ,,Vybaveni“. Pod
kazdou z karet je mozné provést export odpovidajicich soubord. V tabulce pro export jsou
vzdy zobrazeny vSechny soubory, ke kterym ma uzivatel pfistup (pravo Cist nebo ménit).
Jelikoz se zde muze nachdzet velké mnoZstvi souborti, je dobré vyuzivat moznosti filtr,

jak bylo popsano v kapitole 4.7.2.
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Pacienti | Keontrolni Pacienti | Vybaveni |

NN [CPohlavi [¥|Délka trvani PN [¥|Prvni ptiznak [JUPDRS II [CUPDRS III
[wek  [JPN vroding UPDRS I
AND  += 45 X
Parkinson-Délka trvani PN GreaterThan Ed
Soubor Typ souboru Id pacienta Pohlavi Délka trvani PN Prvni priznak UPDRS I

[} 004_nem03iii.wav Prodlouzend fonace PMO3 Muz 82 24 svalova Unava 1

] 004_nem03a.wav /pa/-/ta-/ka/ PMO3 Muz 82 24 svalovd Unava 1

[} 004_nem03.wav Meonolog PMO3 Muz 82 24 svalova Unava 1
Exportuj vybrané

Obr. 18 Vybér souboru pro export

4.8 Prava

Pristup ke vSem funkcim, informacim i datim je chranén systémem prav tak, ze
uzivatel ma pristup pouze k oblasti, ve které ma dostateCna prava. Prava mize uzivatel

ziskat dvéma zptlsoby:
e pridanim prava konkrétnimu uzivateli;
e piidanim prava roli, ve které je uzivatel prifazen.
Vysledné pfiistupové pravo uzivatele vznikne sjednocenim individualnich prav

uzivatele a prav role, ve které je uzivatel pfifazen.

Ptiklad:

Nazev prava Prava uZivatele Prava role uZzivatele Celkové pravo uZivatele
Tvorit testy ANO NE ANO
Absolvovat testy NE ANO ANO
Pridat pacienty NE NE NE

Tab. 4 Princip prav

Veskera prava a role jsou platné v ramci konkrétni aplikace39, coz je vidét ve
schematickém prehledu na Obr. 19. Upravou role jsou ihned*® ovlivnéni vsichni uZivatelé,

kteti jsou k dané roli pfifazeni. Je-li role smazana, vSichni pfifazeni uzivatelé maji do

% Role Student v aplikaci Parkinsonici tudiz miize mit zcela odli¥na prava od role Student v aplikaci Koktavi.
Zaroven nemohou existovat dvé shodné pojmenované role v rdmci jedné aplikace.
%0 7 pohledu uZivatele se zména projevi pii prvni zadosti o nova data ze serveru.
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doby, nez je jim pfifazena jind role, pouze sva uzivatelskd prava a v nastaveni uzivatele

jsou zobrazeni jako uzivatelé bez ptitazené role.
Veskera prava lze rozdélit do Ctyt kategorii:

e prava v ramci aplikace (viz kapitola 4.4.4);

prava k pacientim, kontrolnim pacientim a vybaveni (viz kapitola 4.5.2);

prava k testim (viz kapitola 4.11.3);

prava k soubortim (viz kapitola 4.6.1).

Uzivatelé Webova Aplikace

/ N

( Aplikace 1 j [ Aplikace n )

Uzivatelé s pravy v aplikaci 1

Role v aplikaci 1 a jeji prava
-+« | (struktura shodna s Aplikaci 1)

Uzivatelé v rolich v aplikaci 1

Obr. 19 Struktura prav v aplikaci

4.9 Vlastnosti (kontrolnich) pacient a vybaveni

Zékladni funkci informacniho systému je uchovavat potifebné informace o
pacientech. Definice slova potfebné se miize lisit aplikace od aplikace (napt. u
Parkinsonikti je tfeba uchovavat jina data nez u Koktavych) a mize se vyvijet i v Case.
Z tohoto ditvodu byl vytvofen systém, ktery umoziiuje spravovat vlastnosti v ramci

jednotlivych aplikaci.
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4.9.1 Tvorba skupin a vlastnosti

ree
1

Skupina vlastnosti se pridava pies tlacitko ,,Pfidat skupinu vlastnosti* a edituje pies
prislusnou editacni ,,tuzku“. Pro ptidani vlastnosti do skupiny nebo editaci existujici
vlastnosti je tfeba rozbalit skupinu pifes bo¢ni Sipku (viz Obr. 20) a pouzit vnoienou
tabulku obdobné jako pii tvorbé skupiny. Podrobnosti o pravidlech pro tvotfeni skupin a
vlastnosti viz 4.9.2.

< Pfidat skupinu vlastnosti ¥ Refresh

Nazev skupiny

= Pridat vlastnost w5 Refresh

MNazev vlastnosti Typ vlastnosti Povinna

# | Pohlavi Vybirana hodnota - Rozbalovaci seznam x
7 VEk VloZend hodneta - Integer x
ra Parkinson X

Obr. 20 Skupiny a vlastnosti

4.9.2 Jmenny prostor

Vlastnosti v ramci pacientt, kontrolnich pacientl i vybaveni (dale jen objektii) se pro
vétsi prehlednost déli do samostatnych skupin. Skupina vlastnosti mtize obsahovat
libovolné mnozstvi konkrétnich vlastnosti, pficemz nazvy vlastnosti v ramci jedné skupiny
musi byt unikatni. Unikatnost ndzvu vlastnosti neni zavisla na typu vlastnosti (napf. neni
mozné mit v jedné skupiné vlastnost ,,v€k* typu celé Cislo a vlastnost ,,vék* typu realné
Cislo). Objekt muize obsahovat libovolné mnozstvi skupin. Nazvy skupin v ramci objektu
musi byt unikdtni (objekt je unikatni v rdmci aplikace — rtizné aplikace tedy mohou
obsahovat objekty stejného typu se shodné pojmenovanymi skupinami). VySe popsany

zpusob zapouzdieni jmennych prostort je graficky znazornén na Obr. 21.
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Webova aplikace

Aplikace 1 Aplikace n
Pacienti Vybaveni Pacienti Vybaveni
e Skupina 1 e Skupina 1 e Skupina 1 e Skupina 1
e Skupinan e Skupinan e Skupinan e Skupinan

Kontrolni pacienti
e Skupina 1

Kontrolni Pacienti
e Skupina 1

e Skupinan e Skupinan

Obr. 21 Jmenny prostor viastnosti
4.9.3 Typy vlastnosti

Pti tvorbé vlastnosti je mozné vybrat ze Ctyt typl. Podle vybraného typu vlastnosti
jsou posléze v zadavacich formulédfich generovany ovladaci prvky, pres které lze
vlastnostem pfifadit konkrétni hodnoty. Ovladaci prvky jednotlivych typt vlastnosti jsou
vidét na Obr. 22. V zavislosti na vybraném typu se téz lisi valida¢ni podminky, které je

nutné splnit pro aktualizaci nebo vlozeni novych hodnot vlastnosti do databaze.

Typy vlastnosti jsou:
e celé Cislo,
e redlné &islo*,
e vybirana hodnota — rozbalovaci seznam (vybira se jedna hodnota ze seznamu),
e vybirana hodnota — checkbox (vybira se libovolné mnozstvi hodnot ze seznamu).
Délka trvani PM 1
PN v roding Ne [=]
Prvni pfiznak
4| hypofonie dysartrie hypomimie
svalova dnava
UPDRSI 1.2
Obr. 22 Oviddaci prvky riznych typu viastnosti
1 Desetinné &arka je reprezentovana,, . “i ,,,
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4.9.3.1 Ciselné vlastnosti

Ovladaci prvky pro oba typy Ciselnych vlastnosti jsou stejnd textova pole. Hlavni
rozdil spoc¢iva v kontrolnim filtru a v nasledném zpracovani hodnoty z textového pole. Aby

byla vlastnost zpracovana, musi vstupni fetézec z textového pole splnovat nasledujici
regularni vyraz:

® ValidationExpression=""-2\d+" pro celé ¢islo
® ValidationExpression=""-2\d+[\.\,]12\d*" pro ¢islo realné.

Rozsah pro ¢iselné vlastnosti je -1,79E +308 az 1,79E +308.

4.9.3.2 Seznamové viastnosti

Vlastnost typu seznam je po vytvofeni pouze prazdna schranka, kterou je tfeba
naplnit hodnotami, ze kterych je mozné vybirat. Pro zadani téchto hodnot je tieba editovat
danou vlastnost zmacknutim editaéni ,,tuzky* ptislusné vlastnosti. V ndsledném formulaii
je kromé béznych nastaveni vlastnosti moZznost spravovat polozky seznamu. Polozky lze
piidavat a upravovat stejnym zpusobem jako jakoukoli jinou vlastnost. Dojde-li
Kk pfejmenovani polozky v seznamu, ptejmenuji se i hodnoty, které byly jiz diive vyplnény

Vv jednotlivych instancich objektu.

& PNvroding Vybirana hodneta - Rozbalovaci seznam >
Nazev viastnosti PN v roding

Typ vlastnosti Vybirana hodnota - Rozbalovaci seznam

Povinna vlastnost [l

Zobrazovat viastnost |}

< Pridat novou vybratelnou polozku W5 Refresh

Vybratelna polozka

< Pfidat novou vybratelnou polozku w5 Refresh

Irug Aktualizuj informace

Obr. 23 Tvorba seznamové viastnosti

4.9.4 Parametry vlastnosti
Pro kazdou vlastnost je mozné nastavit rozSifujici nastaveni

e povinna vlastnost;

e zobrazovat vlastnost.
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Je-li vlastnost nastavena jako povinna, je k valida¢nim pravidlim platnym pro dany
typ vlastnosti pfidana povinnost vyplnit hodnotu pro tuto vlastnost. Je-li vlastnost
ponechana nevyplnéna, bude uzivatel upozornén na nutnost jejiho vyplnéni. Dokud nebude
fadn¢ vyplnéna, nebude mozné odeslat formuléi zadavajici nova data nebo aktualizujici
soucasnd data v systému. Je-li vlastnost nastavena jako povinnd, v okamziku, kdy jiz
existuji instance pfislusného objektu, vyzaduje vlastnost vyplnéni pro kazdou novou
instanci a pii kazdé editaci existujici instance.

Je-li vybrano nastaveni ,,Zobrazovat vlastnost®, ukdzou se tato vlastnost a jeji
hodnoty pii kazdém zobrazeni seznamu instanci objektd, dokud nejsou uzivatelem vybrany

jiné vlastnosti k zobrazeni — viz 4.7.2.2. Vlastnosti s timto atributem jsou téz primarné

nabidnuty k exportu.

4.10 Analyza

4.10.1 Kruhovy diagram

Kruhovy graf je vyuZivan pro zobrazeni pomérného zastoupeni jednotlivych prvkd.
Jak je vidét z Obr. 24, je pouzit pro zobrazeni zastoupeni jednotlivych hodnot dané

vlastnosti. Vlastnosti je mozné analyzovat pro vybrané:

e pacienty,

¢ kontrolni pacienty.

Zdrojové pacienty/kontrolni pacienty je mozné vybrat v karté¢ ,,Zdrojova data*
pouhym oznafenim. Pfi vybéru je mozné pouzit filtrovani, jak jiz bylo popsano diive v
kapitole 4.7.2.2. Pokud uzivatel vybere novou skupinu pacienti k analyze, je ticba
zmacknout tlacitko ,,Aktualizuj graf“42. Je-1i vybrana jin4 vlastnost k analyze, nebo jiné

jednotky, je graf aktualizovan automaticky.
Pro zobrazeni hodnot v grafu je mozné vybrat mezi:

e absolutni pocet vyskytu,
e procentuelni zastoupeni,

e kombinace poctu a procentuelniho zastoupeni (Obr. 24).

*2 Toto nepropojeni je dano tim, Ze aktualizace grafu pii kazdé zmén¢ vybraného seznamu pacienti by
pusobila velké mnozstvi postbackt a tim, z pohledu uzivatele, velmi zpomalila aplikaci.
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V pravé Casti grafu je zobrazena legenda se vSemi hodnotami vlastnosti, které se

v grafu nachazeji, v¢etné jejich barevného zastoupeni.

Graf Zdrojova data

Tvp grafic Kruhowy |+ |
Jednotky: Pocet a Procenta [=|
Zdroj: Pacienti (=]
Vlastnost: UPDRS |l (=]

Cetnost vlastnosti UPDRS II u pacientﬁ
1 (50%)

Hodnota:
2

Hodrota:
4

1 (50%)

Aktualizuj graf
Obr. 24 Kruhovy diagram

4.10.2 Sloupcovy diagram

Sloupcové digramy jsou v analyze vyuZity k zobrazeni rozsahli, v jakych se
nachdzeji vybrané hodnoty. Lze je vyuzit k analyze tii objektt:

e pacienti,

e kontrolni pacienti,

o testy.

Pfi analyze pacienti a kontrolnich pacientl je tieba vybrat vlastnosti, které chce
uzivatel analyzovat (vSechny vybrané se zobrazi v grafu). Vybér pacienti, pro které se
analyza provadi, je shodny s vybérem zdrojovych dat u kruhovych diagrami. Jelikoz je

analyzovan rozsah, je mozné analyzovat pouze ¢iselné vlastnosti.
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Pii analyze testl je tieba vybrat pouze test, ktery chce uzivatel analyzovat (Obr. 25).
Na vybér jsou vSechny testy, které ma prihlaseny uzivatel pravo editovat. Do analyzy jsou

zahrnuta vSechna aktualni hodnoceni vybraného testu.

Graf Zdrojova data

Typ graf- Gantiv E
Zdroj: Testy E
Testv k zobrazent- DOK regularity |z|

Test: DDK regularity
(3 - (8) (2) - (8) (8) - (B) |
(5) - (7) (5) - (7)
(5) - (6)
(5) - (5) {51 - (5}
(@) - 4)

(1) - (1)

001_me 001l_ne 001_ne 001_zdr 001_zdr 001_zdr 00Z2_zdr 002_zdr 002_zdr 004_ne 004_ne
miZ.way miZa.w moZii.w 0d.way  O0da.away 04iiowaw 0S.waw  0Saasayv 0Siway mO3.way mO3iiw
ay av av

Aktualizuj graf

Obr. 25 Sloupcovy diagram

4,11 Testy

Testy jsou urceny k hodnoceni audionahravek pacientli a kontrolnich pacienti vice
uzivateli nebo odborniky. Takto ziskana data je dile mozno samostatné exportovat (viz

4.7.1) nebo pouzit pro rychlou analyzu (viz 4.10).

4.11.1 Sprava

Stranka pro spravu vSech dostupnych testil je piistupna pfes menu ,,Testy*, submenu
»dprava testl”. Novy test se vytvoii zmacknutim tlacitka ,,Pfidat novy test” a vyplnénim
nazvu testu a testové otazky. Po vytvofeni testu je mozné v karté¢ ,,Prava“ nastavit

piistupova prava k testu.
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V karté¢ ,,Soubory* Ize test naplnit soubory, které maji byt testovany. Do testu je
mozné piidat jakykoliv audiosoubor®® objektu pacient nebo kontrolni pacient. Pfidat
soubory je mozné v kartdch ,,Pacienti a , Kontrolni skupina®. Soubory, které jiz jsou
Vv testu, se nachazeji v karté ,,Soubory v testu® (viz Obr. 26). Vybér, filtrovani a piidavani

soubort funguje na stejném principu jako export soubort (viz 4.7.2.1).

Odebrat soubory z testu je mozné v karté ,,Soubory v testu ptes kiizek. Je-1i odebran
z testu soubor, ktery jiz byl absolvovan, jsou spolu se souborem odebrana vsSechna

hodnoceni daného souboru.

#* i/ phonation Ohednotte fiii/ phonation X
RO ooy
| Pacienti | Kentrolni skupina | Soubory v testu |
Typ souboru
001 _nem02iii.wav ProdlouZena fonace x
001_nem02a.wav /pa/-/ta-/ka/ x
001 _nem02.wav Monolog x
004 _nem03iii.wav Prodlouzena fonace x
004_nemD3a.wav /pa/-/ta-/ka/ x
004_nem03.wav Menolog x
001 _zdrDdiii.wav ProdlouZena fonace x
001 _zd0da.wav /pa/-/ta-/ka/ x
001 _zdrD4 . wav Monolog x
002_zdr05iii.wav Prodlouzena fonace x
002_zdr05a.wav /pal-fta-/kal x
002_zdr5.wav Menolog x
Zrus Aktualizuj informace

Obr. 26 Sprava souborii v testu

4.11.2 Absolvovani

Vsechny testy, které ma uzivatel pravo absolvovat, jsou pfistupné pies menu
»lesty”, submenu ,,Absolvované testy”. Na této strance je mozné spravovat testy, které
uzivatel jiz absolvoval, nebo podstoupit zatim neabsolvované testy. Pro absolvovani testu
staci zmacknout tlacitko ,,Absolvuj test™ (viz Obr. 27). Nasledn¢ je uzivatel presmérovan
na stranku, kde je pro kazdy testovany soubor zobrazen samostatny piehravac a kolonka
pro vyplnéni ¢iselného hodnoceni nahravky (viz Obr. 28). Pro odeslani testu a uloZeni
odpovédi do databaze slouzi tlacitko ,,Odesli test™. Odeslani prob&hne pouze tehdy, pokud
jsou fadné vyplnéna vSechna textova pole odpovédi. Pro navrat na stranku vybéru testl bez
ulozeni vysledku testii slouzi tlacitko ,,Zrus®. Je-li test uspeSné¢ odeslan, presune se ze

slozky ,,Spustitelné testy” do slozky ,,Absolvované testy*. Uzivatel muze test absolvovat

* Podminkou spravného fungovani je, aby byl Windows Media Player schopen tento format piehrat. Je-li
dodan soubor, jehoz typ neni podporovan, bude soubor v testu zobrazen, ale neptijde piehrat.
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pouze jednou. Chce-li stejny test absolvovat znovu, je tieba nejprve smazat vysledky

ptedchoziho absolvovani.

Spustitelné testy Absolvované testy
Nazev testu
DDK regularity Absolvuj test
fiii/ phenation Absolvuj test

Obr. 27 Testy k absolvovani

Nazev testu: DDK rate
Zarnam: Ohodnot'te DDK rate

@- 4 bl ) —a—

Q o4 b ) —a—
Odesli test Zrus

Obr. 28 Absolvovani testu

Spustitelné testy Absolvované testy

Nazev testu

DDK rate X

Obr. 29 Testy k absolvovani

4.11.3 Prava

Prava testu je mozné editovat v zalozce ,,Prava“ viz Obr. 30. Editovat test a ménit
jeho prava miize pouze uzivatel, ktery ma pravo upravy testu, nebo je v roli, kterd toto
pravo ma.

Pro praci s testem jsou dostupné pouze dva typy prav:

e pravo absolvovani testu;
e pravo Upravy testu.

A [iiif phonation Ohodnotte fiii/ phonation

Prijmeni, jméno UZivatelske jmeéno Uprava testu Absolvovani testu
ra Balas, Jan honza
ra Novék, Pepa b
ra Novotny, Jifi JiriM
ra Stérba, Jaroslav student

Zrus Aktualizuj informace

Obr. 30 Sprava prav testii
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Uzivatel s pravem Tupravy testu ma k dispozici vSechna nastaveni, kterd test
umoznuje. Jmenovité jsou to: sprava prav, nazev testu, testova otazku a seznam soubort,
které budou testovany.

Uzivatel s pravy pro absolvovani testu ma pravo dany test absolvovat. Podrobnosti o

absolvovani testa viz 4.11.2.
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5 Datova struktura

Zjednoduseny konceptualni model zobrazeny na Obr. 31 zobrazuje entity pouZzité pii
tvorbé datového modelu a vztahy mezi nimi. Pro jednoduchost nejsou zobrazeny entity
vybaveni a kontrolnich pacientti a entity na né navazané, jelikoz jsou shodné s entitami

pacientd.

pacientovy
Ciselné
hodnoty

vlastnosti

Pacientovy
skupiny
vlastnosti

Pacientovy
vybratelné
hodnotu typu
seznam

Pacientovy

typy
vlastnosti

Pacientova
vlastnost

UzZivatelé

Soubory v
testu

Pacientovy
vybrané
hodnoty pro

vlastnost typu

seznam

odpoveédi

Ma prava

Ma-prav:
P

Aplikace

4 prava

Ma

Typy

soubort M préva

obsahuj

@

A prava

Mista
nahravani

Obr. 31 Zjednoduseny konceptudlni datovy model
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5.1 Vyznam jednotlivych entit a vztahii mezi nimi

Aplikace: Predstavuje jednotlivé aplikace v ramci webové aplikace. Kazda aplikace ma
své vlastni role, pacienty, kontrolni pacienty, vybaveni, jejich vlastnosti, skupiny

vlastnosti, soubory, mista nahravani a testy.

Pacient: Reprezentuje kontejner, ktery obsahuje instance souborti a vlastnosti. Ke

kazdému pacientovi mlze ziskat prava uzivatel nebo role.

Uzivatel: Uget, pod kterym je mozné se piihlasit k aplikaci. Obsahuje zakladni informace
o uzivateli. UzZivatel existuje nezavisle na ostatnich entitdch, pouze k nim muze ziskat

pravo.

Nahrané soubory: Seznam vSech soubort, které byly nahrany v ramci jednotlivych
aplikaci k pacientiim, kontrolnim pacientim a vybaveni. Obsahuje zékladni informace o
souboru, jako je jméno, vlastnik (uzivatel, ktery ho nahrdl), ¢as nahrani, ndzev aplikace,
V jejimz ramci byl nahran, a k jakému objektu patfi (pacient, kontrolni pacient, vybaveni),
dale zda je soubor vefejny a na jaky soubor je vazany. Ke kazdému souboru muiize uzivatel
nebo role ziskat prava. Kazdy soubor s nastavenym atributem pacient nebo kontrolni

pacient muze byt pfidan do testu.
Mista nahravani: Seznam mist, kde byly soubory (nejcastéji nahravky) potizeny.

Pacientova vlastnost: Seznam vsech vlastnosti, které mohou byt pro pacienta vyplnény.
Pro kazdou vlastnost obsahuje odkaz na typ vlastnosti, zda je nutné vlastnost vyplnit a zda

je vlastnost defaultné zobrazovana.

Pacientova skupina vlastnosti: Ptfedstavuje seznam skupin, vramci kterych jsou
vlastnosti fazeny. Kazda vlastnost musi byt pfifazena pravé v jedné skupin€. Samotna

skupina mize existovat 1 bez vlastnosti.

Pacientovy mozné hodnoty typu seznam: Seznam hodnot, ze kterych muize uzivatel
vybirat u vlastnosti typu seznam (viz 4.9.3.2). Kazdé vlastnosti jsou pfifazeny hodnoty,
kterych miize nabyvat, a kazda takova hodnota je o¢islovana. Cislovani hodnot se provadi
pro kazdou vlastnost separatné (vlastnost A ma hodnoty 1 az n, vlastnost B ma hodnoty 1

az m).

Pacientovy vybrané hodnoty pro vlastnost typu seznam: Zde je seznam vybranych

hodnot.
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Pacientovy Ciselné hodnoty vlastnosti: V této entité jsou Ciselnym vlastnostem pacientli

pfifazeny konkrétni hodnoty.

Pacientovy typy vlastnosti: Seznam typl vlastnosti, které mohou existovat (celé¢ Cislo,
realné Cislo, seznam atd.). Podle typu jsou vlastnosti piifazeny hodnoty z tabulky ¢iselnych

vlastnosti, nebo seznamovych vlastnosti.

Role: Objekt, kterému mohou byt pfifazena prava stejné jako uzivateli. UZivatelé, kterym
je piifazena role, nabyvaji navic ke svym uzivatelskym praviim vSechna prava, ktera role
ma.

Testy: Seznam testli a otazek, na které se v testu odpovida. Kazdému testu mohou byt
pritazeny soubory, které¢ spadaji pod pacienty nebo kontrolni pacienty v ramci stejné

aplikace jako samotny test.

Testové odpovédi: Odpovedi na testové otazky provedené uzivateli. Kazda odpovéd je
prifazena konkrétnimu souboru v testu a uzivateli, ktery odpovidal na testovou otazku.

Uzivatel miize zadat pouze jednu odpovéd ke kazdému souboru v testu.

Zobrazeni Kardinalita Parcialita

Zaznam z E1 se mize vazat k vice
1:N zaznamum z E2. Zaznam z E2 se muze vazat

maximalné k jednomu zdznamu z E1

Zaznam z E1 se muze vazat k vice
N:M zaznamum z E2. Zaznam z E2 se muze vazat

k vice zdznamum z E1

Zaznam z E1 se muze vazat k vice

1:N zaznamum z E2. Zaznam z E2 se muze vazat

k maximalné jednomu zédznamu z E1

Zaznam z E1 se mtze vazat k vice

1,1 on
o o< E2 1:N zaznamum z E2. Zaznam z E2 se musi vazat
pravé k jednomu zaznamu z E1
Zaznam z E1 se mUze vazat k vice
. 1,1 1n zaznamum z E2, minimalné vSak k jednomu.
o E2 1I:N

Zaznam z E2 se musi vazat prave k jednomu

zaznamu z E1
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Zaznam z E1 se miize vazat maximaln¢
1,1 0,1 . . , ,
e o E2 1:1 k jednomu zaznamu z E2. Zaznam z E2 se

musi vazat praveé k jednomu zdznamu z E1

Zaznam z E1 se mize vazat k vice

N‘M zaznamum z E2, minimalné v8ak k jednomu.
Zaznam z E2 se mize vazat k vice

zaznamum z E1

Tab. 5 Pouzité znacent

5.1.1 Fyzicky datovy model

Fyzicky datovy model byt vytvofen na zékladé¢ konceptudlniho datového modelu.
V pfilozeném diagramu jsou zobrazeny pouze tabulky a jejich provazanost na zakladé¢
primérnich a cizich klich. Dal§i omezeni v rdmci tabulek je mozné vycist z pfiloZzenych
zakladacich skriptt. Jelikoz datovy model je pfili§ rozsahly na to, aby byl zobrazen v téle

tohoto dokumentu, je dodan jako samostatna tisténa priloha.
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6 Zaver

Diplomovéa prace se skladd ze tfi hlavnich ¢asti, kterymi jsou: (i) ndvrh a
implementace datové struktury, (ii) tvorba poskytovatell, ktefi zajisti propojeni databaze a
uzivatelského prostiedi a (iii) tvorba samotného uzivatelského prostfedi. Vysledkem
navrhu datové struktury je sada zakladdacich skriptd uréenych pro MS SQL Server 2008.
Vytvotfeni univerzalni poskytovatelé jsou dostupni prostiednictvim sestavené knihovny
MyLibrary.dll a mohou byt pouziti pro pfistup k datové struktufe vytvofené v prvnim
bod¢, a to prostfednictvim libovolného programovaciho jazyka kompatibilniho

s platformou .NET.

Z ptivodn¢ navrhovaného systému s pevné danymi vlastnostmi se béhem navrhu
pteslo na vicemodularni pojeti, kdy systém samotny je pouze jakasi nevyplnénd Sablona,
kterou je tfeba dotvofit dle potfeb konkrétni skupiny, kterd jej bude vyuzivat. S vizi
uzivatelsky sestavitelného systému byl misto fixnich vlastnosti vytvofen systém vlastnosti
dynamickych, které mohou byt nastaveny skrz uzivatelské prostfedi, a to bez nutnosti
zasahu programatora. Dynamicky tvofené vlastnosti tim umozZni spravovat typy informaci
ukladané o objektech v pribéhu casu. Diky dynamickym vlastnostem je mozZné vytvofit
samostatné aplikace s vlastnimi objekty a vlastnimi sledovanymi vlastnostmi, a tim
poskytovat pouze relevantni data uzivatelim, ktefi s daty dale zachazeji; to je pro data,
s nimiz bude nas IS pracovat, velmi praktické — u rtiznych pacientti bude mozné sledovat

rizné parametry.

I ptes dikladné testovani je mozné, Ze se pii provozu objevi drobné chyby, které
nebyly dosud odhaleny. Nejpravdépodobnéjsi chybou, kterd mize nastat, je jiné
formatovani ovladacich prvki, nez bylo ptivodné zamysleno. To je dano predevsim tim, ze
ruzné prohlizeCe pouzivaji odliSné zptsoby vykreslovani a neni prakticky mozné otestovat
aplikaci na vSech dostupnych prohlizecich, jejich verzich a riznych opera¢nich systémech.
Nicméné z4dna takova chyba by neméla zdvazn€ omezit zakladni funkcnost IS jako celku.

Do budoucna by bylo vhodné rozsitit systém o zadavani Casové zavislych dat, diky
kterému by bylo mozné ptidavat pribézné ziskavana data o pacientech v zavislosti na datu
pofizeni. Toto rozsifeni by zaroveil umoznilo zvySit moznosti analyzy dat. Dale by bylo

praktické vytvofit rozsifeni, diky kterému by bylo mozné automaticky importovat data
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pfimo z méficich pfistroji vcetné jejich interpretace a vypoctu zékladnich urcujicich
hodnot.

Tato prace méla za cil vytvofit informacni systém, ktery usnadni spravu existujicich
a sbér novych dat. Diky dikladnym testim vznikla stabilni aplikace spliujici pozadavky,
které byly pfi zaddni vytyCeny. Zda byl zvoleny postup navrhu spravny a vysledné
uzivatelské prostfedi bude praktické, vSak budou muset posoudit az uzivatel¢ beéhem

praktického provozu.
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PRILOHY

P¥ilohy

A. Fyzicky datovy model

Vzhledem k velikosti datového modelu je dodan jako samostatny dokument, ptiloZzeny na
konci této prace.
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PRILOHY

B. Obsah prilozeného CD

Adresar

Obsah

Doc

Obsahuje elektronickou podobu tohoto textu a elektronickou

podobu datového modelu.

Projects

Obsahuje zdrojové kody vyuzivané pro chod ASP.NET stranek.

Sources WebSites

Obsahuje zdrojové kody ASP.NET stranek a zkompilované binarni
soubory zbytku programu.

SQL

Obsahuje zakladaci skripty pro databazi.
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