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Abstract

The aim of this project is the design and implementation of software gateway USB/CAN
based on single chip processor with ARM7TDMI core and integrated controllers CAN and USB.

The project implements the gateway �rmware, which is divided into individual modu-
les, allowing easy portability or replacement of individual parts. The project also includes
a software interface between the hardware used and the application layer of the gateway with
which it allows implementing new features of the hardware.

Part of the project is a mechanism for updating �rmware of the hardware through
the USB. The �rmware update allows users to change the functionality of hardware and
extends the possibilities of its use.

Within the implementation of �rmware update functionality an adjustment was made
to the existing drivers and respective libraries for operating system Microsoft Windows XP.

Abstrakt

Cílem této diplomové práce je návrh a implementace programového vybavení p°evodníku
USB/CAN na bázi jedno£ipového procesoru s jádrem ARM7TDMI a integrovanými °adi£i
CAN a USB.

Práce implementuje �rmware p°evodníku, který je rozd¥lený do jednotlivých modul·,
coº umoº¬uje snadnou p°enositelnost nebo vým¥nu jednotlivých £ástí systému. Diplomová
práce navíc obsahuje softwarové rozhraní mezi pouºitým hardwarem a aplika£ní vrstvou
p°evodníku, pomocí kterého je moºné implementovat nové funkce hardwarového p°ípravku.

Sou£ástí práce je mechanismus pro aktualizaci �rmwaru hardwarového p°ípravku pro-
st°ednictvím sb¥rnice USB. Aktualizace �rmwaru umoº¬uje jednoduchým zp·sobem m¥nit
funkcionalitu hardwaru a roz²i°uje tak moºnosti jeho vyuºití.

Pro zavedení podpory aktualizace �rmwaru byla v rámci diplomové práce provedena
úprava existujícího ovlada£e a k n¥mu p°íslu²né knihovny opera£ního systému Microsoft
Windows XP.
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Kapitola 1

Úvod

V sou£asné dob¥ obsahuje v¥t²ina moderních automobil· sb¥rnici CAN, která realizuje ko-
munikaci jeho senzor· a funk£ních jednotek. Sb¥rnice CAN je ale také pom¥rn¥ roz²í°ena
do dal²ích sfér pr·myslu, kde se uplat¬uje zejména v pr·myslové automatizaci.

P°i vývoji, testování nebo diagnostice systém· se sb¥rnicí CAN je nutné zajistit p°ipojení
na tuto sb¥rnici a p°ípadn¥ kontrolovat komunikaci, která na ní probíhá. Existují diagnostické
systémy, které tyto funkce umoº¬ují, ale jejich po°izovací náklady a p°ípadné rozm¥ry jsou
n¥kdy p°ekáºkou pro jejich masové vyuºití.

Moje práce se zam¥°ila na komer£n¥ dostupné °e²ení pro diagnostiku a testování sb¥rnice
CAN pomocí modulárního p°evodníku USB/CAN, který komunikuje s osobním po£íta£em
s opera£ním systémem Microsoft Windows XP. Výsledná práce poskytuje svou cenou a roz-
m¥ry zajímavou alternativu k t¥mto relativn¥ nákladným existujícím systém·m.

Sb¥rnice USB je standardním rozhraním v¥t²iny dne²ních PC. Díky tomu lze vyuºívat na-
p°íklad jednodu²e p°enositelný notebook, který spole£n¥ s p°evodníkem a implementovaným
�rmwarem vytvá°í systém pro diagnostiku nebo testování sb¥rnice CAN.
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Kapitola 2

Speci�kace cíle diplomové práce

Cílem práce je navrhnout a implementovat modulární softwarový systém pro hardwarový
p°ípravek na bázi jedno£ipového procesoru s jádrem ARM7TDMI a integrovanými °adi£i
CAN a USB. Rozbor vyuºitých hardwarových £ástí p°ípravku je shrnut v kapitole 3.4 �Popis
hardwarového p°ípravku�.

Implementovaný modulární systém má primárn¥ poskytovat nástroj pro vytvo°ení vlastní
aplika£ní vrstvy zmín¥ného hardwarového p°ípravku. Sekundárním cílem je zaji²t¥ní modu-
larity systému umoºnující p°enositelnost na jiný hardware nebo aktualizace n¥kterých £ástí
tohoto systému. Detailní roz£len¥ní jednotlivých £ástí systému do modul· popisuje kapitola
3.1 �Model �rmwaru�.

Sou£ástí implementace modul· pro periferii CAN je moºnost £asovat odesílání jednot-
livých rámc· na sb¥rnici CAN a p°i p°íjmu rámc· rozpoznávat £as, ve kterém do periferie
dorazily. Systém by m¥l být také schopen ur£ovat odchylku mezi £asem, kdy m¥lo dojít
k odeslání rámce, a £asem, kdy byl rámec na sb¥rnici skute£n¥ odeslán.

Po domluv¥ se zadavatelem práce byl nad rámec o�ciálního zadání práce dopln¥n poºada-
vek na moºnost aktualizace �rmwaru p°ípravku prost°ednictvím rozhraní USB. Aktualizace
�rmwaru je v práci realizována pomocí mechanismu �Direct Firmware Update�, který popi-
suje kapitola 3.6.

Díky moºnosti jednoduchým zp·sobem vytvá°et nové aplika£ní vrstvy p°ípravku ve spo-
jení s mechanismem pro aktualizaci �rmwaru získává celý systém mocný nástroj pro jedno-
duchou zm¥nu funkcionality tohoto p°ípravku.

Podle zadání má diplomová práce obsahovat implementaci jiº existujícího protokolu
pro p°evodník USB/CAN. De�nice tohoto protokolu je popsána v kapitole 3.5 �Protokol
USB existujícího ovlada£e�.

Implementace vý²e zmín¥ného protokolu je záleºitostí pouze aplika£ní vrstvy. V práci je
pro demonstraci jednoduché zm¥ny funkcionality p°ípravku implementováno navíc n¥kolik
ukázkových p°íklad· jiných aplika£ních vrstev. Jeden z p°íklad· aplika£ní vrstvy popisuje
kapitola 4.7.1 �P°íklad implementace aplika£ní vrstvy�.

Pro pot°eby aktualizace �rmwaru p°ípravku bylo nezbytné upravit stávající ovlada£ pro
opera£ní systém Microsoft Windows XP a knihovnu pro tento ovlada£, které implementuje
diplomová práce [11].

Pro budoucí vývojá°e aplika£ních vrstev systému obsahuje tato diplomová práce podrob-
nou programátorskou dokumentaci, vygenerovanou aplikací Doxygen.

3
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2.1 Existující implementace

Tato diplomová vychází z bakalá°ské práce �Programové vybavení p°evodníku USB-CAN�
[20] a z diplomové práce �P°evodník rozhraní USB�CAN� [11].

V rámci diplomové práce [11] byl navrhnut hardwarový p°ípravek p°evodníku USB/-
CAN, protokol komunikace po sb¥rnici USB mezi za°ízením a PC a byl vytvo°en jednoduchý
�rmware, realizující samotný p°evodník.

Hlavním cílem diplomové práce [11] bylo vytvo°ení správn¥ fungujícího hardwarového
p°ípravku a protokolu pro p°enos informací po sb¥rnici USB. Samotná implementace �r-
mwaru byla druho°adým úkolem. Kód �rmwaru nebyl strukturovaný a implementace rea-
lizující funk£ní £ást p°evodníku a implementace obsluhy hardwarových prost°edk· nebyly
odd¥lené. Firmware také obsahoval drobné chyby. V²echny tyto faktory zap°í£inily, ºe byl
kód nep°ehledný a zasahovat do n¥j bylo zna£n¥ komplikované. Zadání diplomové práce také
neobsahovalo poºadavek na podporu aktualizace �rmwaru prost°ednictvím USB.

Bakalá°ská práce [20] vytvá°í programové rozhraní mezi hardwarovým p°ípravkem a GUI
aplikací �CAN Explorer�, která umoº¬uje zaznamenávat provoz na sb¥rnici CAN a vysílat
rámce na sb¥rnici CAN. Programové rozhraní bylo v rámci práce realizováno ovlada£em
hardwarového za°ízení pro opera£ní systém Microsoft Windows XP a dynamickou knihovnou
tohoto ovlada£e.

Cílem mé diplomové práce bylo napsat nový �rmware pro hardwarový p°ípravek, který
bude odstra¬ovat nedostatky �rmwaru práce [11]. V rámci podpory aktualizace �rmwaru
bylo také nutné upravit ovlada£ a knihovnu práce [20].



Kapitola 3

Analýza a návrh °e²ení

3.1 Model �rmwaru

V této podkapitole je popis základní struktury �rmwaru p°ípravku diplomové práce. Detailní
popisy implementace jednotlivých £ástí �rmwaru lze nalézt v kapitole 3.4.

Jedním z hlavních poºadavk· v zadání diplomové práce je modularita implementovaného
�rmwaru p°evodníku. Dále je vyºadována hardwarová p°enositelnost knihoven rozhraní CAN
a USB. Návrh �rmwaru je tedy orientován p°edev²ím na spln¥ní t¥chto poºadavk·. Jednotlivé
logické £ásti �rmwaru jsou rozd¥leny do samostatných modul·.

Model �rmwaru je de�nován jako t°ívrstvý vertikáln¥ hierarchický systém, v n¥mº jsou
implementovány jednotlivé moduly. Model �rmwaru je zobrazen na obrázku 3.1.

Systém de�nuje t°i softwarové vrstvy, do kterých jsou jednotlivé moduly umíst¥ny. Kaºdá
softwarová vrstva vykonává ur£itou speci�ckou £ást procesu p°íjmu a odesílání dat, kterou
je pot°eba v p°evodníku vykonat. Pro svou £innost vyuºívá daná vrstva sluºeb své sousední
niº²í vrstvy a své sluºby dále poskytuje vrstv¥ vy²²í.

Modul je de�nován jako £ást aplikace, jejíº jednotlivé funkce spolu logicky souvisí a spo-
le£n¥ implementují ur£itou separátní £ást aplikace, která je na ostatních modulech tém¥°
nezávislá nebo má s jiným modulem jen slabou vazbu. Modulární systém je potom slo-
ºen z jednotlivých modul·. Hlavní výhodou modulárních systém· je moºnost vým¥ny jed-
notlivých modul·, p°i£emº taková vým¥na má jen minimální nebo nemá ºádné poºadavky
na úpravu modul· ostatních.

3.1.1 Knihovní vrstva

Knihovní vrstva je nejniº²í vrstvou celého modelu. Její základní funkcí je p°ímá konekti-
vita s hardwarovými prost°edky p°ípravku. Knihovní vrstva obsahuje t°i moduly: STR71x
�rmware library, USB knihovnu a CAN knihovnu.

Modul STR71x �rmware library je tvo°en knihovnou samotného výrobce procesoru ST
Microeletronics. Tato knihovna obsahuje de�nice a funkce, které tvo°í ovlada£e pro v¥t²inu
periferií procesor· STR71x. Bohuºel neobsahuje prost°edky pro práci s periferií USB. Po-
skytuje v²ak základní funkce pro práci s periferií CAN. N¥které funkce této knihovny ale

5
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Obrázek 3.1: Hierarchický model �rmwaru

nejsou optimalizovány s ohledem na vysoké £asové nároky vy²²ích vrstev. Z toho d·vodu
jsou n¥které funkce pro periferii CAN implementovány ve vy²²ím modulu CAN knihovn¥.

CAN knihovna je modul, který usnad¬uje práci s periferií CAN a vytvá°í abstrakci nad
touto periferií pro vy²²í vrstvu. Jejím cílem je vytvo°ení minimální hardwarov¥ nezávislé
mezivrstvy, jeº slouºí k zaji²t¥ní p°ímé vazby nadstavbového rozhraní na hardwaru peri-
ferie CAN. Díky tomu jsou vy²²í vrstvy nezávislé na hardwaru realizujícím periferii CAN
v systému. Dojde-li nap°íklad k vým¥n¥ hardwaru periferie CAN, lze dosáhnout op¥tovné
funk£nosti celého systému pouhou vým¥nou tohoto hardwarov¥ závislého modulu.

Modul USB knihovna je realizován knihovnou �STR7/STR9 USB developer kit�, která je
detailn¥ji popsána v kapitole 4.4. Funkce tohoto modulu je analogická modulu CAN knihovny.
Implementuje práci s periferií USB na nejniº²í vrstv¥ a vy²²í vrstv¥ poskytuje abstraktní
pohled na tuto USB periferii.
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3.1.2 Vrstva rozhraní

Vrstva rozhraní poskytuje aplika£ní vrstv¥ prost°edky pro práci s periferiemi CAN a USB.
Tato vrstva vyuºívá sluºeb hardwarov¥ závislé knihovní vrstvy a je koncipována jako nezá-
vislá na hardwaru periferií CAN a USB. V této vrstv¥ jsou implementovány funkce obecné
pro p°evodník USB/CAN. Skládá se ze dvou modul·: USB rozhraní a CAN rozhraní.

Modul USB rozhraní poskytuje vy²²í vrstv¥ sluºby pro odesílání a p°íjímání zpráv na sb¥r-
nici USB. Tyto sluºby jsou volány s parametry, které odpovídají standardu USB. Intern¥
obsahuje funkce pro nastavení sb¥rnice periferie USB a enumeraci za°ízení 1.

CAN rozhraní poskytuje podobn¥ jako USB rozhraní sluºby pro odesílání a p°íjem zpráv
na sb¥rnici CAN, nastaveni parametr· sb¥rnice a dal²í. Modul vnit°n¥ implementuje £asové
zna£ky CAN zpráv, které slouºí pro odesílání zpráv v poºadovanou dobu. Dále je tento modul
schopný simulovat více za°ízení na sb¥rnici CAN pomocí n¥kolika samostatných front pro
zprávy sb¥rnice CAN.

3.1.3 Aplika£ní vrstva

Tato vrstva je ur£ena pro samotnou implementaci softwaru p°evodníku mezi sb¥rnicemi CAN
a USB. Aplika£ní vrstva vyuºívá moduly CAN rozhraní a USB rozhraní pro p°íjem a odesílání
zpráv a nastavování parametr· jednotlivých sb¥rnic.

V aplika£ní vrstv¥ jsou implementovány funkce protokol· jednotlivých sb¥rnic a p°enos
dat mezi nimi. Poºadavek na zm¥nu chování hardwaru (nap°íklad zm¥na protokolu jedné
ze sb¥rnic) lze realizovat novou implementací této vrstvy.

P°ítomnost aplika£ní vrstvy spole£n¥ se systémem DFU (kapitola 3.6) umoº¬uje jedno-
duchým zp·sobem zm¥nit chování p°ípravku. Systém tedy m·ºe po implementaci aplika£ní
vrstvy realizovat tém¥° libovolnou funkci (nap°íklad simulovat jednotky automobilu).

3.2 Universal Serial Bus (USB)

Tato kapitola má za úkol ve stru£nosti popsat základní vlastnosti a chování sb¥rnice USB.
Popis nezachází do detail· a snaºí se spí²e seznámit budoucího vývojá°e nových verzí jednot-
livých modul· nebo aplika£ní vrstvy se základní my²lenkou fungování této sb¥rnice. Úplný
popis sb¥rnice USB je obsaºen ve standardu sb¥rnice USB [3].

3.2.1 Základní popis USB

USB je univerzální sériová sb¥rnice vyuºívaná v ²iroké ²kále aplikací. Standard USB de�nuje
propojovací kabely, konektory, komunika£ní protokol mezi za°ízeními a schopnost napájení
za°ízení p°ipojených ke sb¥rnici.

V dne²ní dob¥ se sb¥rnice USB pouºívá p°edev²ím k propojení externích za°ízení s PC
(po£íta£ová my², klávesnice, tiskárna, kamera atd.). USB se t¥²í velké popularit¥ jak mezi

1Enumerace za°ízení je popsána v podkapitole 3.2.6.
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uºivateli, tak i výrobci PC, proto dnes v drtivé v¥t²in¥ PC nalezneme minimáln¥ jeden USB
port.

Sb¥rnice USB je sériovou sb¥rnicí, která propojuje jednotlivé ú£astníky komunikace sys-
témem point to point. Sb¥rnice tedy není tvo°ena spole£nými vodi£i, ale vodi£e p°ímo pro-
pojují komunikující za°ízení. Na logické úrovni se jedná skute£n¥ o sb¥rnici, protoºe mezi
komunikujícími za°ízeními m·ºe docházet k v¥tvení.

Dal²í nespornou výhodou univerzální sériové sb¥rnice USB je schopnost napájet p°ipojená
za°ízení, která mají dostate£n¥ malé výkonové poºadavky p°es vodi£e vedené kabely USB
z PC. U velkého mnoºství t¥chto za°ízení tak odpadá nutnost napájet tato za°ízení extern¥
nebo pomocí baterií.

3.2.2 Topologie sb¥rnice USB

USB je sb¥rnice se stromovou strukturou typu master/slave. Master/slave je model komu-
nikace, kdy jedno za°ízení (typu master) °ídí pr·b¥h ve²keré komunikace bu¤ mezi ním
a ostatními za°ízeními (typu slave), nebo mezi ostatními za°ízeními vzájemn¥. U sb¥rnice
USB je za°ízením typu master zpravidla PC a ostatní p°ipojená za°ízení jsou typu slave.

Obrázek 3.2: Topologie sb¥rnice USB - zdroj [9]

Podle standardu USB [3] m·ºe být na jedné USB sb¥rnici aº 127 dal²ích za°ízení typu
slave. T¥mto za°ízením se v USB terminologii °íká funkce. Na obrázku 3.2 vidíme stromovou
topologii USB sb¥rnice s p°ipojenými funkcemi. Na vrcholu topologie se nachází takzvaný
ko°enový uzel. Ko°enový uzel je reprezentován master USB °adi£em. Tento °adi£ je zpravidla
p°ipojen na ko°enový rozbo£ova£.
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Rozbo£ova£2 je za°ízení, které slouºí k v¥tvení sb¥rnice USB. Samotný rozbo£ova£ m·ºe
být reprezentován specializovaným za°ízením nebo za°ízením, které má i jinou funkci (nap°í-
klad rozbo£ova£e na klávesnicích). Rozbo£ova£ má vºdy jeden konektor sm¥°ující v topologii
na obrázku 3.2 nahoru (tyto konektory jsou ozna£ovány anglickým upstream port), který je
p°ipojen p°ímo do ko°enového uzlu, nebo do dal²ího rozbo£ova£e. V¥t²ina dne²ních rozbo-
£ova£· má £ty°i konektory sm¥rem dol· (downstream port), i kdyº po£et t¥chto konektor·
není prakticky omezen.

Jelikoº m·ºe být na rozbo£ova£ sb¥rnice USB v kone£ném d·sledku p°ipojeno aº 127
USB za°ízení, musí rozbo£ovat zaru£it sm¥rování paket· putujících z upstream portu sm¥rem
k nim. Tato vlastnost je zaji²t¥na odli²ením jednotlivých port· hubu a vnit°ní vyrovnávací
pam¥tí pro zasílané zprávy. Rozbo£ova£ také zesiluje signály na sb¥rnici a upravuje jejich
hrany. USB norma stanovuje maximální po£et sériov¥ zapojených rozbo£ova£· na p¥t. Dal²í
podstatnou vlastností v²ech rozbo£ova£· je podpora napájení p°ipojených za°ízení. Podle
typu napájení m·ºeme rozbo£ova£e rozd¥lit na rozbo£ova£e napájené extern¥ a na rozbo£o-
va£e napájené po sb¥rnici USB.

3.2.3 P°enos zpráv po sb¥rnici USB

P°enos dat po USB sb¥rnici se uskute£¬uje v rámcích. Rámec je £asový úsek jedné mi-
lisekundy, b¥hem kterého jsou po sb¥rnici vysílány pakety. V jednom rámci mohou být
zaslány pakety pro r·zná za°ízení. V takovém p°ípad¥ dochází ke sm¥rování paket· USB
rozbo£ova£em.

USB paket je základní jednotkou p°enosu informace na sb¥rnici USB. Pakety se skládají
z bajt·. USB de�nuje £ty°i typy paket·: token, handshake, data a special. Kaºdý typ paketu
má p°i°azený identi�kátor (PID), který je odesílán vºdy na za£átku paketu.

Kaºdý p°enos za£íná vysláním paketu typu token ko°enovým uzlem sb¥rnice. Paket typu
token se skládá z PID a dvou bajt· obsahujících jedenáctibitovou adresu a p¥tibitový kon-
trolní sou£et. Následuje data paket nebo oznámení, ºe data nejsou p°ená²ena. Data paket
obsahuje PID následovaný 0-1023 bajty dat a ²estnáctibitový kontrolní sou£et. Paket hand-
shake indikuje, zda byla data úsp¥²n¥ p°enesena.

Obrázek 3.3: Kódovací metoda NRZI - zdroj [16]

P°ená²ená data jsou na sb¥rnici USB kódována metodou NRZI (Non Return to Zero
Inverted), která je názorn¥ p°edvedena na obrázku 3.3. Princip tohoto kódování je takový,

2Rozbo£ova£ je v literatu°e £asto ozna£ován pod anglickým názvem hub
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ºe bit logické nuly v p°ená²ených datech vede ke zm¥n¥ nap¥´ové úrovn¥, zatímco bit logické
jedni£ky ponechává nap¥´ovou úrove¬ beze zm¥ny.

Krom¥ NRZI se na p°ená²ená data aplikuje bit-stu�ng. Jedná se o vkládání bitu pro
vynucení zm¥ny nap¥´ové úrovn¥ na sb¥rnici. Obsahují-li data ²est po sob¥ jdoucích bit·
logické úrovn¥ jedna, vloºí za n¥ vysíla£ automaticky jeden nulový bit. P°ijíma£ po ²esti
bitech úrovn¥ jedna o£ekává bit nula a automaticky tento nulový bit vloºený vysíla£em
ignoruje.

Jak kódování metodou NRZI, tak bit-stu�ng je standardní sou£ástí hardwarového °a-
di£e USB a programátor tedy tyto dv¥ techniky pro p°enos dat po sb¥rnici USB nemusí
implementovat.

3.2.4 Koncové body a typy p°enos· informací

Komunikace USB za°ízení je zaloºena na logických kanálech (logical pipes). Logický kanál
je spojením mezi ko°enovým uzlem a koncovým bodem (endpoint) za°ízení (obrázek 3.4).
Kaºdé za°ízení p°ipojené ke sb¥rnici USB má k dispozici aº t°icet dva koncových bod·:
²estnáct sm¥rem od ko°enového uzlu do za°ízení a ²estnáct opa£ným sm¥rem. Jeden koncový
bod v kaºdém sm¥ru je rezervován pro °ídicí p°enos sb¥rnice USB. Zbylých t°icet koncových
bod· je moºné kon�gurovat pro libovolný z níºe uvedených typ· p°enosu.

Obrázek 3.4: Koncové body USB - zdroj [10]

USB standard de�nuje £ty°i typy p°enosu informací. �ídicí p°enos, p°eru²ení, isochronní
p°enos a blokový p°enos. Kaºdý typ p°enosu je speci�cký a li²í se r·znými parametry.

�ídicí p°enos zaujímá aº 10% £asu kaºdého rámce a jako jediný p°enos je obousm¥rný.
Je vyuºíván pro kon�guraci za°ízení a zasílání r·zných signál·. V¥t²ina °ídicích p°enos·
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probíhá po koncovém bod¥ nula3. Pro °ídicí p°enosy na koncovém bod¥ nula jsou de�novány
standardní dotazy a odpov¥di, pomocí kterých je za°ízení enumerováno a nastaveno.

P°eru²ení slouºí pro spolehlivý asynchronní p°enos malých dat. Typicky slouºí pro za-
sílání p°eru²ení do po£íta£e. Za°ízení není schopné iniciovat p°enos dat na sb¥rnici USB.
Z toho d·vodu je p°enos p°eru²ení °e²en pomocí periodického dotazování, zda nastalo p°e-
ru²ení. Perioda dotazování je nastavitelná a její hodnota je udávána v milisekundách (po£et
rámc·).

Isochronní p°enos je vyuºíván pro p°enosy, které vyºadují stálý p°enos dat konstantní
velikosti. Tento p°enos jako jediný nemá podporu detekce chyb p°enosu z d·vodu preferování
pravidelného datového p°enosu p°ed jeho bezchybovostí. Data p°ená²ená tímto p°enosem
tedy mohou obsahovat chyby.

Pro p°eru²ovací a pro isochronní p°enos je spole£n¥ rezervováno aº 90% £asu rámce.
Blokový p°enos slouºí pro p°ená²ení velkých objem· dat, které nejsou £asov¥ kritické

(není pot°eba data doru£it do ur£itého £asu). Tento p°enos vyuºívá volného £asu rámce.
Pokud p°edchozí typy p°enos· vyuºijí celý rámec, potom musí blokový p°enos £ekat a bude
uskute£n¥n v n¥kterém z dal²ích rámc·.

Typ p°enosu �as rámce Velikost FIFO Kontrola chyb
�ídicí p°enos 10% 8/16/32/64 bajt· ano
P°eru²ení 90% 0-64 bajt· ano

Isochronní p°enos 90% 0-1023 bajt· ne
Blokový p°enos 0%-100% 0-64 bajt· ano

Tabulka 3.1: P°ehled typ· p°enosu sb¥rnice USB

P°ehled v²ech typ· p°enos· po sb¥rnici USB a jejich vybrané parametry jsou shrnuty
v tabulce 3.1.

3.2.5 Deskriptory USB

Kaºdé USB za°ízení obsahuje mnoºinu deskriptor·, které poskytují ko°enovému uzlu sb¥rnice
r·zné informace. Deskriptory obsahují informaci o výrobci za°ízení, verzi USB protokolu,
kterou za°ízení podporuje, po£tu a kon�guraci koncových bod· za°ízení a mnoho dal²ích
informací.

3Kaºdý p°enos na koncovém bod¥ nula je °ídicím p°enosem. �ídicí p°enosy ale mohou probíhat i na jiných
koncových bodech.



12 KAPITOLA 3. ANALÝZA A NÁVRH �E�ENÍ

Vý£et nejpouºívan¥j²ích typ· deskriptor·:

• Deskriptor za°ízení (Device Descriptor)

• Kon�gura£ní deskriptor (Con�guration Descriptor)

• Deskriptor rozhraní(Interface Descriptors)

• Deskriptor koncového bodu (Endpoint Descriptor)

• Textový deskriptor (String Descriptor)

Kaºdé za°ízení p°ipojené na sb¥rnici USB má práv¥ jeden deskriptor za°ízení. Tento
deskriptor obsahuje mimo jiné informaci o verzi USB protokolu, který za°ízení podporuje,
a identi�kátor výrobce a produktu, podle kterých opera£ní systém PC p°i°adí k za°ízení
odpovídající ovlada£e. Dále deskriptor za°ízení obsahuje informaci o po£tu kon�gura£ních
deskriptor·.

USB za°ízení m·ºe pracovat v r·zných reºimech nebo m·ºe mít více funkcí. Ke kaºdému
tomuto reºimu nebo funkci je v¥t²inou p°i°azen jeden kon�gura£ní deskriptor. Ten obsahuje
informaci, jakým zp·sobem je za°ízení napájeno, hodnoty maximálního elektrického proudu,
které za°ízení odebírá z napájení po sb¥rnici USB, a po£et deskriptor· rozhraní, které kon-
krétní kon�gurace obsahuje.

Deskriptor rozhraní si lze p°edstavit jako objekt, který sjednocuje skupinu koncových
bod· do celku odpovídajícího jedné funkci za°ízení. Deskriptor rozhraní obsahuje informaci
o po£tu koncových bod· a £íslo t°ídy a podt°ídy USB za°ízení. T°ída USB za°ízení de�nuje
skupiny za°ízení, která si jsou podobná funkcí a ke kterým má moºnost opera£ní systém
p°istupovat stejným nebo podobným zp·sobem (nap°. po£íta£ová my² od r·zných výrobc·
m·ºe vyuºívat stejný ovlada£).

Obrázek 3.5: Hierarchie USB deskriptor· - zdroj [10]
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Deskriptor koncových bod· má za úkol popisovat kon�guraci jednotlivých koncových
bod·. V²echny pouºité koncové body, s výjimkou koncového bodu nula, musí být popsány
svým deskriptorem. Ten zahrnuje adresu koncového bodu, typ p°enosu, který koncový bod
poskytuje (podkapitola 3.2.4), velikost maximální délky paketu, a jestliºe se jedná o koncový
bod poskytující p°enos typu p°eru²ení, pak i interval dotazování na p°eru²ení ko°enovým
uzlem.

Textový deskriptor poskytuje textovou informaci, kterou opera£ní systém zpravidla zob-
razuje uºivateli. Jedná se pouze o informativní deskriptor, který nemá vliv na funk£nost
za°ízení.

Obrázek 3.5 demonstruje hierarchické uspo°ádání deskriptor· USB za°ízení.

3.2.6 Enumerace USB za°ízení

Obrázek 3.6: Enumerace USB za°ízení - zdroj [12]

Obrázek 3.6 znázor¬uje stavový diagram enumerace za°ízení p°ipojeného ke sb¥rnici USB.
Enumerace za°ízení je proces, p°i kterém hostitel pomocí standardních dotaz· de�novaných
normou vy£ítá jednotlivé deskriptory (podkapitola 3.2.5) ze za°ízení a na základ¥ informací
získaných z t¥chto deskriptor· za°ízení kon�guruje a následn¥ zavádí ovlada£e za°ízení pro
opera£ní systém. Celý proces enumerace probíhá po koncovém bod¥ nula.

Za°ízení vstupuje do procesu enumerace p°ipojením do volného downstream portu roz-
bo£ova£e. Rozbo£ova£ detekuje p°ipojené za°ízení, zapne napájení portu a vy²le hostiteli
informaci o p°ipojení nového za°ízení. Poté dojde k povolení portu, na který je nové za°ízení
p°ipojeno, a k zaslání signálu reset do za°ízení.

Po p°ijmutí signálu reset p°ejde za°ízení do stavu obecného za°ízení. V tomto stavu je za-
°ízení p°i°azena adresa nula. Jelikoº kaºdé za°ízení na sb¥rnici USB musí být identi�kovatelné
pomocí unikátní adresy, je z°ejmé, ºe na jedné sb¥rnici USB m·ºe být ve stavu obecného
za°ízení vºdy maximáln¥ jedno za°ízení. Pokud je v jednom okamºiku detekováno p°ipojení
více za°ízení, povolují rozbo£ova£e porty t¥mto za°ízením postupn¥ vºdy, kdyº je ukon£ena
enumerace p°edchozího za°ízení.
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Ve stavu obecné za°ízení vy£te hostitel ze za°ízení prvních osm bajt· deskriptoru za°ízení.
Z nich získá informaci o maximální délce paketu, který lze p°enést po koncovém bod¥ nula.
Poté hostitel p°i°adí novou jedine£nou adresu v rámci sb¥rnice USB a zasláním signálu reset
do za°ízení p°echází za°ízení do stavu adresované za°ízení.

Za°ízení ve stavu adresované za°ízení jiº komunikuje na adrese, která mu byla p°id¥lena
v minulém stavu. Nyní hostitel vy£te kompletní deskriptor za°ízení a následn¥ v²echny ostatní
deskriptory. Ze získaných informací hostitel vybere jednu kon�guraci za°ízení a standardním
p°íkazem nastaví tuto kon�guraci v za°ízení. Tím p°echází za°ízení do stavu zkon�gurované
za°ízení a enumerace úsp¥²n¥ kon£í.

3.3 Controller Area Network (CAN)

3.3.1 Základní popis sb¥rnice CAN

Controller Area Network (CAN) je sériová peer-to-peer sb¥rnice, která byla p·vodn¥ vy-
vinuta pro komunikaci senzor· a jednotek automobilu. Pro svou nízkou cenu, spolehlivost,
jednoduchost a pom¥rn¥ vysokou p°enosovou rychlost se sb¥rnice roz²í°ila i do dal²ích pr·-
myslových odv¥tví.

Peer-to-peer sb¥rnice je komunika£ní model, ve kterém jsou si v²echny uzly sb¥rnice
rovny. Na rozdíl od modelu master-slave, m·ºe být v modelu peer-to-peer iniciátorem p°enosu
na komunika£ním médiu libovolný uzel a m·ºe °ídit chování ostatních uzl·. V tomto modelu
není nutné ur£ovat, který uzel je nad°azený ostatním. Zjednodu²uje se tak reºie na sb¥rnici
a zárove¬ se zvy²uje její spolehlivost.

CAN de�nuje fyzickou a logickou vrstvu OSI modelu [13]. Jednotlivé vrstvy popisují
následující kapitoly.

3.3.2 Fyzická vrstva sb¥rnice CAN

Hlavním poºadavkem sb¥rnice CAN na fyzickou vrstvu je existence dvou stav·: dominant-
ního stavu a recesivního stavu. Sb¥rnice se m·ºe v jednom okamºiku nacházet vºdy v jednom
z t¥chto dvou stav·, p°i£emº musí být spln¥na následující pravidla:

• Jestliºe v²echny uzly sb¥rnice vysílají recesivní bit, pak je sb¥rnice v recesivním stavu.

• Pokud alespo¬ jeden uzel sb¥rnice vysílá dominantní bit, potom se sb¥rnice nachází
v dominantním stavu.

Recesivní a dominantní stavy tak na sb¥rnici realizují logické úrovn¥. Budeme-li po-
vaºovat recesivní stav za logickou úrove¬ 1 a dominantní stav za logickou úrove¬ 0, lze
p°edcházející pravidla realizovat pomocí operace logického sou£inu.

Jednoduchým p°íkladem realizace logického sou£inu je sb¥rnice buzená hradly s otev°e-
ným kolektorem (obrázek 3.7).

Pro popis fyzické vrstvy sb¥rnice CAN je de�nováno n¥kolik r·zných norem. V t¥chto
normách jsou de�novány elektrické parametry sb¥rnice jako nap¥tí a proud na sb¥rnici, ale
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Obrázek 3.7: Logický sou£in realizován otev°eným kolektorem - zdroj [14]

také základní poºadavky na linkovou vrstvu, jako nap°íklad vícenásobný p°ístup na sb¥rnici
a recesivní a dominantní stavy.

Maximální komunika£ní rychlost sb¥rnice CAN je 1 Mbit/s. Pro tuto rychlost je ma-
ximální moºná délka sb¥rnice 40 m. S klesající p°enosovou rychlostí se zvy²uje maximální
moºná délka sb¥rnice (nap°íklad pro rychlost 125 kbit/s je maximální moºná délka sb¥rnice
CAN 500 m).

3.3.3 Linková vrstva sb¥rnice CAN

Linková vrstva sb¥rnice CAN se skládá z podvrstev MAC (Medium Access Control) a LLC
(Logical Link Control).

Podvrstva MAC °ídí p°ístup jednotlivých uzl· k fyzickému médiu a zaji²´uje, aby jednot-
livé uzly nevysílaly sou£asn¥. MAC dále zaji²´uje vysílání rámc· sb¥rnice s ohledem na jejich
prioritu, realizuje kanálové kódování, detekuje chyby sb¥rnice, reaguje na n¥ a zaji²´uje po-
tvrzování správn¥ p°ijatých rámc· sb¥rnice.

Podvrstva LLC slouºí k �ltraci p°ijímaných rámc· na sb¥rnici a k hlá²ení o p°etíºení
uzl·.

3.3.3.1 P°ístup k fyzickému médiu sb¥rnice CAN

Jednotlivé uzly na sb¥rnici CAN jsou rovnocenné. Pokud uzel detekuje na sb¥rnici klidový
stav, m·ºe za£ít vysílat. Tím získává sb¥rnici pro sebe a ostatní uzly mohou za£ít vysílat
aº po odeslání kompletního rámce. Výjimku tvo°í chybové rámce, které m·ºe za£ít vysílat
libovolný uzel, pokud detekuje chybu v práv¥ p°ená²eném rámci.

Pokud v jeden okamºik zahájí vysílání více uzl· sou£asn¥, nedojde k fyzické kolizi, nebo´
v d·sledku existence logického sou£inu sb¥rnice zvít¥zí vysílání dominantního bitu nad vy-
síláním bitu recesivního. Kaºdý vysílací uzel zárove¬ £te aktuální stav na sb¥rnici. Pokud
vysílací uzel vysílá recesivní bit a detekuje, ºe sb¥rnice je v dominantním stavu, p°estane
vysílat. Tím je elegantním zp·sobem zaru£eno, ºe nedojde ke kolizi p°i p°ístupu na fyzické
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médium sb¥rnice, a zárove¬ p°ednostní vysílání rámc· s vy²²í prioritou. Tato metoda p°í-
stupu se nazývá CSMA/CR (Carrier Sense Multiple Access with Collision Resolution).

3.3.3.2 Zabezpe£ení dat a detekce chyb

Sb¥rnice CAN aplikuje na data sou£asn¥ n¥kolik mechanism· ochrany proti chybám: moni-
toring, CRC zabezpe£ení, vkládání bit·, kontrolu struktury rámc· a potvrzení p°ijetí rámc·.

Monitoring sb¥rnice provádí vºdy vysílací uzel. V pr·b¥hu vysílání jednotlivých bit·
rámce kontroluje, zda je na sb¥rnici úrove¬, kterou sám vysílá. Pokud je v pr·b¥hu arbit-
ráºe (vysílá se Pole °ízení p°ístupu na sb¥rnici - obrázek 3.8) na sb¥rnici detekován domi-
nantní bit, p°i£emº uzel vysílá recesivní bit, dojde k p°eru²ení vysílání tohoto uzlu. Jestliºe
v pr·b¥hu arbitráºe vysílaný uzel detekuje recesivní bit, p°i£emº vysílá dominantní bit, nebo
pokud kdekoliv mimo arbitráº detekuje jiný bit, neº který vysílá, pak vy²le chybový p°íznak.

Na konci kaºdého rámce je uveden patnáctibitový kontrolní sou£et, který je generován
ze v²ech p°edcházejících bit· rámce pomocí polynomu klí£e4: x15+x14+x10+x8+x7+x4+
x3+1. Pokud libovolný uzel sb¥rnice detekuje chybu kontrolního sou£tu, pak vysílá chybový
p°íznak.

P°i vysílání p¥ti bit· stejné úrovn¥ jdoucích po sob¥ vkládá uzel do rámce jeden bit
opa£né úrovn¥. Tento mechanismus podporuje lep²í synchronizaci uzl· sb¥rnice a zárove¬
slouºí k detekování chyb. Jako v p°edchozích p°ípadech vysílá uzel p°i detekci chyby vkládání
bit· chybový p°íznak.

Kontrola zpráv probíhá na základ¥ formát· rámc· v souladu se standardem CAN. Pokud
uzel detekuje na n¥které pozici hodnotu bitu, která neodpovídá standardu, je generován
chybový p°íznak.

Mechanismus potvrzování p°ijetí zprávy dává vysíla£i informaci o správném p°ijetí jím
vysílané zprávy. Vysíla£ nastavuje bit ACK rámce na recesivní úrove¬. Uzel, který úsp¥²n¥
p°ijme tento rámec, nastaví tento bit do dominantní úrovn¥ (vyuºití logického sou£inu).
Potvrzování rámc· je provád¥no v²emi uzly sb¥rnice.

3.3.3.3 Chybové stavy uzl·

Kaºdý uzel sb¥rnice CAN má ve svém °adi£i implementovány dva chybové £íta£e. Jeden
chybový £íta£ je ur£en pro vysílané rámce a druhý pro p°ijímané rámce. Je-li detekována
chyba p°i vysílání rámce, je zvý²ena hodnota vysílacího £íta£e a p°i detekovaní chyby p°i
p°íjmu rámce je zvý²ena hodnota p°ijímacího £íta£e. Naopak p°i bezchybném p°íjmu nebo
vyslání rámce je hodnota p°íslu²ného £íta£e sníºena. Podle hodnoty t¥chto £íta£· se uzel
sb¥rnice nachází v jednom z následujících stav·:

• Aktivní stav (error active) - uzel se nachází v aktivním stavu, pokud mají oba £í-
ta£e hodnotu men²í neº 128. Pokud uzel nacházející se v tomto stavu detekuje chybu
na sb¥rnici, vysílá aktivní chybový p°íznak (²est dominantních bit·). Vysláním aktiv-
ního chybového p°íznaku po²kodí práv¥ p°ená²ený rámec a ostatní uzly sb¥rnice také
detekují chybu a vy²lou chybový p°íznak.

4Zp·sob výpo£tu CRC lze dohledat v £lánku [21].
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• Pasivní stav (error passive) - v pasivním stavu se nachází uzel, u kterého alespo¬
jeden £íta£ obsahuje hodnotu vy²²í neº 127 a niº²í neº 256 a zárove¬ vysílací chybový
£íta£ nep°ekro£il hodnotu 255. Pokud uzel v pasivním stavu detekuje chybu v rámci
p°ená²eném na sb¥rnici, generuje pasivní chybový rámec (²est recesivních bit·). Tento
chybový rámec nepo²kodí rámec práv¥ p°ená²ený na sb¥rnici.

• Odpojený stav (bus-o�) - uzel je v odpojeném stavu, jestliºe vysílací chybový £íta£
p°ekro£il hodnotu 255. Hodnota p°ijímacího chybové £íta£e nemá na p°echod do od-
pojeného stavu ºádný vliv. Uzel v tomto stavu nevysílá ºádné rámce a nijak nereaguje
na chyby na sb¥rnici. Pro ostatní uzly sb¥rnice se tedy jeví jako odpojený. Opu²t¥ní
tohoto stavu lze dosáhnout pouze programov¥.

3.3.4 Zprávy sb¥rnice CAN

Základní jednotkou pro p°enos informace po sb¥rnici CAN je rámec (frame). Standard CAN
2.0 de�nuje £ty°i typy rámc·: datový rámec, rámec ºádosti o data, chybový rámec a rámec
p°etíºení.

Datový rámec a rámec ºádosti o data obsahují takzvaný identi�kátor rámce, který ur£uje
obsah rámce. Identi�kátor není adresou p°íjemce ani odesílatele rámce, ale pouze identi�kuje,
jaká data jsou rámcem p°ená²ena. Kaºdý uzel sb¥rnice m·ºe vysílat rámce s více r·znými
identi�kátory a p°ijímat pouze rámce s identi�kátory, o jejichº datový obsah má daný uzel
zájem. Identi�kátory musí být v rámci jedné sb¥rnice CAN jedine£né (dva uzly nesmí vysílat
rámce se stejným identi�kátorem).

Standard CAN 2.0 se d¥lí na varianty A a B. Varianta A vyuºívá jedenáctibitový identi�-
kátor. Varianta B de�nuje dva typy rámc·: standardní a roz²í°ený. Standardní rámec pouºívá
jedenáctibitový identi�kátor, identi�kátor roz²í°eného rámce má délku dvacet dev¥t bit·.

Obrázek 3.8: Formát datového rámce standardu CAN 2.0A - zdroj [15]

Datový rámec sb¥rnice CAN slouºí k p°enosu dat. Data v rámci mají prom¥nnou délku
od 0 do 8 bajt·. Formát datového rámce standardu CAN 2.0A demonstruje obrázek 3.8.
Rámec je rozd¥len do n¥kolika polí. Vysílání za£íná bitem SOF (Start Of Frame), který iden-
ti�kuje za£átek zprávy. Následuje pole arbitráºe (°ízení p°ístupu na sb¥rnici). To obsahuje
jedenáctibitový identi�kátor rámce a bit RTR (Remote Request), který ozna£uje, zda se jedná
o datový rámec, nebo o rámec ºádosti o data. V datové zpráv¥ musí být tento bit dominantní,
v ºádosti o data recesivní. Následuje pole obsahující °ídící informace. To obsahuje informaci
o po£tu datových bajt· ve zpráv¥. Zpráva pokra£uje datovou oblastí s jednotlivými dato-
vými bajty, za kterými následuje jejich kontrolní sou£et (CRC). Zpráva je zakon£ena bitem
potvrzení (ACK) a bitem odd¥lující potvrzení (ACD).
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Jak jiº bylo uvedeno standard CAN 2.0B de�nuje dva typy datových rámc·: standardní
a roz²í°ený. Standardní datový rámec je p°evzat ze speci�kace CAN 2.0A s rozdílem, ºe re-
zervovaný bit R1 je zde vyuºit pro indikaci, zda se jedná o standardní nebo roz²í°ený rámec.
Tento bit je ozna£en IDE a jeho hodnota je dominantní pro standardní rámec a recesivní
pro roz²í°ený rámec.

Obrázek 3.9: Za£átek datového rámce standardu CAN 2.0B - zdroj [15]

Obrázek 3.9 ukazuje za£átek roz²í°eného datového rámce standardu CAN 2.0B. Del²í
identi�kátor tohoto rámce dovoluje vyuºívat vy²²í po£et rámc· v systému. Na p·vodním
míst¥ bitu RTR je bit SRR (Substitute Remote Request), který má v roz²í°eném formátu
vºdy hodnotu recesivního bitu. Tento bit zaji²´uje, ºe p°i kolizi standardního a roz²í°e-
ného rámce získá sb¥rnici vºdy rámec standardní. Identi�kátor roz²í°eného rámce je rozd¥len
na dv¥ £ásti. První £ást má délku 11 bit· (pro zp¥tnou kompatibilitu s uzly standardu CAN
2.0A) a druhá £ást má délku 18 bit·.

Rámec ºádosti o data slouºí k zaslání poºadavk· o data ostatním uzl·m sb¥rnice, které
jsou spojeny s konkrétním identi�kátorem. Tento rámec je velice podobný datovému rámci.
Bit RTR je v rámci ºádosti o data nastaven do recesivní úrovn¥ a chybí datová oblast. Pokud
n¥který uzel vysílá ºádost o data a zárove¬ jiný uzel vysílá tato ºádaná data, je recesivním
bitem RTR zaru£eno, ºe p°ednost ve vysílání dostane uzel vysílající data. Uzel posílající
ºádost p°estane vysílat data, o která cht¥l ºádat, p°e£te je na sb¥rnici a následn¥ uº nemusí
ºádost o data znovu vysílat.

Obrázek 3.10: Formát chybového rámce CAN - zdroj [15]

Chybový rámec slouºí k signalizaci chyb na sb¥rnici CAN. Formát chybového rámce
je znázorn¥n na obrázku 3.10. Kaºdý uzel, který na sb¥rnici detekuje libovolnou chybu (po-
ru²ení n¥kterého zabezpe£ovacího mechanismu uvedeného v kapitole ), vysílá chybový p°í-
znak. Chybový p°íznak odpovídá ²esti po sob¥ jdoucím dominantním nebo recesivním bit·m
v závislosti na aktuálním chybovém stavu uzlu, který jej vysílá. P°i generování recesivního
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chybového p°íznaku nedochází k po²kození vysílaného rámce. Naopak p°i vyslání dominant-
ních bit· v chybovém p°íznaku dochází k po²kození zprávy, a proto i ostatní uzly za£nou
vysílat chybové p°íznaky. Celkový rámec chyby je potom superpozicí t¥chto jednotlivých
chybových p°íznak·. Po odvysílání chybového rámce následuje odd¥lova£ chybových rámc·
tvo°ený recesivními bity.

Obrázek 3.11: Formát p°et¥ºovacího rámce CAN - zdroj [15]

Rámec p°etíºení vysílají uzly, které nejsou vzhledem ke svému vytíºení schopny p°ijímat
a dále zpracovávat nové rámce. Vyslání tohoto rámce oddálí vyslání dal²ích rámc·. Formát
rámce je podobný rámci signalizace chyb. Struktura rámce p°etíºení je uvedena na obrázku
3.11. Rámec p°etíºení je sloºen z p°íznaku p°etíºení, který je reprezentován ²esti dominant-
ními bity a sedmi recesivními bity, které tvo°í odd¥lova£ rámce p°etíºení.

3.3.5 �asování sb¥rnice CAN

V²echny uzly jedné sb¥rnice CAN mají nastavenou stejnou nominální p°enosovou rychlost.
V d·sledku nedokonalosti oscilátor· jednotlivých uzl· se ale skute£né rychlosti mírn¥ li²í.
Dal²ím problémem, který nastává na sb¥rnici CAN, je doba ²í°ení informace mezi jednotli-
vými uzly. Doba ²í°ení je zatíºena zpoºd¥ním na vysíla£i, vedení a p°ijíma£i uzlu. Z t¥chto
d·vod· je pot°eba kompenzovat statické zpoºd¥ní a pr·b¥ºn¥ synchronizovat uzly.

Obrázek 3.12: Vztah oscilátoru, £asového kvanta a bitového intervalu - zdroj [6]
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Základní jednotkou p°i £asování sb¥rnice CAN je tzv. £asové kvantum (time quantum).
Jak je patrné z obrázku 3.12, £asové kvantum je doba, která odpovídá celému násobku
frekvence oscilátoru. Z celistvého po£tu £asových kvant se poté skládá tzv. bitový interval.

Bitový interval je doba, za kterou se na sb¥rnici CAN p°enese jeden bit. Bitový interval
se skládá z 8 aº 25 £asových kvant a je rozd¥len do £ty° segment·. Strukturu bitového
intervalu ilustruje obrázek 3.13.

Obrázek 3.13: Struktura bitového intervalu - zdroj [15]

Prvním segmentem je synchroniza£ní segment, který se skládá z jednoho £asového kvanta.
Pokud dochází ke zm¥n¥ stavu sb¥rnice, tato zm¥na se o£ekává práv¥ v synchroniza£ním
segmentu. Propagation segment slouºí ke kompenzaci statického zpoºd¥ní mezi jednotlivými
uzly. Phase segment 1 a 2 spole£n¥ ur£ují konkrétní £as v bitovém intervalu, ve kterém uzel
vzorkuje stav sb¥rnice (£te recesivní nebo dominantní úrove¬).

Na za£átku kaºdého rámce dochází k tzv. tvrdé synchronizaci. Sb¥rnice je vzorkována
s periodou £asového kvanta. Je-li detekován p°echod z recesivní do dominantní úrovn¥, je
dané £asové kvantum povaºováno za synchroniza£ní segment.

V pr·b¥hu p°ená²ení jednotlivých bit· rámce se provádí pr·b¥ºná resynchronizace pouze
p°i p°echodu sb¥rnice z recesivní do dominantní úrovn¥. Spo£ívá v dynamických zm¥nách
délek Phase segment· tak, aby detekované hrany spadaly do synchroniza£ního segmentu.
�asový rozdíl mezi o£ekávaným a skute£ným výskytem hrany se nazývá fázovou chybou.

3.4 Popis hardwarového p°ípravku

Firmware diplomové práce je implementován na p°ípravku s mikrokontrolérem výrobce STMicro-
electronics STR710-FZ2. Mikrokontrolér STR710-FZ2 je zaloºen na jád°e ARM7TDMI. Ná-
sledující kapitoly popisují charakteristiky t¥chto komponent.

3.4.1 Jádro ARM7TDMI

Jádro ARM7TDMI je sou£ástí rodiny 32-bitových mikroprocesor· ARM, která poskytuje
vysoký výkon p°i malé spot°eb¥ elektrické energie a malých rozm¥rech.

Architektura mikroprocesor· ARM je zaloºena na redukované instruk£ní sad¥ (RISC).
Mikroprocesory s redukovanou instruk£ní pracují s omezenou a vysoce optimalizovanou sa-
dou jednoduchých instrukcí. Instrukce u této architektury mikroprocesor· jsou stejn¥ dlouhé
a jsou vykonávány v jednom cyklu. Mikroprocesory architektury RISC mají díky této vlast-
nosti vysokou propustnost instrukcí a rychlou odezvu p°i výskytu p°eru²ení.
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Obrázek 3.14: Pipeline jádra ARM7TDMI - zdroj [18]

Pro zrychlení vykonávání instrukcí vyuºívá jádro ARM7TDMI t°ístup¬ové z°et¥zení in-
strukcí (pipeline). Z°et¥zení instrukcí zaji²´uje vykonávání více instrukcí paraleln¥ jejich roz-
d¥lením instrukcí do t°í stup¬·, p°i£emº kaºdý ze stup¬· je vykonáván jinou £ástí pipeline.
Na obrázku 3.14 jsou znázorn¥ny konkrétní stupn¥ pipeline jádra ARM7TDMI.

Pam¥´ jádra ARM7TDMI má Von Neumannovu architekturu, pro niº je charakteristická
spole£ná pam¥´ pro data a instrukce.

3.4.2 Blokové schéma

Blokové schéma mikrokontroléru na obrázku 3.15 znázor¬uje rozloºení jednotlivých rozhraní
a periferií. V horní £ásti schématu se nachází nativní sb¥rnice ARM7. Ta spojuje jádro
ARM7TDMI, RAM, �ash pam¥´, rozhraní externí pam¥ti (EMI), jednotku °ídící napájení
a jednotku °ídící hodinový signál mikrokontroléru (PRCCU).

Pomocí m·stk· APB sb¥rnice jsou k nativní sb¥rnici p°ipojeny dv¥ APB (Advanced
Periphetal Bus) sb¥rnice. APB sb¥rnice slouºí pro p°ipojení dal²ích periferií a rozhraní.
První sb¥rnice APB1 obsahuje sériové periferie. Druhá sb¥rnice APB2 obsahuje systémové
periferie a °adi£ p°eru²ení.

Sb¥rnice APB jsou °ízeny hodinovým signálem s niº²í frekvencí neº samotné jádro ARM7
a mají celkov¥ jednodu²²í architekturu, coº p°iná²í niº²í spot°ebu elektrické energie na úkor
niº²í datové propustnosti. Jedná se o paralelní sb¥rnici s komunika£ním modelem Master
� Slave. APB m·stek p°edstavuje vºdy uzel typu Slave hierarchicky nad°azené sb¥rnice
a zárove¬ jediný uzel typu Master v pod°azené sb¥rnici APB [12].

3.4.3 Organizace pam¥ti

Bajty jsou v pam¥ti uloºeny ve formátu Little Endian. Nejmén¥ významný bajt je v pam¥ti
uloºen na nejniº²í adrese a za ním následují ostatní bajty aº po nejvýznamn¥j²í.
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Obrázek 3.15: Blokové schéma mikrokontroléru STR710 - zdroj [18]

Bity 31-29 adresy Blok pam¥ti
000 Zavád¥cí pam¥´
001 Pam¥´ RAM
010 Flash pam¥´
011 Externí pam¥´
100 Rezervováno
101 Registry jednotky PRCCU
110 Sb¥rnice APB1
111 Sb¥rnice APB2

Tabulka 3.2: P°ehled hlavních blok· pam¥ti

Programová pam¥´, pam¥´ dat, registry a vstupn¥-výstupní brány jsou organizovány
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Obrázek 3.16: Mapa pam¥ti mikrokontroléru STR710 - zdroj [18]

v jednom lineárním adresním prostoru o velikosti 4GB5. Na obrázku 3.16 je znázorn¥no
mapování jednotlivých £ástí systému do pam¥ti.

Procesor za£íná po restartu vykonávat instrukce uloºené od pam¥ti nula. Na této pam¥ti
je v závislosti na kon�guraci mapována �ash pam¥´, RAM nebo externí pam¥´. P°ípravek,
na kterém byla vyvíjena diplomová práce, má od pam¥ti nula pevn¥ kon�gurováno mapování
�ash pam¥ti.

Adresovatelná pam¥´ je rozd¥lena do osmi hlavních blok·, které jsou identi�kovány t°emi
nejvýznamn¥j²ími bity adresy. Tabulka 3.2 obsahuje seznam t¥chto osmi blok·.



24 KAPITOLA 3. ANALÝZA A NÁVRH �E�ENÍ

Obrázek 3.17: Blokové schéma USB periferie - zdroj [18]

3.4.4 Periferie USB

Sou£ástí procesor· z °ady STR7x je komplexní periferie USB, která implementuje rozhraní
mezi full-speed sb¥rnicí USB 2.0 a sb¥rnicí APB1. Periferie poskytuje aº 16 obousm¥rných
koncových bod·, generování a kontrolu cyklického kontrolní sou£tu (CRC), podporu NRZI
kódování a bit-stu�ng, v²echny standardní typy p°enos· po USB a dv¥ p°eru²ení.

Periferie USB poskytuje �rmwaru implementovanému v mikrokontroléru spojení s hosti-
telským PC. Periferie detekuje a zpracovává pakety USB sb¥rnice, spravuje odesílaná a p°ijí-
maná data, generuje a p°ijímá pakety handshake podle standardu USB. Formátování zpráv,
generování a kontrola CRC jsou realizovány hardwarov¥ p°ímo v °adi£i.

Blokové schéma USB periferie znázor¬uje obrázek 3.17. Periferie je rozd¥lena na dv¥ £ásti:
USB rozhraní a APB rozhraní.

USB rozhraní periferie implementuje ve²keré funkce pot°ebné ke komunikaci po sb¥rnici
USB. Blok Serial Interface Engine (SIE) je jádrem rozhraní. Jeho hlavními funkcemi jsou

5Velikost pam¥´ového prostoru vychází ze ²í°ky 32-bitové sb¥rnice.
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p°enos dat, synchronizace, bit-stu�ng, generování a kontrola CRC, generování a potvrzování
PID a správa handshake paket·. Suspend Timer generuje hodinový signál pro synchronizaci
externích za°ízení a detekuje signál pro p°echod do suspend reºimu. Packet Bu�er Inter-
face spravuje mapování pam¥ti pro p°íjem a odesílání dat. Blok Endpoint-Related Registers
obsahuje registry pro práci s koncovými body. Blok Control Registers implementuje regis-
try pro nastavení rozhraní obsahující stavové informace rozhraní a Interrupt Registers blok
informuje o typu p°eru²ení rozhraní a dal²í doprovodné informace.

Rozhraní APB periferie USB slouºí jako prost°edník mezi rozhraním USB a sb¥rnicí
APB. Packet Memory blok fyzicky obsahuje data p°ená²ená po sb¥rnici USB. APB Wrapper
zp°ístup¬uje data a registry uloºené v periferii sb¥rnici APB a provádí mapování celé periferie
USB do adresního prostoru APB.

3.4.4.1 Registry periferie USB

Periferie USB je programov¥ °ízena pomocí sady registr·, které jsou mapovány p°ímo do pa-
m¥ti mikrokontroléru. Registry lze rozd¥lit do dvou kategorií: obecné registry a registry pro
koncové body.

Obecné registry periferie USB de�nují chování periferie, její základní funkce, p°eru²ení
periferie, adresování za°ízení a nesou informace o stavu periferie. Následuje vý£et obecných
registr· s jejich krátkým popisem.

• Control Register - de�nuje typy p°eru²ení, které má periferie generovat. �ídí napájení
periferie a p°echod do suspend módu.

• Interrupt Status Register - udrºuje informaci o p°eru²eních, která byla vyvolána perife-
rií. P°i p°enosu dat na sb¥rnici obsahuje informaci o sm¥ru p°enosu a koncovém bodu,
který p°enos realizoval.

• Frame Number Register - nese informaci o rámcích USB.

• Device Address - obsahuje adresu USB za°ízení. Zárove¬ obsahuje bit, který povoluje
periferii.

• Bu�er Table Address - obsahuje adresu struktury p°ijímacích a odesílacích bu�er·
koncových bod·.

Jednotlivým koncovým bod·m jsou p°i°azeny °ídicí registry, které zárove¬ informují
o konkrétních stavech daných koncových bod·. Mikrokontrolér STR71x obsahuje 16 regis-
tr· pro koncové body, z nichº kaºdý popisuje jeden koncový bod. Tento registr obsahuje
informace o úsp¥²nosti p°enos· po sb¥rnici a adrese, stavu a typu koncových bod·.

Data p°ená²ená po sb¥rnici USB ukládá periferie do datových bu�er·. Data v t¥chto
bu�erech jsou ukládána po dvoubajtových slabikách a adresována po £ty°bajtových slovech.
V pam¥ti bu�er· jsou tedy ve £ty°ech bajtech uloºeny dva bajty USB dat a dva bajty
z·stávají nevyuºity. Je tedy výhodné p°i kopírovaní obsahu t¥chto bu�er· kopírovat pouze
dolní poloviny £ty°bajtových slov obsahujících informaci.

Kaºdý koncový bod p°ená²í data samostatn¥. Proto je nutná existence p°ijímacího a ode-
sílacího datového bu�eru pro kaºdý pouºívaný koncový bod. Pro tento ú£el obsahuje periferie
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Obrázek 3.18: Struktura p°ijímacích a odesílacích bu�er· - zdroj [18]

vý²e zmín¥ný registr Bu�er Table Address obsahující adresu struktury popisující p°ijímací
a odesílací bu�ery koncových bod·.

�ást struktury popisující datové bu�ery USB je zachycena na obrázku 3.18. Struktura
obsahuje pro kaºdý z koncových bod· £ty°i £ísla: ADDRn_TX, COUNTn_TX, ADDRn_RX
a COUNTn_RX (kde n zna£í £íslo koncového bodu). ADDRn_TX obsahuje adresu po£átku
odesílacího bu�eru a COUNTn_TX po£et platných bajt· v tomto bu�eru (po£et bajt·
k odeslání). ADDRn_RX obsahuje po£áte£ní adresu odesílacího bu�eru a COUNTn_RX
informuje o po£tu p°ijatých bajt· a de�nuje po£et a velikost blok· pam¥ti vyhrazených pro
tento bu�er.

Periferie ºádným zp·sobem nekontroluje, zda do²lo k p°ete£ení n¥kterého z bu�er·. Z toho
d·vodu je d·leºité klást velký d·raz na správné rozloºení adres a rozsah· bu�er· v pam¥ti
mikrokontroléru.

3.4.5 Periferie CAN

Procesor STR7x disponuje periferií CAN. Periferie je kompatibilní s protokolem CAN verze
A a B. Podporuje tedy jak standardní formát rámce, tak i roz²í°ený formát rámce. Periferie
je schopna komunikovat rychlostí aº 1Mbit/s.

Pro komunikaci po sb¥rnici CAN vyuºívá periferie tzv. objekty zpráv (Message Objects).
Objekt zprávy je de�nován sm¥rem komunikace (vysílání nebo p°íjem rámc·), typem rámce
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(standardní nebo roz²í°ený), identi�kátorem rámce a maskou identi�kátoru rámce 6. Na zá-
klad¥ t¥chto parametr· periferie CAN �ltruje p°íchozí rámce a ukládá je do p°íslu²ných
objekt· zpráv. P°i vysílání rámc· se naopak plní p°íslu²né objekty zpráv ur£ené pro odesí-
lání rámc·.

Periferie disponuje celkem 32 objekty zpráv, které jsou uloºeny v interní pam¥ti RAM.

Obrázek 3.19: Blokový diagram periferie CAN - zdroj [18]

Obrázek 3.19 zachycuje blokovou strukturu periferie CAN. Jádrem periferie je blok CAN
CORE. Ten implementuje protokol CAN a obsahuje posuvný registr pro sériov¥-paralelní
konverzi zpráv posílaných a p°ijímaných na sb¥rnici CAN. Blok Message RAM p°edstavuje
interní pam¥´ RAM pro objekty zpráv. V bloku REGISTERS jsou uloºeny registry pro
kon�guraci a práci s periferií. MODUL INTERFACE je rozhraním mezi periferií a APB
sb¥rnicí, na kterou je periferie p°ipojena. �adi£em periferie je MESSAGE HANDLER. Tento
blok °ídí p°enos informací a dat mezi jednotlivými bloky a generuje poºadovaná p°eru²ení
periferie.

Periferie CAN disponuje funkcí automatického posílání rámc·, které byly ztraceny b¥hem

6Identi�kátor rámce a maska identi�kátoru rámce spole£n¥ de�nují mnoºinu identi�kátor· rámc· akcep-
tovaných objektem zprávy.
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arbitráºe sb¥rnice nebo se v pr·b¥hu jejich vysílání vyskytla chyba. Tato funkcionalita je
volitelná a lze ji tedy vypnout správným nastavením °ídicího registru.

3.4.5.1 Testovací módy periferie CAN

Periferie CAN disponuje t°emi základními7 testovacími reºimy: Silent, Loopback a jejich
kombinací Silent+Loopback.

Obrázek 3.20: Testovací módy periferie CAN - zdroj [18]

V reºimu Silent (obrázek 3.20 vlevo) je periferie schopna pouze p°ijímat rámce na sb¥rnici
CAN p°i£emº na sb¥rnici vysílá konstantn¥ recesivní bit. Tím pádem nem·ºe nijak ovlivnit
komunikaci na sb¥rnici. Tento reºim lze vyuºít pro pasivní monitoring sb¥rnice CAN.

Reºim Loopback (obrázek 3.20 uprost°ed) slouºí pro testování funk£nosti periferie. V tomto
reºimu p°ijímá periferie CAN pouze vlastní odeslané rámce, které sou£asn¥ vysílá na sb¥rnici.

Posledním reºimem je kombinace obou p°edchozích Silent+Loopback (obrázek 3.20 vpravo).
Tento reºim je vyuºíván pro testování periferie bez toho, aby byla ovlivn¥na komunikace
na sb¥rnici CAN.

3.4.5.2 Registry periferie CAN

Periferie CAN disponuje pom¥rn¥ velkým po£tem registr·. V následující kapitole budou
uvedeny názvy a funkce nejd·leºit¥j²ích z nich.

CAN Control Register - slouºí pro povolení p°eru²ení periferie CAN, automatického
posílání chybných rámc·, testovacího módu a povolení zápisu do registru obsahujícího para-
metry £asování sb¥rnice CAN.

Status Register - uchovává informace o aktuálním stavu periferie. Z tohoto registru lze
dále vy£íst kód LEC (Last Error Code) a informaci o úsp¥²ném odeslání nebo p°íjmu rámce.

Error Counter - registr Error Counter obsahuje hodnoty chybových £íta£·, jejichº
funkce je detailn¥ji popsána v kapitole 3.3.3.3 �Chybové stavy uzl·�.

Bit Timing Register - de�nuje £asování sb¥rnice CAN. Pomocí tohoto registru lze
nastavit periferii rychlost sb¥rnice CAN.

Test Register - obsahuje nastavení testovacího módu.

7Mezi testovací reºimy není zapo£ítán reºim Basic, který pracuje bez objekt· zpráv.
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Pro práci s objekty zpráv se vyuºívá celá °ada registr·. Pro jednoduchou práci s t¥mito
registry je výhodné pouºít existující knihovnu výrobce. P°ípadn¥ lze jejich detailní popis
dohledat v referen£ním manuálu mikrokontroléru [18].

3.5 Protokol USB existujícího ovlada£e

Tato kapitola podrobn¥ popisuje zp·sob komunikace a pouºitý protokol, který je vyuºí-
ván existujícím ovlada£em pro opera£ní systém Microsoft Windows XP. Tento ovlada£ byl
postupn¥ vyvíjen v pracích [12] a [11]. Implementace protokolu komunikujícího s tímto ovla-
da£em je jedním z poºadavk· zadání diplomové práce.

Komunikace PC s USB za°ízením probíhá prost°ednictvím t°í koncových bod·. Jeden
koncový bod je kon�gurován pro p°enos typu p°eru²ení a zbylé dva jsou kon�gurovány
pro blokový p°enos.

3.5.1 Koncový bod typu p°eru²ení

Koncový bod typu p°eru²ení slouºí za°ízení USB k informování PC o stavu za°ízení. Tento
koncový bod posílá s nejkrat²ím moºným zpoºd¥ním8 informace týkající se jak stavu celého
systému, tak stavu jednotlivých periferií. Velikost dat p°ená²ená tímto koncovým bodem je
10 bajt· a její struktura je znázorn¥na na obrázku 3.21.

Obrázek 3.21: Struktura dat p°ená²ených koncovým bodem p°eru²ení - zdroj [11]

Prvním p°ená²eným bajtem zprávy jsou stavové p°íznaky. Struktura bajtu stavových
p°íkaz· je patrná z obrázku 3.22. Nultý bit oznamuje chybu protokolu USB. Bit je nastaven,
pokud za°ízení obdrºí p°íkaz, který není v protokolu de�nován, nebo pokud má p°ijatý p°íkaz
²patnou délku nebo formát.

Obrázek 3.22: Význam bit· poloºky stavové p°íznaky.

Bity jedna aº t°i informují o stavu periferie CAN. První bit z této trojice je nastaven
pokud se periferie CAN nachází v pasivním stavu, druhý pokud se nachází ve warning stavu
a t°etí pokud se periferie nachází v odpojeném stavu.

8Nejkrat²í moºné zpoºd¥ní je 1ms, coº je délka frame sb¥rnice USB.
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Poslední £tve°ice bit· je ur£ena pro stavy interních front za°ízení. Bit £íslo £ty°i je nasta-
ven, pokud jsou v odesílací front¥ periferie CAN rámce, které £ekají na odeslání. Pátý bit je
p°íznakem oznamujícím, ºe za°ízení má p°ipravena data v periferii USB pro odeslání do PC.
Pokud je nastaven bit £íslo ²est, za°ízení není schopné p°ijímat dal²í rámce pro odesílání
po sb¥rnici CAN, protoºe odesílací fronta této periferie je plná. Obdobn¥ je pouºit bit £íslo
sedm pro periferii USB.

Druhý bajt v p°ená²ené zpráv¥ není vyuºit.

T°etím bajtem p°ená²eným po koncovém bod¥ p°eru²ení je po£et zpráv, které jsou p°ipra-
veny na odeslání do PC. Dal²í bajt zprávy je po£tem zpráv £ekajících na odeslání po sb¥rnici
CAN. Následující dvojice bajt· obsahuje informaci o po£tu bajt·, které zabírají zprávy p°i-
pravené k odeslání do PC, a dal²í dvojice bajt· obsahuje £íslo odpovídající po£tu ztracených
zpráv na sb¥rnici CAN. Poslední dva bajty informují o stavu chybových £íta£· CAN, jejichº
funkce je detailn¥ji popsána v kapitole 3.3.3.3 �Chybové stavy uzl·�.

3.5.2 Koncové body pro blokový p°enos

Existující protokol sb¥rnice USB de�nuje dva koncové body pro blokový p°enos. Jeden slouºí
pro p°enos dat z PC do za°ízení a druhý pro p°enos dat opa£ným sm¥rem. Tato kapitola
popisuje zprávy posílané po t¥chto koncových bodech. Zprávy sm¥°ující ze za°ízení do PC
jsou typu IN a zprávy sm¥°ující opa£ným sm¥rem jsou typu OUT.

Následuje vý£et zpráv, které jsou poºity pro komunikaci mezi USB za°ízením a PC. Jed-
notlivé zprávy jsou popsány tabulkou. V prvním sloupci je informace typu zprávy (IN nebo
OUT) a poté následuje vý£et jednotlivých bajt· zprávy. Pokud není v popisu jednotlivých
zpráv °e£eno jinak, platí, ºe u vícebajtových poloºek se posílá jako první LSB (nejmén¥
významný bajt).

B0 B1 B2 B3
OUT 'A' CFG BitRate

B0 B1
IN '?' 'S'

Tabulka 3.3: Kon�gurace periferie CAN.

Bit Význam
7 Zapnout automatickou regeneraci z odpojeného stavu
6 Zapnout zp¥tný p°íjem rámc·
5 Vypnout automatické opakování rámce po chyb¥
4 Rezervováno
3 Povolit testovací mód
2 Povolit loopback testovacího módu
1 Povolit tichý mód testovacího módu
0 Rezervováno

Tabulka 3.4: Význam bit· CFG kon�gura£ní zprávy CAN
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Zpráva kon�gurace periferie CAN je ur£ena ke kon�guraci r·zných parametr· peri-
ferie CAN. Jak demonstruje levá tabulka 3.3, je tato zpráva sloºena ze £ty° bajt·. Prvním
bajtem zprávy je znak 'A' (hexadecimáln¥ 0x41). Následuje bajt CFG, jehoº jednotlivé bity
mají význam uvedený v tabulce 3.4. Poslední dvojice bajt· de�nuje rychlost sb¥rnice CAN.
P°i úsp¥²né kon�guraci odpovídá za°ízení zprávou typu IN, která je uvedena v pravé tabulce
3.3. P°i neúsp¥chu je hlá²ena chyba protokolu USB.

B0 B1 B2 B3 B4
OUT 'B' O�set Value

Tabulka 3.5: Zápis do pam¥ti periferie CAN

Tabulka 3.5 de�nuje zprávu pro zápis do interní pam¥ti periferie CAN p°ípravku.
Zpráva je uvedena znakem 'B', za kterým následuje dvoubajtové £íslo o�set ur£ující po-
sun od bázové adresy periferie. Zpráva je ukon£ena op¥t dvoubajtovým £íslem de�nujícím
hodnotu, která bude na o�setem ur£ené místo zapsána.

B0 B1 B2
OUT 'C' O�set

B0 B1 B2 B3
IN 'a' ' ' Value

Tabulka 3.6: �tení z pam¥ti periferie CAN

Analogickou zprávou ke zpráv¥ zápisu do pam¥ti periferie CAN je zpráva £tení z pam¥ti
periferie CAN. Zpráva pro £tení obsahuje v prvním bajt znak 'C', za kterým se nachází
dvoubajtový o�set adresy, která se má £íst. Za°ízení na tuto zprávu odpovídá £ty°mi bajty.
První obsahuje znak 'a', následuje prázdný znak. Zprávu odpov¥di zakon£uje poºadovaná
dvoubajtová hodnota z pam¥ti periferie CAN.

B0
OUT 'D'

B0 B1
IN '#' 'B'

Tabulka 3.7: Obnovení periferie ze stavu odpojení

Dal²í zprávou pracující s periferií CAN je zpráva pro obnovení za°ízení z odpo-
jeného stavu (tabulka 3.7). Za°ízení se v odpojeném stavu ºádným zp·sobem nepodílí
na komunikaci po sb¥rnici CAN. Po obdrºení této zprávy za°ízení provede op¥tovnou kon�-
guraci periferie CAN podle poslední p°ijaté zprávy kon�gurace periferie CAN. Detailní popis
jednotlivých stav· periferie CAN je popsán v kapitole 3.3.3.3 �Chybové stavy uzl·�.

B0
OUT 'E'

B0 B1
IN '*' 'C'

Tabulka 3.8: Resetování £asova£e
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Zpráva de�novaná levou tabulkou 3.8 je ur£ena pro vynulování interního £asova£e,
který slouºí jako referen£ní £as pro odesílání a p°ijímání CAN rámc·. P°i úsp¥²ném vynulo-
vání £asova£e za°ízení odpovídá dvoubajtovou zprávou de�novanou tabulkou vpravo.

B0
OUT 'F'

B0 B1
IN '*' 'B'

Tabulka 3.9: Spu²t¥ní £asova£e

B0
OUT 'G'

B0 B1
IN '*' 'E'

Tabulka 3.10: Zastavení £asova£e

Stejný formát jako zpráva pro vynulování interního £asova£e mají zprávy pro spu²t¥ní
a zastavení £asova£e. Jediným rozdílem jsou odli²né znaky posílané t¥mito zprávami.
Zprávy spu²t¥ní £asova£e de�nují tabulky 3.9 a zprávy zastavení £asova£e tabulky 3.10.

B0
OUT 'H'

B0 B1 B2 B3
IN 'd' ' ' Value

Tabulka 3.11: Vy£tení hodnoty £asova£e

Dal²í zprávou protokolu je zpráva pro vy£tení hodnoty £asova£e (tabulky 3.11). Dotaz
na hodnotu £asova£e obsahuje jediný bajt s hodnotou 'H'. Odpov¥dí na tento dotaz je zpráva
obsahující znaky 'd' a ' ', za kterými je p°ibliºná9 £ty°bajtová hodnota interního £asova£e.

B0 B1
IN '*' 'O'

Tabulka 3.12: P°ete£ení £asova£e

Poslední zprávou pro práci s £asova£em, kterou de�nuje existující ovlada£, je zpráva
p°ete£ení £asova£e. Tato zpráva je generována za°ízením vºdy, kdyº dojde k p°ete£ení
interního £asova£e. Formát zprávy o p°ete£ení £asova£e je uveden v tabulce 3.12.

B0 B1 B2-B5 B6 B7 B8-B15
OUT 'I' FLG Timestamp 11-bit ID Data

Tabulka 3.13: Poslání standardního rámce CAN
9Interní £asova£ b¥ºí s periodou 1µs. Délka p°enosu dotazu do za°ízení a zp¥t po sb¥rnici USB m·ºe trvat

i n¥kolik ms. Z tohoto d·vodu nelze vy£íst p°esnou hodnotu £asova£e.
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Zpráva de�novaná tabulkou 3.13 slouºí k poslání standardního rámce CAN. Prvním
bajtem zprávy je znak 'I'. Následuje bajt FLG. Bajty dva aº p¥t obsahují hodnotu interního
£asova£e, p°i které má dojít k odeslání tohoto rámce na sb¥rnici CAN. Dal²í dvojice bajt·
nese hodnotu identi�kátoru rámce CAN. Zpráva je ukon£ena bajty de�nujícími datový ob-
sah rámce. Po£et t¥chto bajt· je de�nován v poloºce FLG, jejíº detailní popis je obsaºen
v následujícím odstavci.

Bit Význam
7 Rámec ºádosti o data
6 Rezervováno
5 Roz²í°ený rámec
4 Rámec odeslaný za°ízením (zp¥tn¥ p°ijatý)
0-3 Délka datové oblasti rámce (DLC)

Tabulka 3.14: Význam bit· poloºky FLG zpráv rámc· CAN

Význam jednotlivých bit· poloºky FLG objas¬uje tabulka 3.14. Nejniº²í £ty°i bity FLG
ur£ují délku dat v bajtech, které jsou p°ená²eny na konci této zprávy. Pátý bit slouºí k de�nici
rámc·, které byly odeslány a následn¥ p°ijaty na²ím za°ízením. Tento bit má význam pouze
u zpráv týkajících se p°íchozích rámc·, které jsou popsány níºe. Bit £íslo p¥t ur£uje, zda se
jedná o roz²í°ený nebo standardní rámec CAN. Bit ²est je nevyuºit a bit sedm rozli²uje datové
rámce a rámce ºádosti o data. Jednotlivé typy rámc· jsou detailn¥ji popsány v kapitole 3.3.4
�Zprávy sb¥rnice CAN�.

B0 B1 B2-B5 B6-B9 B10-B17
OUT 'J' FLG Timestamp 29-bit ID Data

Tabulka 3.15: Poslání roz²í°eného rámce CAN

Podobnou strukturu, jako má zpráva pro odesílání standardních rámc· CAN, de�nuje
existující protokol pro odesílání roz²í°ených rámc·. Tato struktura je popsána tabulkou
3.15. Jediným rozdílem mezi t¥mito dv¥ma zprávami je délka poloºky obsahující identi�kátor
rámce CAN. U zprávy pro roz²í°ený rámec byla délka této poloºky prodlouºena ze dvou bajt·
na £ty°i bajty.

B0 B1 B2-B5 B6 B7 B8-B15
IN 'g' FLG Timestamp 11-bit ID Data

Tabulka 3.16: P°íjem standardního rámce CAN

Zprávy ur£ené pro p°íjem standardního a roz²í°eného rámce CAN jsou de�novány
tabulkami 3.16 a 3.17. Význam jednotlivých poloºek t¥chto zpráv je shodný s významem
poloºek zpráv slouºících pro odesílání rámc· CAN. Jediným rozdílem je typ t¥chto zpráv
(zprávy typu IN) a hodnota prvního bajtu zpráv.
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B0 B1 B2-B5 B6-B9 B10-B17
IN 'h' FLG Timestamp 29-bit ID Data

Tabulka 3.17: P°íjem roz²í°eného rámce

B0 B1 B2-B5
IN '&' ' ' #CANFrames

Tabulka 3.18: Po£et ztracených rámc· CAN

Pokud jsou fronty pro posílání rámc· na sb¥rnici CAN plné a za°ízení obdrºí poºadavek
o za°azení nového rámce do této fronty, dochází ke ztrát¥ tohoto rámce. Informace o po£tu
ztracených rámc· je obsaºena ve zpráv¥ de�nované tabulkou 3.18. Po odeslání zprávy
o po£tu ztracených rámc· se interní po£ítadlo vynuluje.

B0 B1 B2-B5
IN 'i' LEC Timestamp

Tabulka 3.19: Warning stav za°ízení CAN

LEC Význam
7 Rezervováno
6 Chyba kontrolního sou£tu CRC
5 Za°ízení poslalo dominantní bit a na sb¥rnici detekovalo recesivní bit (mimo arbitráº)
4 Za°ízení poslalo recesivní bit a na sb¥rnici detekovalo dominantní bit (mimo arbitráº)
3 �ádné za°ízení nepotvrdilo p°íjem vyslaného rámce
2 Chyba formátu rámce CAN
1 Chyba bit-stu�ngu: na sb¥rnici detekováno více neº p¥t bit· stejné úrovn¥ za sebou
0 �ádná chyba nenastala

Tabulka 3.20: Význam hodnot LEC pro pouºitou periferii CAN

V kapitole 3.4.5 popisující periferii CAN je zmínka o warning stavu této periferie. Infor-
maci, ºe se za°ízení ocitlo v tomto stavu, posílá za°ízení prost°ednictvím zprávy de�nované
tabulkou 3.19. Poloºka LEC (Last Error Code) obsahuje £íselnou hodnotu kódu popisující
poslední chybu, která byla detekována na sb¥rnici CAN. Tabulka 3.20 obsahující hodnoty
LEC a jim odpovídající chybu je vztaºena p°ímo na pouºitou periferii CAN. Zprávu uzavírá
dvoubajtová hodnota interního £íta£e, která byla odebrána v okamºiku detekování stavu.

Podobn¥ jako p°edchozí zpráva, tak i zprávy o pasivním a odpojeném stavu za°ízení
informují o p°echodu periferie CAN za°ízení do t¥chto stav·. Zpráva o pasivním stavu je
popsána tabulkou 3.21 a zpráva o odpojeném stavu tabulkou 3.22.



3.6. DIRECT FIRMWARE UPDATE (DFU) 35

B0 B1 B2-B5
IN 'j' LEC Timestamp

Tabulka 3.21: Pasivní stav periferie CAN

B0 B1 B2-B5
IN 'k' LEC Timestamp

Tabulka 3.22: Odpojené za°ízení CAN

3.6 Direct Firmware Update (DFU)

Direct Firmware Update (dále pouze ve zkratce DFU) je mechanismus, který umoº¬uje uºi-
vateli USB za°ízení aktualizovat jeho �rmware. Výhodou mechanismu DFU je, ºe nevyºaduje
ºádný dal²í hardware, nebo´ vyuºívá rozhraní USB. Aktualizaci �rmwaru lze pak realizovat
prost°ednictvím jednoduché aplikace b¥ºící na PC.

USB za°ízení podporující DFU disponuje dv¥ma sadami USB deskriptor·. Jedna mnoºina
deskriptor· popisuje standardní funkci USB za°ízení a druhá mnoºina deskriptor· slouºí pro
identi�kaci DFU reºimu za°ízení. Zm¥na módu za°ízení mezi standardní funkcí a DFU není
automatická a musí být vyvolána vn¥j²ím podn¥tem. Vn¥j²í podn¥t vyvolává bu¤ uºivatel
(nap°. tla£ítkem), nebo USB host (opera£ní systém, resp. ovlada£ za°ízení).

Dv¥ sady deskriptor· jsou zapot°ebí z d·vodu nahrání vhodného ovlada£e pro oba reºimy
za°ízení. B¥ºné opera£ní systémy nahrávají ovlada£e pro USB za°ízení na základ¥ ID výrobce
a ID produktu, které jsou obsaºeny v deskriptoru za°ízení. Kaºdé USB za°ízení má práv¥
jeden deskriptor za°ízení a nelze tedy jednomu za°ízení p°i°adit r·zné ovlada£e (nap°. p°i
zm¥n¥ jejich USB kon�gurace). Více o deskriptorech USB pojednává kapitola �Deskriptory
USB� 3.2.5.

Zjednodu²ený pohled na DFU z hlediska uºivatele ilustruje obrázek 3.23. Prvním krokem
je p°íprava na p°echod do reºimu DFU. Tento krok má za následek, ºe p°i následném re-
startu za°ízení bude za°ízení v reºimu podporující DFU. Druhým krokem je zmín¥ný restart
za°ízení. V dal²ím kroku se USB za°ízení jiº enumeruje pomocí sady deskriptor· u£ených
pro DFU. Následuje krok, ve kterém dochází k samotnému p°enosu �rmwaru. Poté p°ichází
poºadavek na p°epnutí za°ízení do standardního reºimu a po restartu za°ízení je jiº spu²t¥n
nov¥ nahraný �rmware.

3.6.1 Komunikace DFU

P°enos dat a p°íkaz· mechanismu DFU probíhá po koncovém bod¥ nula. Pro tento kon-
cový bod de�nuje standard USB základní mnoºinu p°íkaz· slouºící p°edev²ím pro enumeraci
a kon�guraci za°ízení.

Standard DFU verze 1.1 p°idává ke standardním p°íkaz·m koncového bodu nula p°íkazy
pro °ízení a p°enos dat reºimu DFU. Detailní popis p°idaných p°íkaz· je obsaºen v tabulce
3.23.
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Obrázek 3.23: Typický pr·b¥h mechanismu DFU

Význam jednotlivých p°íkaz· DFU bude vysv¥tlen b¥hem popisu jednotlivých fází DFU,
který obsahuje následující kapitola.

bmRequestType bRequest wValue wIndex wLength Data
00100001b DFU_DETACH wTimeout Interface 0 �ádná
00100001b DFU_DNLOAD wBlockNum Interface Délka Firmware
10100001b DFU_UPLOAD 0 Interface Délka Firmware
10100001b DFU_GETSTATUS 0 Interface 6 Status
00100001b DFU_CLRSTATUS 0 Interface 0 �ádná
10100001b DFU_GETSTATE 0 Interface 1 �ádná
00100001b DFU_ABORT 0 Interface 0 �ádná

Tabulka 3.23: P°ehled p°íkaz· de�novaných DFU
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3.6.2 Fáze DFU

Z pohledu za°ízení de�nuje mechanismus DFU £ty°i fáze: enumeraci, rekon�guraci, p°enos
a manifestaci.

Následující kapitoly rámcov¥ popisují jednotlivé fáze DFU. Detailní popis DFU a jeho
jednotlivých fází naleznete ve speci�kaci �USB Device Class Speci�cation for DFU� [2].

3.6.2.1 Fáze enumerace

Jak bylo jiº °e£eno, za°ízení DFU obsahuje dv¥ sady nezávislých deskriptor·: pro standardní
reºim a pro DFU reºim. Ve fázi enumerace dochází k vy£tení deskriptor· standardního
reºimu.

B¥hem normálního b¥hu USB za°ízení je za°ízení popsáno sadou standardních deskrip-
tor·. Jednotlivé £ásti standardní sady deskriptor· jsou rozd¥leny pomocí dvou deskriptor·
rozhraní. Jeden de�nuje normální funkci USB a druhý informuje o podpo°e DFU reºimu.

Deskriptor rozhraní, který má za úkol informovat o podpo°e DFU reºimu, de�nuje t°ídu
za°ízení USB jako DFU a nede�nuje ºádné koncové body (DFU reºim pracuje pouze na kon-
covém bod¥ nula). Podle t¥chto informací rozpozná hostitelský opera£ní systém, ºe se jedná
o za°ízení s podporou DFU.

3.6.2.2 Fáze rekon�gurace

Aktualizace �rmwaru za°ízení je iniciována aplikací b¥ºící na PC. Uºivatel v této aplikaci
de�nuje DFU za°ízení a soubor obsahující nový �rmware, který má být do za°ízení p°enesen.

Následuje samotná rekon�gurace za°ízení. Ta se skládá ze t°í operací:

• Host (PC) za²le p°íkaz DFU_DETACH na koncový bod nula.

• Host resetuje USB za°ízení.

• Za°ízení se enumeruje pomocí sady deskriptor· DFU reºimu.

Pokud za°ízení obdrºí p°íkaz DFU_DETACH, p°ejde z b¥ºného reºimu do stavu dfuDE-
TACH. Poloºka wValue tohoto p°íkazu de�nuje £as v milisekundách, po který za°ízení £eká
na p°íkaz USB reset na sb¥rnici USB. P°i detekování USB resetu p°ed uplynutím zmín¥ného
£asu dojde k resetu za°ízení a p°echodu do reºimu DFU. Pokud nedojde k detekci USB re-
set, za°ízení se vrací do svého standardního reºimu. Proces rekon�gurace znázor¬uje diagram
na obrázku 3.24.

Obecn¥ lze ale °íci, ºe zp·sob p°echodu mezi standardním a DFU reºimem za°ízení není
pro správné fungování DFU zásadní a vývojá° �rmwaru m·ºe pro tento p°echod zvolit libo-
volný funk£ní mechanismus.
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Obrázek 3.24: Stavový diagram pr·b¥hu rekon�gurace DFU za°ízení - zdroj [2]

3.6.2.3 Fáze p°enos

P°enosová fáze slouºí k p°enosu �rmwaru z PC do za°ízení (dále download), ale také k p°enosu
�rmwaru ze za°ízení do PC (dále upload).

Obrazy (soubory s �rmwarem) p°ená²ené do za°ízení jsou de�novány nejenom svým obsa-
hem, ale také adresou v za°ízení, na kterou se mají uloºit, svojí velikostí a dal²ími parametry
souvisejícími s jejich strukturou a funkcí. Aplikace PC pro aktualizaci �rmwaru ºádným zp·-
sobem nekontroluje, zda je obraz kompatibilní se za°ízením, do kterého se �rmware p°ená²í.
Proto je pot°eba, aby tuto kompatibilitu zajistil výrobce za°ízení, potaºmo vývojá° �rmwaru.

Download obrazu do za°ízení je realizován p°enesením N paket· p°íkazu DFU_DNLOAD.
�íslo N lze získat z rovnice N=((F�S)/O)+1, kde F je velikost obrazu, S je velikost infor-
ma£ní £ásti obrazu (adresa pro nahrání, délka obrazu, ID výrobce atd.) a O je optimalizovaná
velikost dat pro p°enos v jednom paketu koncového bodu nula. V²echny prom¥nné v rovnici
mají rozm¥r bajt.

Mezi jednotlivými pakety DFU_DNLOAD se host dotazuje DFU za°ízení na jeho stav
prost°ednictvím p°íkazu DFU_GETSTATUS. Stav za°ízení de�nuje, zda do²lo k úsp¥²nému
p°enesení dané £ásti obrazu.

Po úsp¥²ném p°enesení poslední £ásti obrazu po²le host za°ízení p°íkaz DFU_DNLOAD
s daty o nulové délce. Tím informuje o dokon£ení p°enosu obrazu a fáze p°enosu tímto
p°íkazem kon£í.

Funkce upload je v DFU p°ítomna pro vy£tení a zálohování aktuálního �rmwaru v za-
°ízení. Dále m·ºe slouºit pro zp¥tnou kontrolu �rmwaru nahraného do za°ízení.

Upload je inverzní k funkci download, coº umoº¬uje zp¥tný download obraz· získaných
uploadem. Proces upload probíhá zasíláním p°íkazu DFU_UPLOAD hostem. Za°ízení odpo-
vídá pakety s £ástmi obrazu. Po odeslání poslední £ásti odpoví za°ízení paketem obsahujícím
identi�kátor konce obrazu. Za°ízení je zodpov¥dné za správné formátování dat obrazu a výb¥r
adresy pro upload obrazu. Po obdrºení celého obrazu p°ipojí aplikace hosta za data obrazu
informa£ní £ást obrazu, £ímº je proces uploadu ukon£en.

3.6.2.4 Fáze manifestace

Po dokon£ení downloadu obrazu do za°ízení p°echází za°ízení do fáze manifestace. V této
fázi dochází k samotnému nahrání �rmwaru do programové pam¥ti za°ízení.
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N¥která za°ízení provádí fázi manifestace spole£n¥ s fází p°enosu. To znamená, ºe p°íchozí
data ihned nahrávají do p°íslu²né programové pam¥ti. Tento postup je nevyhnutelný, pokud
je obraz vzhledem k velikosti opera£ní pam¥ti p°ípravku p°íli² velký.

Po úsp¥²né manifestaci se za°ízení nachází ve stavu, kdy je op¥t schopno pokra£ovat
v komunikaci DFU, nebo ve stavu, kdy £eká na USB reset a p°echod do standardního reºimu.
Zp·sob ukon£ení manifestace závisí na nastavení v deskriptoru rozhraní DFU.

3.7 Vývojové prost°edky

3.7.1 Doxygen

Pro jednoduchou a efektivní tvorbu dokumentace vyuºívá diplomová práce Doxygen. Doxy-
gen je multiplatformní nástroj pro generování dokumentace ze zdrojového kódu.

Doxygen podporuje generování dokumentace ze zdrojových text· programovacích jazyk·
C++, C, Java, Objective-C, Python, IDL, Fortran, VHDL, PHP a C# do r·zných formát·
(HTML, Latex, RTF, XML, PDF, PostScript a dal²í). Generování probíhá z komentá°·
obsaºených p°ímo ve zdrojovém textu. Je zapot°ebí dodrºovat n¥který ze styl· komentování,
které Doxygen podporuje.

P°íklad stylu komentování, který podporuje Doxygen:

1 /∗∗
2 ∗ a normal member t a k ing two arguments and re tu rn ing
3 ∗ an i n t e g e r va lue .
4 ∗ @param a an i n t e g e r argument .
5 ∗ @param s a cons tant charac t e r po in t e r .
6 ∗ @see Test ( )
7 ∗ @see ~Test ( )
8 ∗ @see testMeToo ()
9 ∗ @see pub l i cVar ( )
10 ∗ @return The t e s t r e s u l t s
11 ∗/
12 int testMe ( int a , const char ∗ s ) ;

Doxygen je vydán pod licencí GNU General Public License. Dokumentace vygenerovaná
tímto nástrojem je práce odvozená ze zdrojových kód· a není ovlivn¥na licencí, pod kterou
je Doxygen vydáván.

3.7.2 Apache Subversion (SVN)

P°i vývoji rozsáhlej²ích softwarových projekt· je výhodné pouºívat systémy pro verzování
zdrojových kód·. Systémy pro verzování zdrojových kód· umoº¬ují evidovat a ukládat zm¥ny
ve zdrojových textech v pr·b¥hu vývoje softwaru. Takový systém vývojá°i umoº¬uje vytvá°et
zálohy zdrojového kódu a p°i ²patné úprav¥ kódu se vracet k p°edchozím verzím.

Dal²í nespornou výhodou t¥chto systém· je, ºe umoº¬ují spolupráci více vývojá°· na stej-
ném zdrojovém kódu. Verzovací systémy totiº hlídají a °e²í p°ípadné kolize ve zdrojových
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textech. Z toho d·vodu se verzovací systémy staly základem pro rozvoj open source pro-
gram·.

P°i vývoji �rmwaru diplomové práce byl pouºit verzovací systém Apache Subversion
(SVN). SVN je vyvíjen spole£ností CollabNet, Inc. a je ²í°en pod licencí umoº¬ující jeho
bezplatné komer£ní vyuºití.

SVN vznikl jako náhrada star²ího verzovacího systému CVS a z £ásti je také tímto systé-
mem inspirován. Pouºití SVN je ale o poznání jednodu²²í. Na webu výrobce [1] je SVN voln¥
ke staºení. Tento web zárove¬ obsahuje dokumentaci a p°íklady práce s tímto systémem.

3.7.3 IAR IDE

Firmware diplomové práce byl vyvíjen pomocí integrovaného vývojového prost°edí IAR Em-
bedded Workbench for ARM verze 5.40. Prost°edí p°edstavuje kompletní sadu nástroj· a ovla-
da£· pro sestavování a lad¥ní vestav¥ných systém· na bázi procesoru ARM.

Výrobce prost°edí IAR Embedded Workbench uvádí, ºe kompilátor jazyka C/C++ inte-
grovaný v prost°edí je optimalizovaný pro sestavování �rmwaru pro ARM procesory a gene-
ruje kompaktní a efektivní kód.

Prost°edí zárove¬ podporuje lad¥ní �rmwaru prost°ednictvím rozhraní JTAG. O lad¥ní
�rmwaru pomocí tohoto rozhraní stru£n¥ pojednává kapitola 4.10 �Lad¥ní �rmware�.

3.7.4 Windows Driver Kit (WDK)

Pro úpravu ovlada£· pro opera£ní systém Microsoft Windows XP lze s výhodou pouºít Win-
dows Driver Kit (WDK). WDK se skládá ze sady nástroj·, zdrojových p°íklad·, kompilátor·,
hlavi£kových soubor·, knihoven a dokumentace, pomocí nichº lze vyvíjet a ladit ovlada£e
ur£ené pro opera£ní systémy Microsoft Windows.

3.7.5 VMware Player a WinDbg

Pro lad¥ní ovlada£e opera£ního systému Microsoft Windows XP byl pouºit software VMware
Player a WinDbg.

VMware Player je voln¥ dostupný nástroj, který vytvá°í virtuální stroj. Virtuální stroj
vytvá°í virtualizované prost°edí mezi platformou po£íta£e a opera£ním systémem, ve kterém
m·ºe koncový uºivatel provozovat software na abstraktním stroji [4]. VMware Player vy-
tvá°í nativní hardwarový virtuální stroj, £ímº umoº¬uje sdílet hardwarové prost°edky mezi
hostitelským opera£ním systémem a virtualizovaným opera£ním systémem. Tato vlastnost
je nezbytná pro lad¥ní ovlada£e pro hardwarový p°ípravek.

Debugger WinDbg je víceú£elová po£íta£ová GUI aplikace ur£ená pro lad¥ní softwaru
opera£ních systém· Microsoft Windows. WinDbg umoº¬uje lad¥ní aplikací v uºivatelském
reºimu, ovlada£· a samotného jádra opera£ního systému.

WinDbg je jiº sou£ástí nejnov¥j²ích verzí WDK. Spole£n¥ s nástrojem VMware Player
vytvá°ejí soubor aplikací pro pohodlné lad¥ní ovlada£· opera£ního systému Microsoft Win-
dows. Postup p°i vývoji ovlada£e pomocí této sady nástroj· je popsán v práci [12] v kapitole
�Lad¥ní ovlada£·�.



Kapitola 4

Realizace

4.1 �len¥ní soubor·

Pro spln¥ní poºadavku jednoduché p°enositelnosti £ástí �rmwaru je implementace systému
rozd¥lena do jednotlivých modul·, které mezi sebou mají minimální nebo ºádnou vazbu.
Struktura systému z hlediska modularity je znázorn¥na na obrázku 3.1 v kapitole 3.1 �Model
�rmwaru�.

Obrázek 4.1: Hierarchie soubor· modul· USB

usb_iface.h Hlavi£kový soubor modulu
usb_iface.c Zdrojový soubor modulu

usb_iface_con�g.h* Hlavi£kový soubor kon�gurace modulu
usb_iface_con�g.c* Zdrojový soubor kon�gurace modulu
usb_iface_de�nes.h De�nice typ· pro modul

Tabulka 4.1: Soubory modulu aplika£ního rozhraní USB

Moduly lze rozd¥lit na dv¥ skupiny podle periferie, ke které p°íslu²í: moduly USB a mo-
duly CAN. Kaºdý modul se skládá z jednoho nebo více soubor·. V následujících odstavcích
jsou popsány jednotlivé soubory modul· a jejich základní funkce.

Systém modul· pro periferii USB tvo°í dva moduly: Aplika£ní rozhraní USB a USB
knihovna. Aplika£ní rozhraní USB poskytuje soubor sluºeb pro aplika£ní vrstvu a USB
knihovna poskytuje soubor sluºeb pro aplika£ní rozhraní.
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Aplika£ní rozhraní USB je tvo°eno p¥ti soubory. Jejich názvy a popis shrnuje tabulka
4.1. Hv¥zdi£kou jsou ozna£eny soubory, které m¥ní vývojá° aplika£ní vrstvy.

Pro implementaci USB knihovny je vyuºita existující knihovna poskytovaná výrobcem
mikroprocesoru. Soubory, které knihovnu kon�gurují a za£le¬ují do systému, jsou popsány
v kapitole 4.4 �USB knihovna�.

Na obrázku 4.1 je zobrazena hierarchie hlavi£kových soubor· modul· USB. Soubory debug
slouºí pro lad¥ní aplikace prost°ednictvím sériového rozhraní. Jejich popis a funkce naleznete
v kapitole 4.10 �Lad¥ní �rmwaru�. Soubory �ash zprost°edkovávají funkce pro zápis a £tení
slova na adrese 0x40008000 pam¥ti �ash. Význam zápisu a £tení na této adrese je objasn¥n
v kapitole 3.6 �Direct Firmware Update (DFU)�. Soubory uvedené p°edponou 71x_ pat°í
základní �rmwarové knihovn¥ výrobce. Tato knihovna je popsána v kapitole 4.2 �STR71x
�rmware library�. A kone£n¥ hlavi£kový soubor usb_lib.h p°edstavuje knihovnu USB.

can_iface.h Hlavi£kový soubor modulu
can_iface.c Zdrojový soubor modulu

can_iface_de�nes.h De�nice typ· pro modul

Tabulka 4.2: Soubory modulu aplika£ního rozhraní CAN

Obrázek 4.2: Hierarchie soubor· modul· CAN

Moduly pro periferii CAN jsou stejn¥ jako u periferie USB dva: aplika£ní rozhraní CAN
a knihovna CAN. Soubory aplika£ního rozhraní CAN shrnuje tabulka 4.2. Soubory knihovny
CAN jsou canlib.h a canlib.c. Pro £asování rámc· sb¥rnice CAN jsou pouºity funkce imple-
mentované v souborech timing.h a timing.c. Detailn¥j²í popis modul· lze nalézt v následu-
jících kapitolách práce.

Na obrázku 4.2 je zachycena hierarchie hlavi£kových soubor· pro moduly CAN. Soubory
debug a soubory uvedené p°edponou 71x_ jsou totoºné se stejnými soubory modul· periferie
USB.
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4.2 STR71x �rmware library

STR71x �rmware library je knihovna výrobce mikroprocesoru STMicroelectronics. Knihovna
obsahuje soubor �rmwarových funkcí a de�nic, které usnad¬ují práci s periferiemi hardwa-
rového p°ípravku. Vývojá° vyuºívající tuto knihovnu m·ºe implementovat aplikace pro p°í-
pravek bez hlub²í znalosti fungování jednotlivých periferií.

Nicmén¥ i tato knihovna m·ºe obsahovat chyby, p°ípadn¥ n¥které funkce, které mohou
být pro ú£el vývoje speci�ckých aplikací neefektivní. Z toho d·vodu je výhodné pouºívat kni-
hovnu obez°etn¥ a mít p°i jejím vyuºívaní alespo¬ základní znalosti o fungování vyuºívaných
periferií prost°ednictvím p°ímého p°ístupu k jejich registr·m.

V²echny registry periferií STR71x jsou mapovány do pam¥ti. Díky tomu lze pomocí kódu
programovacího jazyka C obsluhovat periferie p°ípravku.

Obrázek 4.3: Struktura knihovny STR71x �rmware library - zdroj [17]

Obrázek 4.3 zobrazuje strukturu knihovny STR71x �rmware library. Funkce a de�nice pro
jednotlivé periferie jsou obsaºeny v souborech 71x_ppp.c a 71x_ppp.h (kde ppp je ozna£ení
konkrétní periferie). 71x_map.h obsahuje mapování registr· periferií do pam¥ti a de�nice
pro v²echny periferie p°ípravku. Hlavi£kový soubor 71x_lib.h obsahuje hlavi£kové soubory
v²ech periferií. Soubor 71x_conf.h de�nuje periferie, které bude vyuºívat aplika£ní vrstva.
Soubory 71x_it.h a 71x_it.c slouºí pro obsluhu p°eru²ení p°ípravku.

Vývojá°i aplikace sta£í modi�kovat soubory 71x_conf.h a 71x_it.c pro za£len¥ní knihovny
do jeho projektu.

Knihovna STR71x �rmware library neobsahuje podporu pro periferii USB.
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4.3 Aplika£ní rozhraní USB

Modul aplika£ní rozhraní USB poskytuje aplika£ní vrstv¥ systému prost°edky pro manipulaci
s periferií USB. Funkce a de�nice obsaºené v aplika£ním rozhraní periferie USB se snaºí pre-
zentovat tuto periferii z obecného pohledu. Umoº¬ují tím vývojá°i aplika£ní vrstvy vytvá°et
aplikace vyuºívající tuto periferii bez nutnosti znalosti práce s USB periferií na niº²í vrstv¥.

Aplika£ní rozhraní USB je nezávislé na hardwaru USB periferie. P°i zm¥n¥ hardwaru je
pot°eba pouze implementovat knihovnu USB, p°i£emº aplika£ní rozhraní z·stává zachováno.

Modul vyuºívá sluºeb a funkcí, které poskytuje niº²í vrstva - USB knihovna. Implemen-
tace USB knihovny je popsána v kapitole 4.4.

4.3.1 Nastavení rozhraní

Aplika£ní rozhraní umoº¬uje n¥kolika zp·soby kon�gurovat chování implementovaného USB
za°ízení.

Základním nastavením je de�nice ID výrobce a ID výrobku za°ízení. Na základ¥ t¥chto
parametr· opera£ní systém automaticky nahrává p°íslu²ný ovlada£ za°ízení. Zm¥na t¥chto
parametr· umoº¬uje zm¥nit ovlada£, který bude se za°ízením komunikovat. ID výrobce a ID
výrobku jsou v aplika£ním rozhraním uloºeny ve struktu°e, která je de�nována v souboru
usb_iface_con�g.c. Zm¥nu t¥chto parametr· lze provést jednoduchým p°epsáním t¥chto pa-
rametr· ve zmín¥ném souboru.

Dal²ím d·leºitým nastavením aplika£ního rozhraní USB je de�nování koncových bod·,
které za°ízení implementované aplika£ní vrstvou vyuºívá. Soubor usb_iface_con�g.h ob-
sahuje de�nice po£tu koncových bod· typu IN a OUT. Konkrétní nastavení jednotlivých
koncových bod· je implementováno v souboru usb_iface_con�g.c.

Pro p°edcházení problém·m, které mohou nastat p°i zám¥n¥ koncových bod· pro p°íjem
a odesílání, implementuje aplika£ní rozhraní pro oba sm¥ry komunikace odd¥lené struktury.
P°i zám¥n¥ koncových bod· (nap°íklad posílání dat na koncový bod pro p°íjem) dochází
k chyb¥ p°i p°ekladu.

4.3.2 Inicializace rozhraní

Prvním krokem p°i vyuºívání aplika£ního rozhraní USB je jeho inicializace. Ta se provádí
funkcí USB_iface_init, která kon�guruje hodiny USB periferie, nastaví p°eru²ení, inicializuje
knihovnu USB a provádí dal²í úkony nezbytné pro inicializaci.

V pr·b¥hu enumerace je za°ízení dotazováno na jednotlivé deskriptory, které popisuje
kapitola 3.2.5 �Deskriptory USB�. Ty jsou generovány aplika£ním rozhraním USB pomocí
²ablony pro deskriptory a nastavením aplika£ního rozhraní popsaného v p°ede²lé kapitole.

4.3.3 P°íjem USB dat

Pokud periferie USB p°ijme data na n¥který z koncových bod· ur£ených pro p°íjem, volá niº²í
vrstva funkci aplika£ního rozhraní, které p°edává £íslo p°ijímacího koncového bodu. Funkce
aplika£ního rozhraní poté ur£í strukturu koncového bodu, který p°ijal data, a pomocí funkcí
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niº²í vrstvy vy£te data z periferie USB. Pokud je bu�er aplika£ní vrstvy pro p°íchozí data
volný, jsou vy£tená data uloºena do n¥j a koncový bod je uveden do stavu, kdy m·ºe p°ijímat
dal²í data. Pokud je ale bu�er obsazen p°edchozími daty, jsou data ponechána v periferii
USB do doby, kdy dojde k uvoln¥ní zmín¥ného p°ijímacího bu�eru aplika£ní vrstvy. Pokud
jsou p°ijatá data ponechána v periferii, je koncový bod uveden do stavu, ve kterém odmítá
p°ijímat nová data, £ímº nedojde ke ztrát¥ dat uloºených v periferii.

P°ijatá USB data uloºená v p°ijímacím bu�eru aplika£ního rozhraní vy£ítá aplika£ní
vrstva prost°ednictvím funkce USB_iface_read_recv_msg. Návratová hodnota této funkce
je rovna po£tu bajt· v p°ijímacím bu�eru. Pokud jsou v p°ijímacím bu�eru k dispozici n¥jaká
p°ijatá data, jsou spole£n¥ s informací o jejich velikosti a se strukturou koncového bodu pro
p°íjem dat p°edána aplika£ní vrstv¥ prost°ednictvím parametr· této funkce.

Aplika£ní vrstva m·ºe testovat, zda byla p°ijata data na USB, voláním funkce
USB_iface_read_recv_msg a testováním nenulovosti její návratové hodnoty. Pokud je pro
aplika£ní vrstvu tento zp·sob vy£ítání neefektivní nebo je vyºadována okamºitá odezva
na p°ijatá data, lze vyuºít mechanismu zp¥tného volání (callback). Pro tento ú£el de�nuje
vývojá° funkci v aplika£ní vrstv¥ a pomocí funkce aplika£ního rozhraní
USB_iface_register_callbacks tuto funkci zaregistruje jako funkci pro zp¥tné volání. P°i
dal²ím p°íjmu dat provede aplika£ní rozhraní po uloºení dat do p°ijímacího bu�eru volání
funkce zp¥tného volání, která byla zaregistrována.

Z d·vodu zvý²ení rychlosti vy£ítání dat z USB nedochází mezi aplika£ní vrstvou a apli-
ka£ním rozhraním USB ke kopírování dat p°ijímacího bu�eru a je p°edán pouze ukazatel
do pam¥ti na tato data. Po p°e£tení p°ijatých USB dat je tedy nutné, aby aplika£ní vrstva
informovala aplika£ní rozhraní USB o dokon£ení £tení t¥chto dat prost°ednictvím funkce
USB_iface_release_recv_msg. Jakmile aplika£ní vrstva tuto informaci obdrºí, uvolní p°ijí-
mací bu�er pro dal²í data.

4.3.4 Odesílání USB dat

Pro odesílání zpráv prost°ednictvím sb¥rnice USB obsahuje aplika£ní rozhraní USB funkci
USB_iface_send. Parametry této funkce obsahují strukturu koncového bodu, po kterém se
mají data odeslat, a samotná data k odeslání. Funkce prost°ednictvím sluºeb poskytovaných
niº²í vrstvou vyhledá adresu bu�eru pro zápis dat do periferie a zkopíruje data pro odeslání
do tohoto bu�eru. Poté nastaví p°íslu²ný koncový bod do odesílacího stavu.

Jakmile dojde k odeslání dat, je uloºena informace o koncovém bod¥, který odeslání
uskute£nil. Pomocí funkce USB_iface_read_sent je poté aplika£ní vrstva schopna zjistit, zda
do²lo k odeslání dat na sb¥rnici USB a jaký koncový bod toto odeslání uskute£nil. Návratová
hodnota funkce je jedna, pokud do²lo k odeslání, a nula, pokud k odeslání nedo²lo.

Podobn¥ jako u p°íjmu dat poskytuje aplika£ní rozhraní mechanismus zp¥tného volání p°i
úsp¥²ném odeslání dat. Funkce pro zp¥tné volání de�novaná v aplika£ní vrstv¥ se registruje
funkcí USB_iface_register_callbacks. Aplika£ní rozhraní poté volá funkci zp¥tného volání p°i
úsp¥²ném odeslání dat. Tím je zaru£ena okamºitá odezva p°i odeslání dat po USB v aplika£ní
vrstv¥.
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4.3.5 Dal²í funkce

Pro informování aplika£ní vrstvy o p°ipojení k PC prost°ednictvím USB je aplika£ní rozhraní
vybaveno funkcí USB_iface_connected. Návratová hodnota této funkce je rovna jedné, pokud
se za°ízení nachází ve zkon�gurovaném stavu. Pokud je za°ízení v jakémkoliv jiném stavu, je
návratová hodnota této funkce rovna nule. Jednotlivé stavy za°ízení z pohledu sb¥rnice USB
jsou popsány v kapitole 3.2.6 �Enumerace USB za°ízení�.

D·leºitou funkcí aplika£ního rozhraní USB je funkce USB_iface_enter_DFU. Zavoláním
této funkce je vyvolán zápis slova obsahující £íslo nula do pam¥ti �ash na adresu 0x400008000,
coº zap°í£iní, ºe po dal²ím restartu p°ejde za°ízení do reºimu DFU. Za°ízení v reºimu DFU je
p°ipraveno aktualizovat sv·j �rmware. Popis funkce DFU obsahuje kapitola 3.6 �Direct Fir-
mware Update (DFU)�. Implementace tohoto reºimu je shrnuta v kapitole 4.8 �Implementace
DFU�.

4.4 USB knihovna

Pro manipulaci s periferií USB je pouºita knihovna �STR7/STR9 USB developer kit�. Tato
knihovna poskytuje kompletní softwarovou podporu pro USB periferie v²ech 32-bitových
mikrokontrolér· výrobce STMicroelectronics a je voln¥ ke staºení na webu zmín¥ného vý-
robce [5]. Sou£ástí knihovny je také °ada p°íklad· pouºití, které jednodu²e ilustrují, jakým
zp·sobem s knihovnou pracovat.

Obrázek 4.4: Struktura USB knihovny - zdroj [19]

Pro zabudování knihovny do diplomové práce bylo pot°eba implementovat rozhraní mezi
zmín¥nou knihovnou a rozhraním pro aplika£ní vrstvu USB/CAN p°evodníku.
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Samotná knihovna je rozd¥lena do dvou vrstev: USB Library Core a Application Inter-
face (obrázek 4.4). USB Library Core slouºí pro obsluhu a komunikaci s hardwarem a imple-
mentuje USB protokol. Knihovna je kompatibilní se standardem USB 2.0. Uºivatel knihovny
zanechává USB Library Core beze zm¥ny. Ve²kerá implementace program· je obsaºena v Ap-
plication Interface. Zabudování knihovny do tohoto projektu tedy vyºaduje znalost struktury
Application Interface.

Application Interface je rozd¥lena do ²esti skupin soubor·:

• Kon�gurace knihovny

• Obsluha p°eru²ení USB

• Funkce pro p°enos dat po koncových bodech

• Funkce USB za°ízení

• Správa napájení

• Deskriptory USB

Soubor usb_conf.h implementuje kon�guraci knihovny. Obsahuje de�nici rodiny mik-
rokontroler· a de�nici konkrétního mikrokontroléru pouºitého hardwarového p°ípravku. Dále
je v kon�guraci de�nována bázová adresa datových bu�er· pro koncové body, nastavení da-
tových bu�er· pro koncový bod nula a typy p°eru²ení, které jsou knihovnou podporovány.

Obsluha p°eru²ení USB je implementována v souboru usb_istr.c. Soubor obsahuje
funkci USB_Istr, která je volána p°i p°eru²ení periferie USB. Tato funkce rozpozná typ
p°eru²ení USB a poté volá p°íslu²né funkce za°ízení nebo funkce USB Library Core. P°i
p°eru²ení, které vyvolal koncový bod nula, jsou volány interní funkce USB knihovny z USB
Library Core. Uºivatel má tedy uleh£enou práci a nemusí nap°íklad implementovat proces
enumerace USB za°ízení.

P°i p°eru²ení od ostatních koncových bod· jsou volány funkce de�nované v souborech
usb_endp.h a usb_endp.c. Tyto funkce slouºí pro p°enos dat po koncových bodech.
Funkce v t¥chto souborech volají podle sm¥ru komunikace p°íslu²né funkce aplika£ního roz-
hraní USB s parametrem £ísla koncového bodu. Aplika£ní rozhraní USB tedy dostává in-
formaci o p°íjmu dat na konkrétní koncový bod nebo o úsp¥²ném odeslání dat z daného
koncového bodu.

Funkce USB za°ízení implementují soubory usb_prop.h a usb_prop.c. Soubory ob-
sahují funkce zp¥tného volání z USB Library Core. Tyto funkce jsou volány v pr·b¥hu
enumerace a uºivatel m·ºe de�novat, jakým zp·sobem enumerace probíhá a co se p°i ní
d¥je. Funkce Device_Reset je volána p°i detekování p°eru²ení reset periferie USB. V této
funkci dochází k inicializaci koncového bodu nula, nastavení adresy za°ízení na hodnotu nula
a k vygenerování obsahu struktur datových bu�er· pro koncové body podle nastavení kon-
cových bod· v aplika£ním rozhraní USB (kapitola 4.3.1 �Nastavení rozhraní�). Soubory dále
obsahují funkce, které p°edávají USB Library Core jednotlivé deskriptory USB, jeº jsou ge-
nerovány na základ¥ ²ablon aplika£ního rozhraní USB a nastavení koncových bod·. Ostatní
funkce USB za°ízení lze dohledat v dokumentaci �rmwaru na p°iloºeném CD.



48 KAPITOLA 4. REALIZACE

Správu napájení USB za°ízení implementují soubory usb_pwr.h a usb_pwr.c.

Deskriptory USB jsou generovány aplika£ním rozhraním USB, a proto nejsou de�no-
vány v ºádném speciálním souboru.

Application Interface knihovny USB je implementován modi�kací p°íkladu práce s kni-
hovnou získaného od výrobce. Auto°i knihovny sami uvád¥jí, ºe modi�kací p°íklad· dodáva-
ných s knihovnou lze nejlépe dosáhnout vyuºití potenciálu této knihovny.

4.5 Aplika£ní rozhraní CAN

Aplika£ní rozhraní CAN poskytuje podobn¥ jako aplika£ní rozhraní USB sluºby vy²²í apli-
ka£ní vrstv¥. Reprezentuje sb¥rnici CAN z obecného pohledu - vyuºití nezávisí na znalosti
implementace niº²ích vrstev nebo znalosti práce se samotnou hardwarovou periferií.

Na rozdíl od aplika£ního rozhraní USB de�nuje aplika£ní rozhraní CAN dv¥ funkce, které
nejsou sou£ástí standardu CAN. Jedná se o simulaci více za°ízení sb¥rnice a podporu £asování
rámc·.

Implementace jednotlivých funkcí aplika£ního rozhraní CAN probíhala p°edev²ím s cí-
lem splnit poºadavek zadání diplomové práce respektovat protokol existujícího ovlada£e pro
opera£ní systém Microsoft Windows XP.

4.5.1 Inicializace rozhraní

Inicializace aplika£ního rozhraní se provádí voláním funkce CAN_iface_init. Funkce povo-
luje pot°ebné periferie, nastavuje vstupn¥-výstupní piny pot°ebné pro provoz periferie CAN,
kon�guruje p°eru²ení periferie CAN, kon�guruje objekty zpráv pro p°íjem a odesílání rámc·
a inicializuje fronty rámc·.

4.5.2 Nastavení rozhraní

Z d·vodu zm¥n nastavení sb¥rnice CAN za b¥hu systému se aplika£ní rozhraní CAN na roz-
díl od rozhraní USB nenastavuje prost°ednictvím kon�gura£ních soubor·, ale prost°ednic-
tvím sady funkcí. Výjimku tvo°í nastavení velikostí front rámc· a stav·, které lze nastavit
v souboru can_iface_de�nes.h. Význam front rámc· a stav· bude objasn¥n v následujících
kapitolách.

Funkce CAN_iface_set_bitrate kon�guruje rychlost sb¥rnice CAN a nastavuje, zda se
bude periferie snaºit znovu automaticky posílat rámce, které se nepoda°ilo odeslat. Po dohod¥
s vedoucím práce byly implementovány pouze rychlosti sb¥rnice CAN de�nované knihovnou
STR71x �rmware library : 100 kbit/s, 125 kbit/s, 250 kbit/s, 500 kbit/s a 1000 kbit/s. Tyto
rychlosti reprezentují mnoºinu nej£ast¥ji pouºívaných rychlostí sb¥rnice CAN.

Pro nastavení testovacích mód· periferie CAN, které jsou popsány v kapitole 3.4.5.1 �Tes-
tovací módy periferie CAN�, slouºí funkce CAN_iface_set_test_mode. Pomocí této funkce
lze povolit nebo zakázat testovací mód periferie a p°ípadn¥ nastavit loopback mód, silent
mód nebo jejich kombinaci.
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4.5.3 P°íjem rámc·

Pokud je aplika£ní rozhraní CAN správn¥ kon�gurováno, umoº¬uje aplika£ní vrstv¥ £íst
rámce sb¥rnice CAN, které poslaly ostatní uzly nebo za°ízení samotné. Pokud dojde na sb¥r-
nici CAN k p°enosu rámce, informuje o tomto p°enosu aplika£ní rozhraní knihovna CAN po-
mocí funkce zp¥tného volání aplika£ního rozhraní. Aplika£ní rozhraní získá prost°ednictvím
parametr· funkce zp¥tného volání £as, ve kterém do²lo k p°ijetí rámce, typ rámce, identi�-
kátor rámce a data p°ená²eného rámce. V²e pak uloºí v podob¥ speciální struktury do fronty
p°íchozích rámc·.

Fronta p°íchozích rámc· je realizována prost°ednictvím kruhového bu�eru, jehoº velikost
lze zm¥nit v souboru can_iface_de�nes.h.

Funkce CAN_iface_read_recv_msg aplika£ního rozhraní je ur£ena pro £tení rámc· ulo-
ºených ve front¥ p°íchozí rámc·. Její návratová hodnota je vý£tový typ, který informuje, zda
je, £i není ve front¥ p°íchozích rámc· n¥jaký p°ijatý rámec. P°ípadný p°ijatý rámec je p°edán
aplika£ní vrstv¥ v podob¥ parametr· zmín¥né funkce a jeho místo ve front¥ je uvoln¥no.

Stejn¥ jako aplika£ní rozhraní USB i aplika£ní rozhraní periferie CAN disponuje funkcí
CAN_iface_register_callbacks. Pomocí této funkce lze registrovat funkci zp¥tného volání,
která je pouºita p°i p°ijetí rámce periferií CAN a zaji²´uje tak okamºitou odezvu pro aplika£ní
vrstvu p°i p°íjmu rámce.

4.5.4 Odesílání rámc·

Pro odesílání rámc· na sb¥rnici CAN je vyuºíván systém front, jehoº struktura je znázorn¥na
na obrázku 4.5. Funkcí CAN_iface_send_can aplika£ní vrstva poºádá aplika£ní rozhraní
CAN o odeslání rámce. Parametry této funkce udávají £íslo fronty pro odeslání, typ rámce,
identi�kátor rámce, data rámce a £as, kdy má dojít k jeho odeslání. P°edpokládá se, ºe rámce
jsou do jednotlivých £asových front vkládány jiº se°azeny podle £asu jejich odeslání, po£ínaje
rámcem, který má být odeslán jako první.

Po vloºení nového rámce do n¥které z £asových front je aktualizován £asový alarm, který
vyvolá p°eru²ení v £ase, odpovídajícímu nejniº²ímu z £as· v²ech rámc· ve v²ech £asových
frontách. P°i p°eru²ení alarmu dochází k p°esunu v²ech rámc·, které mají být odeslány
v aktuální £as, do odesílací fronty. Rámce v odesílací front¥ jsou °azeny podle hodnoty
svých identi�kátor· od nejniº²ího po nejvy²²í, coº zaru£uje p°ednostní odeslání rámc· s vy²²í
prioritou. Po p°esunu rámc· do odesílací fronty je op¥t aktualizována hodnota alarmu. Pokud
jsou £asové fronty prázdné, je alarm deaktivován.

Rámce v odesílací front¥ jsou postupn¥ odesílány na sb¥rnici CAN prost°ednictvím funkce
knihovny CAN. Pokud je aplika£ní rozhraní poºádáno o odeslání rámce s £asem, který je
niº²í neº aktuální £as, je tento rámec za°azen p°ímo do odesílací fronty.

Jednotlivé £asové fronty mají za úkol simulovat samostatné uzly na sb¥rnici CAN.

Rámec je po odeslání na sb¥rnici p°esunut z odesílací fronty do fronty odeslaných rámc·
spole£n¥ s £asem, kdy do²lo skute£n¥ k p°enosu tohoto rámce na sb¥rnici. Pokud dojde
k chyb¥ p°i odesílání rámce, je takový rámec op¥t p°esunut do fronty odeslaných rámc·
s p°íznakem chyby p°i p°enosu.



50 KAPITOLA 4. REALIZACE

Obrázek 4.5: Struktura front pro odesílání rámc· CAN

Funkce CAN_iface_read_sent_msg umoº¬uje vy£ítat rámce z fronty odeslaných rámc·.
Jako v p°edchozích p°ípadech informuje návratová hodnota funkce, zda fronta obsahuje n¥-
jaký rámec k p°e£tení. Údaje p°ípadného rámce jsou poté p°edány aplika£ní vrstv¥ prost°ed-
nictvím parametr· zmín¥né funkce.

Stejn¥ jako u ostatních událostí aplika£ních rozhraní, je moºné pro událost úsp¥²ného
odeslání rámce registrovat funkci zp¥tného volání. Toho lze op¥t docílit pomocí funkce
CAN_iface_register_callbacks.

V²echny zmín¥né fronty jsou implementovány prost°ednictvím kruhového bu�eru. Para-
metry front, týkající se velikostí front a po£tu £asových front, lze m¥nit v souboru
can_iface_de�nes.h.
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4.5.5 Stavy uzlu CAN

Periferie CAN m·ºe p°echázet mezi r·znými stavy, jak je popsáno v kapitole 3.3.3.3 �Chybové
stavy uzl·�. P°i p°echodu do nového stavu je informace uloºena do fronty stav· sb¥rnice,
kterou aplika£ní vrstva vy£ítá pomocí funkce CAN_iface_read_state. Aplika£ní vrstva zís-
kává touto funkcí informaci o novém stavu uzlu, o £ase, kdy do²lo k p°echodu do tohoto
stavu, a kód chyby uzlu1.

Pro okamºitou odezvu na p°echod uzlu do nového stavu je moºné vyuºít funkci
CAN_iface_register_callbacks pro registraci funkce zp¥tného volání p°i výskytu této udá-
losti.

Pokud aplika£ní vrstva vyºaduje informaci o aktuálním stavu uzlu (ne pouze o p°echodu
mezi stavy), m·ºe vyuºít funkci CAN_iface_get_state, jejíº návratová hodnota obsahuje
poºadovanou informaci.

4.6 Knihovna CAN

Knihovna CAN poskytuje aplika£nímu rozhraní CAN prost°edky pro práci s konkrétní perife-
rií CAN, kterou obsahuje hardwarový p°ípravek. Knihovna CAN odd¥luje logiku aplika£ního
rozhraní od hardwarové implementace °adi£e CAN.

Vývojá° aplika£ní vrstvy volá pouze funkce aplika£ního rozhraní CAN. Funkce knihovny
CAN náleºí niº²ím vrstvám.

4.6.1 Kon�gurace periferie CAN

Funkce CAN_enable_periphetal knihovny CAN povoluje periferie CAN a vstupn¥-výstupní
brány pot°ebné pro komunikaci periferie. CAN_setup_gpios kon�guruje zmín¥né
vstupn¥-výstupní brány.

Funkce CAN_set_bitrate kon�guruje rychlost sb¥rnice CAN a nastavuje, zda se bude
periferie snaºit znovu automaticky posílat rámce, které se nepoda°ilo odeslat. Tato funkce
je volána funkcí CAN_iface_set_bitrate, která tím funkci CAN_set_bitrate poskytuje apli-
ka£ní vrstv¥. Funkce zárove¬ restartuje periferii a uvádí ji do aktivního stavu. Lze ji tedy
pouºít pro p°echod ze stavu �odpojené za°ízení�.

Funkce CAN_init_message_objects inicializuje objekty zpráv periferie CAN, které slouºí
pro p°íjímání a odesílání rámc· sb¥rnice CAN. Mechanismus funkce objekt· zpráv shrnuje
kapitola 3.4.5 �Periferie CAN�.

4.6.2 Odesílání rámc· na sb¥rnici CAN

Pro odesílání rámc· na sb¥rnici CAN poskytuje knihovna CAN funkci CAN_send_message.
Funkci je p°edán identi�kátor rámce, DLC rámce a data rámce. Funkce poté na základ¥ typu
rámce vyhodnotí, který objekt zpráv vyuºije pro odeslání rámce, zkopíruje p°íslu²ná data
do vybraného objektu zpráv a zajistí odeslání rámce na sb¥rnici.

1Význam jednotlivých bit· kódu chyby uzlu de�nuje tabulka 3.20.
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Informace o úsp¥chu nebo neúsp¥chu a skute£ný £as odeslání rámce lze získat pomocí
obsluhy p°eru²ení periferie CAN popsané v následující kapitole.

4.6.3 Obsluha p°eru²ení periferie CAN

Pro kon�guraci p°eru²ení periferie CAN slouºí funkce CAN_setup_interrupt, jejímº jediným
parametrem je priorita p°eru²ení, která má být tomuto p°eru²ení nastavena.

Pokud je detekováno p°eru²ení od periferie CAN, je volána funkce
CAN_interrupt_handler. Funkce rozpozná typ p°eru²ení a adekvátn¥ na n¥j zareaguje. P°e-
ru²ení m·ºe nastat p°i p°ijetí rámce, odeslání rámce nebo p°echodu periferie do nového
stavu.

P°i p°ijetí rámce kopíruje funkce data rámce z periferie a spole£n¥ s £asem p°ijetí rámce
p°edává tato data aplika£nímu rozhraní CAN. P°i úsp¥²ném odeslání rámce informuje funkce
o této události aplika£ní rozhraní CAN, které m·ºe odeslaný rámec p°esunout z odesílací
fronty do fronty odeslaných rámc·. Stejn¥ tak p°i p°echodu periferie do nového stavu infor-
muje funkce aplika£ní rozhraní o tomto novém stavu.

P°i implementaci obsluhy p°ijatých rámc· se neda°ilo správn¥ p°ijímat rámce typu ºádost
o data. Periferie CAN tyto rámce vyhodnocovala jako datové rámce s nulovou délkou datové
oblasti. Po konzultaci s vedoucím práce byla tato dysfunkce ignorována. Vy²²í vrstvy modelu
jsou p°esto p°ipraveny na moºnost, ºe se v budoucnu (nap°. na jiném hardwaru) poda°í
rozpoznávat p°ijaté rámce typu ºádost o data.

4.7 Aplika£ní vrstva

Tato kapitola má za úkol vysv¥tlit práci s aplika£ní vrstvou pomocí jednoduchých p°íklad·
r·zných aplika£ních vrstev. Poslední podkapitola popisuje implementaci protokolu existují-
cího ovlada£e, který je popsán v kapitole 3.5 �Protokol USB existujícího ovlada£e�.

Aplika£ní vrstva implementuje chování hardwarového p°ípravku. Vyuºívá sluºeb posky-
tovaných aplika£ními rozhraními periferií USB a CAN. Díky relativn¥ jednoduchému pouºití
aplika£ních rozhraní je i pro nezku²eného vývojá°e �rmwaru snadné vytvo°it vlastní aplika£ní
vrstvu.

Aplika£ní vrstva je tvo°ena zdrojovým souborem a k n¥mu p°íslu²ným hlavi£kovým sou-
borem, který je vloºen do standardních zdrojových soubor·2 main.c a 71x_it.c pomocí
direktivy jazyka C (kód 4.1).

Kód 4.1: Vloºení aplika£ní vrstvy
1 #include " jmeno_hlavickoveho_souboru . h"

Jediným nutným poºadavkem na aplika£ní rozhraní je implementace dvou funkcí: app_init
a main_loop.

2Standardními zdrojovými soubory jsou my²leny zdrojové soubory, které se p°i implementaci aplika£ní
vrstvy nem¥ní a jsou pevnou sou£ástí systému.
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Funkce app_init je volána vºdy jednou p°i spu²t¥ní �rmwaru p°ípravku. P°i volání této
funkce jsou jiº inicializována aplika£ní rozhraní USB a CAN, ale je²t¥ nejsou povolena p°e-
ru²ení p°íslu²ných periferií. V této funkci tedy lze provád¥t r·zné inicializace, které souvisejí
se samotnou funkcí aplika£ní vrstvy.

Funkce main_loop je cyklicky volána p°i samotném b¥hu aplikace. P°edstavuje tedy
hlavní smy£ku �rmwaru p°ípravku. Její b¥h je p°eru²ován pouze p°eru²eními jednotlivých
periferií. V této funkci lze vykonávat základní funkcionalitu aplika£ní vrstvy.

Minimální aplika£ní vrstvu tvo°í ²ablona sloºená ze dvou soubor·, které nemají ºádnou
funkcionalitu. Jejich obsah je zachycen kódy 4.2 a 4.3.

Kód 4.2: Hlavi£kový soubor minimální aplika£ní vrstvy
1 /∗ app_layer . h ∗/
2 #ifndef __APP_LAYER_H
3 #define __APP_LAYER_H
4
5 void app_init (void ) ;
6 void main_loop (void ) ;
7
8 #endif

Kód 4.3: Zdrojový soubor minimální aplika£ní vrstvy
1 /∗ app_layer . c ∗/
2 #include "app_layer . h"
3
4 void app_init ( )
5 {}
6
7 void main_loop ( )
8 {}

4.7.1 P°íklad implementace aplika£ní vrstvy

Jednoduchou aplikací m·ºe být nap°íklad posílání dat p°ijatých periferií USB na sb¥rnici
CAN s p°edem de�novaným identi�kátorem. Tato aplikace tak m·ºe nap°íklad simulovat
senzor automobilu, v n¥mº simulovaná data senzoru poskytuje aplikace PC prost°ednictvím
sb¥rnice USB.

Vý²e popsána funkcionalita je implementována aplika£ní vrstvou, která je realizována
kódem 4.4.

�ádky 4 aº 8 de�nují postupn¥ rychlost sb¥rnice CAN, £íslo £asové fronty pro odesí-
laný rámec, typ rámce (nula pro standardní rámec, jedna pro roz²í°ený rámec), hodnotu
identi�kátoru rámce a maximální velikost dat rámce CAN.
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V inicializa£ní funkci prob¥hne po spu²t¥ní p°ípravku kon�gurace rychlosti sb¥rnice CAN,
povolení automatického opakování posílání rámc·, které se nepoda°ilo odeslat, a zakázání
zp¥tného p°íjmu odeslaných rámc· (funkce CAN_iface_set_bitrate na °ádku £. 15).

V hlavní smy£ce je poté testována návratová hodnota funkce pro £tení dat p°ijatých
na USB, tedy p°íjem dat na n¥kterém z koncových bod· (°ádek £. 20). Pokud byla data
na n¥kterém z koncových bod· p°ijata, je testováno, zda jejich velikost nep°ekra£uje maxi-
mální moºnou velikost datové £ásti rámce CAN (°ádek £. 22), a pokud ne, jsou odeslána
na sb¥rnici CAN (°ádek £. 23). Nastavením £asu odeslání rámce na nulovou hodnotu za-
jistíme okamºité odeslání rámce a poté uvolníme p°íchozí bu�er aplika£ního rozhraní USB
(°ádek £. 25).

Kód 4.4: P°íklad simulace senzoru
1 /∗ app_layer . c ∗/
2 #include "app_layer . h"
3
4 #define CAN_BITRATE 500
5 #define FRM_QUEUE 0
6 #define FRM_TYPE 0
7 #define FRM_IDENT 0x12
8 #define CAN_MAX_SIZE 8
9
10 u32 s i z e ;
11 u8 ∗ data ;
12
13 void app_init ( )
14 {
15 CAN_iface_set_bitrate (CAN_BITRATE, 1 , 0) ;
16 }
17
18 void main_loop ( )
19 {
20 i f (USB_iface_read_recv_msg (0 , &s i z e , &data ) )
21 {
22 i f ( s i z e<=CAN_MAX_SIZE)
23 CAN_iface_send_can (FRM_QUEUE, FRM_TYPE, FRM_IDENT, 0 , s i z e ,

data ) ;
24
25 USB_iface_release_recv_msg ( ) ;
26 }
27 }

Kód 4.5 demonstruje pouºití funkce zp¥tného volání p°i p°íjmu dat na USB. V inicializa£ní
funkci p°ibyla registrace funkce pro zp¥tné volání p°i p°íjmu dat na USB (°ádek £. 24). Hlavní
smy£ka z·stává prázdná a tím se nezat¥ºuje procesor opakovaným dotazováním, jestli byla
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data na USB p°ijata. P°i p°íjmu dat na USB je automaticky volána funkce recv_usb, jejíº
význam je z°ejmý z p°edchozího p°íkladu.

Kód 4.5: P°íklad simulace senzoru s vyuºitím zp¥tného volání

1 /∗ app_layer . c ∗/
2 #include "app_layer . h"
3
4 #define CAN_BITRATE 500
5 #define FRM_QUEUE 0
6 #define FRM_TYPE 0
7 #define FRM_IDENT 0x12
8 #define CAN_MAX_SIZE 8
9
10 void recv_usb ( )
11 {
12 u32 s i z e ;
13 u8 ∗ data ;
14
15 USB_iface_read_recv_msg (0 , &s i z e , &data ) )
16
17 i f ( s i z e<=CAN_MAX_SIZE)
18 CAN_iface_send_can (FRM_QUEUE, FRM_TYPE, FRM_IDENT, 0 , s i z e ,

data ) ;
19
20 USB_iface_release_recv_msg ( ) ;
21 }
22
23 void app_init ( )
24 {
25 USB_iface_reg ister_cal lbacks ( recv_usb , 0) ;
26 CAN_iface_set_bitrate (CAN_BITRATE, 1 , 0) ;
27 }
28
29 void main_loop ( )
30 {
31 }

4.7.2 Implementace existujícího protokolu

Jedním z poºadavk· zadání diplomové práce bylo implementovat protokol p°evodníku USB/-
CAN existujícího ovlada£e opera£ního systému Microsoft Windows XP. Protokol je podrobn¥
popsán v kapitole 3.5 �Protokol USB existujícího ovlada£e�.
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Existující protokol je implementován aplika£ní vrstvou tvo°enou soubory
app_layer_CANexpl.h a app_layer_CANexpl.c. Hlavi£kový soubor app_layer_CANexpl.h
zbavený komentá°· je znázorn¥n kódem 4.6. Soubor app_layer_CANexpl.c, který imple-
mentuje jednotlivé funkce hlavi£kového souboru, zde není pro sv·j velký rozsah uveden.

Pro demonstraci obou zp·sob·, jakými lze reagovat na události jednotlivých periferií
(opakované dotazování, zda nedo²lo k události, nebo mechanismus zp¥tného volání), obsa-
huje aplika£ní vrstva speciální de�nici (kód 4.6, °ádek £. 10). Pokud je tato de�nice v hlavi£-
kovém souboru aplika£ní vrstvy ponechána, bude aplika£ní vrstva reagovat na události peri-
ferií pomocí funkcí zp¥tného volání. Pokud dojde k odstran¥ní této de�nice, bude ve funkci
main_loop docházet k opakovanému dotazování na výskyt událostí aplika£ních rozhraní.
Oba zp·soby implementace jsou z hlediska správného fungování aplika£ní vrstvy totoºné.

Kód 4.6: Soubor app_layer_CANexpl.h zbavený komentá°·
1 #ifndef __APP_LAYER_CANEXPL_H
2 #define __APP_LAYER_CANEXPL_H
3
4 #include "debug . h"
5 #include "71x_type . h"
6 #include " usb_i face_conf ig . h"
7 #include " can_iface . h"
8 #include " usb_iface . h"
9
10 #define APP_USE_CALLBACKS
11
12 extern USB_IFACE_EP_IN USB_iface_ep_ins [USB_IFACE_EP_IN_NUM] ;
13 extern USB_IFACE_EP_OUT USB_iface_ep_outs [USB_IFACE_EP_OUT_NUM] ;
14
15 void app_init ( ) ;
16 void main_loop ( ) ;
17
18 void t imer_overf low ( ) ;
19 void rec ieve_can (void ) ;
20 void sent_can (void ) ;
21 void can_state (void ) ;
22 void rec ieve_usb (void ) ;
23 void sent_usb (void ) ;
24
25 #endif

Pokud je povolena de�nice pro pouºití funkcí zp¥tného volání, dochází ve funkci app_init
k registraci funkcí zp¥tného volání periferie CAN a USB. Dále je v této funkci registrováno
zp¥tné volání pro p°ete£ení £asova£e rámc· sb¥rnice CAN.

Jak bylo popsáno v kapitole 3.5 �Protokol USB existujícího ovlada£e�, komunikace za°ízení
s PC probíhá po jednom koncovém bod¥ typu OUT (sm¥r z PC do za°ízení) a po dvou
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koncových bodech typu IN (sm¥r ze za°ízení do PC).

Koncové body IN slouºí za°ízení pro p°edání informace do PC. Jeden koncový bod typu
IN je ur£en pro blokový p°enos a druhý pro p°eru²ení. Data pro koncový bod p°eru²ení
jsou udrºována ve struktu°e jazyka C, £ímº lze snadno a p°ehledn¥ m¥nit hodnoty jednot-
livých poloºek p°ená²ených dat. Zprávy protokolu pro koncový bod blokového p°enosu jsou
ukládány do interního bu�eru aplika£ní vrstvy. Aplika£ní vrstva zárove¬ udrºuje informaci
o po£tu zpráv, které zmín¥ný bu�er obsahuje.

V hlavní smy£ce aplikace main_lopp je testováno, zda jsou v interním bu�eru pro blokový
p°enos data k odeslání. Pokud ano, je informace o velikosti dat v bu�eru a po£tu zpráv
aktualizována ve struktu°e pro koncový bod p°eru²ení. Následuje odeslání dat p°eru²ení
a dat blokového p°enosu.

P°i úsp¥²ném odeslání dat je volána funkce sent_usb. Funkce rozpozná, zda do²lo k ode-
slání dat z koncového bodu pro blokový p°enos, a pokud ano, je vyprázdn¥n interní bu�er
pro tento koncový bod a aktualizovány hodnoty struktury p°eru²ení.

Koncový bod typu OUT je ur£en pro zasílání p°íkaz· do za°ízení. Pro p°íjem a obsluhu
t¥chto p°íkaz· slouºí funkce recieve_usb de�novaná na °ádku 22 kódu 4.6.

Funkce v prvním kroku zkontroluje, zda jsou na USB n¥jaká p°íchozí data, a pokud ne,
funkce kon£í. Tato podmínka by nebyla nutná, pokud by se vyuºívalo pouze mechanismu
zp¥tného volání, který funkci vykoná vºdy p°i p°íjmu dat na USB.

Pokud jsou periferií USB p°ijata data, funkce recieve_usb kontroluje, zda není p°epln¥n
interní bu�er ur£ený pro data odpov¥dí na p°íchozí p°íkazy, a pokud ano, je volána funkce,
která prost°ednictvím koncového bodu p°eru²ení informuje PC o plném USB bu�eru za°ízení.

Následuje analýza p°ijatých dat. Funkce rozpozná typ p°íkazu a adekvátn¥ na n¥j reaguje.
Pokud je z de�nice existujícího protokolu nutné odpovídat na p°íchozí p°íkaz, je p°íslu²ná
odpov¥¤ zapsána do interního bu�eru a je aktualizována hodnota po£tu zpráv v tomto
bu�eru. P°i chyb¥ v pr·b¥hu analýzy p°ijatých dat je volána lokální funkce pro odeslání
chyby protokolu USB prost°ednictvím koncového bodu p°eru²ení.

Funkce recieve_usb kon£í uvoln¥ním bu�eru p°ijatých dat aplika£ního rozhraní USB.

P°íjem dat na sb¥rnici CAN realizuje funkce recieve_can. Funkce postupn¥ vy£ítá rámce
p°ijaté na sb¥rnici CAN pomocí funkce aplika£ního rozhraní CAN CAN_iface_read_recv_msg.
Po na£tení rámce do lokálních prom¥nných dojde k rozpoznání typu p°íchozího rámce a ná-
slednému uloºení zprávy protokolu USB obsahující p°íchozí rámec CAN do interního bu�eru
pro blokový p°enos. Jak jiº bylo °e£eno, odesílání zpráv interního bu�eru je realizováno
ve funkci main_loop.

Rámce se na sb¥rnici CAN zasílají prost°ednictvím p°íkaz· USB, které obstarává vý²e
zmín¥ná funkce recieve_usb. P°i úsp¥²ném odeslání rámce na sb¥rnici je volána funkce apli-
ka£ní vrstvy sent_usb. V této funkci dochází k aktualizaci poloºek struktury pro koncový
bod p°eru²ení, které informují o po£tu rámc· v odesílacích frontách.

Funkce timer_over�ow je volána p°i p°ete£ení £asova£e, který udrºuje hodnotu aktuál-
ního £asu pro odesílání rámc· CAN. Funkce p°ipojí do interního bu�eru pro blokový p°enos
zprávu protokolu USB o p°ete£ení £asova£e.

Dojde-li ke zm¥n¥ stavu periferie CAN, je volána funkce can_state, která do interního
bu�eru pro blokový p°enos p°ipojí zprávu o novém stavu periferie CAN. Pokud je novým
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stavem periferie CAN odpojený stav a je povolena automatická obnova z odpojeného stavu,
je periferie CAN uvedena do aktivního stavu.

Konzistence dat je v aplika£ní vrstv¥ °e²ena systematickým vypínáním a zapínáním p°e-
ru²ení, jejichº obsluha m·ºe tuto konzistenci naru²it.

4.8 Implementace DFU

Hardwarový p°ípravek m·ºe pracovat ve dvou reºimech: standardní reºim a DFU reºim. Oba
reºimy jsou implementovány nezávislými �rmware aplikacemi.

Reºim DFU je ur£en pro aktualizaci �rmwaru standardního reºimu. Mechanismus, jakým
dochází k aktualizaci �rmwaru pomocí DFU, popisuje kapitola 3.6 �Direct Firmware Update
(DFU)�.

Implementace �rmwaru reºimu DFU vychází z p°íkladu, který obsahuje knihovna �STR7-
STR9 USB developer kit�. Pro správnou funkci �rmwaru bylo nutné pochopit fungování
existujícího p°íkladu a provést v jeho kódu n¥kolik zm¥n.

Obrázek 4.6: P°echodový diagram reºim· za°ízení

Obrázek 4.6 demonstruje podmínky, za kterých dochází k p°echodu mezi reºimem DFU
a standardním reºimem.

Vycházejme ze stavu DFU reºim A. Tento stav je normálním reºimem DFU, ve kterém se
za°ízení chová tak, jak je popsáno v kapitole 3.6. P°i p°enosu nového �rmwaru pro standardní
reºim dochází k p°echodu za°ízení do stavu DFU reºim B. Stav DFU reºim B je totoºný
se stavem DFU reºim A s jediným rozdílem: po restartu za°ízení, které se nachází ve stavu
DFU reºim B, se bude za°ízení nacházet ve stavu Standardní reºim A, který je realizován
novým �rmwarem pro standardní reºim.

Standardní reºim A je implementován aplika£ní vrstvou popsanou v p°ede²lých kapito-
lách. Pokud dojde k volání funkce USB_iface_enter_DFU aplika£ního rozhraní USB, dojde
ke smazání adresy �rmwaru v pam¥ti �ash a p°echodu za°ízení do stavu Standardní reºim
B. Podobn¥ jako DFU reºimy A a B se standardní reºimy A a B li²í pouze skute£ností, ºe
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p°i restartu za°ízení, které se nachází ve stavu Standardní reºim B, p°ejde za°ízení do stavu
DFU reºim A.

Restartu za°ízení lze dosáhnout pomocí tla£ítka umíst¥ného na plo²ném spoji hardwaro-
vého p°ípravku nebo odpojením a op¥tovným p°ipojením napájení hardwarového p°ípravku
(p°ípravek je napájen prost°ednictvím kabelu USB). Výhoda druhého zp·sobu je, ºe pro
restartování, které je pot°ebné pro p°echod mezi reºimy, není nutné demontovat ochranný
kryt p°ípravku.

Obrázek 4.7: Zavedení reºimu po startu za°ízení

Zavedení správného reºimu p°i startu za°ízení obstarává logika znázorn¥ná na obrázku
4.7. Po startu za°ízení je vºdy spu²t¥n �rmware DFU reºimu. Je²t¥ p°ed inicializací a spu²-
t¥ním samotné funkce DFU je p°e£teno slovo na adrese 0x40008000 pam¥ti �ash, které re-
prezentuje adresu v pam¥ti p°ípravku, na které leºí po£átek strojového kódu �rmwaru stan-
dardního reºimu. Pokud jsou v²echny bity p°e£tené adresy stejné (hodnota slova je 0x0000
nebo 0xFFFF), je adresa prohlá²ena za neplatnou a p°ípravek pokra£uje ve vykonávání �r-
mwaru reºimu DFU. V opa£ném p°ípad¥ je vykonávání �rmwaru reºimu DFU p°eru²eno a je
proveden skok na po£átek strojového kódu standardního reºimu. P°ed samotným spu²t¥-
ním standardního reºimu musí dojít v inicializaci reºimu k p°emapování vektor· p°eru²ení
na po£átek pam¥ti RAM.

4.8.1 Generování obrazu DFU

Tato kapitola popisuje krok po kroku postup, jakým lze generovat obrazy DFU z binárních
soubor· �rmwaru.
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V prvním kroku je nutné instalovat sadu nástroj· pro DFU, které poskytuje samotný
výrobce procesoru STMicroelectronics. Instala£ní soubor této sady nástroj· naleznete na CD
diplomové práce v souboru �DfuSe.zip�.

Dal²ím krokem je vygenerování binárního souboru BIN �rmwaru, který chceme nahrát
pomocí DFU do p°ípravku. P°ed kompilací a generováním souboru BIN je nutné správn¥
nastavit adresu pam¥ti, na kterou bude �rmware nahrán. V projektu p°iloºeném na CD
je tato adresa nastavena na 0x40010000. Doporu£uji toto nastavení nem¥nit. Na této ad-
rese se nachází sektor velikosti 64Kb, který je svým rozsahem dostate£n¥ velký pro pot°eby
p°evodníku. P°i zm¥n¥ adresy by bylo zárove¬ nutné p°emapovat adresy vektor· p°eru²ení.

Soubor BIN je nutné p°evést na obraz DFU, coº lze provést pomocí nástroje �DFU File
Manager�, který je sou£ástí zmín¥né sady nástroj·.

Po spu²t¥ní nástroje je uºivatel dotázán na akci, kterou chce vykonat. Vybereme první
moºnost �I want to GENERATE a DFU �le from S19, HEX or BIN �les� a pokra£ujeme
stiskem tla£ítka �OK�.

Obrázek 4.8: Dialog generování DFU obrazu

Zobrazí se dialog zachycený na obrázku 4.8. Klikneme na tla£ítko �Multi BIN...� ozna£ené
na obrázku £erveným ráme£kem.

Obrázek 4.9: Dialog výb¥ru BIN souboru

V následném dialogu �Multi Bin injection...� (obrázek 4.9) klikneme na tla£ítko ozna£ené
£erveným ráme£kem a vybereme námi vygenerovaný BIN soubor. Do pole ozna£eného zele-
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ným ráme£kem napí²eme adresu pam¥ti, do které chceme poºadovaný �rmware nahrát (pro
ná² p°íklad 40010000). Stisknutím tla£ítka �Add to list �� p°idáme BIN soubor do obrazu
DFU a v²e potvrdíme tla£ítkem �OK�.

Zp¥t v dialogu 4.8 m·ºeme zvolit název obrazu a zapsat ho do pole ozna£eného na obrázku
zeleným ráme£kem.

Generování obrazu spustíme tla£ítkem �Generate...�, které po vyzvání k zadání názvu
a umíst¥ní DFU souboru obsahujícího DFU obraz vygeneruje p°íslu²ný soubor obrazu.

4.8.2 Aktualizace �rmwaru

P°enos obrazu DFU, který jsme vygenerovali v p°edchozí kapitole, provedeme pomocí ná-
stroje �DfuSe Demo�. Nástroj �DfuSe Demo� je sou£ástí sady nástroj· zmín¥né v p°edchozí
kapitole.

Obrázek 4.10: Dialog nástroje DfuSe Demo

P°ipojíme za°ízení v reºimu DFU. Pokud p°ipojujeme p°ípravek do opera£ního systému
poprvé, je moºné, ºe bude opera£ní systém vyºadovat ovlada£e za°ízení DFU. Tyto ovla-
da£e nalezneme ve sloºce, do které jsme nainstalovali sadu nástroj· pro DFU (zpravidla
�C:\ProgramFiles\STMicroelectronics\Software\DfuSe\Driver�).

Po spu²t¥ní nástroje �DfuSe Demo� se zobrazí dialog na obrázku 4.10. Z nabídky v £er-
veném ráme£ku vybereme p°ipojené DFU za°ízení, do kterého chceme nahrát DFU obraz.
Dvojitým poklepáním na °ádek ozna£ený ráme£kem zelené barvy otev°eme dialog 4.11 slou-
ºící pro výb¥r sektoru, do kterého bude nahrán obraz DFU. V tomto dialogu vybereme
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Obrázek 4.11: Dialog mapování obrazu nástroje DfuSe Demo

sektor 005, který odpovídá adrese 0x40010000. Potvrzení výb¥ru sektoru a návrat do p·-
vodního dialogu provedeme stiskem tla£ítka �OK�. V p·vodním dialogu vybereme tla£ítkem
�Choose...� soubor s obrazem DFU. Download obrazu do za°ízení zahájíme stiskem tla£ítka
�Upgrade�. Mechanismus DFU provede postupn¥ smazání námi vybraného sektoru a staºení
nového �rmwaru do za°ízení.

P°i dal²ím restartu za°ízení bude aktivován nový �rmware, který jsme do za°ízení nahráli
pomocí obrazu DFU.

4.9 Úprava existujícího ovlada£e a knihovny

V kapitole 3.6 �Direct Firmware Update (DFU)� je uvedeno, ºe zm¥na módu za°ízení musí
být vyvolána vn¥j²ím podn¥tem. Pro plnou podporu mechanismu DFU tedy bylo nutné
p°idat do existujícího protokolu USB p°íkaz, v rámci kterého bude aplika£ní vrstva volat
funkci USB_iface_enter_DFU aplika£ního rozhraní USB. Funkce USB_iface_enter_DFU
slouºí pro p°echod ze standardního reºimu do reºimu DFU. Zárove¬ bylo nutné doplnit
knihovnu vyuºívající tento ovlada£ o funkci, která bude zprost°edkovávat zaslání tohoto
p°íkazu b¥ºným uºivatelským aplikacím.

Podrobný popis implementace p·vodní verze ovlada£e je obsaºen v kapitole �Progra-
mování ovlada£·� diplomové práce [12]. Po nastudování struktury zdrojových kód· jsem
do ovlada£e p°idal de�nici IOCTL_DFU_MODE, která reprezentuje ioctl poºadavek na za-
slání p°íkazu pro p°echod do DFU módu. Následn¥ jsem do kódu ovlada£e doplnil pot°ebnou
obsluhu p°i volání funkce ovlada£e, která reaguje na r·zné kódy ioctl.

Do knihovny pro upravený ovlada£ jsem doplnil funkci Enter_Dfu_Mode, která vyvolá
ºádost ioctl ovlada£e na p°echod do reºimu DFU.

Struktura p°íkazu dopln¥ného do existujícího protokolu USB je patrná z tabulky 4.3.

B0
OUT 'X'

Tabulka 4.3: P°íkaz pro p°echod do reºimu DFU
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4.10 Lad¥ní �rmwaru

Pouºitý mikrokonrolér podporuje lad¥ní �rmwaru pomocí rozhraní JTAG (Joint Test Action
Group). Rozhraní JTAG je de�nováno normou IEEE 1149.1 [8]. Primárním ú£elem to-
hoto rozhraní je programování �ash pam¥tí a podpora lad¥ní �rmwaru za b¥hu. P°i pouºití
rozhraní JTAG lze ve vývojovém prost°edí nastavit body p°eru²ení b¥hu programu p°ímo
ve zdrojovém textu, krokovat program po jednotlivých p°íkazech jazyka C nebo strojového
kódu a prohlíºet aktuální obsah prom¥nných a registr· v p°ípravku.

B¥h n¥kterých £ástí �rmwaru nelze p°eru²it bodem p°eru²ení, aniº by do²lo k n¥jaké
chyb¥. P°íkladem m·ºe být enumerace za°ízení USB, kdy je nutné odpovídat na dotazy
a p°íkazy USB hostitele do p°edem de�nované doby. Zastavením b¥hu programu v pr·b¥hu
enumerace dojde k £asové prodlev¥ odpov¥di a enumerace za°ízení se nezda°í. Z tohoto d·-
vodu implementuje práce mnoºinu funkcí, které jsou schopny zasílat data na sériové rozhraní
UART. Tyto funkce jsou de�novány v souborech debug.h a debug.c a podporují zasílání jed-
notlivých znak·, °et¥zc· jazyka C a hexadecimální hodnoty r·zných £íselných prom¥nných.
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Kapitola 5

Testování

K testování funkcí jednotlivých modul· docházelo jak v pr·b¥hu vývoje, tak po dokon£ení
kompletního �rmwaru. V pr·b¥hu vývoje bylo k testování vyuºito sériového výstupu UART
a rozhraní JTAG.

Testování se zam¥°ilo na test systému s aplika£ní vrstvou, která implementuje existující
protokol USB.

5.1 Testování s aplikací CAN Explorer

K hlavní £ásti testování byl pouºit program �CAN Explorer�, který vyuºívá knihovnu ovla-
da£e pro opera£ní systém Microsoft Windows XP, a tudíº komunikuje s p°ípravkem pomocí
existujícího protokolu USB. Docházelo tak jak k testování implementace existujícího proto-
kolu v aplika£ní vrstv¥ p°ípravku, tak zárove¬ k testování správného fungování p°evodníku.

Program �CAN Explorer� je GUI aplikace pro opera£ní systém Microsoft Windows XP,
která umoº¬uje kon�gurovat sb¥rnici CAN a vysílat a p°ijímat rámce sb¥rnice CAN. V rámci
kon�gurace sb¥rnice CAN prost°ednictvím zmín¥ného programu lze nastavit i loopback mód
periferie CAN hardwarového p°ípravku.

V první fázi probíhalo testování v loopback módu periferie CAN. V tomto módu byly
rámce vysílané na sb¥rnici CAN zp¥tn¥ p°ijímány p°ípravkem, coº potvrdilo správnou funkci
p°ípravku nastaveného do loopback módu.

Dal²í fáze testování probíhala na sb¥rnici CAN s °ídicí jednotkou airbagu automo-
bilu �Airbag VW51�. P°ípravek bez problém· p°ijímal jím zasílaná data. P°i odeslání dat
na sb¥rnici mu bylo odeslání dat °adi£em CAN airbagu správn¥ potvrzeno. Tato fáze testo-
vání tedy prob¥hla také bez potíºí.

Poslední fáze testování pomocí aplikace �CAN Explorer� byla realizována p°ipojením p°í-
pravku k analyzátoru CANalyzer od �rmy Vector [7]. Analyzátor CANalyzer byl schopen
zasílat a p°ijímat rámce sb¥rnice CAN v£etn¥ zm¥ny rychlosti sb¥rnice CAN.

Testování pomocí analyzátoru prob¥hlo op¥t bez potíºí. P°ípravek správn¥ p°ijímal i ode-
sílal jednotlivé CAN rámce p°i r·zném nastavení rychlosti sb¥rnice CAN.
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5.2 Testování konzolovou aplikací

Aplikace �CAN Explorer� podporuje jen omezené mnoºství p°íkaz· protokolu USB. Zárove¬
v aplikace nelze nastavit konkrétní £as odeslání rámce CAN na sb¥rnici.

Z tohoto d·vodu bylo nutné vytvo°it vlastní konzolovou aplikaci, která bude schopna
testovat zmín¥né nedostatky aplikace �CAN Explorer�.

Testovací konzolová aplikace umoº¬uje spou²t¥t n¥kolik r·zných typ· test·, které odstra-
¬ují omezené moºnosti aplikace �CAN Explorer�:

• Test kon�gurace a £tení £asova£e rámc· sb¥rnice CAN.

• Test vy£ítání a zápisu registr· periferie CAN.

• Test £asování rámc· sb¥rnice CAN.

• Zaslání p°íkazu pro p°echod do reºimu DFU.

Konzolová aplikace pro testování za°ízení je sou£ástí p°iloºeného CD diplomové práce.
Po spu²t¥ní této aplikace uºivatel zvolí typ testu. Poté prob¥hne samotné testování, po kterém
je zobrazena informace o pr·b¥hu a úsp¥chu £i neúsp¥chu provedeného testu.

Konzolová aplikace obsahuje krom¥ ucelených test· jednoduchý systém pro zasílání jed-
notlivých p°íkaz· do za°ízení.

5.3 Testování DFU

Pro testování funkce aktualizace �rmwaru bylo zapot°ebí implementovat n¥kolik r·zných
�rmwar· standardního reºimu za°ízení. Jednotlivé �rmwary byly zkompilovány do samo-
statných binárních soubor·.

Binární soubory reprezentující r·zné standardní reºimy byly p°evedeny na obrazy DFU 1

a postupn¥ nahrávány prost°ednictvím mechanismu DFU do hardwarového p°ípravku 2. Vºdy
po aktualizaci hardwarového p°ípravku novým obrazem DFU (novým �rmwarem standard-
ního reºimu) se testovalo, zda do²lo ke zm¥n¥ funkcionality p°ípravku, který odpovídal nov¥
nahranému �rmwaru.

P°i testování funkce DFU nedo²lo k ºádným problém·m a hardwarový p°ípravek se vºdy
choval podle o£ekávání.

1P°evod binárního souboru na obraz DFU popisuje kapitola 4.8.1 �Generování obrazu DFU�.
2Zp·sob p°enosu obrazu DFU do hardwarového p°ípravku obsahuje kapitola 4.8.2 �Aktualizace �rmwaru�.



Kapitola 6

Záv¥r

Prvním krokem diplomové práce bylo studium principu fungování sb¥rnic USB a CAN a po-
uºitého hardwarového p°ípravku. Poté jsem provedl rozbor fungování periferií hardwarového
prost°edku, které bylo pot°eba pouºít v rámci diplomové práce. Dále bylo nutné podrobn¥
nastudovat p°edchozí práce, na které má práce navazuje, a identi�kovat problémy p°edchozí
implementace vyvíjeného �rmwaru.

Na základ¥ získaných poznatk· jsem navrhl hierarchický model nového �rmwaru, který
respektuje poºadavky zadání diplomové práce na modularitu a p°enositelnost knihoven pro
periferie USB a CAN.

Navrºený hierarchický model de�nuje jednoduché programové rozhraní mezi pouºitým
hardwarem a aplika£ní vrstvou �rmwaru. Díky tomu lze pom¥rn¥ snadným zp·sobem imple-
mentovat r·zné aplika£ní vrstvy hardwarového p°ípravku vyuºívající periferie USB a CAN,
které realizují jeho r·zné funkce.

Jedním z bod· zadání diplomové práce je implementace existujícího protokolu ovlada£e
p°evodníku USB/CAN pro opera£ní systém Microsoft Windows XP. Tento protokol je v práci
úsp¥²n¥ implementován samostatnou aplika£ní vrstvou. Následn¥ i testován testovacím mó-
dem periferie CAN, reálným p°ipojením na sb¥rnici CAN a samostatnou aplikací vytvo°enou
v rámci diplomové práce p°ímo pro pot°eby testování dané aplika£ní vrstvy.

Výsledná diplomová práce obsahuje mechanismus pro aktualizaci �rmwaru hardwarového
p°ípravku prost°ednictvím USB. Spole£n¥ s moºností jednoduché implementace nových apli-
ka£ních vrstev získává výsledná práce silný nástroj pro snadnou zm¥nu funkce hardwarového
p°ípravku.

Sou£ástí diplomové práce je programátorská dokumentace vygenerovaná do formátu HTML,
usnad¬ující orientaci ve funkcích jednotlivých modul· systému.

Domnívám se, ºe v²echny poºadavky uvedené v zadání diplomové práce byly spln¥ny,
navíc byl v rámci diplomové práce implementován mechanismus pro aktualizaci �rmwaru
prost°ednictvím USB.

Dal²í práce mohou na mou diplomovou práci navazovat implementací nových aplika£ních
vrstev, implementací nových modul·, které zp°ístupní aplika£ní vrstv¥ dal²í periferie, nebo
mohou implementovat moduly pro odli²ný hardware jiº pouºívaných periferií.
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P°íloha A

Seznam pouºitých zkratek

ACK Acknowledge

APB Advanced Periphetal Bus

ARM Advanced RISC Machine

BIN Binary

CAN Controller Area Network

CRC Cyclic redundancy check

CSMA/CR Carrier Sense Multiple Access with Collision Resolution

DFU Direct Firmware Update

GUI Graphical user interface

HEX Hexadecimal

HTML HyperText Markup Language

ID Identi�er

IDE Integrated development environment

IDL Interface description language

IEEE Institute of Electrical and Electronics Engineers

JTAG Joint Test Action Group

LEC Last Error Code

LLC Logical Link Control

MAC Medium Access Control

NRZI Non Return to Zero Inverted
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PC Personal computer

PDF Portable Document Format

PHP Hypertext Preprocessor

RAM Random access memory

RISC Reduced Instruction Set Computer

RTF Rich Text Format

RTR Remote Request

SIE Serial Interface Engine

SOF Start Of Frame

SVN Subversion

UART Universal asynchronous receiver/transmitter

USB Universal Serial Bus

VHDL VHSIC hardware description language

WDK Windows Driver Kit

XML Extensible Markup Language



P°ílohaB

Obsahp°iloºenéhoCD

ObrázekB.1:Obsahp°iloºenéhoCD
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